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Abstrakt

Cilem této prace je poskytnout zakladni piehled moznosti, jak podpofit
podnikové Fizeni kontinuity ¢innosti s vyuzitim virtualizace. Ctenaf je na zalatku
struéné seznamen s pojmem Business continuity management (fizeni kontinuity
¢innosti) a pojmem virtualizace. Poté je rozebran vztah téchto dvou oblasti, v ¢em se
dopliiuji a naopak. Nakonec jsou podrobné rozebrany pomocné programy a moduly pro
podporu BCM, které jsou obsazeny V komer¢nim produktu vSphere od spole¢nosti

VMware. Cilem praktické ¢asti je pak proveérit funkénost nékterych z téchto nastroju.



Abstract

The aim of this work is to provide a basic overview of ways to improve business
continuity management and planning using virtualization. First, the reader is briefly
introduced to the concept of Business continuity management and the concept of
virtualization. Then the relationship between these two areas is analyzed. Finally, |
chose to analyze a set of utilities, which come with VMware vSphere product, which is
the product of VMware Company. The aim of the practical part is to verify the
functionality of some of these tools.
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Uvod

Oba dva pojmy obsazené v nazvu prace, tedy business continuity management a
virtualizace, jsou v soucasné dobé velice diskutovanymi tématy. Ve stale vice a vice
podnicich a spole¢nostech dochazi k nasazeni business continuity planovani, at uz
kon¢i uspésné, €i ne. Stejné tak oblast virtualizace stdle zaznamenavd boom ve svém
vyvoji i ve svém rozsifeni. Rad bych se na svét virtualizace podival pravé z pohledu
business continuity managementu. I kdyz se to na prvni pohled nemusi zdat, tak to,
jestli firma ve své siti vyuziva virtualizace nebo ne, ma na business continuity

management v oblasti ICT (informac¢ni a komunikac¢ni technika) velky a zasadni vliv.



1 Business Continuity Management

1.1 Pojem BCM

Pojem Business Continuity Management byva vétSinou do Ceského jazyka
prekladan jako Rizeni kontinuity ¢innosti organizace. V angliétiné pro né&j pak existuje
jesté jedno synonymum, kterym je Business Continuity Planning. Tato technika fizeni
vychézi z jednoho prostého faktu. Pokud se stane jakykoliv incident, napiiklad dojde
k vypadku vyznamného serveru, spole¢nost se stane ter¢em utoku nebo naptiklad dojde
k zatopeni kancelatrskych prostor spole¢nosti véetné serverovny, je vzdy v naSem zajmu,
abychom dali systém co nejdiive do alespon provizorniho stavu, ktery ale bude schopen
podporovat a umoznovat béh firemnich procesi. Z predesiého vyplyva, ze se vyplati
vynalozit jisté prostiedky, pfipadné mozné incidenty pfedvidat a mit jiz doptedu
pfipraveny jakési scénafe pro co nejefektivnéjsi vypotadani se S jednotlivymi problémy.
[1]

»Mezi nejcastéjsi pri¢iny preruseni kontinuity cinnosti organizace patii
technickd selhani (vypadek dodavek energie, selhani technického nebo programového
vybaveni), pfirodni Zivly (pozar, povodeii), lidsky faktor (hrozby tmysIné i neimysiné -
chyby uzivateli, podvody, kradeze, napadeni IS) apod. Rizeni kontinuity &innosti je
proces, ktery pfipravi organizaci na teSeni téchto nepredvidatelnych situaci a zmirni

jejich piipadné nasledky.* [3]

1.2 Svétové standardy, které se tykaji BCM

Prvnim dilem, ve kterém se objevuji techniky fizeni, podobné fizeni kontinuity
¢innosti, je Umeéni valky (The Art of War) od ¢inského vojeviidce Sun-c’. Az do
sedmdesatych let dvacatého stoleti ziistala problematika kontinuity ¢innosti pouze na
poli vojenském. Za rok vzniku BCM se povazuje rok 1973. V tomto roce se poprvé
metoda Kkontinuity fizeni Cinnosti objevila na poli byznysu. V sedmdesatych a
osmdesatych letech se tyto techniky fizeni nijak vyrazné nevyvijely, co se kvality tyce,
ale stoupal pocet spoleCnosti, které je vyuzivaly. Nejvétsi zdjem o zavedeni fizeni
kontinuity Cinnosti nastal v druhé poloviné devadesatych let z diivodu Sifici se paniky

z toho, co udéla rok 2000 se svétem vypocetni techniky (tzv. Y2K).



Na pocatku nového tisicileti dochazi ke vzniku Business Continuity Institute,
spole¢nosti, ktera se zabyva BCM do hloubky. Tento institut vydal viibec prvni oficidlni
doporuceni pro BCM. V roce 2006 ho nasledoval Britsky normaliza¢ni institut (British
Standard Institution - BSI), ktery vydal dosud nejlepsi souhrnny popis problematiky
fizeni kontinuity ¢innosti — BS 25999. Tento standard mé dvé &asti. Cast BS 25999-
1:2006 ukazuje soubor postupt, navodl a doporuceni, jak realizovat jednotliva opatieni
souvisejici s kontinuitou ftizeni. Tyto postupy jsou doporucené, ne vSak zavazné.
Seznam zavaznych pozadavkll pro tuto metodiku najdeme v ¢éasti druhé BS 25999-
2:2007, kterou BSI vydal o rok pozdgji. Ceska Republika piejala ob& tyto normy pod
nazvy CSN BS 25999-1 a CSN BS 25999-2.

Nezavisle na britském normaliza¢nim institutu vydala Mezinarodni organizace
pro normalizaci (International Standard Organization — ISO) svoje standardy ISO/IEC
27001 a ISO/IEC 27002, zabyvajici se fizenim bezpec¢nosti informaci. V obou téchto
standardech se dotyka problematiky fizeni kontinuity ¢innosti. DalSim standardem
vydanym touto organizaci, ktery se zabyva BCM piimo, je ISO/IEC 22399:2007.
V budoucnu by také mél vyjit standard ISO/IEC 27031, zabyvajici se problematikou

fizeni kontinuity ¢innosti v oblasti informac¢nich a komunikaénich technologii. [4]

1.3 Popis technik

VSechny plany fizeni kontinuity ¢innosti popisuji povinnosti zaméstnanct,
procesy byly zbyte¢né. Plany popisuji komunikaci mezi zaméstnanci, jejich ptipadnou
evakuaci, piest€éhovani a celkové zptisob zajisténi pokracovani v jejich praci. Detaily se
lisi u kazdého subjektu, protoze vzdy zalezi na velikosti firmy, typu hrozby a
vV neposledni fadé také na oblastech podniku, které incident ochromi. Pro kazdou
spoleCnost je dilezitd jind oblast. Pro né¢které je to napiiklad proces zdsobovani, pro
nékteré je to informacni systém atd. Velice podstatnym bodem je fakt, Ze dobra politika
fizeni kontinuity ¢innosti nemize zahrnovat jen oblast lidskych zdrojt nebo jen oblast
informacnich technologii, ale musi obsahovat vSechny oblasti podniku, kterych se
problém tyka. Jednou z hlavnich podminek pro tspéSnou implementaci fizeni kontinuity
¢innosti je neustdld a kvalitni komunikace mezi jednotlivymi zodpovédnymi osobami.

Ne nahodou je proto rovina komunikace osob vzdy jednou z prvnich, které plan

10



kontinuity ¢innosti fesi. Napiiklad v ptipad¢ incidentu v podob¢ piirodni katastrofy ve
vétsSim méfitku (zaplavy, hurikdn) mohou byt zaméstnanci postizeni i v soukromém
zivoté na vlastnim majetku a pak v pfipadé nouze jen téZko daji prednost feSeni
problémi v zaméstnani. Diky zajiSténé komunikaci lze tyto vypadky operativné fesit.

[5]

Cely zivotni cyklus této metodiky lze rozdélit na 4 zakladni faze. Jedna se o fazi

analyzy, fazi tvorby plant, fazi testovaci a fazi implementacni.

Understanding
the Organisation

= Business
Exercising, Continuity Determining

Maintaining Programme BCM
& Reviewing Management Strategy

Developing &
Implementing
BCM Response

Obr. 1 - Zivotni cyklus BCM (Embedding BCM in the Organisation’s Culture) —
uprostied je centralni vedeni fizeni kontinuity ¢innosti ve spole¢nosti (Business Continuity
Programme Management). Odshora smérem doprava nasleduji jednotlivé faze — faze Poznavani
spole¢nosti (Understanding the Organization), faze Planovani kontinuity a obnovy (Determining
BCM strategy), faze Implementace technik (Developing & Implementing BCM Response) a

faze Testovaci a udrzovaci (Exercising, Maintaining & Reviewing).[Obr. 1]

1.3.1 Zpracovani informaci o firmé

Tato faze by se také dala nazvat jako analyticka. Nejdiive dochézi k ustanoveni

celého Business Continuity Management procesu. Jedna se o obecné definovani celého
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projektu, stanoveni jeho cili, osob zodpovédnych za jednotlivé fiaze a vytvofeni
zakladni dokumentace. Po prvotnim impulzu nésleduje analyza hrozeb. Vysledkem této
analyzy je vycCerpavajici seznam hrozeb, které mohou nastat. Tento seznam se dale
zpracovava v analyze rizik zkoumajici, kterd z hrozeb mtze ohrozit chod spolecnosti a
ktera ne. Jako posledni se provadi analyza dopadu, v niz dochazi k pocetnimu vyjadireni
dopadt jednotlivych hrozeb s riznymi riziky. Tyto udaje se rozttidi podle dilezitosti a

kritiénosti.

1.3.2 Planovani kontinuity a obnovy

V této fazi se jiz pracuje pouze S riziky, ktera byla vyhodnocena jako dulezitd a
ktera je tfeba zohlednit v planu kontinuity ¢innosti. U kazdého rizika se projdou jeho
dopady a pripravi se specificky plan zvladani rizika. Tento plan obsahuje soucasti, které
jsem popsal jiz v odstavci 2.4. Nezabyva se ovSem jen kratkodobou obnovou procest,
ale zabyvé se i pohledem dlouhodobym, na jehoz konci je v idedlnim piipad¢ stav, ktery

byl pted vypuknutim incidentu.

1.3.3 Implementace

V této fazi dochéazi k oficidlnimu pfijeti Business Continuity Managementu
v daném podniku. Celd hlavni politika a jednotlivé plany jsou vydany ve formé
vyhlasek zaméstnancim a dale miizou nésledovat rizna skoleni apod. Tato faze je pro
zdarny Gspéch asi nejkritictéjsi. Ke spravnému a uzitecnému implementovani metodiky
je totiz tfeba splnit n€kolik podminek. Musi existovat vile zaméstnanct se podle
politiky chovat. Politika musi mit zna¢nou podporu vedeni a vedoucim fizeni kontinuity

¢innosti musi byt uvédoméla a zodpovédna osoba.

1.3.4 Faze testovaci a udrZovaci

Hotové a implementované plany kontinuity ¢innosti je tfeba fadné otestovat.
Samoziejmé, ze ne vSechny incidenty lze bezpetné a vérné simulovat. Vypadek serveru
lze nasimulovat jednoduse jeho odstavenim, ale piipad pfirodni katastrofy Ize
nasimulovat pouze obrazné. V pravidelnych intervalech se musi politika kontinuity
¢innosti revidovat z divodu ménicich se hrozeb a jejich dopadi na spolecnost. Je také
dobré provadét v rozumné zvolenych Casovych intervalech pribézné kontrolni testy
firemniho povédomi o existenci politiky kontinuity ¢innosti a jejiho plnéni. Na vysledky
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téchto testll je nutné rychle a spravné reagovat pozménovanim a upravovanim politiky.
Podle vysledku testu jsou plany bud’'to ponechany v soucasném stavu, anebo je nutné je

upravit a optimalizovat.

1.4 Prinosy

Pfinosti zavedeni fizeni kontinuity c¢innosti je mnoho. Jako piiklad uvedu

nasledujici:
e Ochrana dobrého jména organizace.

e Zajisténi hlavni podnikatelské Cinnosti - co nejrychlejsi a odpovidajici

plnéni zavazka vici zdkaznikim.
e SniZeni (finan¢nich) ztrat v pfipadé pferuseni kontinuity ¢innosti.
e Provéfeni moznych scénatt havarii.
e ZajiSténi kontinuity kritickych byznys procest.

e Piehledné, strukturované a na sebe navazujici plany/postupy ¢innosti pro

mimotadné udalosti.
e SniZeni délky vypadku a nedostupnosti ICT na minimum.
e informovanost vSech zaméstnanci o jejich povinnostech a

odpovédnostech pfi havariich, Zivelnych katastrofach a feSeni

bezpecnostnich incidenti.
[6]

2 Zaklady virtualizace

2.1 Pojem virtualizace

Termin virtualizace se stal v soucasné dob¢ velice pouzivanym pojmem v oblasti
informacnich technologii. Z poslednich piipadovych studii dokonce vyplyva potvrzeni
diivéjsi domnénky, ze by meéla byt virtualizace pouzita v piipadé¢ kazdé IT
infrastruktury (vSechny komponenty sité, vCetné pocita¢ti a dalSich hardwarovych
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prvkid, které jako celek poskytuji prostiedi pro poskytovani ICT sluzeb a béh

informacnich systémii). [7]

Riaznych definic pojmu virtualizace je mnoho. Prvni moznosti, jak pojem
definovat, muze byt napiiklad: ,,oddéleni software od hardware* [8]. To mizeme chapat
jako takové usporadani, ve kterém je mozné k systétmovym prostifedkim piistupovat
jako k jednomu zdroji se spoleénym vykonem, bez ohledu na fyzické charakteristiky
jednotlivych ¢asti. Cilem virtualizace je pak zcela oddélit technické detaily systému,
»schovat® je pod virtualizacni vrstvu, prostiednictvim které je pak prezentovan jen jeho
vypocetni vykon. Jinym vysvétlenim pojmu virtualizace mize byt také soubor technik a
postuptl, které nam umoziuji pfistupovat k dostupnym zdrojim odliSnym zptisobem,
nez jak fyzicky existuji. V praxi to zjednoduSené¢ vypada tak, ze nadm virtualizacni
nastroj dokaze vytvorit takové virtudlni hardwarové prostredi, ve kterém mohou bézet
operaéni systémy zcela nezdvisle na pfipadném operaénim systému hostujicim.
Hardware, ktery ,,vidi“ operacni systém virtualniho hardwaru, mize byt i zcela odlisny

od fyzického hardwaru, na kterém virtulni stroj bézi.

Veskeré operace s takovymto virtudlnim hardwarem jsou stejné jako operace
s klasickym fyzickym hardwarem. Od instalace operacniho systému, pies instalaci
aplikaci, az po jejich pouzivani. Fyzickou podobou takového virtualniho hardwaru je
pak na hostujicim fyzickém hardwaru jeden ¢i vice soubori, piedstavujicich samotny
virtudlni stroj, virtudlni disk, ¢i dal$i nastaveni a pfizptisobeni. Tyto soubory lze
samoziejm¢ volné prendset mezi hosty se stejnym Virtualizacnim prostiedim a diky
nékolika transformaénim nastrojum né€kdy i mezi hosty s riznymi Virtualizaénimi

prostfedimi.
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Application | Application | Application

Dparating Systam

Virtualization Layer

SOFTWARE B vcsting Syctemn

HARDWARE X86 Computer

Obr. 2 — Nazorna schematicka ukazka virtualizace (pieklad viz odstavec 2.2) [Obr. 2]

2.2 Schéma funkce virtualizace

Zjednodusené lze funkci virtualizace vidét na obr. 2, ktery ukazuje schéma
virtualizace. Velky tmavy obdélnik ptedstavuje fyzicky hardware. Na tomto hardwaru
bézi operacni systém a v ném nekolik aplikaci (modry obdélnik Host Operating Systém
a na ném bézici Application). Jednou z téchto soubézné bézicich aplikaci je i aplikace
umoznujici virtualizaci (virtualization layer). Ta vytvaii virtualni hardware (na obrazku
prezentovany modrym rameckem s obrazky komponent), na kterém je nainstalovan

operacni systém, pod nimz bézi aplikace. [2]

2.3 Virtudlni stroj, virtuadlni obraz

Pravé pro uz néckolikrat zminovany virtudlni hardware se pouziva také jiny
pojem, a to virtudlni stroj. Virtudlni stroj se snazi v maximalni mozné mire simulovat
prostiedky fyzického stroje. K tomu vyuziva naptiklad emulaci jednotlivych komponent
- diskt, mechanik, pfidavnych zafizeni. Jak jsem jiz nastinil vySe, je Virtudlni stroj
ukladan ve formé nékolika soubort. Tyto soubory se jako celek nazyvaji virtualni
obraz. Tento obraz se muze pomoci virtualizacniho programu oteviit, 1ze v ném
pracovat a pii jeho zavieni ulozit zmény, které po dobu otevieni probéhly.

S virtudlnimi obrazy lze provadét rizné operace. Zejména se jedna o:
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1. Prace se snapshoty — shapshot je pfesnym obrazem daného virtualniho stroje
Vv jednu piesné danou chvili. Systém si takto vytvofené snapshoty zpétné
uchovava, aby nebyl v budoucnu problém se ke kterémukoliv z nich vratit.

2. Klonovani — vtomto piipadé je vytvoiena identickd kopie jednoho
virtualniho obrazu. Tato tvorba se jeSté¢ mize dit na dvou riznych trovnich.
Bud’ dojde k aplnému vytvoieni kopie a alokovani vSech zdroju, nebo dojde
k vytvofeni specialniho klonu, ktery je pfipojen ke své Sabloné — v tomto
piipadé se zaznamenavaji hlavné¢ zmény, které v pripojeném klonu prob¢hly
oproti ptivodnimu obrazu.

3. Prtenositelnost obrazii — jak jsem jiz diive uvedl, virtudlni obrazy jsou
ptenositelné z jednoho hostitelského hardwaru na jiny. V pfipad€ stejné
platformy to neni nijak komplikovany proces, v ptipadé riznych platforem

se musi fesSit pomoci specialnich konvertori.

[9]

2.4 Druhy virtualizace

Vlastni proces virtualizace miize probihat na riznych tGrovnich. Kazdé z téchto
urovni mé své vyhody i nevyhody a je vhodné pro pouziti v jiném konkrétnim piipadé.

[http://cs.wikipedia.org/wiki/Virtualizace]

2.4.1 Aplikac¢ni virtualizace

Aplikacni virtualizaci mizeme povazovat za nejjednodussi druh virtualizace.
V ptipad€ aplikacni virtualizace nedochéazi k vytvoreni celého virtudlniho stroje, ale jen
redukovaného virtudlniho prostfedi, kde jsou k dispozici vSechny dulezité prostredky
pro funk¢nost danych aplikaci. Jedna se zejména o rtizné specifické prvky uzivatelského
rozhrani, registry, knihovny riznych prvki nebo specidlni ovladace. Tato metoda
spousténi aplikaci ma mnoho nespornych vyhod. Prvni znich je ta, Ze aplikace
vyuzivajici stejné systémové soubory mohou na jednom PC bézet bez problémul
soucasng, protoZe virtualizacni nastroj vytvofii kazdé jejich vlastni kopii téchto soubort.
Dalsi nespornou vyhodou je, ze aplikace spousténa ve virtualnim prostiedi je zcela
nezavisla na hostujicim opera¢nim systému 1 hardwaru — tudiZ nam sta¢i kompatibilita
tohoto prostfedi pouze s virtualizacnim prostfedim, ve kterém aplikaci spoustime.
Z obou teéchto prikladi vyplyvaji dalsi vyhody — snizeni nakladd na spravu aplikaci,
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urychleni nasazeni novych aplikaci a v mnoha ptipadech i rychlejsi béh aplikaci. Nové
vytvotené aplikace nemusime testovat pro chod na stovkach riiznych platforem a
konfiguraci. Staci, kdyz je optimalizujeme pro dané virtualizacni prostfedi, a vime, Ze
na pozadovanych konfiguracich je toto prostfedi podporovano. Klasickym piikladem
aplika¢ni virtualizace je Java Virtual Machine — prostiedi pro béh programi v jazyku

Java. [2]

2.4.2 Virtualizace na arovni operacniho systému

Metoda virtualizace na tirovni operacniho systému probiha na urovni jeho jadra.
Spolu s paravirtualizaci patii k nejefektivnéj$im druhtim virtualizace. Jednoduse fe¢eno,
jde o sdileni jednoho jadra vice identickymi operacnimi systémy. Izolace mezi
jednotlivymi virtualnimi stroji je v tomto pfipad¢é jen na trovni procest, diskovych
prostort a sitového provozu serverii. Vyhodami této metody virtualizace jsou bezesporu
rychlej$i obnoveni systému, jednoduché zalohovani a obnova dat, rychlejsi instalace
nového virtudlniho stroje nebo naptiklad jednoduchd sprava vykonu jednotlivych
virtudlnich stroji. Naopak nevyhodou je urcit¢ nutnost provozovat na hostitelském stroji
i na vsech strojich virtudlnich identicky operacni systém a také nemoznost instalace
aplikaci, které zasahuji do jadra operacniho systému (napiiklad antiviry, firewally
atd....). Nejrozsifenéj$imi predstaviteli tohoto druhu virtualizace jsou Virtuozzo,

FreeBSD Jail a Solaris Containers. [10]

2.4.3 Paravirtualizace

Prvni z hardwarovych virtualizaci je tzv. paravirtualizace. Jedna se o specialni
druh virtualizace, pii kterém dochdzi ke zménam casti operacniho systému virtualnich
stroji. Diky tomu je sice systém vyrazné rychlejsi, ale téméf to znemoznuje jakoukoliv

prenositelnost. Pfikladem paravirtualizace je open source projekt Xen. [2]

2.4.4 Emulace

Emulace (nebo také simulace) je takova virtualizace, kdy dochazi k simulaci
né&jakého presné specifikovaného hardwaru na zcela jiné hardwarové platformé. Jelikoz
se jedna o zcela jiny hardware a dochazi i k simulaci procesoru, nemize emulace
vyuzivat funkce procesorit optimalizovanych pro hardwarovou virtualizaci. Z tohoto

divodu je emulace oproti ostatnim hardwarovym vizualizacim zna¢né pomalejsi.
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Emulace se vyuziva pfi testovani aplikaci pro procesory, které se jiz nevyrabéji, nebo
naopak které se jeSté vyrabét nezacaly, apod. Asi nejznaméj$im emulatorem je pro
Sirokou vetejnost DOSBox, coz je emulator starého x86 PC, pro optimalni béh aplikaci

pro MS-DOS.

2.4.5 Plna virtualizace

vvvvvv

(nativni). V piipad¢ plné virtualizace dochazi k simulaci vS§ech hardwarovych soucasti
pocitate. Velice se podoba emulaci, ale V pfipadé plné virtualizace nedochazi
k virtualizaci zcela jiné platformy, a tudiz lze vyuzivat specialni funkce novéjsich
procesort, podporujici virtualizaci (AMD V a Intel VT). Ptistup virtualniho hardwaru
ke skute¢nému neni ptimy, ale je zprostfedkovany. Tato metoda ma nekolik vyhod. Lze
nastavit vyhrazenou operacni pamét u jednotlivych stroja, zrychli se vSechny mozné
operace s virtualnimi stroji (restart, reinstalace) a v neposledni fad¢ se zjednoduSuje
zalohovani a obnoveni. Zastupcu této tiidy virtualiza¢nich nastroji je mnoho. Lze je
rozdé@lit do dvou hlavnich skupin — podle toho, jaky typ hypervizoru (vrstva mezi
fyzickym hardwarem a virtudlnim strojem) pouzivaji. Prvni kategorii tvofi ty produkty,
které béZzi na hostitelském operacnim systému. Za vSechny bych uvedl napiiklad
Microsoft Virtual PC, VMware Server/Workstation a Sun VirtualBox. Druhou kategorii
jsou aplikace, které se instaluji pfimo na hardware. Sem patii hlavné aplikace VMware
ESX server, VMware vSphere a Microsoft Hyper-V. Pravé kvili vySe zminéné
VMware vSphere povazuji tuto kategorii za nejdilezitéj$i, protoze toto feSeni jsem

vyuzival pro praktické testovani. [2][9]

3 BCM ve virtualizovaném prostredi

Pocet subjektl, které virtualizaci zavadeji, 1 nardst jednotlivych slozek
informacnich systémd, které se daji efektivné virtualizovat, stale roste. Proto se stale
vice a vice subjektd, se zavedenym systémem fizeni kontinuity ¢innosti musi potykat
s velice dilezitymi zmé&nami, které v tomto planu nastavaji po implementaci virtualni

infrastruktury. Pro subjekty, které zatim fizeni kontinuity ¢innosti zavedeno nemaji, by
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praveé prechod na virtualizaci mohl byt odrazovym mustkem pro vytvoreni koncepce
fizeni kontinuity ¢innosti a implementaci téchto technik.

Prvni vlastnosti virtualizace, na kterou je dtlezité se podivat ofima fizeni
kontinuity ¢innosti, je to, Ze virtualizace podporuje konsolidaci servert. Pocet fyzickych
serverit se diky virtualizaci muze velice razantné¢ zmenSit, protoze virtualizace
umoziuje efektivngj$i vyuzivani systémovych prosttedkd. Pii pfesunu nékolika
virtualnich strojii na jeden fyzicky ovSem umérné narista ztrata, kterou spole¢nost
zaznamena pii jeho vypadku. Dosud, pokud vypadl jeden fyzicky stroj, doslo k vypadku
jedné nebo vice sluzeb, které na tomto stroji bézely. Pokud ovSem po ptechodu na
virtualni prostfedi vypadne jeden z hosti, budou nedostupné sluzby na vSech virtudlnich
serverech bézicich na daném hostu — jelikoz bézné byva piiblizné pét fyzickych servert
pfesouvano na jednoho hosta ve virtualni podobé (samoziejmé se t0 mlize ménit, zalezi
na sluzbach, které na nich bézi), vypadne v absolutnim ptipadé pétkrat vice sluzeb.
Tento piiklad je dal§im dobrym divodem, pro¢ pfi piechodu na virtualni infrastrukturu
vyuzit piilezitosti a implementovat techniky fizeni kontinuity ¢innosti. Vykompenzuje
to Castecné narlst rizika spojeny s konsolidaci serverd.

Typickym znakem virtualizace, ktery piinasi témétf jen vyhody, jsou také
virtudlni obrazy. Diky tomu, ze virtudlni stroje jsou uchovavany Vv podob¢ virtualnich
obrazli, je manipulace s nimi vyrazné jednodus$si. MiZzeme je lehce klonovat, migrovat
z jednoho hardware na jiny, ¢i zalohovat. Moznost provedeni vSech pravé uvedenych
operaci defakto jen za pomoci jednoho kliknuti mysi je v porovnani s migraci fyzického

serveru na jiny hardware opravdu nesrovnatelné jednodussi a hlavné rychlejsi.

3.1 Oblast dostupnosti

Implementace virtualniho prostiedi se v ramci informacniho systému projevuje
hlavné ve dvou oblastech fizeni kontinuity ¢innosti. Prvni oblasti je dostupnost. ,,Z
definice dostupnost oznacuje pravdépodobnost, obvykle vyjadienou v procentech, Ze
systétm bude provozuschopny v souladu se zadanymi podminkami. Jinak feceno,
dostupnost specifikuje Cas, po ktery lze systém vyuzivat podle zadanych podminek,
vztazeny k celkové dobé jeho uzivani za ptredpokladu, Zze doba pouzivani systému je
dostatecné¢ dlouha, aby bylo mozné aplikovat pravdépodobnostni metodiky.
Nedostupnost pak urcuje pravdépodobnost, s jakou systém nebude pii dlouhodobém

vyuzivani pracovat v souladu se zadanim.* [17] Cilem kazdého subjektu je, aby jeho
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vnitropodnikové 1 vn&jsi sluzby mély dostupnost co nejvétsi. Idealnim stavem je
dostupnost stoprocentni, které se ale dosahuje pouze velice obtizné. Jak jsem jiz uved]
diive v této kapitole, dostupnost jedné konkrétni sluzby se pii piesunu do virtualniho
prostiedi nijak neméni. Co se méni, je fakt, Ze pti vypadku bude nedostupnych sluzeb
vic. Proto se musime umérné vice snazit, aby ke snizeni nedostupnosti nedoslo. Pomoci
nam mohou napfiklad néstroje, monitorujici zatizeni jednotlivych host serverd a vcas
upozoriujici na pretizeni, které by mohlo vést k jeho vypadku. I pies upozornéni je ale
tteba situaci fesit co nejrychleji. V idealnim piipad€ program, jinak lidska sila v podobé¢
administratora, musi na situaci zareagovat tim, ze pfili§ zatizenému hostu ulevi a snizi

velikost jeho pouzitych systémovych prostredkd.

3.2 Oblast obnovy dostupnosti sluzeb

Druhou, neméné diileZitou oblasti fizeni kontinuity ¢innosti, kterou virtualizace
V informacnich systémech meéni, je oblast zalohovani a hlavné snim souvisejiciho
obnoveni systému. V tomto piipad¢ jiz doslo k vypadku sluzby a ta je diky tomu
nedostupna. Nastupuje tedy plan fizeni kontinuity ¢innosti, ktery fesi, jak sluzbu co
nejrychleji opét ucinit dostupnou v €O nejveétSim rozsahu. Diky virtudlnim obrazim je
tento proces oproti klasickym fyzickym serverim zna¢né€ zjednodusen. Stejné jako ve
fazi, kdy jest¢ k vypadku dostupnosti nedoslo, ale jen hrozila, tak i v této fazi umi
nekteré nastroje jednat automaticky. Zakladni reakci je upozornéni administratora.
Nekteré nastroje poté samy za¢nou problém fesit — najdou v ramci infrastruktury volny
hardware a na ném vypnuvsi se virtualni stroj restartuji. Pokud toto neni mozné, musi
problém feSit sam administrator. To, ze pracuje s virtudlnim prostfedim, mu ovSem
praci opét velice zjednodusSuje. Pomohou mu pravé jiz zminované virtualni obrazy a
hlavné ndastroje pro praci snimi. Pokud si takovy administrator dobfe nastavil
zalohovaci proceduru, nemé¢l by pro né&j byt problém se pomoci par kliknuti dostat
k uloZenému snapshotu daného virtudlniho stroje, ¢i pfimo k jeho zaloznimu obrazu a
ten béhem velice kratké doby spustit na novém host serveru. Odpada tak faze, kdy
Vv ptipadé€ klasické fyzické infrastruktury musel administrator slozit¢ vybalovat zalohu a

server z této zalohy obnovovat.
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4 Nastroje podporujici BCM od spolecnosti VMware

Spole¢nost VMware je prednim dodavatelem virtualizaénich feSeni na
celosvétovém trhu. Nastroji, které napomdhaji pfi svém nasazeni technikim BCM,
postupnym vyvojem piibyva a v soucasné dob¢ jich spole¢nost VMware nabizi celou
fadu. VSechny jsou soucasti placené verze virtualniho prostredi — produktu vSphere. Ve
freeware produktu VMware ESXi server bohuzel chybi. Jak jsem jiz uvedl v kapitole 3,
pro podporu fizeni kontinuity ¢innosti slouzi hlavné dva zdkladni druhy néstroja.
Zaprvé jde o néstroje, které pomahaji predchizet dlouhodobym vypadkiim sluzeb.
V ramci produktu VMware vSphere jsou tyto ndstroje reprezentovany zejména
technologiemi High Awvailability, vMotion a DRS. Chod vsech piedchozich technologii
je podminén funkci VMware VSphere, ktera se jmenuje Clustering — tedy tvofeni tzv.
clusterit z ESX servert. Druhou skupinou ndastrojii jsou nastroje, které v pfipadé jiz
existujiciho vypadku nékteré ze sluzeb zajisti, ze k obnoveni jeji funkénosti dojde co

vvvvvv

Consolidated Backup a Data Recovery. [11]
4.1 Clustering

4.1.1 Funkce

Clustering (Cesky také nckdy klastrovani) je zplsob fizeni systémovych
prostiedkil. Jedna se o vytvafeni tzv. clusterti, coZ jsou skupiny n¢kolika ESX servert,
jejichz systémové prostiedky jsou Vv clusteru spojeny dohromady. Ve vysledku se tvari
jako jeden prvek, ktery se tim padem snadnéji spravuje. Vyborné ilustruje techniku
clusterti obr. 3 — v levé ¢asti vidime jednotlivé samostatné ESX servery a v pravé ¢asti
z nich vytvofeny cluster. Vidime, ze doslo ke spojeni systémovych prostiedkl (procesor

a pamé&t’) dohromady. [13]
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4.1.2 Prinos

Hlavnim vyhodou, kterou clustering ptindsi, je zefektivnéni fizeni systémovych
prostiedkii a zdroji. Sdruzeni nékolika ESX serveri nam umoziuje spravovat jejich
systémové prostiedky jako jeden velky celek. V praxi tak naptiklad mizeme na jednom
hostu spustit virtualni stroj, ktery bude mit pfidéleny vétsi systémové prostfedky, nez je
host schopen poskytnout — zbylé prostiedky dostane virtualni stroj pfidéleny z jiného
ESX serveru, ktery je nevyuziva. Tato technologie je zdkladem vSech pokrocilejSich
nastroji podporujicich virtualizaci od spolecnosti VMware. Zejména pak nastroje

VMware DRS a VMware High Availability. [13]
4.2 VMware vMotion

4.2.1 Funkce

Technologie VMware vMotion nam umoziuje pieneseni virtualniho stroje z
jednoho hostitelského ESX Serveru na jiny hostitelsky ESX Server. Samoziejmé se
jednéd o stroj bézici a cely proces prenosu probihd bez vypadku dostupnosti tohoto
pfenaseného virtualniho pocitace. Tato technologie se vyuziva v ramci funkce VMware
DSR, ktera stroje piesouva z duvodi piehlceni nékterého z hostti. Dalsim ptipadem
uziti je manualni migrace virtualniho stroje na jiny hostujici ESX server. Sama firma

VMware deklaruje, Ze pifi procesu piesunovani virtudlniho pocitate z jednoho
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hostitelského serveru na jiny hostitelsky server mize dojit pouze ke kratkodobym
vypadkiim sitového spojeni. Praxe toto tvrzeni potvrzuje. Je ovéfeno, ze pokud se
monitoruje sitoveé spojeni napi. utilitou zvanou PING, ztrati se pii samotném procesu
pfesunovani virtudlniho pocitate nanejvys dva az tfi pakety. Uzivatelé proces
samotného presunu ve vétsing€ piipadii viibec nezaznamenaji. Pokud si toho vSimnou,
projevuje se tento proces zamrznutim virtualniho pocitace na maximalné 2 — 3 sekundy,

protoze po tuto dobu virtudlni poc¢ita¢ nekomunikuje.[13]

4.2.2 Pouziti a prrinos

Jak jsem jiz nastinil v kapitole 4.1.1, je vMotion primarn¢ vyuzivan funkci
VMware DSR. Tuto funkci lze nastavit 1 takovym zplsobem, Ze jednotlivé virtudlni
pocitace v piipad¢ nedostatku hardwarovych prostiedkl na jednom hostitelském ESX
serveru se automaticky pfesunou na jiny ESX Server s dostate¢né volnou hardwarovou
kapacitou tak, aby nedoslo k omezeni dostupnosti a vykonu jednotlivych virtualnich
pocitacl. Lze tak jednoduchym zplisobem nastavit automatické rozkladani zatéze mezi
jednotlivymi hostitelskymi ESX Servery. V neposlednim ptipadé lze této funkcionality
vyuzit pfi planované odstdvce ESX Serveru, kdy bude tento hostitelsky pocitac
nedostupny a nebude schopen poskytovat virtualizaéni sluzby. Aby se tak zamezilo
nutné¢ odstavce jednotlivych virtudlnich pocitacli bézicich na tomto hostitelském
serveru, kde se bude provadét planovana odstavka, presunou se vSechny bézici virtudlni
pocitace ,,za chodu® na jiny hostitelsky pocita¢ bez pieruseni jejich dostupnosti.

Nebudou tak omezeny sluzby, které poskytuji tyto jednotlivé virtualni pocitace. [12]

4.2.3 Podminky pro spravnou funkénost vMotion

Podminek pro spravné fungovani technologiec VMware vMotion je nékolik.
Prvni velice dilezitou podminkou je sdilené ulozisté, kde je obraz virtulniho stroje,
ktery chceme pomoci funkce VMotion pienaSet. Tento obraz nemiiZze byt uloZen na
daném ESX serveru lokaln¢€, ale musi byt ulozen na tzv. sdileném ulozisti virtualnich
obrazl. Tuto funkci mohou plnit dvé technologie. Bud’ diskové pole, nebo béZny NFS
server (NFS = network file system — standard sdileni souborti v Linuxu). K tomuto
uloznému prostoru musi mit pfistup jak host, na kterém bézi stroj, ktery chceme
pfesunout, tak 1 host, ktery ma byt pfi pfesunu cilovym. V obou piipadech musi mit
povoleno ¢teni 1 zapis do sdileného umisténi.
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Druhou, také bezpodmine¢né nutnou podminkou, je shodnost masek procesorti
jednotlivych ESX hostii. Pokud tedy pfendsime virtualni stroj mezi dvéma ESX hosty,
které maji stejnou hardwarovou konfiguraci (typ procesoru), bude vMotion bez
problémi fungovat. Problém nastava, kdyz se jedna o rozdilné modely procesoru. Tento
problém nam ale pomuze jednoduSe vyftesit piimo zakladni ESX server. Ten totiz
umoznuje u virtualnich stroji nastavovat nejen pocet jader procesoru, pocet samotnych
procesord, jejich takt atd., ale obsahuje i funkci, ktera nam pomaha emulovat jednotlivé
procesorové masky, tzv. CPU ID. Diky nému miize VMotion pracovat i se dvéma
riznymi procesory, pokud na virtudlnim stroji, ktery chceme piesouvat, nastavime
napevno masku procesoru, jakou potiebujeme.

Posledni a neméné dilezitou podminkou je existence tzv. servisniho virtudlniho
vMotion switche v daném virtualnim prostiedi. Podsit’, kterou tento switch spojuje
vSechny hosty s ovladacim serverem — server s aplikaci vCenter — slouzi ¢isté pro ucely
technologie vMotion a probihaji pfes ni veskeré datové piesuny virtualnich stroju atd....
Do této podsité by mély byt jednotlivé ESX servery pfipojeny (podle doporuceni
spole¢nosti VMware) pomoci separatni sitové karty. Vznika tak vlastné druhé paralelni
propojeni mezi ESX hostem a vCenter serverem — jedno slouzi pro klasické ucely
managementu virtualnich stroju, jejich tvorbu a operaci s nimi a druhé slouzi ¢isté pro
funkci vMotion. Pfipojeni pomoci separatni sitové karty ovSem neni zcela nezbytné,
prakticky jsem ovéfil, Ze 1ze oba vySe popsana ,,paralelni spojeni* realizovat ptes jedno

sitové rozhrani ESX serveru. [13]

4.3 VMware High Availability

4.3.1 Funkce

JiZz nazev High Availability (vysokd dostupnost) ndm napovida, Ze tato funkce
aplikace VMware vSphere bude zajistovat co nejvétsi dostupnost dulezitych sluzeb.
VMware High Availability neustale monitoruje vSechny servery ve zdrojovém clusteru
a hlida jejich ptipadné selhani. Na jednotlivych serverech, které chceme monitorovat, je
nainstalovan tzv. agent, pomoci kterého udrzuje High Availability S témito virtualnimi
servery pravidelné spojeni (pomoci tzv. ,heartbeatti®). Pii ztraté spojeni spusti proces
restartovani vSech dotéenych virtudlnich stroji na jiném ESX hostu. Program VMware
High Availability sam zajistuje, aby byl ve zdrojovém clusteru neustale dostatek
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dostupnych zdrojii, a bylo tedy mozno v ptipadé selhdni né€jakého serveru restartovat
virtualni stroje na jinych fyzickych serverech. Funkce je dobie ilustrovana na obr. 4.
[13]

4.3.2 Prinos

VMware High Availability umoziuje podniku zajistit vysokou dostupnost
libovolné aplikace provozované na virtudlnim stroji. Vysokou dostupnost Ize takto
zajistit kterékoliv aplikaci bézici na virtualnim stroji, ktery sam bézi na ESX serveru, na
némz je funkce High Availability (HA) aktivni. ReSeni pro vysokou dostupnost byvaji
pomérné slozitd a nakladna, a obvykle jsou proto vyhrazena pouze pro kritické
podnikové aplikace. VMware High Availability naopak nabizi feSeni sice jednoduché,
ale ptesto velice u¢inné. Jeho funkénost je podminéna pouze dostate¢nymi zaloznimi
systémovymi prostfedky a existenci alespon dvou fyzickych hostujicich ESX serveri
spojenych v jednom clusteru. Dobfe nakonfigurovany profil v aplikaci High
Availability vétSinou uSetii podniku velké prosttedky, protoze minimalizuje dobu

nedostupnosti kritickych sluzeb na tiplné minimum.
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Obr. 4 — Princip funkce VMware High Availability [Obr. 4]

4.3.3 Klicové vlastnosti

,»Mezi hlavni vlastnosti patfi automaticka detekce selhdni serveru. Monitorovani
dostupnosti fyzickych serverti lze automatizovat tak, ze kdyz HA detekuje selhani
serveru, iniciuje restartovani virtualniho stroje bez jakéhokoliv lidského zasahu. Dalsi
uzite¢nou funkci je kontrola zdroji. VMware HA zajisti, aby pro restart virtudlnich
strojii byla k dispozici vZdy potiebnd kapacita. Nepfetrzit¢ monitoruje kapacitu vyuziti
zdrojového poolu a ,,rezervuje* zalozni kapacitu tak, aby bylo mozno kdykoliv provést
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restart vSech virtualnich strojii. Vybér zalozniho serveru, na kterém je virtudlni stroj
restartovan, se netfidi nahodou, nybrz ho systém sam chytie vybere, aby rozlozeni bylo

co nejoptimalnéjsi. [14]

4.4 VMware DRS

4.4.1 Funkce

VMware DRS, neboli Distributed Resource Scheduler (volné pielozeno jako
rozdelovac sdilenych systémovych prostfedkil) je druha predstavovana funkce, kterou
umoziuje clusterové zapojeni ESX servert. Zékladni funkci je vyrovnavani
vypo€etniho vykonu a vypocetnich zdroji, které jsou piidélovany jednotlivym
virtudlnim strojim. S tim samoziejm¢ souvisi neustalé monitorovani zatizenosti ESX
hostii a také aktualni potfeby zdroji jednotlivych virtualnich stroja. To, jak se bude
DRS chovat, je vyieSeno tzv. pravidly — jedna se o soubor podminkovych piikazi
definovany c¢lovékem, ve kterém je piesné¢ zadano napt., ze kdyz stoupne zatizeni
procesoru daného ESX hostu nad 90%, DRS okamzité pomoci funkce VMotion piesune
jeden z virtualnich stroji bézicich na tomto serveru na jiny, méné vytizeny ESX host.
Schematicky je princip tohoto nastroje zobrazen na obr. 5. Nejspodngjsi vrstva
predstavuje fyzické servery, nad nimi je vrstva hypervizori, které jsou spojeny do
jednoho clusteru a tvoii hromadné systémové prostiedky — Sipka zde pfedstavuje DRS
v akci, kdyZ pfesouva pomoci nastroje vMotion virtudlni stroj z prostfedniho serveru na

pravy proto, aby mohlo prostfedni server vypnout, a tak Setfit jak energii, tak hardware.
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Obr. 5 — Princip nastroje VMware DRS [Obr. 5]

4.4.2 VMware DPM

VMware DPM, neboli Distributed Power Management, je velice praktickou
soucasti DRS. Jedna se o nastroj, ktery neustdle monitoruje energetické vyuZiti
jednotlivych hostl a v pfipad€, Ze pro virtudlni stroje béZici na daném hostu se najde
misto na hostech jinych, pfesune DRS tyto virtudlni stroje na jiné hosty a DPM miize
volny ESX server uvést do rezimu stand-by, ¢i Gplné vypnout. Funkci DPM ilustruje
obr. 6.

ﬁ\m \ml VM | vm l\m VM lm VM

“ -

Standby Host Server Power Optimized Servers

Obr. 6 — Princip funkénosti nastroje VMware DPM — popis je podobny jako u
obr. 5, jen v tomto piipadé se ESX server, ze kterého jsou pfesunuty vSechny virtualni

stroje, prepnul do stand-by modu. [Obr. 6]
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4.4.3 Prinosy

Pfinost nastroje VMware DRS je nékolik. Tim, Ze kontroluje nadmérné zatizeni
ESX serverti, pfedchazi jejich pfetizeni. Stejné tak pomahd virtudlnim strojim najit
vzdy optimalni mnozstvi systémovych zdroji. Muze se jednat o tak casté presuny
virtualnich stroji mezi jednotlivymi servery, ze by se stroji ve fyzické podobé ani nesly
provést. Naopak, kdyz objevi DRS v clusteru vétsi mnozstvi malo zatizenych ESX
hostli, pfesune virtualni stroje tak, aby DPM mohlo jednoho z hosti vypnout nebo

ptrevést do rezimu stand-by. [15]
4.5 VMware Data Recovery

4.5.1 Funkce

Tento produkt spolecnosti VMware je dostupny pouze ve vSphere vyssi verze,
verze Essentials Plus. Jedna se o velice u¢inny nastroj pro zalohovani celych virtualnich
stroji pomoci tvorby jejich shapshoti (viz kap. 2.3). Data Recovery zvlada zalohovat
kompletng, ale i inkrementalné a zélohovaci ulohy lze samoziejmé planovat. Program
pfi spusténi zdlohovaci procedury vytvoii aktualni snapshot daného virtualniho stroje,

ktery ulozi do vybraného uloziste.

Program se sklada ze tfi zékladnich komponent. Prvni c¢asti je uzivatelské
rozhrani pro konfiguraci programu a pro moZzZnost spusténi zalohy/obnovy. Toto
uzivatelské rozhrani se instaluje jako plug-in pfimo do aplikace vCenter server. Tak
muzeme zalohovani ovladat ze stejného prostiedi jako vSechny ostatni produkty, které
jsou soucasti VMware vSphere. Druha cast se piimo stara o provadéni zaloh, jejich
presouvani apod. Posledni ¢asti je specidlni tlozisté, kam se snapshoty ukladaji. Toto
ulozis$té je fizeno specialnim nastrojem, nazvanym De-duplicated storage manager,

ktery vyhledava v obrazech duplicitni data, sjednocuje je, a tim vyrazné Setii misto. [16]
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Obr. 7 — Proces tvorby zalohy pomoci nastroje VMware Data Recovery [Obr. 7]

Na obr. 7 vidime schéma tvorby zaloh pomoci tohoto nastroje. V prvni féazi
naplanujeme zalohovaci tlohy pomoci aplikace VMware vCenter server — vybereme,
které stroje zalohovat, zda ptjde o plnou zalohu, inkrementalni, ¢i jen 0 vybrané
adresafe nebo soubory, a nakonec vybereme, kam se bude zalohovat. V druhé fazi dojde
K vytvofeni obrazii virtualnich stroju, které jsme pozadovali. Ve tieti fazi jsou pak tyto
obrazy pfesunuty na vybrané uloziSt¢ zaloh a zpracovany technologii Data De-

Duplication, aby se zefektivnilo mnozstvi ulozného prostoru, zabraného témito obrazy.

Obr. 8 nam ukazuje druhy dulezity proces, kterym je obnoveni nékterého ze
stroji ze zalohy. V tomto ptfipadé dojde nejdiive k vypadku nekterého z virtudlnich
stroji (bod 1). Po tomto zjiSténi administrator opét pomoci rozhrani programu VMware
vCenter server vybere, ktery z obrazi daného virtualniho stroje ¢i ktera jeho Cast, se ma
obnovit. Tento obraz je pak vyhledan v ulozisti zaloh, odkud se nahraje na konkrétni
ESX server a zde je spustén. V piipadé obnovy pouze Casti dat jsou tato data

nakopirovéana do zvoleného ulozisté ve vybraném virtualnim stroji.
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Obr. 8 — Obnoveni dat pomoci nastroje VMware Data Recovery [Obr. 8]

4.5.2 Prinos

VMware Data Recovery ma oproti jinym zalohovacim programim obrovskou
vyhodu v tom, ze pracuje s virtudlnimi obrazy. Neni proto problém zalohovat i virtualni
stroj, ktery je vypnuty, ¢i ktery zrovna migruje z jednoho ESX serveru na jiny. Na
strojich, které zalohujeme, také nemusi bézet zadny agent a nemusi byt nainstalovan
zadny zalohovaci software. Veskeré ovladani zaloh, jejich spuSténi, planovani, ¢i
obnova dat ze zalohy se provadi pies aplikaci vCenter server, ¢imz nam odpada nutnost
uzivani vice aplikaci pro fizeni virtudlniho prostiedi. Diky vySe zminéné technologii de-
duplikace dat na cilovém zalohovacim tlozisti dochazi k redukci velikosti tloZzného

prostoru, ktery zalohy zabiraji.

5 Prakticka cast

Pro praktickou cast prace jsem si vybral vyzkousSeni nckolika nastroji pro

podporu BCM od firmy VMware v praxi.

30



5.1 Testovaci prostredi

5.1.1 Hardware
Jako hardware mi poslouzily 3 servery a jeden notebook jako klient. Dva ze
serveru plnily funkci hostt a tieti byl v roli sitového ulozisté. VSechny tyto prvky byly

propojeny gigabitovou ethernetovou siti.

Nazev Role Typ CPU RAM
ESX1-245 ESX host IBM x3650 8 x 2,0GHz 16 GB
ESX2-246  ESX host IBM x3550 8 x 2,27 GHz 16 GB
NFS Sitové ulozisté IBM x226 2x2,0GHz 4 GB
Klient Klient Fujitsu  Siemens Intel Core 2 Duo 3 GB

Amilo Pro V3205 T5200 1,6 GHz

Tab. 1 — Seznam pouzitého hardwaru

5.1.2 Software

Jako hlavni virtualiza¢ni feSeni jsem pouzil 60ti-denni zkuSebni verzi produktu
VMware vSphere Essentials Plus. Tato verze produktu vSphere obsahuje vSechny V této
praci zminéné a popisované nastroje pro podporu business continuity managementu ve
virtualnim prostfedi. Jako hypervizory jsem pouzil VMware ESX servery. V baliku
vSphere je jesté k dispozici ESXi verze hypervizoru, ale jedna se o redukovanou verzi,

ktera nepodporuje nékteré z testovanych funkci.
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Nazev Role Typ OS Licence OS Software

ESX1-245 ESX host VMware ESX 60ti-denni

4.0 hypervizor zkusebni

ESX2-246 ESX host VMware ESX 60ti-denni

4.0 hypervizor zku$ebni

NFS Sitové ulozisté openSUSE opensource Vestavény
Linux 11.2 NFS Kklient

Klient Klient MS Windows 7 Skolni MSDN  VMware
Professional vSphere client

Tab. 2 — Seznam pouzitého softwaru

5.1.3 Virtualni stroje

V normalnich redlnych podminkach by byl vyzadovan jesté jeden fyzicky server
navic, jako platforma pro nainstalovany VMware vCenter server. Jelikoz jsem uz vic
testovacich serveru k dispozici nemél, musel jsem tento fyzicky stroj nahradit strojem
virtualnim béZicim pfimo na jednom z hostii. V praxi je toto feSeni velice nevhodné a
nemélo by se nikde objevit, ovSem pro testovaci ucely je dostacujici, pouze zamezuje
jakémukoliv odstaveni ESX hostu, na kterém bézi. K tomuto virtudlnimu stroji jsem
vytvofil (n€kdy jen zkopiroval) jeSt€¢ nékolik jinych rizn€ nakonfigurovanych
virtualnich stroji, abych mohl alespon ¢aste¢né simulovat skute¢nou podobu virtualni
infrastruktury. Virtualnim strojem, na kterém jsem testoval rizné nastroje, pak byla

hlavné virtualni pracovni stanice s ndzvem ,,Ondrovo*.
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ESX host Jméno virtudalniho  OS virtualniho stroje Funkce
stroje
ESX1-245 SBS2008 MS Win Server SBS 2008  Modelovy stroj,
tvorici zatéz
hosta
ESX1-245 Jerry—PC MS Windows 7 Modelovy stroj,
Professional tvorici zatéz
hosta
ESX1-245 Ondrovo MS Windows 7 Hlavni stroj pro
Professional testovani
ESX1-245 Win2k3-EXCH2k3  MS Win Modelovy stroj,
Server2003+Exchange2003 tvofici zatéz
hosta
ESX2-246 Jerry-PC2 MS Windows 7 Modelovy stroj,
Professional tvorici zatéz
hosta
ESX2-246 vCenter MS Win Server 2003 + Platforma pro

VMware center server

center server,
spravujici cely

cluster

Tab. 3 — Seznam virtualnich stroji
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5.1.4 Schéma

NFS

L

>

ESX2-246

a0
ALY
Vrtualni stroj
Ondrovo rizné Vrtudlni stroj
ménil hostujici Ondrovo riizné
ESX server ménil hostujici
SBS2008 ESX server \
D %
Jerry-PC2
\ i

Ondrovo

vCenter

ESX1-245

(a7

Win2k3-Exch2k3

CLUSTER

Obr. 12 — Schéma testovaciho prostiedi [Obr. 12]

5.2 Vytvoreni clusteru

Vytvoreni clusteru je zédkladem pro vSechny dalsi testované nastroje. Cluster
umoziuje spravu vice ESX hostt jako jednoho celku s tim, Ze jejich systémové zdroje
slou¢i dohromady a pak je rozdéluje jednotlivym virtudlnim strojim, které v clusteru
bézi (na kterémkoliv z ESX serverd, které jsou souc¢asti daného clusteru).

Vytvoteni clusteru je velice jednoduchy proces. V zdkladnim okné vCenteru
vybereme organiza¢ni jednotku a jednoduse vybereme v menu vytvofeni nového
clusteru. Cluster pojmenujeme a dale si mizeme vybrat, zda v ramci clusteru bude
zapnuta funkce VMware High Availability a funkce VMware DRS. Konfiguraci téchto
dvou funkci popiSu dale. Po vytvofeni clusteru do n¢j muizeme jednotlivé hosty

jednoduse pfesunout mysi.
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@NewCIusterWizard = |8 % ’

Cluster Features
l What features do you want to enable for this cluster?

Cvl?lster Features Name

Cluster

Cluster Features -

Select the features you would like to use with this duster.

V' Turn On VMware HA

VMware HA detects failures and provides rapid recovery for the virtual machines
running within a cluster. Core functionality incdudes host monitoring and virtual
machine monitoring to minimize downtime when heartbeats are lost.

VMware HA must be turned on if Fault Tolerance protection will be enabled.

V' Turn On VMware DRS

VMware DRS enables vCenter Server to manage hosts as an agaregate pool of
resources, Cluster resources can be divided into smaller resource pools for users, groups,
and virtual machines.

VMware DRS also enables vCenter to manage the assignment of virtual machines to hosts
automatically, suggesting placement when virtual machines are powered on, and
migrating running virtual machines to balance load and enforce resource allocation
policies.

Help I < Back I Next > I Cancel

Obr. 9 — Vytvoteni nového clusteru [Obr. 9]

5.3 Nastaveni VMware High Availability

Po vybrani moznosti, ze je VMware High Availability aktivni, se ndm pfi
vytvareni clusteru (i pii pozdé€jsi zmeéné jeho vlastnosti) objevi nové moznosti nastaveni.
Jedna se pravé o nastaveni funkce High Availability. Miizeme si vybrat, zda chceme,
aby fungovalo monitorovani jednotlivych hostli pomoci funkce heartbeat. Dale mame
moznost nastavit omezeni, které zabrani zapnuti virtudlniho stroje, pokud by tim mélo
dojit k ohrozeni b&hu ostatnich, ¢i celého hostu. Mize to byt z divodu pfietizeni
systémovych prostfedkti nebo z divodu konfliktu IP adres apod. Jako posledni
nastavime, kde se ma virtualni stroj restartovat — bud’ mizeme High Availability nechat,
aby pro takové piipady udrzoval ur€itou cast systémovych zdrojii clusteru volnych,

nebo muzeme vybrat konkrétni ESX host, na kterém se stroj spusti.
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(%) Ondrovo Settings

Cluster Features
WMware HA
I Wirtual Machine Qptions
VM Monitoring
VMware DRS
Rules
Virtual Machine Options
Power Management
Host Optians
VMware EVC
Swapfile Location

Host Monitoring Status
ESX hosts in this duster exchange network heartbeats. Disable this feature when
performing network maintenance that may cause isolation responses.

[+ Enable Host Monitoring

Admission Control

Admizsion control is a policy used by VMware HA to ensure failover capadity within a
duster. Raising the number of potential host failures will increase the availability
constraints and capacity reserved.

(% Enable: Do not power on VMs that violate availability constraints

(" Disable: Power on VMs that violate availability constraints

Admission Control Policy

Specify the type of policy that admission control should enforce.

" Host failures duster tolerates: :3

¢s Percentage of duster resources ,—25'i| o
reserved as failover spare capadty: =1 e
(" Specify a failover host:

Advanced Options. ..

Help

oK | Cancel

Obr. 10 — Nastaveni funkce High Availability [Obr. 10]

5.4 Nastaveni VMware DRS

Nastaveni funkce VMware DRS je stejné jako u High Availability velice

srozumitelné a relativné jednoduché. Na prvni zéloZce vybirame zékladni uroven funkce

DRS. Na vybér mame ze tii moZnosti:

1)

2)

3)

Manualni — DRS pouze zahlasi, ze by néktery stroj mé¢l byt piesunut, ale je

na administratorovi, aby tak ucinil

Caste¢né automatickd — pii startu virtualniho stroje DRS automaticky
vybere, na kterém ESX hostu se spusti. Pot¢ jiZ jen monitoruje stav a stejné

jako u manualniho modu dava doporuéenti, ktery stroj kam piesunout.

PIn¢ automatickd — v tomto piipadé¢ DRS pfi startu virtudlniho stroje samo
uréi, na kterém hostu se stroj spusti, poté monitoruje stav a v piipade
potieby bez jakéhokoliv zdsahu administratora samo virtualni stroj piesune,
kdyz je tieba.
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Dale mizeme definovat pravidla, umoziujici nam nastavit dvé moznosti.

Muzeme si vybrat skupinu virtudlnich stroji, které vzdy chceme mit spustény na

jednom hostu, a naopak si muZzeme vybrat skupinu virtualnich stroji, které nikdy

nechceme mit spustény na jednom hostu. Dale muzeme nastavit souc¢ast modulu

VMware DRS, kterou je VMware DPM, popsany V kapitole 4.4.2. Opét mame na vybér

ze tii urovni spravy napéajeni. Prvni moznosti je, Ze je tato funkce vypnuta. Pfi zapnuti

mame moznost bud manudlniho, nebo automatického modu. V manudlnim modu

funkce navrhuje vypnuti, ¢i zapnuti ESX hostii a je na administratorovi, zda tento krok

provede nebo ne. V ptipad¢ automatického modu vypina a zapina hosty funkce sama.

(%) Ondrovo Settings

Cluster Features
VMware HA
Virtual Machine Options
VM Monitoring
WMware DRS
Rules
Virtual Machine Options
Fower Management
Host Options
WMware EVC
Swapfile Location

Automation Level

~

Manual
vCenter will suggest migration recommendations for virtual machines.

Partially automated

Virtual machines will be automatically placed onto hosts at power on and vCenter
will suggest migration recommendations for virtual machines.

Fully automated

Virtual machines will be automatically placed onto hosts when powered on, and
will be automatically migrated from one host to another to optimize resource
usage.

Migration threshold:  Conservative —J— Aggressive

0 o0 W o g
Apply priority 1, priority 2, and priority 3 recommendations.

vCenter will apply recommendations that promise at least good improvement to
the duster's load balance.

Advanced Options...

oK | Cancel |

Help

Obr. 11 — Nastaveni funkce VMware DRS [Obr. 11]

5.5 Nastaveni funkce vMotion

Jak jsem uvedl jiz v kapitole 4.2, funkce vMotion je podminkou pro spravny

chod obou piedchozich nastroji — VMware High Availability i VMware DRS. Samotny

nastroj vMotion ovSem potiebuje pro chod ne€kolik specifickych nastaveni a podminek.

Ty jsem popsal v kapitole 4.2.3. Prvni podminkou je uziti sitového ulozisté dat, aby
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k nému mély ptistup vSechny ESX servery v daném clusteru. Bohuzel se mi nepodatilo
sehnat diskové pole, takze jsem musel zvolit variantu sitového NFS serveru. Jako
operacni systém jsem zvolil openSuse Linux verze 11.2. Po vytvofeni tohoto serveru a
nasdileni adresatfe pro ukladani virtudlnich stroju jiz stacilo jen pfipojit toto uloziste
k jednotlivym ESX serverim.

Problematiku riznych masek procesorti lze efektivné vyieSit nastavenim
vychozi masky pfimo ve vlastnostech virtudlniho stroje. Seznam jednotlivych kodii

masek lze nalézt v dokumentaci programu VVMware center server.

Virtual Machine Default | AMD Qverride |

The CPU Identification mask specifies the CPU capabilities that this virtual machine requires, so vCenter can
determine if a destination host is viable for YMotion or cold migration. In some cases values need to be different for
AMD processors. These can be set in the AMD Qverride tab.

Valid values for registers are an empty string, or 32 flag characters plus optional whitespace and colons.

Register | Value (msb...lsb)
Level 80000001
=1-% 4

ebx

| »

m

—Row details

Guest OS5 default: I Rezet All to Default |

Final Mask: | Reset Row to Default |

Legend... | oK Cancel Help |

Obr. 13 — Nastaveni masky CPU [Obr. 13]

Nakonec je nutné vSechny ESX servery propojit pomoci specialniho vMotion
virtualniho switche. Tento switch ndm zabezpecuje pasmo pro komunikaci a presun dat
nastroje VMotion mezi jednotlivymi ESX servery. Jedna se o switch typu VMkernel.
Lépe je nastaveni sitového piipojeni vidét na obr. 14 — vpravo vidime fyzicky adaptér

hosta a vlevo vsechny sité, do kterych je pripojen.
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192.168.11.246 VMware ESX, 4.0.0, 208167

Getting Started ' Summary ' Virtual Machines ' Perfformance  eGIiilsMcnbn Tasks & Events ' Alarms ' Permissions ' Maps

Hardware View: |Virtual Switch Distributed Virtual Switch
Processors Networking
Memory
Storage .
) Virtual Switch: vSwitch0 Remove... Properties...
v Networking

Virtual Machine Part Group Physical Adapters

Stor, Adapter )
rage AapiErs 3 VM Network Q. [1 @ vmnico 1000 Ful |
Network Adapters B | 6 virtual machine(s)
v =
Advanced Settings wak3
Software VMware Data Recovery

Nostalgia
Licensed Features Center
Time Configuration Exchangel
DNS and Routing Jerry-PC2 &
Power Management .
Virtual Machine Startup/Shutdown ! ‘.-:Mlla-en:lel- - g
Virtual Machine Swapfile Location vmkD : 192.168.11.75
Security Profile Service Coreols Por
System Resource Allocation [ Service Console @
Advanced Settings vswifl : 192.168.11.246

Obr. 14 — Sitové nastaveni ESX serveru s podporou funkce vMotion [Obr. 14]

5.6 Migrace virtudlniho stroje

Provedeni migrace je velice jednoduché. Sta¢i oznacit virtudlni stroj, ktery
chceme migrovat, stisknout pravé tlacitko a vybrat volbu Migrate. Vysko¢i nam
nabidka, jakou migraci chceme provést. Na vybér mame migraci mezi ulozisti, migraci

mezi ESX servery nebo migraci obojiho, ovsem pro tuto volbu musi byt virtualni stroj

vypnuty.
Select Migration Type
Select Destination {* Change host
Select Resource Pool Maove the virtual machine to another host.
VMation Priority
Ready to Complete " Change datastore

Move the virtual machine's storage to another datastore,

{" Change both host and datastore

/&y The virtual machine must be powered off to perform this function.

Obr. 15 — Vybér typu migrace [Obr. 15]
Po vybrani typu migrace nas privodce migraci vyzve k vybrani cilového mista

podle zvoleného typu migrace. Po vybrani a potvrzeni jiz probéhne samotna migrace.
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V piipad¢ migrace mezi ESX servery je jest¢ nutné vybrat, zda si ma vMotion alokovat

systémové prostiedky pro sviij chod, ¢i zda ma vyuzivat volné systémové prostredky.

5.7 Simulace vypadku ESX serveru

Pro otestovani bezpecnostniho incidentu, ktery bude mit za nasledek vypadek

jednoho z ESX hosti, a tim vypadek dulezité sluzby, demonstrované v tomto piipadé

virtualnim strojem Ondrovo, jsem vybral vypadek proudu — prosté odpojeni hosta od

zdroje elektrické energie. Vypadnuvsim serverem byl ESX1-245 a automaticky restart

byl nastaven jen pro stroj Ondrovo — viz obr. 16.

-
&) ts-cluster Settings &
Cluster Features Set options that define the behavior of virtual machines for VMware HA.
VMware HA
Virtual Machine Options Cluster Default Settings
VM Monitaoring o -
VMware EVC WM restart priority: |D|sab|ed ﬂ
Swapfile Location Host Isolation response: |Leave powered on ﬂ
Virtual Machine Settings
Cluster settings can be overriden for spedfic virtual machines.
Virtual Machine VM Restart Priority | Host Isolation Response
Gh  Nostalgia Disabled Use cluster setting
Gh w2k3 Disabled Use cluster setting
Gh vCenter Disabled Use cluster setting
& Jerry-PC2 Disabled Use cluster setting
1 Exchangel Disabled Use cluster setting
&1 WMware Data Re... Disabled Use cluster setting
Gh sBS2008 Disabled Use cluster setting
Gh W2k3-EXCH2KS Disabled Use cluster setting
&h Ondrovo High Use cluster setting
& Jerry-PC Useclustersetting  Use cluster setting
1 Nostalgia (1) Useclustersetting  Use cluster setting
Help oK | Cancel |

Obr. 16 - Nastaveni priorit restartu jednotlivych virtualnich stroji. [Obr. 16]

Po vytdhnuti kabelu méla tedy VMware High Availability sama po kratké dobé

zrestartovat virtudlni stroj Ondrovo na druhém ESX serveru ESX2-246. Vychozi stav

ilustruje obr. 17.
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17 — Vychozi stav pied simulovanym vypadkem [Obr. 17]
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Obr.

Po vytaZeni kabelu trvalo pfiblizné 15 sekund, nez High Availability zjistila, Ze
host ESX1-245 neni dostupny. Okamzité se zacal stroj Ondrovo restartovat na druhém,

stale bézicim ESX hostu, na serveru ESX2-246. Vysledny stav zobrazuje obr. 18.

= fh TSCluster
éb Name State Status
ES Exchangel ({3 MNostalgia Powered On & Alett
G Jerry-PC (disconnected 5 wvCenter Powered On & MNormal
% :E:t;:;?: Eﬁ Exchangel Powered On & MNormal
&1 Nostalgia (1) (disconnected Gy Jerry-PC2 Suspended @& Normal
B O dr‘DVD ' o B wak3 Powered On & Normal
B SAS2008 fdisconnertes E} WMware DataRecovery Powered On & Mormal
3 vCenter {3 Ondrovo Powered On & MNormal
3 VMware Data Recovery
3 wa2k3
@ W2k I-EXCH2ET fdisconnacted

Obr. 18 - Vysledny stav po simulovaném vypadku. [Obr. 18]
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Zavér

Nastupujici fenomén virtualizace pohled na fizeni kontinuity ¢innosti v oblasti
informacnich systémt opravdu zna¢né¢ méni. Stale vice a vice podnikl i statnich
organizaci nahrazuje svoji stavajici infrastrukturu infrastrukturou virtualni, protoze vidi
pievazujici pozitiva, kterd tato technologie pfinasi. Vzdyt sniZzeni nakladi na provoz,
zjednoduSeni spravy ¢i zvySeni dostupnosti je Vzajmu kazdé spoleCnosti, ktera
provozuje néjaky informacéni systém s jen trochu slozitéjsi infrastrukturou. Jak jsem jiz
zminil, je to pravé zjednoduseni spravy a snizeni poctu fyzickych servert, které velmi
zjednoduSuji implementaci technik fizeni kontinuity ¢innosti ve spole¢nosti. Diky tomu
je implementace této soucasti fizeni bezpe€nosti informacniho systému realna i pro
mensi subjekty. Pro subjekty vétsi je to, troufnu si prohlasit, téméf nutnost, protoze
kazdy vypadek dilezité sluzby byva v dnesni dobé v praxi spojen s ohromnou finan¢ni
ztratou.

Produkt spole¢nosti VMware, vSphere 4 mne jednoznacné piesvédcil o tom, Ze
je uzitecny a ze se jeho implementace ve firmé rozhodné vyplati. Pokud se podafi
produktu vytvotit vhodné hardwarové prostiedi a dobfe ho nakonfigurovat, neni témeét
vibec nutné se 0 n¢j starat. Systém je robustni a ma mnoho uZzitecnych nastrojl, které
usetii administratorovi minimalné polovinu ¢asu straveného spravou tohoto systému.

Stalé oblibenéjsi se stava kombinace vyuZiti virtualniho prostiedi a dnes velmi
modernich blade-serveri — servert, které maji spole¢nou napajeci, klimatiza¢ni a
vétSinou sitovou Cast a které jsou snadno Skalovatelné diky jednoduchému piidavani
jednotlivych Ziletek — bladii. Dal§im vyuZiti vizualizovanych feSeni se jevi tzv. cloud
computing, kde dostupnost sluzeb hraje klicovou roli, a tudiZ i tam je fizeni kontinuity
¢innosti velice dillezitou oblasti. Doufdm, ze 1 tato prace ptispéla alespon castecné

K potvrzeni této dilezitosti.
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