Vysoka Skola ekonomicka v Praze

Fakulta informatiky a statistiky

Katedra informac¢nich technologii

Student : Jan Zdvoracek
Vedouci bakalarské prace . Ing. Toméas Bruckner, Ph.D.

Oponent bakalatské prace . Ing. Katefina Martanova

TEMA BAKALARSKE PRACE

Business Continuity Management a I T

ROK: 2011



Prohlaseni

Prohlasuji, ze jsem bakalaiskou praci zpracoval samostatné a ze jsem uvedl

vSechny pouzité prameny a literaturu, ze kterych jsem cerpal.

V Praze dne 30. 6. 2011 e



Podékovani

Na tomto misté¢ bych rad pod€koval panu Ing. Tomasi Brucknerovi, Ph.D. za
vedeni bakalarské prace, za jeho Cas obétovany konzultacim a za jeho cenné rady pfi
zpracovani prace. Déle bych rad podékoval panu Ing. Markovi Stvanovi za konzultace

a rady ohledn¢ praktické ¢asti.



Abstrakt

Cilem této prace je provedeni analyzy planu pro zachovani kontinuity sluzeb
v redlné spolecnosti. K tomu je potieba polozit urcité teoretické zaklady, nejprve
v oblasti Business Continuity Managementu, a to k pochopeni jeho vyznamu pro
organizaci, pochopeni jeho implementace a jeho nasledného operativniho fizeni. Dalsi
¢ast shrnuje teoretické poznatky o odvétvi Business Continuity Managementu
nazyvaného IT Service Continuity Management. Ten je jiz konkrétn€ji zaméfen na
kontinuitu poskytovani sluzeb IT, které jsou v dnesni dobé pro zachovani kontinuity
businessu klicové. Nebot' drtivda vétSina vSech business procesi je informacnimi a
komunikac¢nimi technologiemi podporovana. Porozuméni zakladnim pojmim tvori
pouze teoretickou zdkladnu pro nasledujici ¢ast a tou je analyza strategii na zachovani
kontinuity ¢innosti V konkrétni firmé.

Hlavnim pfinosem bude, na zékladé nabytych znalosti, provedeni praktické
analyzy IT Service Continuity planu v realné spole¢nosti ptisobici na ¢eském trhu. Cely
plan bude analyzovén a vyhodnocen, tam kde bude prostor, budou navrzena doporuceni
na mozna zlepSeni, kterd by umoznila zvysit efektivitu tohoto planu. Z této analyzy

budou vyvozeny obecné zavery.
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Abstract

The aim of this thesis executes a service continuity analysis in a real company.
To achieve this we must lay certain theoretical bases, first of all in Business Continuity
Management area and that in comprehending its significance for the organisation,
understanding its implementing and its consequent operative management. The
following part sums up theoretical knowledge in Business Continuity Management
branch called IT Service Continuity Management. IT Service Continuity Management is
specifically focused on continuity in providing IT services, which play a key role in
continuity preserving nowadays. It is even more so as the majority of business processes
are supported by information and communication technologies today. Understanding
the basic terms creates only a theoretical basis for the next part, which focuses on
strategy analysis of preserving service continuity in a specific company.

The greatest benefit of this thesis will be, based on the knowledge achievement,
executing a practical IT Service Continuity Plan analysis in a real company located on
the Czech market. The whole plan will be analysed and evaluated and recommendations
for potential improvement in the plan’s efficiency increase will be suggested where
applicable. General conclusion shall be drawn based on this analysis.

Keywords

Business Continuity Management, IT Service Continuity Management, analysis.
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Uvod

Kazdy si jist¢ uvédomuje, Ze zijeme v dobé, kterd je vice ¢i méné poznamenana
fenoménem informaci. Maji vyznamny vliv na celou spolecnost. Informace hybou
svétem, staly se tim nejdrazS$im a nejcennéjSim a podle toho je s nimi nutné zachazet.
Technicky pokrok dospél do stavu, kdy jsou informacni technologie natolik rozsifené,
ze relativné zmensSuji svét. Ale jak je jist€ znamo, jedna se jen o stroje, které mohou
selhat. Piesnéji feceno, lze predpokladat, ze jednou selzou, je jen otazkou kdy. A na
takovouto situaci je dobré byt ptipraven.

Tak jako je jiz t¢éméf nemozné oddélit informacni technologie z kazdodenniho
zivota nas vSech, tak nelze oddélit informacni technologie od c¢innosti jakékoliv
organizace. | zde plati nepsané pravidlo, ze ,,cokoliv se mize pokazit, pokazi se“. A
praveé pro tyto situace jsou uréeny procesy IT Service Continuity Managementu, ten je
nedilnou souc¢ésti Business Continuity Managementu, ktery pfindsi komplexngj$i feseni
problematiky.

Stanovené cile této bakalafské prace je mozné shrnout do nasledujicich tfech
bodu:

e teoretické shrnuti poznatkl o Business Continuity Managementu, které je nutné
pro zpracovani praktické Casti,

o teoreticky zaklad IT Service Continuity Managementu, jehoz poznatky jsou také
potieba k provedeni analyzy,

e na zaklad¢ ziskani teoretickych znalosti provést analyzu planu kontinuity
spole¢nosti z realného trzniho prostfedi, vyhodnotit ji a pifipadné navrhnout
mozna zlepSeni.

Tomuto uspotadani bude odpovidat i budouci struktura celé prace.

Prvni kapitola plni jeden z hlavnich cili této prace, teoretick¢é sezndmi
s problematikou Business Continuity Managementu, bude se snazit zasvétit ¢tenafe do
pouzivané terminologie, popsat proces implementace a nasledného fizeni této discipliny
v jiz fungujici organizaci. Zasadnim piinosem je jisté i fakt, ze 1ze zatim jen velmi téZko
hledat zdroje informaci o této manazerské discipling, v ¢eském jazyce. Doufam, Ze tato
prace by se mohla stat jednim z nich.

Dalsi ¢ast se bude vénovat jednomu odvétvi Business Continuity Managementu

a tim je IT Service Continuity Management. Pfinosem pro Ctenafe jsou informace o IT
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Service Continuity Managementu, jak ho lze implementovat, jak zapada do celkového
konceptu BCM a jak klicovou roli pro organizaci hraje.

Business Continuity Management (ITSCM nevyjimaje) je jiz teoreticky
zpracovan na velice dobré urovni, jak jsem se jiz zminoval, bohuzel ne v Ceském jazyce.
Avsak jeho praktickd implementace do redlného provozu je na opravdovém zacatku.
Jako vSude, i1 zde hraji roli finan¢ni zdroje. Implementaci takto slozitych procest si
zatim dovoluji pouze vétsi, resp. dobie prosperujici organizace. Proto bude obsahem
posledni Casti nazorna ukazka konkrétniho procesu z redlné praxe, na kterém bude
vysvétleno, jak lze jednotlivé procesy zanalyzovat, vyhodnotit rizika, dopady, jak
pfipravit konkrétni plan na zachovéani kontinuity. Pomoci této praktické casti se jisté
mnohem Iépe osvétli i mnoho poznatki z teoretické ¢asti.

Véfim, Ze pro mnohé Ctendfe jsou pojmy v ndzvu prace velkd neznama,
opravdovych odbornikii na tuto problematiku je dosud velmi mélo, do védomi odborné
vetejnosti se toto téma teprve postupné dostava. To je jeden z divodu, proc jsem si toto
téma vybral. Piinosy prace vidim jak v jeji teoretické ¢asti, kde by mohl hledat inspiraci
manazer, ktery chce svou organizaci branit proti nenadalym udéalostem. Tak je
samoziejm¢ hlavnim pfinosem ¢ast prakticka, protoze jak 1épe vysvétlit a obhdjit teorii

nez na funk¢éni praktické ukézce.



1 Business Continuity Management

Nasledujici kapitola se bude zabyvat manazerskou disciplinou oznacovanou
anglickym terminem Business Continuity Management, odtud ma piivod i casto
pouzivand zkratka BCM. Tento termin byva do ¢eského jazyka nejcastéji prekladan jako

fizeni kontinuity ¢innosti organizace.

1.1 Definice

V odborné literatufe lze narazit na dvé definice Business Continuity
Managementu (dale jen BCM):

e Business Continuity Management je holistickym® procesem managementu, ktery
identifikuje potencialni dopady ohrozujici organizaci a poskytuje ramec pro
vytvofeni odolnosti se schopnosti efektivni reakce, kterd chrani z4jmy jejich
kli¢ovych investori, dobrou povést, znac¢ku a ¢innosti vytvaiejici hodnoty. (BS
2599)

e Business Continuity Management je proces, ktery zabezpeCuje cinnosti

organizace, ale neomezuije je.?

Tyto definice vypovidaji mnohé o terminu BCM. Hned tvodem bych ale doplnil jesté
jeden klicovy poznatek k pochopeni BCM. Nejedna se o jednorazovou aktivitu

organizace, nybrzZ BCM je vZdy soucast firemni kultury.

1.2 Vyznam

Poslanim kazdé organizace je, na zéklad¢€ vstupii, produkovat vystupy, to mohou
byt vyrobky nebo sluzby. Tento proces je zavisly na mnoha vnitinich i vné&jSich
faktorech, jejichZ spolehlivost je znacné€ individualni. Poslanim nebo vyznamem BCM
je eliminovat veskeré Skody a nésledky selhani nékterého z téchto faktorti. Toho docili

analyzou moznych rizik a ptipravou plant k jejich naprave.

! Holismus je filosoficky smér, ktery zduraziiuje fakt, Ze celek je vice nez souhrn viech &asti. Viechny vlastnosti
né&jakého systému nelze urcit nebo vysvétlit pouze zkoumanim jeho ¢asti.

2 Pievzato z prezentace BCM Jak obnovit procesy z pohledu IT? (Martanova, 2010)
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Vnimani pojmu BCM stejné tak jako uvedeni do praxe se obvykle lisi
Vv zéavislosti na konkrétnim podniku. Jeho zavadéni se odviji od specifik danych firem,

od jejich aktivit, zaméstnanci, okoli, obchodnich partnerit apod. (Cihlaifova, 2010)

1.3 Terminologie

Pro zacatek je tfeba vymezit nékolik Casto pouzivanych pojmi, aby nedoslo

K jejich dezinterpretaci.

1.3.1 Obecné pojmy

V této kapitole budou uvedeny vSeobecné znamé pojmy a k nim definice jak

jsou chapany v souvislostech BCM. (Szabados, 2008)

1.3.1.1 Organizace

Organizace, jak bude pouzivana v této praci, je formalni skupina lidi se
spole¢nymi cili. Spojuji ji Ctyfi zakladni rysy (Winkler, 2011):
e d¢lba prace,
e spoluprace,
e hierarchie,

e spole¢ny cil.

1.3.1.2 Havarie

Havarie je nahl4d predvidatelnd nebo nepredvidatelnd udélost, kterd ma vazny
dopad na cinnost organizace. Vede k ptferuSeni nebo uplnému zastaveni ¢innosti
organizace. Pfikladem predvidatelné havarie jsou Zivelné katastrofy, které Ize urcity cas
doptedu identifikovat (povodné ¢i silny vitr) dale stavky, atd. Nepfedvidatelna havarie
je naptiklad zemétieseni a podobné nepiedvidatelné zivelné katastrofy ¢i neocekavany

vypadek elektrické energie.

1.3.1.3 PteruSeni

PreruSeni je Castecné naruSeni Cinnosti organizace, je to jakakoliv ocekavana
nebo neocekavand udalost, kterd je pticinou naruSeni normdalniho chodu organizace a
tim 1 jejiho poskytovani sluZeb nebo vyrobkd.
-11 -



1.3.1.4 Incident

Slovo oznacujici nepfijemnou udalost nebo pifithodu. BCM ho vnima jako

situaci, ktera mize zpusobit preruseni, ztratu nebo krizi.

1.3.1.5 Krize, krizova situace

Kritickd udalost, ktera pokud nebude spravné feSend, miize mit vazny dopad na
¢innost organizace, jeji povest a spravné fungovani. Je to takova udalost, ktera ohrozuje
provoz, zaméstnance, zaméstnavatele, dobré jméno, povést, duvéryhodnost anebo

strategické cile organizace.

1.3.1.6 Kontinuita
Kontinuita znamend nepfetrzit¢ fungovani bez problémi zpisobenych

preruSenim.

1.3.1.7 Proces

Proces je soubor vzdjemné souvisejicich anebo vzijemné se ovliviiyjicich

¢innosti, které transformuji vstupy na vystupy (ISO 9000).

1.3.1.8 Dopad

Ohodnoceny vysledek (finanéné 1 nefinancn¢) plsobeni hrozby na analyzované

aktivum (organizaci).

1.3.1.9 Riziko

V ceském jazyce nabyva slovo riziko mnoho vyznami. Riziko je cokoliv, co se
muze stat a bude mit vliv na dosaZeni cilt organizace. Nebo lze riziko vysvétlovat, jako
pravdépodobnost s jakou hrozba zvySuje zranitelnost analyzované¢ho systému
s negativnim dopadem na n¢j. Vyraz riziko je moZzné chapat také jako moznost, Ze se

néco stane.

1.3.2 Pojmy zamérené striktné na BCM

Nyni budou definovany odborné terminy, které jsou pouzivany pouze v ramci

BCM s jejich struénym vysvétlenim. (Szabados, 2008)
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1.3.2.1 Kontinuita ¢innosti

Schopnost organizace planovat a vhodné reagovat na vznik incidentu anebo
naruseni Cinnosti s cilem zabezpeceni kontinuity sluzeb na ptedem definované urovni
(schopnost organizace poskytovat sluzby a podporu pro své zakazniky a udrzovat svoji

zivotaschopnost pfed, béhem a po vyskytu incidentu).

1.3.2.2 Rizeni kontinuity &innosti

Holisticky systém fizeni, ktery analyzuje piipadné hrozby a jejich dopad na
¢innost organizace. Poskytuje rdmec pro budovani odolnosti a schopnosti efektivni
reakce na vznik incidentu, kterd ochrani zajmy klicovych vlastniki a akcionait

organizace, dobrou povést, znacku a ¢innosti které generuji zisk.

1.3.2.3 Plan kontinuity ¢innosti

Anglicky business continuity plan (odtud zkratka BCP) je soubor
zdokumentovanych procest, ktery zahrnuje vSechny €innosti potfebné na zabezpeceni
nepretrzité dodavky sluzeb a produktl na pozadované Urovni v pfipadé, ze potkd

organizaci incident nebo havarie.

1.3.2.4 Plan obnovy

Zkratka DRP, z anglického disaster recovery plan, v praxi je mozné se setkat i
S pojmem havarijni plan, obvykle se chape jako podmnozina BCP. Dokument popisujici
zdroje, Cinnosti, procesy, Ukoly a udaje. Je zaméfeny na obnovu technické a

technologické infrastruktury.

1.3.2.5 Program fizeni kontinuity ¢innosti

Trvaly fidici proces podporovany vrcholnym managementem a zabezpefeny
potiebnymi zdroji, kterym se zajisti, Ze budou vykondny vSechny potfebné kroky na
identifikovani dopadl potencionalnich ztrat, udrzovani strategii obnovy a plant,
zabezpeceni nepretrzité dodavky sluzeb a produktli prostfednictvim tréninku, adrzby a

monitoringu.
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1.3.2.6 Kiriticky proces

Kriticky proces, resp. je zvykem pouzivat plurdl, kritické procesy jsou takové
procesy, které podporuji tvorbu klic¢ovych produktii ¢i sluzeb, které slouzi organizaci

k dosahovani obchodnich cila.

1.3.2.7 Maximalni tolerovatelna doba nedostupnosti

Maximalni doba, po kterou mohou byt nedostupné procesy, aniz by byl ohrozen
chod celé organizace. V anglictiné se lze setkat s nazvem maximum tolerable period of

disruption, ve zkratce MTPD.

1.3.2.8 Doba obnovy ¢innosti

Casovy usek, vekterém musi byt obnoven kriticky proces. Tuto dobu
oznacujeme zkratkou RTO, z anglického recovery time objective.
RTO < MTPD
RTO je doba, v ramci které musi byt, po selhani, obnoveny klicové procesy,

systémy a funkce organizace. Jde o vystup z analyzy obchodnich dopadii.

1.3.2.9 Maximalni tolerovatelna ztrata udaja

Mnozstvi udajl, jejichz ztratu lze tolerovat pfi mimotadné situaci, aniz by tato
ztrata méla dopad na klicové procesy organizace. Jinymi slovy je to meznik v Case, po
kterém jsou udaje uz prili§ staré na to, aby dokazaly reflektovat aktudlni stav ¢innosti

organizace dostatecnym zpusobem. Anglicky maximum tolerable data loss — MTDL.

1.3.2.10 Analyza dopadii

Business impact analysis (BIA) je proces analyzovani obchodnich funkci
organizace a dopadi na tyto funkce, které mohou byt zplisobeny pierusenim obchodni
¢innosti. Pomoci této analyzy organizace vyhodnoti vSechny kvantitativni (financni
dopady) i kvalitativni (nefinan¢ni — dobré jméno, reputace) dopady, které mohou nastat

Vv piipad¢ vazného incidentu.

1.3.2.11 Cil obnovy ¢innosti

Cas, do kterého musi byt obnoveno poskytovani produkti, sluzeb nebo &innosti
po incidentu ¢i havarii. Zkratku RPO opét vysvétluje anglicky nazev recovery point

objective.
-14 -



MTPD => RTO
MTDL => RPO
Jeho hodnota je odvozena z hodnot MTDL ziskanych od odbornych pracovnikt
Z analyzy dopada BIA.

1.3.2.12 Minimalni aroven sluzeb

Z anglického minimal required service level vychazi zkratka MRSL, mizeme se
setkat i s oznaCenim uroven kontinuity sluzeb organizace (LBC, Level of business
continuity). Jedna se o ten nejmensi objem poskytovanych sluzeb nebo vyroby, diky

kterému je organizace schopna dosahnout svych stanovenych cila.

1.3.2.13 Kriticky prvek selhani

Unikatni zdroj sluzeb, aktivit nebo procest, ktery nema Zadnou alternativu a

jeho selhani povede k uplnému selhani kli¢ovych ¢innosti organizace.

1.3.2.14 Ptijatelna aroven rizika

Celkova uroven rizika, kterou je organizace pfipravena akceptovat nebo je

pfipravena se mu kdykoliv postavit.

1.4 Standardiza¢ni proces BCM

V této kapitole bude nastinéno jak BCM vznikal a jak se historicky vyvijel.
Stejn¢ jako velka cast dilezitych objevii, se BCM zacal objevovat béhem valky,
konkrétné studené valky (v letech 1947 - 1991), kdy se sovétsky blok systematicky
pfipravoval na Gtok ze strany Severoatlantické aliance.

BCM v podob¢ jak ho zndme dnes, vznikal v 80. letech 20. stoleti ve Spojenych
statech. Jeho rozvoj podnitil fakt, Ze Spojené staty americké jsou Casto zuzovany
pfirodnimi katastrofami (tornada, hurikdny, povodn¢) a jeho primarnim cilem bylo
minimalizovat hospodarsky dopad téchto rozmarti pocasi. Hlavni tlohou BCM bylo
predptipravit reakce jednotlivych organizaci na zivelné katastrofy, tak aby byly
minimalizovany $kody a jejich pfedchozi ¢innost byla co nejdiive obnovena. V roce
1988 byla zalozena instituce Disaster Recovery Institute International, ktera v roce 1993
vydala prvni standard pro BCM (Professional Practices for Business Continuity

Planners). Roku 1994 vznikl ve Velké Britanii Business Continuity Institute (BCI),
-15 -



ktery pfevzal americky standard jako zéklad své Cinnosti a zacal ho dale rozvijet a
pfizpusobovat evropskym pomérim. Z této cinnosti vroce 2002 vznikl dokument
Business Continuity Management: Good Practice Guidelines, ktery je kazdoro¢né
aktualizovany a vroce 2006 britsky standard pro BCM BS 25999, u kterého
V soucasnosti probiha mezindrodni standardizace do systému norem ISO.

ISO (International Organization for Standardization) rezervovala sérii ISO
27000 pro normy z oblasti bezpecnosti informaci a konkrétné pod nazvem ISO/IEC
27031 Information technology - Security techniques - Specification for ICT Readiness
for Business Continuity bude publikovana norma, ktera bude popisovat vyznam
informacnich a komunikacnich technologii pro fizeni kontinuity ¢innosti organizace.
Datum publikace je vSak dosud nezvefejnény (Risk Analysis Consultants, Nova fada
ISO/IEC 27000, 2010).

BS 25999 se déli na dve ¢asti. BS25999-1:2006 A Code of Practice for Business
Continuity, tato ¢ast definuje jednotlivé faze, Cinnosti, vstupy a vystupy, které jsou
soucasti procesu zavadéni BCM v rdmci organizace. Poskytuje doporuceni a postupy
pro provedeni analyzy dopadd, navrh vhodnych strategii, pfipravu a testovani planii
kontinuity (BCP). Organizace si mohou vybrat, budou-li dodrzovat cely soubor postupt
nebo jen ¢ast. Standard Ize pouzit pro vlastni hodnoceni nebo hodnoceni mezi
organizacemi. Soubor postupii neobsahuje povinné pozadavky pro fizeni kontinuity
¢innosti (Risk Analysis Consultants, BS 25999-1 Code of practice for business
continuity management , 2010). Dalsi ¢asti je BS 25999-2:2007 Specification for
Business Continuity Management, definuje pozadavky na ustanoveni, zavedeni,
provozovani, monitorovani, pfezkoumavani, udrzovani a zlepSovani zdokumentovaného
systému fizeni kontinuity ¢innosti (BCMS, Business Continuity Management System).
Standard mohou pouzit interni i externi strany, vcetné certifikaCnich organi, aby
zhodnotily schopnost organizace spliiovat regula¢ni pozadavky, pozadavky zakazniki i
vlastni pozadavky v ramci organizace. Pfipadna certifikace BCMS se provadi podle BS
25999-2. Standard BS 25999-2 obsahuje pouze ty pozadavky, které mohou byt
objektivné auditovany (kontrolovany). V soucasnosti se jedna o jedinou normu, podle
které se provadéji certifikace systému fizeni kontinuity Cinnosti (Risk Analysis

Consultants, BS 25999-2 Specification for business continuity management, 2010).
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1.5 Cile BCM

Cilem BCM ¢islo jedna je minimalizace rizika spojeného s pferusenim
kontinuity podnikani a s tim spojenych ekonomickych ztrat. Pti realizaci BCM projektu
se dba zejména na zajisténi (Cihlatova, 2010):

e Dbezpecnosti zdravi a zivotl personalu i obyvatelstva,
e souladu se smluvnimi zavazky,

e interni komunikace,

e obnovy kritickych procest,

e fizeni rizik,

e dlvéry zdkazniki a obchodnich partnerd,

e dobrého jména podniku,

e pozice na trhu.

Jak bylo feCeno vySe, diky BCM planim a procesim dochazi k minimalizaci
ekonomickych ztrat, avsak pii vyskytu néjaké opravdu zavazné nepiedvidatelné havarie
nelze zapomenout na to, ze ochrana zdravi vSech zaméstnancii a vesSkerého personalu je

bez jakychkoliv vyjimek vzdy na prvnim misté.

1.6 Myty a fakta ohledné BCM

Zvlaste v malych organizacich jsou rozsifeny chybné nazory na BCM.
Nejzasadnéjsi z nich je ten, ze pravdépodobnost né&jaké hrozby, kterd narusi chod
podniku je tak vzdalena a neaktualni, Ze odpovédni manazefi a vedouci pracovnici ani
nezvazuji zavedeni BCM. Coz vychazi z domnénky, Ze cena realizace BCM je pfili§
vysoka pro kryti rizik, které mohou nastat s tak malou pravdépodobnosti. Diisledkem
toho dochdzi ke ztratam, kterym by se podniky pfi realizaci BCM vyhnuly (Cihlatfova,
2010). Oproti tomu stoji fakt, ze pokud spolecnost nabizi BCM procesy, zvysuje tim
svoje uznani u zédkazniki a zlepSuje si tak své jméno. Respektive mnoho zédkaznikl dnes

sluzby BCM od svych dodavateld ptfimo vyzaduje.
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Jak bylo jiz fe¢eno, BCM je slozitou soucasti firemni kultury, obsahujici stovky
procestt a dikladnou analytickou ¢innost, coz vyzaduje znac¢né jak financni tak
personalni zdroje. I pfes to Ize tvrdit, Ze jakékoliv jeho feSeni byt jen pozménénim
ne¢kolika procesii, je lepsi nez feSeni zadné. Tedy naprosté opomenuti krizového
planovani. D4 se vychazet ze samotného faktu, Ze pokud mame na jakoukoliv ¢innost,
alespoil n¢jakou, v lepsim piipad¢ vhodnou strategii, vzdy bude nas vysledek lepsi nez
bez ni. Pro §tésti a nahodu neni v tomto svété¢ misto a uz viibec ne v managementu

(viz Obrazek 1: Rozdil mezi nefizenou a fizenou krizi (zdroj: Autor)).

Netizena krize Rizena krize

Dopad na spolecnost
Dopad na spole¢nost

A
[ [

Délka trvani krize Délka trvani krize

Obrizek 1: Rozdil mezi nefizenou a Fizenou krizi (zdroj: Autor)

V poslednich né€kolika letech informacni technologie zna¢né zmeénily cely svét,
véetné BCM. Vzhledem k tomuto fenoménu se staly vSechny organizace silné zavislé
na ICT. Proto musi BCM této Cinnosti vénovat fddnou pozornost a BCM se témét
zménilo na ITCM (IT Continuity Management). Z tohoto vyplyva prvni Chybné
stanovisko, které je znaéné zavadéjici, BCM je opravdu §ir$i pojem a zaméfuje se na
Sir8i problematiku nez pouze ICT. V praktickém pojeti vSak svét dosahl situace, kdy je
obnoveni informacnich technologii na prvnim misté vSech krizovych plani.

Pokud opravdu krize nastane, at’ uz z jakéhokoliv diivodu, je zde zna¢ny rozdil
mezi tim, pokud jsme na tuto situaci pfipraveni nebo pokud veSkera naSe piiprava
spociva pouze v nadégji, Ze pravdépodobnost krize je nizka.

Z grafu (Obrazek 1: Rozdil mezi nefizenou a fizenou krizi (zdroj: Autor)) je

patrny rozdil mezi fizenou a netfizenou krizi. Pokud nedochazi k jejimu fizeni, tak
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v disledku rtiznych konsekvenci a néslednych udalosti dojde k nezastavitelnému ristu
negativniho dopadu na spole¢nost. Pokud jsme schopni krizi tidit, dojde (samoziejmé
s uritym zpozdénim) k jejimu zvladnuti a tim 1 snizeni nebo téméf anulovani jejiho

dopadu na spolecnost a to v redlném Case. (Martanova, 2010)

1.7 Zivotni cyklus BCM

Rozhodujici vliv na uspésné zavedeni BCM systému v organizaci mé vytvoreni

firemni kultury BCM a jeho integrace do celkového systému fizeni.

Pochopeni C‘V .
v . Zpracovani
cinnosti .

. strategii
organizace

Rizeni
BCM

programu

Testovani Tvorba a
aktualizace a implementace
audit BCM pland

Obrazek 2: Zivotni cyklus BCM (Zdroj: Autor)

Jak tikd samotnd norma BS 25999-1, fizeni kontinuity ¢innosti je kontinudlni
cyklicky proces, ktery zac¢ind stanovenim BCM programu a navazujicich vzajemné
propojenych fazi (Obrazek 2: Zivotni cyklus BCM (Zdroj: Autor)):

e analytické aktivity (pochopeni organizace, zejména procesi ¢innosti),
e tvorba strategii,
e pfiprava a implementace plant,

e testovani, aktualizace a audity BCM.
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1.8 Faze BCM

Zavéadéni BCM je opravdu slozitd mnozina procesi, proto je lze rozdélit do
nékolika ¢asti: (storyflex.cz, 2011)
e zahdjeni projektu,
e analyza a strategie,
e planovani,
e implementace,
e testovani,

e operativni fizeni.

Jednotlivé faze obsahuji nékolik dalSich procest, které dohromady zajistuji ucinnou
implementaci a funkci BCM. Jak je znazornéno na nasledujicim obrazku (Obrazek 3:
Schéma jednotlivych fazi BCM (zdroj: Autor)).

. Faze 2: . . . Faze 6:
Faze 1: p Faze 3: Faze 4: Faze 5: .
- Analyza a 2 . . Operativni
Zahajeni . Planovani Implementace Testovani -
strategie rizeni
s a -
; L Testovani 27
Plan zvladani scénard Testovani
Analyza incidentu
dopadu
—
SR Testovani Auditing
. ) plant
. \ _
Zahajeni BCM Pl.an' Imp!em.entala
. kontinuity v ramci celé
projektu — < . .
¢innosti organizace
Testovani .
infrastruktury Aualizace
3
Analyza rizik
Plan obnovy .
&innosti Testovani Ekoleni
komunikace
\ \

Obrazek 3: Schéma jednotlivych fazi BCM (zdroj: Autor)
1.8.1 Zahajeni projektu

Jak bylo jiz uvedeno vyse, 1 kdyz BCM je spiSe firemni kulturou, je vhodné jeji
zavedeni odstartovat projektem. Toto rozhodnuti vS§ak musi mit plnou podporu celého

managementu spolecnosti, protoze je nezbytné¢ nutné aby se do ného zapojil kazdy
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pracovnik organizace. Méla by byt stanovena struktura, zpisob vedeni projektu, dale by
mély byt uvolnény vSechny pottebné zdroje, tedy jak financni tak personalni, véetné
s tim souvisejiciho rozdéleni zodpovédnych osob za fizeni BCM programu a zajistény
zaruky manazert, Ze se programu bude vénovat adekvatni pozornost a podpora. Mélo
by dojit k vymezeni zakladnich poznatki, ze kterych bude vychazet business impact
analysis (viz 1.3.2.10 Analyza dopadi). Jedna se piedevsim o stanoveni kli¢ovych
aktivit spole¢nosti, ze kterych vzejdou kritické procesy a nastaveni hodnoty MTDL
(maximum tolerable period of disruption, viz 1.3.2.7 Maximalni tolerovatelna doba
nedostupnosti). (Szabados, 2008)

1.8.2 Analyza a strategie

Nezbytnym uvodem do faze analyzy je pochopeni podnikovych procesti a jejich
vzajemnych vazeb. To je naprosto klicové, protoze pokud analyza vychazi z chybnych
piedpokladd, je velmi pravdépodobné, Ze 1 jeji zavery budou Spatné. Cilem analytického
tymu bude tedy hlavné:

e identifikace cill, zadvazkl a povinnosti organizace,
e identifikace zdroji podporujicich dosaZeni stanovenych cild,
e identifikace a vyhodnoceni hrozeb, které mohou byt pfi¢inou naruSeni kritickych

procesu.

V této fazi projektu je dilezité se zaméfit jak na zavislosti a vazby mezi procesy, tak na
vztahy ke tfetim stranam. Pribéh vSech analytickych aktivit, 1ze rozdélit do dvou krok:
e analyza dopadu (BIA)

e analyza rizik.

1.8.2.1 Analyza dopadii

Business impact analysis je opravdu tim jadrem BCM, b&éhem ni dochazi
k identifikaci, ale i kvantifikaci dopadd preruseni nebo naruseni klicovych procesu.
V jejim ramci se stanovy 1 minimdalni Groven zdroji potiebnych na stanoveni RTO
(viz 1.3.2.8 Doba obnovy ¢innosti), RPO (viz 1.3.2.11 Cil obnovy ¢innosti), LBC
(viz 1.3.2.12 Minimalni uroven sluzeb). Cilem této analyzy je identifikace:

e klicovych (kritickych) procesti organizace,
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e dopadii na organizaci v piipadé¢ vzniku incidentu, naruSeni nebo havarie
Vv ptipad¢, Ze organizace nemuze vykonavat klicové procesy. Soucasti analyzy je
1 vyhodnoceni finan¢nich nakladi, tato suma se sklada z:
o ptimého finan¢niho hodnoceni,
o nékladi na ndhradu majetku,
o néklada spojenych s obnovenim kontinuity ¢innosti organizace,
o uslého zisku,

e hodnoty RTO.

Vystupy této analyzy vymezuji oblast a rozsah strategie obnovy organizace, dalo by se
tedy fici hlavni cile BCM. Dal$imi vystupy jsou hodnoty MTPD (viz 1.3.2.7 Maximalni
tolerovatelnd doba nedostupnosti) 1 s pozadavky na zdroje a RPO (viz 1.3.2.11 Cil
obnovy c¢innosti). Tyto vystupy analyzy dopadu slouzi jako vstupy pro fazi zpracovani
strategii. Otazkou je, jak ¢asto tuto analyzu provadét. Doporuceni zni jednou roéné, ¢i
diive v ptipadech, kdy dojde k vyraznym zménam na trhu, kde organizace pisobi,
vyznamnym technologickym zménam, zménam ve vnitinich procesech organizace nebo

n&jakym zasadnim zmé&nam vn&jsich vliva® na organizaci. (Szabados, 2008)

1.8.2.2 Analyza rizik

Pfi hodnoceni rizik je vhodné polozit si pro hodnoceni hrozeb, které mohou
podnik potkat, tfi jednoduché otazky (Cihlatrova, 2010):
e S jakou pravdépodobnosti se hrozba realizuje?
e Jaké budou nasledky této hrozby?
e Které faktory by mohly snizit tuto pravdépodobnost nebo dokonce eliminovat

riziko uplné?

Analyza rizik posuzuje pravdépodobnost vzniku ale 1 pravdépodobnost rozsahu
dopadu na kritické procesy a navrhuje pfislusnd feSeni, ktera oba tyto faktory
minimalizuji. Obsahem zpravy, kterd je vystupem analyzy rizik, je vyhodnoceni

zranitelnosti organizace vSemi specifickymi druhy incidentti, dale jednoznac¢né urceni a

% Vngjsi vlivy jsou takové vlivy, které nezavisi na Ginnosti organizace, ale souvisi s okolim, ve kterém organizace
pusobi.
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vyhodnoceni rizik kli€ovych procest s navrhy na jejich protiopatfeni. A posledni ¢asti
je seznam vytvoreny z kritickych prvka selhani a mist s koncentrovanym rizikem.

1.8.2.3 Vybér strategie obnovy

Na zakladé provedenych analyz vybirame vhodnou strategii obnovy (Obrazek 4:

Vybér vhodné strategie obnovy (zdroj: Autor)):

Hlavni Rozsah

vStupy BCM Strategie

s ~ - -
Vsechny pozadavky na 4 N
Pozadovany ¢as obnovy BCM
- Prijatelnd uroven rizik
' 9

S sz e e Urceni strategie pro

i i Cile a povinnosti obnovu kli¢ovyck
¢innosti C
procesl
: N Smluvni a zakonné
povinnosti
Dopady vyplivajici z ’
pedostupnost Zajmy klicovych osob
> o

Obrazek 4: Vybér vhodné strategie obnovy (zdroj: Autor)
Hlavnimi vstupy jsou: pozadovany ¢as obnovy (RTO), naklady na obnovu
kontinuity ¢innosti a dopady vyplyvajici z nedostupnosti. Na zaklad¢ téchto tidaji se

identifikuje poZadovany rozsah BCM a z toho vyplyvajici strategie. (Martanova, 2010)

1.8.2.4 Rizeni kontinuity bez fizeni rizik

Zavadéni BCM v organizacich je trendem posledni doby, praxe ukazuje, Ze lze
(oproti doporu¢enim v normach a standardech) fidit kontinuitu ¢innosti i bez fizeni
rizik. Nedochdzi ke stanoveni jednotlivych pfi¢in (tedy hrozeb) ani jejich
pravdépodobnosti a rozsahu dopadt. Jednoduse se vychazi az z nasledki, které mohou
nastat. Tyto poznatky z fad odbornych pracovnikd potom slouzi jako zaklad pro DR

(Disaster recovery) nebo BC (Business Continuity) plany.
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1.8.3 Planovani

Hlavnim cilem pldnovani je navrhnout vhodny a efektivni zplisob reakce na

jednotlivé druhy incidenti a zformulovat ho do podoby planti obsahujicich pfipravena

feSeni na zvladnuti neCekanych udalosti. Ty jsou definovany na zaklad¢ informaci od

zodpovédnych pracovniki a detailniho popisu veskerych ¢innosti organizace kritickych

pro kontinuitu klicovych procesti. Kazdy plan by mél mit (Martanova, 2010):

definovany ucel a rozsah,

zdroje (klicovy zaméstnanci, lokality, vybaveni, HW, SW),

byt ptistupny a srozumitelny pro veskeré uzivatele,

byt svéfen konkrétni osobé nebo tymu za Ucelem kontroly, aktualizace a
schvalovani,

obsahovat kli¢ové ukoly a referencni informace,

definovat role a odpovédnosti,

definovat rozhodovaci mechanismy,

pocitat s lokalitami mimo hlavni budovu,

obsahovat zakladni kontakty na klicové osoby,

obsahovat podrobnosti pro zvladnuti nasledkt preruSeni ¢innosti organizace,

podminky aktivace plant.

K obnoveni kontinuity ¢innosti v dob¢ incidentu jsou potieba tfi druhy plant:

plan zvladani incidentd,
plan kontinuity ¢innosti,

plan obnovy ¢innosti.

Z nasledujiciho obrazku inspirovaného normou BS25999-1:2006 (Obrazek 5: Aktivace

plant na ¢asové ose (zdroj: Autor)) vyplyva jaky je vztah mezi jednotlivymi plany a jak

na sebe navazuji pfi pribéhu reakce na incident. V ptipad¢ vzniku incidentu je jako

prvni aktivovan plan zvladani incidentu. V fadu hodin od incidentu dojde k vyhlaseni

havarijniho stavu a je aktivovan plan kontinuity ¢innosti. Az bude situace takova, ze lze

zacCit s obnovovanim vSech procest najde své uplatnéni plan obnovy ¢innosti, za jeho

pomoci by méla organizace dosdhnout stavu shodného se stavem pied incidentem.
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Incident

stavu

Vyhlaseni havarijniho

Obnova kritickych procest

Obnova pIného provozu

Plan zvladani incidentu

Okamzita reakce na

Plan kontinuity Cinnosti

incident, odhad skod,
aplikace plan( na zvladani
incidenta.

Casova dimenze: hodiny po
incidentu.

Nahradni feseni,
kontakovani zakaznik( a
dodavatel(,nahrazeni nebo
obnova kritickych proces(.

Casova dimenze: v fadu dni
po incidentu.

Plan obnovy ¢innosti

Obnova do puvodniho
stavu, navraceni na stala
pracovisté a k béznym
proceslim, ndhrada
nakladl pojistovnami.

Casova dimenze:
tydny/mésice po incidentu.

Casova osa

Obrazek 5: Aktivace plani na ¢asové ose (zdroj: Autor)

Vsechny druhy plant je vhodné vydat v tisténé formé a musi byt umistény tak

aby byly dostupné vSem zainteresovanym osobam za vSech okolnosti.

1.8.3.1 Plan zvladani incidentt

vSechna strategickd rozhodnuti pfi zvladani incidentu. Na prvnim misté je samoziejmeé
ochrana zdravi a zivoti personalu a pak nasleduje proces minimalizace dopadti na
spolecnost. Plan zvladani incidentti definuje postupy jak komunikovat s obchodnimi
partnery, vefejnou spravou, bezpe€nostnimi slozkami, novinafi a Sirokou vefejnosti.

Také deklaruje vSechny nalezitosti pro soulad plant s platnou legislativou pfislusného

Tento plan zahrnuje postupy a ndvody na okamzitou reakci na incident a

statu. (Szabados, 2008)
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1.8.3.2 Plan kontinuity ¢innosti

Na tento plan dojde fadové nekolik dni po incidentu a logicky navazuje na plan
zvladani incidentu. Podava informace jak zvladnout obnoveni kritickych procesii ve
stanovenych lhiitdich a na definované urovni. Definuje role a znich vyplyvajici
zodpovédnosti a pravomoci jednotlivych zaméstnancti v dobé havarijniho stavu. Dale
zde z pravidla lIze nalézt seznam zakladnich zdroji, popis dodavatelti a poskytovateli
sluzeb potfebnych v tomto komplikovaném obdobi a stejn¢ jako plany pro zvladani

incidentii obsahuji i seznam kontaktli na dilezité osoby.

1.8.3.3 Plan obnovy Cinnosti

Tento druh planu dosdhne své ucinnosti az nékolik tydnl po incidentu, kdy uz
jsou obnoveny vsSechny kritické procesy. Jeho ukolem je pfivést organizaci k plné
funkcnosti, tak jak tomu bylo pfed incidentem. Jedna se o technicko-technologicky plan
popisujici obnovu provozu, ICT sluzeb (proto jsou jeho vlastniky nejcastéji ICT
odd¢leni spolecnosti), vSech lokalit nalezicich spolecnosti a vesSkerého zatizeni, definuje
obnovu vsech zdrojui potfebnych na zabezpeceni obnovy ¢innosti a nasledného plného
provozu. Kone¢né¢ definuje i navrat vSech procest a ¢innosti do ptivodniho stavu plného

provozu, jako pied incidentem. (Szabados, 2008)

1.8.4 Implementace

Jak jiZ nazev této faze napovidd, prob&éhne implementace navrhii z pfedchozich
fazi na podnikové procesy, aby mohly probihat dalsi velice dulezité Cinnosti jako
testovani, aktualizace pland a auditing.

Prave v této fazi musi dojit ke kone¢nému zaclenéni BCM do firemni kultury a
kazdému povétenému pracovnikovi je urcena jeho role v fizeni BCM. Ovéti se, zda jsou
vyclenény dostatecné zdroje a zda je vSechen persondl schopny akceptovat ulohu BCM
vV kazdodennich aktivitach. Z obchodniho hlediska je dobré vyrozumét partnery o
zavadéni podobnych podpirnych procest, tim si ziskat jejich jeste¢ vétsi divéru nez
doposud a posilit tak svou konkurenc¢ni vyhodu, pfipadné je mozné pfenést na né¢ v

budoucnosti ¢ast nakladl spojenych s implementaci BCM procesi.
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1.8.5 Testovani

Testovani nemd za ukol ukazat jak je BCM systém dobry nebo ne, jeho ukolem
je nalezeni slabych mist systému za ucelem jejich posileni a zlepSeni. Aby byla
zabezpecena kvalita testovani, musime volit systematicky pfistup. I samotné testovani
musi byt peclivé planovano.

Pied kazdym testovanim je dobré vypracovat harmonogram a plan, ve kterém
JSOu navrzeny testovaci scénare. Je nutné obstarat zdroje na testovani, proto tedy musi
dojit k definovani a vyc¢lenéni zdrojii na testovaci procesy, peclivé stanovit hloubku,
rozsah a zpisob jednotlivych testt a metriky, sjejichz pomoci budeme testy
vyhodnocovat. Vystupem testovani je zprava hodnotici pribéh a vysledky testu.
Doporucuje se zavéry testovani pro jejich lepsi vyhodnoceni opakované prezkoumat a
vystupem by mélo byt vypracovani konkrétnich doporuceni, kde se nachazeji slaba
mista systému a jak je lze aktualizaci planii a strategii posilit. Poté je pochopiteln€ nutné
tuto aktualizaci co nejdiive realizovat a zapracovat do jednotlivych plant ¢i jiné BCM
dokumentace. Hlavni cile testovani by se daly shrnout do téchto bodu:

e ovéfeni spravnosti navrhnutych strategii,

e odhaleni slabin a nedostatka pland,

e oveéfeni znalosti a schopnosti vSech tymd, jejich ¢lent a vSech zainteresovanych
0sob,

e provéfeni zda jsou vSechny navrhnuté postupy spravné a aktudlné odpovidaji
souc¢asnému stavu organizace,

e zvySovani znalosti osob zainteresovanych v feSenich BCM (vlastné se jedna o

takovy trénink).

Je zde vice moznosti jak testy provadét. Tyto testy se od sebe liSi narocnosti na cas,
zdroje, 1i$i se komplikovanosti a také je riizny jejich zasah do redlného provozu
organizace. VSechna tyto hlediska je nutné pted zahajenim testovani zvazit a zvolit si
takovy druh testu, ktery zajisti potiebné vystupy a soucasné nebude nepiimérené
Se slozitosti testi, souvisi i jejich ¢asovd ndro¢nost. Mezi slozitosti testli a jejich
frekvenci se da aplikovat nepfima uméra. Tedy jednodus$si testy budou provadény

Castéji nez testy slozité. V nasledujicich odstavcich budou stru¢né popsany druhy testi,
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sefazené podle jejich narocnosti, od nejméné narocnych az po ty nejslozitéjsi. (Obrazek

6: Typy testll podle naro¢nosti (zdroj: Autor))

Test uplného

preruseni
Paralelni

testy

Simulované
testy
Teoretické
testovani
pland

Test
Uplnosti
plant

Obrizek 6: Typy testii podle naro¢nosti (zdroj: Autor)

Tim zékladnim, jednoduchym, nejcastéji pouzivanym testem je test Uplnosti
pland, zde se jedna o nejjednodussi testovaci metodu zahrnujici teoretické prezkoumani
kompletnosti a pouzitelnosti pland. Kontroluje se jejich aktualnost a uplnost. (Szabados,
2008)

Dalsi pomyslnou urovni testd je teoretické testovani planti. Rozsah tohoto testu
je jiz podstatn¢ vétsi, proveiuji se konkrétni postupy obnovy, testuje se lidsky faktor
oveéfovanim znalosti zodpovédnych osob, zjistuje se, jak ovladaji své role, jednotlivé
postupy a vzajemnou komunikaci a koordinaci. Vystupem toho testu jsou zpravidla
podnéty pro zaskoleni novych ¢lenti tymt ¢i opakované Skoleni soucasnych ¢lent.

Od teoretickych testl lze pristoupit ktestim praktickym, znichz je
nejjednodussi simulovany test. Pfi ném dojde k praktickému vyzkouSeni piipadné
nacviceni jednotlivych pland a postupti. Diraz je kladen na vzajemnou komunikaci a
spolupraci mezi jednotlivymi tymy ¢i osobami podle pfipravenych scénaft, tim se
soucasn¢ proveéii vSechny komunikacéni kanaly. Do tohoto testu jiz patii 1 spoluprace s
bezpecnostnimi a zachrannymi slozkami stdtu (napf.: simulace pozarl, evakuaci,
vSeobecného ohrozeni, atd.).

Opravdu komplexnimi testy jsou paralelni testy. Jak jiz nazev vypovida,

provadéji se paraleln€ sredlnym provozem, presunutim jednoho ¢i vice kritickych
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procesi do jiné lokality, kde dojde kjeho preruseni a komplexni obnovée
v pozadovanych Casech a na pozadovanou troven. Tyto testy jsou jiz opravdu realné a
znacn¢ technicky naro¢né. Jako jejich hlavni cil by se dalo oznacit ovéfeni chovani
organizace v dobé vzniku mimofadné situace.
na zdroje, ale to vyvazuji svoji komplexnosti. Simuluje se odstaveni n&jaké Casti
organizace, nebo pferuseni kritickych procesti za plného provozu a samoziejmée jeho
obnoveni v ndhradnich prostorach za pomoci pouze aktualné dostupnych zdroji. Jedna
se 0 téme&f stoprocentni provéteni vSech plant i zainteresovaného persondlu. Tyto testy
jsou tak komplikované, ze je dilezité upozornit na rizika. Testy uplného selhani se
opravdu velkym organizacim ani nedoporucuji provadét, protoze by jejich pribeh mohl
zpusobit mimotadnou situaci.

Je mozné tvrdit, ze sekundarni funkci testovani je pro celou organizaci (véetné
veskerého persondlu) ziskat navyky a zkuSenosti pro ptipady, kdy bude nutné tyto plany

opravdu aplikovat v realné situaci.

1.8.6 Operativni Fizeni

I kdyz se miize zdat, Ze po sestaveni planti, implementaci a otestovani je BCM
projekt dokonale zaveden, byla by velkd chyba se mu déle nevénovat. UZ ze své povahy
musi byt BCM udrZzovany a pravidelné¢ aktualizovany. Tato faze byla nazvana
operativni fizeni, je to neustdle se opakujici sled Cinnosti zahrnujici testovani plant,
jejich aktualizaci, testovani zodpovédnych osob, auditing systému, Skoleni a udrzovani
povédomi o BCM vV celé organizaci. VSechny tyto ¢innosti maji jediny spolecny ukol,
organizaci co nejlépe pfipravit na mimotfadnou uddlost nebo incident. A pokud by
v disledku néjakého incidentu doslo k pferuSeni provozu, tak co nejrychleji navratit
organizaci K jejimu pivodnimu standardnimu stavu s co nejmensimi ekonomickymi
ztratami.

Aby byl BCM opravdu tspé$né zaveden musi vstoupit do podvédomi vSech ¢asti
organizace, do kazdodenniho strategického rozhodovéani a fizeni organizace, musi
vstoupit do tzv. firemni kultury®. Zavedeni BCM do firemni kultury ndm zajisti

efektivni pfipravu BCM programu, prohlubovani duvéry v tyto praktiky, schopnost

# Firemni kultura reprezentuje soubor pravidel a principt, jimiZ se fidi vnitini chod spolegnosti. (Silhanova , 2010)
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vypofadat se s mimofadnou situaci i upeviiovani pocitu bezpe¢i u tzv. tfetich stran
(nezainteresovani pracovnici, dodavatelé, zadkaznici). Soucasti této BCM kultury by se
mélo stat 1 vedeni dostatecné dokumentace k projektu BCM (analyzy, BCM strategie,
BIA, plany, testy a jejich vystupy, pravidla udrZzovéani, testovani a auditu BCM, program
vzdélavani a skoleni persondlu, vSechny pfislusné smlouvy atd.). Stejné tak dualezité je
vést zadznamy o pribéhu obnovy pii vyskytu kazdé havarie. Zde by se m¢éla
zaznamenavat data zachycujici ¢as vyhlaSeni havarijniho stavu, jaké plany byly
aktivovany, ktery personal byl s nimi spojeny, vSechny udalosti ovliviiujici proces
obnovy kontinuity, komunikaci s krizovym managementem a ¢as navratu k normalnimu
stavu. Takto zachycené informace jsou velice cenné pro analyzu a naslednou
optimalizaci plant.

Pro zhodnoceni stavu BCM je vhodny nezavisly pohled z vnéjsku organizace,
nejlepsim fefenim je tedy externi audit’. Prestoze vlastni zam&stnanci se snaZi o
maximalné¢ zodpovédny piistup k BCM, miize byt jejich pohled zkresleny rutinnim
ptistupem k béZnym provoznim problémim nebo k aktudlné plnénym tkolim. Proto je
pohled z vnéjsku organizace ptinosny a cenny. Samoziejmé neni nutné provadét audit
pfi kazdé zméné plant, to by mohlo byt finanén& netnosné. Ulohou externiho auditu je
provéteni urovné BCM systému, jeho efektivity a jeho zafazeni do vSech procest
organizace. Audit dale nezavisle ovéti soulad BCM se strategiemi, politikou, praktikami
a se standardy které si organizace osvojila. Provéfi, zda dochézi k pravidelnym testiim,
V dostateCném rozsahu, vyvozovani zavérll z nich a aktualizaci planti podle vysledkl
testll. Nezavisle zhodnoti celé feSeni programu fizeni kontinuity ¢innosti a BCM plany.
Je zifeyme, Ze vystupy v podobé konkrétnich ptfipominek, by mély byt v co nejkratSim

¢ase zapracovany do celého BCM systému.

® Audit (z lat. auditus, slySeni) znamena ufedni piezkoumani a zhodnoceni dokumenttl, zejména G&til, nezavislou

osobou. (Wikipedia, 2010)
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Testovani
 —— —
Skoleni Auditing
\ B /
Aktualizace

Obriazek 7: Schéma operativniho Fizeni (zdroj: Autor)

Operativnim fizenim je tedy mysleny kolob&h neustalého testovani, auditingu,
aktualizace BCM plant a s tim spojeného proskolovani zodpovédného persondlu (viz.
Obrézek 7: Schéma operativniho fizeni). Jde o nikdy nekoncici proces, protoze u BCM
systému je jesté vice nez u ostatnich operaci dilezitd aktudlnost planti a procest spolu
se plnou kompatibilitou na podnikové procesy. Cilem aktualizace plant je snaha, aby co
nejlépe reflektovali zmény, které mohou probihat v organizaci. Mohou se meénit
strategie a cile organizace, mohou byt optimalizovany né&které kritické procesy.
Organizace v realném svété prochazi mnoha zménami organiza¢nimi, technologickymi,
personalnimi, nebo zménami poskytovanych produkti, mize byt zménéna legislativa
upravujici nékteré ¢asti procesit BCM. A protoZe vznik jakychkoliv novych okolnosti si

vyZzaduje urcitou zménu v krizovych planech, je nutné je pravidelné aktualizovat.
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2 IT Service Continuity Management

IT Service Continuity Management obnovuje nezbytné IT sluzby pro business
vV dohodnutém rozsahu a ¢ase. Dalo by se tvrdit, ze IT Service Continuity Management
(dale jiz pouze ITSCM) je podmnozinou BCM. Lépe feceno ITSCM je nedilnou
soucasti BCM (viz. Obrazek 8: Zatazeni ITSCM do struktur BCM (zdroj: Autor)).
K BCM ma podobny vztah jako celd organizace k IT. Nelze tvrdit, ze funkce celé
organizace zavisi pouze na IT, ale bez n€ho by organizace s nejvyssi pravdépodobnosti
vibec nefungovala. Je to vlastn¢ fenomén soucasnosti, IT se stalo nedilnou soucasti
kazdé organizace. VétSina obchodnich procesii, ve smyslu hlavnich procest v
organizaci, je podporovana IT infrastrukturou a jejimi komponenty. Vysoka dostupnost
IT sluzeb je podminkou pro uspésné fungovani organizace, proto je nutné, aby vsechny
plany BCM zahrnovaly 1 ¢asti tykajici se systémové a datové podpory obchodu.
Zatimco zachovanim funk¢nosti procesni ¢asti organizace se zabyva Business
Continuity Planning, obnoveni technologické podpory tesi Disaster Recovery Planning,

ktery ma spiSe reaktivni charakter. (Martanova, 2010)

Obriazek 8: Zatazeni ITSCM do struktur BCM (zdroj: Autor)

ITSC management ukazuje na rizika, kterd mohou mit tak nahly a rozsahly
dopad, ktery miize aktudln€ ohrozit kontinuitu ¢innosti. Naprosto typickymi riziky jsou
(BSI, 2006):

e ztrata hesla, poSkozeni nebo odepieni ptistupu k sluzbam infrastruktury (IS)
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e seclhdni, nedostatené nebo nedostatecné kvalitni dodavky od kritickych
poskytovatelli, dodavatelti nebo jinych tfetich stran (napf.: dodavatelé elektiiny,
outsourcing vybranych sluzeb, atd.),

e ztrata nebo zneuziti klicovych informaci,

e sabotaZ vydirani nebo komer¢ni Spionaz

e Umyslna infiltrace nebo Utok na kriticky bod informac¢niho systému.

Podle prizkumu se pficiny rizika ohrozeni IT rozd¢€luji takto (Obrazek 9: Graf rozdéleni

pravdépodobnych pfi¢in rizika ohrozeni IT (zdroj: Autor)):

Pravdépodobné riziko priCiny ohrozeni IT

W Krade? W Virus ® Hacking W Hardware M Prostiedi m Software m Zivelné udalosti m Ostatni

Obrazek 9: Graf rozdéleni pravdépodobnych p¥i¢in rizika ohroZeni IT (zdroj: Autor)®
2.1 Strategie I'T Service Continuity

ITSC strategie by méla definovat smér a uroven metod, které dosahuji
pozadované cile v urovni IT sluzeb. Mé&l by zajistit, aby nebyl business nikdy oslabeny
nedostupnosti  IT. Nedostupnosti rozumime stavn mimo akceptovatelnou,
pfeddefinovanou a pravideln¢ pfezkoumavanou hranici dostupnosti a vykonu. Stejné
jako bylo zminovano u BCM strategii, tak i ITSC strategie by méla byt odsouhlasena
vedenim a méla by mit i jeho podporu. Clenové vedeni (piedstavenstva) by mély

zodpovidat za strategii a uvédomovat si dopady zmény fizeni a dalSich rozhodnuti ktera

® Data k tomuto grafu byla pievzata z prezentace Jak obnovit procesy z pohledu IT? (Martanova, 2010)
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mohou mit dopad na ITSC. Tvorbu ITSC strategie je vhodné rozdélit do 4 etap (BSI,
2006):

e pocateéni reakce — aktivace pfislusné strategie odpovidajici vzniklému
incidentu,

e obnoveni sluzeb — zahrnuje obnovu sluzeb a to vpotfadi podle predem
stanovenych priorit na pfedem stanovenou Uroven,

e poskytovani sluzeb za mimoradnych okolnosti — az do obnoveni normalniho
provozu organizace, je nutné provozovat sluzby na pfedem stanovené minimalni
urovni, dokud okolnosti nedovoli navrat k normalnimu provozu,

e obnoveni normalniho provozu — navraceni naprosto vSech sluzeb do normalniho

provozu.

2.2 Porozuméni rizikum a dopadim

Ptedné je dilezit¢é uvédomit si, ze rizika se pfirozené¢ vyskytuji v kazdém
systému, v kazdé spolecnosti, v kazdé organizaci. Pfed zahajenim jakéhokoliv ITSCM
programu musi byt potencidlni rizika a jejich dopady identifikovany a musi jim byt
porozuméno. At jiz je kazdd spolecnost vybavena IS jinak, prakticky o vsech lze
prohlasit, ze pokud dojde ke ztrat¢ jakékoliv soucasti IT, vysledkem je omezeni nebo
ztrata schopnosti pouZivat a fidit svou infrastrukturu s naslednym tipadkem nebo ztratou
kritickych aplikaci nebo dat. Pochopitelné velikost tohoto dopadu na spole€nost zalezi

na velikosti jeji zavislosti na IT.

2.2.1 Hodnoceni zranitelnosti

Paralelné¢ s analyzovanim dopadi by méla byt stanovena zranitelnd mista
vV dodavkach IT sluZzeb. Tato informace mulZe byt ziskana prostiednictvim hodnoceni
rizik IT infrastruktury ve vztahu k (BSI, 2006):
e pruznosti a dostupnosti systému,
e klicovym dodavatelim a smlouvam,
e dokumentaci,
e hardwarovym a softwarovym prostfedkim,

e uchovani dat,
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e rezimuim zalohovani,

e persondlu,

e zaskoleni personalu,

e umisténi budov a jejich ptislusenstvi,
e Dbezpecnosti IT,

e monitorovani systému,

e zdroju energie,

e datovym pfenostim,

e archivaci atd.

Uroveti rizika v kazdé organizaci se lisi, proto je nutné, aby vysledky a nasledné
hodnoceni takovychto pruzkumi byly interpretovany racionalné a s ohledem na

konkrétni organizaci.

2.3 ITSC plan

ITSC plan je snadno pochopitelny, jasny, jednoznacny a vSezahrnujici soubor
dokumenti, ktery definuje ¢innosti potfebné pro obnovu IT sluzeb po incidentu. Aby
zustal aktualni za kazdé situace, je neustile testovan, aktualizovdn, modifikovan a
vylepSovan. Zalezi na poZadavcich organizace, ITSC plan mize byt jeden dokument
nebo série navazujicich dokumentl. ITSC plan by mél poskytovat detailni popis
procedury pro zvladani kazdé faze incident managementu. Mize byt vyti§tén na papite
nebo uchovavan jako elektronicky dokument. Pokud nastane incident, ITSC plan by mél
byt ptistupny:

e na spravném miste,
e ve spravny cas,

e pro spravné osoby.

Je zde totiZ mozZnost, ze pfi zdvazném incidentu nebude mozné vyhotovit kopii planu
nebo Cist plany z obrazovky, proto je nutné s tim pocitat, vyhotovit dostatek aktualnich
kopii plantt a vhodné je rozmistit. Dobrou variantou také je, aby clenové Incident
Management teamu mély kazdy aktudlni kopii u sebe, napiiklad ve svém notebooku.
(BSI, 2006)
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Obsah pland by mohl obsahovat citlivé a divérné informace tykajici se
spolecnosti, proto je nutné s témito dokumenty nalezit¢ zachdzet. Plany by mély byt
vzdy uchovavany tak bezpecné a s takovymi opatienimi, aby bylo zajisténo, Ze obsah

nebude pfistupny pro nezainteresovanou osobu.

2.3.1 Volba IT architektury

Pfed zahajenim tvorby ITSC planu musi byt provedena kontrola IT
infrastruktury a musi se provéfit, zda obsahuje vSechny komponenty a technologie
potifebné k obnoveni IT sluzeb po incidentu. Pokud ne, potom je nutné, aby byl systém
zdokonalen o potfebné komponenty jako napiiklad vysoce dostupny zéalohovaci
mechanismus. Toho lze jednoduse docilit definovanim IT architektury, ktera jiz tyto
komponenty obsahuje. Podobné jako architektura bloku kancelafi bude zahrnovat
unikové cesty a nouzové vychody, tak by méla IT architektura obsahovat komponenty,
jejichz jedinym tkolem je zajistit kontinuitu sluzeb. Zde je nutné konstatovat, Ze vétSina

obecné pfijimanych druhti IT infrastruktury mtize byt pouzita pro tcely ITSCM.

2.3.1.1 Tti kli¢ové faktory

Pti rozhodovani o IT infrastruktuie je nutné vyvazit vliv téchto tii faktorti na
rozhodovani:
e RTO (Recovery Time Objective) — jak rychle po incidentu je potieba obnovit IT
sluzby,
e RPO (Recovery Point Objective) — bod v procesnim cyklu, odkud mohou IT
sluzby pokracovat (napft. ¢as posledni zalohy),
e ndklady — je vcelku pochopitelné, Ze zde plati nepfima uméra, ¢im nizsi hodnoty

RPO a RTO tim vyssi jsou naklady na vysledné feseni.

2.3.2 Reakce na incident

Reakei na incident, po jeho vyhodnoceni, je vyvolani ITSC procest. Pokud ma
organizace svoji technickou podporu, ta ma za kol neprodlen¢ kontaktovat IMT,

jakmile je informovana o jakémkoliv incidentu. Je-li néktery ¢len z IMT nedostupny,

" Incident Management Team, v planech je popsano jeho slozeni, tvoii jej specialisté ze viech oblasti potfebnych k

zotaveni z havarijnich situaci, dale vSechny role a s nimi spojené odpovédnosti. (BSI, 2006)
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plni jeho zodpovédnost predem urceny zéastupce v ramci tymu. Plati zde nezbytna
podminka, Ze musi byt néktery ¢len pfimo kontaktovan. Zanechdni hlasové zpravy nebo
poznamky neni dostate¢na reakce na incident. (BSI, 2006)

IMT rozhodne o zavaznosti incidentu a v zavislosti na tom se rozhodne pro
zmobilizovani jednoho nebo obou z BCMT (Business Continuity Management Team) a
CMT (Crisis Management Team) tymu. Pokud po prvotnim posouzeni situace, dojde
IMT Kk zavéru, Ze mize zvladnout incident pifimo, pak mohou zistat ostatni tymy v
necinnosti. Takovato rozhodnuti se fidi pravidly, kterd musi byt definovana jako soucast

ITSC plant.

2.3.3 Vyhodnoceni problému

Incident Management Team ma dale odpovédnost za posouzeni velikosti dopadu
incidentu. Tento tym by mél byt tvofen ¢leny s nejlepsim moznym piehledem v oboru
IT sluzeb a velice dobrym ptehledem o fungovani systému organizace a vSech procest.
Dtvodem je, ze kritickd doba miZze byt ztracena nerozhodnosti a pochybnostmi
nekvalifikovanych ¢lenii o tom, zda mize systém opravdu selhat. IMT by mél vyvinout
soubor detailnich kritérii zaloZenych na zkusSenostech z minulosti a sledovat, zda se
potenciondlni dopad na organizaci i mimo IT sluzby, je jeho zodpovédnosti postarat se

0 aktivaci BCMT?®, ktery vyuzije organizaci definované Business Continuity procesy.

® Business Continuity Management Team je st organizace, ktera se staré o zachovéni kontinuity innosti

organizace. (zdroj: http://web.mit.edu/bcmt/).
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3 Analyza

Na nasledujicich strankach budou aplikovany doposud ziskané teoretické
poznatky do praktického zivota. V uvodu byla, jako jeden hlavni cil prace, uvedena
analyza ITSC plénu. Pro tuto analyzu bude pouzity jeden, na prvni pohled jednoduchy,
proces v konkrétni organizaci a tim je pfijeti objednavky pomoci elektronické vymény
dokumentti (EDI). Jde o zésadni zptisob komunikace S velkou vétSinou klientti. Analyza

bude na konci této kapitoly vyhodnocena a okomentovana.

3.1 Seznameni s prostiedim’

Objektem analyzy je kazdodenni proces ¢eské pobocky spole¢nosti FM Logistic.

Tato spolecnost byla zalozena roku 1967 jako rodinna spole¢nost Faure & Machet se
specializaci na dopravu a vroce 1996 expandovala na cesky trh. V soucasné dobé
puisobi téméf v celé Evropé a v Cing, jeji aktivity by se daly shrnout do t&chto péti boda:

e SCM, tedy fizeni dodavatelského fetézce,

e doprava,

e skladovani,

e co-packing,

e co-manufacturing.

Sledovana pobocka sidli v Tuchoméficich, coz je obec na okraji Prahy, skladovy
areal citd 65000 paletovych mist na rozloze 33000 m? Umisténi skvéle vyhovuje
zakladnimu poZadavku logistického a distribuéniho centra, tim je dobra dostupnost.
Nachazi se u rychlostni silnice R7, kterd je pfimym spojenim se zapadni Evropou a
zéaroven jen n€kolik minut od mezinarodniho letist¢ Ruzyné. Konkuren¢ni vyhodu jisté
tvoti 1 pfipojeni k Zeleznicni siti prostfednictvim zelezni¢ni vlecky. Pfedmétem Cinnosti
tohoto arealu je skladovani, doprava a co—packing. Mezi nejvetsi zakazniky patii napft.

firmy Nestlé a Ferrero. Protoze poskytuje sluzby potravinarskému primyslu, musi

wewr

® Veskeré informace ohledn& spole¢nosti FM Logistic byly prevzaty z oficialnich webovych stranek.
10 HACCP (Hazard Analysis and Critical Control Points) je systém Fizeni kvality a zdravotni nezavadnosti potravin

zaloZeny na prevenci. (zdroj: http://www.itczlin.cz/haccp.php)
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3.2 EDI

Aby bylo mozné ptikroCit k analyze, je zapotfebi uvést zékladni teoreticky
podklad k technologii elektronického sdileni dokumentt. EDI, z anglického Electronic
Data Interchange, je vyména dle standardt strukturovanych dat mezi pocitatovymi
aplikacemi, bez ohledu na pouzité technologie, z toho tedy vyplyva nutnost dokonalé
kompatibility.

Elektronické dokumenty uSetfi mnoho Casu. Rychlejsi je jak jejich tvorba, tak
jejich pienos I zpracovani. Odpada administrativni prace s piepisovanim dokumentt do
elektronické podoby a také prodlevy vyplyvajici z predavani dokumentt. Dalsi
nespornou vyhodou je zvySeni kvality a spolehlivosti, protoze odpadaji mozné chyby
pii piepisovani dokumentt do elektronické podoby, pieklepy a ostatni chyby lidského
faktoru. Z toho logicky vyplyva, ze EDI vede ke zvySeni kvality, spolehlivosti a
rychlosti sluzeb, toto vSe spojené i s usporou nakladi. (Zdvoiacek, 2011)

V FM Logistic probiha EDI komunikace s klientem v této podob¢ (viz Obrazek
10: EDI komunikace s klientem (zdroj: Autor)).

<>~ Produkt <>v

Partner

A

A

PFijem

A

WMS Potvrzeni prijmu

FM

Y

Klient
Objednavka

A

Potvrzeni objednavky

Y

Stav skladu

N N

Obrazek 10: EDI komunikace s klientem (zdroj: Autor)

Y

Z informacniho systému klienta musi pfijit nejdiive zpravy s informacemi o
veSkerém zbozi, se kterym se bude pracovat a zatadi se do IS poskytovatele sluzeb. Pro
WMS! jsou zasadni informace o fyzickych rozmérech a hmotnosti palet, identifikagni
Cisla a dalsi specifické pozadavky na skladovani. Pokud mé distribucni centrum

distribuovat zbozi obchodnim partnerim klienta, je nutné, aby byly o téchto

1 WMS neboli Warehouse Management System je aplikace pro podporu a fizeni skladovych operaci, logistiky a

vymény dat. (zdroj: http://www.systemonline.cz/erp/warehouse-management.htm)
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spolecnostech dostupné veskeré kontaktni tidaje. Po vymén¢ téchto prvotnich informaci
muze zacit komunikace uz opravdu za ucelem poskytovani konkrétni ch sluzeb.
Soucasné s fyzickym odeslanim zbozi je odeslan elektronicky dokument se vSemi
kvantitativnimi daji o zbozi a po jeho faktickém pfijeti je odeslano zpét klientovi
potvrzeni piijmu. Ten si od té doby mize byt jisty, ze zbozi dorazilo a je v poradku
uskladnéno a miize s nim nakladat pro své obchodni ucely. Dalsim elektronickym
dokumentem je objednavka, tu opét iniciuje klient, obsahuje udaje o tom jaké zbozi,
V jakém mnozstvi, Case a kam se ma distribuovat. Opét je objednavka potvrzena. A
smérem ke klientovi odchazi zpravy o stavu zasob ve skladu, které slouzi klientovi jako
informace o skladovych zasobach, pokud to klient neni schopen zjistit ze svého IS nebo
se jedna o redundantni informaci, aby se ob¢ smluvni strany ujistily o spravnosti jejich
evidence o stavu a pohybu zbozi.

Hovofime-li 0 vymén¢ elektronickych dat, je nutné upiesnit v jakém formatu.
EDI je totiz pojem, ktery neurcuje, na jakém standardu bude komunikace probihat.
V Evropé je zfejmé nejrozsirenéjsim standardem EDIFACT, ale v posledni dobé mu
sméle sekunduje XML, oproti tomu v zamofii pievazuje standard X12. Vzhledem
K tomu, Ze analyzovana firma sidli v Evropé, jsou pro ni nejpouzivanéj$imi standardy
EDIFACT a XML, to jiz zalezi na dohod¢ s klientem, jaky standard bude pouzivan
Vv konkrétni komunikaci.

Dale je nutné pfipomenout, Ze piekladani z tzv. Inhouse formatl, tedy formatt
vychazejicich z IS kazdé spoleénosti, do nékterého ze standardi EDI probiha ve
specializovanych EDI centrech. Zde zalezi ptfedevSim na rozhodnuti kazdé individualni
spolecnosti, zda jeji naklady na outsourcing sluzeb externiho EDI centra nepiekroci
naklady na provozovani vlastniho. Spolecnosti, které finan¢ni kalkulaci zjisti, Ze je pro
né¢ vyhodnéjsi si pfeklad dokumentli kupovat jako sluzbu, pouZivaji outsourcing.
Kazdopadné model vymény elektronickych dat je ve vSech ptipadech stejny a nazorné
ho vysvétluje nasledujici obrazek (viz Obrazek 11: Model vymény elektronickych

dokumentti (zdroj: Autor)).

INHOUSE EDIFACT INHOUSE @

ISFM FM EDIHQ EDI centrum klienta IS klienta
Obrazek 11: Model vymény elektronickych dokumenti (zdroj: Autor)
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Zde je jasn¢ vidéet jak se zprava preklada, tentokrat ve sméru od distribu¢niho
centra ke klientovi, mize se jednat napf. o n€jakou konfirmacni zpravu nebo informaci
o stavu skladovych zasob. Z IS distribu¢niho centra FM Logistic proudi data v Inhouse
formatu, ktery je vlastni jejimu IS do EDI HQ (EDI Headquarter), tedy do vlastniho
EDI centra spole¢nosti FM Logistic. Tam probéhne pteklad do pfedem stanoveného
standardu naptiklad EDIFACT, kterému dokonale rozumi EDI centrum klienta a pielozi

tuto zpravu do INHOUSE formatu, kterému rozumi IS klienta.

3.3 Popisovany proces

Jak bylo jiz feCeno Vv uvodu této Casti, objektem analyzy je proces piijeti
objednavky od klienta za pomoci elektronické vymény dat. Na prvni pohled je tento
proces opravdu jednoduchy a to diky EDI, kdy velka vétSina nutnych tkonl probiha
automaticky. Model tohoto procesu je na nasledujicim obrazku (Obrazek 12: Model

analyzovaného procesu (zdroj: Autor)).
( Zacatek )

Vytvoreni

objednavky
klientem

Y

Odeslani
objednavky

Prijeti objednavky

do IS distribu¢niho
centra

Y

( Konec )

Obrazek 12: Model analyzovaného procesu (zdroj: Autor)

Tento proces spousti klient vzdy, kdyz chce vystavit objednavku. Tedy ma
zajem o Cerpani sluzby ze strany distribucniho centra. Fakticky se jedna o doruceni
zbozi, které je uskladnéno v distribuénim centru, obchodnimu partnerovi klienta.
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Prakticky kazdy den v podvecer pfichazi do WMS logistického centra soubor

objednavek, které se zpravidla do nésledujiciho dne expeduji na misto jejich urceni.

3.4 Analyza rizik

Aby bylo mozné provést korektni analyzu jakéhokoliv procesu, je nezbytné ho
dobie pochopit a brat v ivahu veskeré ¢innosti i ty, 0 kterych bézny uzivatel tieba ani
nevi. Podivame-li se tedy na zkoumany proces opravdu detailng, zjistime, Ze je mnohem
vice komplikovany. V ¢asti vénované elektronické vyméné dat je schéma, které
popisuje, jak pienos probihd (viz Obrazek 11: Model vymény elektronickych
dokument (zdroj: Autor)). Zohlednime-li dalsi faktor, kterym je geografické
usporadani jak zadkaznika, tak klienta a jejich EDI center, slozitost vyrazné¢ vzroste. TO
muizeme vidét na nasledujicim obrazku (Obrazek 13: Geografické rozloZeni zékaznika,

klienta a EDI center (zdroj: Autor)).

Londyn (VB)
EDI centrum
klienta

Usti nad
Labem (CZ)
Klient

F;raha (C2)

Phalsbourg
(FR)
FM EDIHQ

Obrazek 13: Geografické rozloZeni zakaznika, klienta a EDI center (zdroj: Autor)
Z tohoto planku je ziejmé, Ze jedno z nejvétsich rizik, lezi prave v pienosu dat. |
kdyz jsou od sebe klient a distribu¢ni centrum vzdaleni jen nékolik desitek kilometrd,
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data, ktera si spolu vyménuji, fyzicky obleti po datovych spojich velkou ¢ast Evropy.

Dale je pro analyzu rizik nezbytné sledovat u analyzovaného procesu cely
fakticky prubéh, tedy se vSemi Cinnostmi, které jsou diky EDI automatizované a proto
bézni uzivatelé nevédi, Ze existuji. Zde je nutné k analyze pouzit informace od
kvalifikovaného zdroje, napt. pracovnika IT oddé€leni. Fakticky pribéh procesu ukazuje

nasledujici diagram (Obrazek 14: Fakticky prubéh procesu (zdroj: Autor)).

vz Zaneseni y
( Zatatek ) ad objednavky do IS

Y Y

Vytvoreni _Pl"elo’iem' Sl 5
objednavky objednavky do Prelozeni do Potvrzeni
i smluveného inhouse formatu FM objednavky
e formatu
———

Y Y
Y
Odesani do Odeslani do EDI o
klientova EDI centra centra FM OdeslanidolS FM [ ( Konec )

¥ EDI centrum EDI centrum
IS klienta klierita FM ISFM

Obrizek 14: Fakticky priibéh procesu (zdroj: Autor)

Z diagramu lze vyc¢ist dalsi zasadni riziko tohoto procesu, po jiz identifikované
zavislosti na datovych pienosech, je dale ziejma zavislost na spravné fungujicim IS. Lze
fici, ze funk¢énost IS zavisi na ¢tyfech bodech. Kromé spolehlivych technologii pro
pfenos dat, je nutné mit spravné fungujici HW. A jak jiz bylo feceno v Givodu, Ze i ptes
velky technicky pokrok jsou informacni technologie stéle ,,jen stroje a ty jsou naprosto
kriticky zavislé na dostatecném piisunu energie. Poslednim kritickym bodem, ktery se
nejsloZitéji fesi, je lidska chyba.

Pokud bychom mély posoudit dopad kazdého z téchto rizik na celou funkeci
procesu, tak je vzdy fatalni. Nedojde-li k doruceni objednavek na dalsi den, nemuze
distribu¢ni centrum odeslat zboZi, klient nedostane poZadovanou sluzbu a ani tfeti
strana se svého zbozi nedocka, pro vSechny zi¢astnéné z toho plynou urcité ztraty. Tyto
ztraty lze jen velice téZko exaktné vycislit, nebot” se jedna jak o finan¢ni zpravy
z nerealizovaného obchodu, ztratou jsou mozné naklady na penalizaci za nedodani
zbozi, vznikaji i1 dal$i obchodni ztraty napt. zakaznici substituuji nedodané zbozi jinym,
konkurenénim a to muze vést ke zméné jejich preferenci, odklonu od tohoto

nedodaného zbozi, ptipadné az k poskozeni povésti znacky.
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Pro zopakovani, kritickd rizika byla identifikovana v:
e zasobovani elektrickou energii,
e funkénim hardwaru,
e datovych pfenosech,

e lidském faktoru.

3.5 ITSCM plan

Nyni bude pozornost zaméfena na problematiku sestaveni plant, které fesi jak se
svyse zminénymi riziky vyrovnat, jak jim celit a jak zachovat kontinuitu
poskytovanych sluzeb pokud rizika nastanou. Uvodem je vhodné pouzit diagram, ktery
bude slouzit k pozdéjsimu vysvétleni nékolika postupti pro zachovani kontinuity sluzeb

(Obrazek 15: Planek zasobovani energii a datovych spoji (zdroj: Autor)).

Poskytovatel elektfiny

Diesel agregat

90 @' clektrocentrala

Obrazek 15: Planek zasobovani energii a datovych spoju (zdroj: Autor)
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Na tomto planku je vyobrazena cast fetézce EDI komunikace, za kterou
zodpovida poskytovatel logistickych sluzeb.

Jeste je potieba zminit fakt, ze s kazdym zakaznikem dojde ke vzajemné shodé o
zodpovédnosti za prenos, ta musi byt vzdy jasna, kazdy si zodpovida za svoji Cast

pfenosu sam.

3.5.1 Zasobovani elektrickou energii

dodavky energie pro IS, minimalné pro servery, diskova pole a obecné feCeno pro
veskeré vybaveni serverové mistnosti. Za normalniho provozu odebird distribu¢ni areal
FM Logistic elektrickou energii ze sité, ta pres jistiCe zasobuje celou pobocku. Veskeré
vedeni elektrické energie je, podle doporuceni, realizovano s redundanci, vedeni je tedy
dvojité. Pokud opravdu dojde k vypadku, neni dilezité, zda je to vypadek planovany ¢i
neplanovany, zatizeni UPS™ zagne kontinualng (tedy bez pferuseni) zasobovat energii
serverovou mistnost se v§im vybavenim, to zahrnuje obsah vSech rackovych skfini
obsahujicich vSechny servery, diskova pole a zabezpeCeni této mistnosti. Zatizeni zde
konkrétné pouzité, je schopné zajistit tuto Cinnosti po dobu 40 minut, coz je vSak
potieba opravdu velice vyjimecné. ProtoZe i toto zafizeni UPS se miiZze porouchat, je
pfemosténo metalickym vedenim a s n¢kolikavtetinovym zpozdénim po vypadku, zacne
startovat dieselova elektrocentrala, pokud by doslo k jejimu vypadku, je zde jesté
zélozni. Oba agregaty podstupuji pravidelnou udrzbu a maji nadrZze naplnéné naftou,
kterou je moZné dale dopliiovat z cca 2 kilometry vzdalené cerpaci stanice. Jejich vykon
jiz zastoupi praci UPS a navic staci i na provoz zabezpe€ovacich systémil celého aredlu
a nouzovych svétel. Dale ma spolecnost FM smluvniho partnera, ktery je schopny do
ttech hodin od zadani pozadavku pfistavit mobilni elektrocentralu v podobé nakladniho
automobilu s agregatem dostate¢ného vykonu pro provoz celého arealu. (Stvan, 2011)
Idedlni by bylo mit kromé standardniho poskytovatele elektrické energie dalsiho
redundantniho poskytovatele, to bohuzel neni, pfi soucasnych podminkach na ¢eském
trhu moZzné, proto je ndhradnim feSenim pfistaveni velké elektrocentraly na nadkladnim

vozidle.

12 UPS je zkratka z anglického Uninterruptible Power Source vyplivé, Ze se jedna o zafizeni zajistujici kontinualni
zéasobovani elektiinou pfi preruseni jejiho pfisunu z jiného zdroje.
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Problematika zasobovéani energii je tedy vyfeSena naprosto dostateCnym
zpusobem. Muselo by dojit opravdu k néjaké velice vyjimecné udalosti zcela zasadnich
rozmeért, které by prekracovali hranice této spolecnosti, aby tento systém zasobovani

energii selhal.

3.5.2 Funk¢ni HW

Zasobovani energie je vyreSeno na velmi slusné urovni, proto dalsi logickou
navaznosti je mit spolehlivé fungujici HW. Zde nastal prostor pro zalohovani a
vytvoieni takové IT architektury, ktera by byla dostate¢né spolehliva za vSech
okolnosti.

Bojovat proti spolehlivosti resp. nespolehlivost hardwaru se da opét velice
efektivné jeho redundanci a proti ztrat¢ dat jejich efektivnim zalohovanim.
V analyzované spole¢nosti je o data fadn¢ pecovano, jsou zaznamenavana na diskova
pole RAID 5. Tato technologie ze svého principu potiebuje téi pevné disky, ve zdejsich
diskovych polich se jich vSak pouziva pét, coz zlepsuje celkovou rychlost diskového
pole. Navic se zde pouziva jeden disk jako Hot Spare, to znamena, Ze je pripojen
k fungujicimu zafizeni, ale za normalniho stavu neni pouzivan. Role Hot Spare disku je
takovd, ze zastoupi kterykoliv disk z diskového pole pti jeho poruSe. Redundance se
dale uplatituje 1 u dalSich komponent jako jsou fadic¢e diskl, zdroje (v€etné piivodnich
kabelti energie), systémy chlazeni, sitové karty (vCetné sitového vedeni), celé servery
jsou feSeny redundantné a i dokonce EDI Centrum v Pafizi je zdloZni. VétSina vySe
jmenovanych komponent je typu Hot Swap, 1ze je tedy ménit za chodu celého systému.
(Stvan, 2011)

Zalohovani je realizovano na pasky technologii LTO, servery jsou replikovany
na dalsi Off Site server, to znamena, ze je ulozeny v Uplné jiné budové. Tato
technologie by nasla uplatnéni pii Disaster Recovery, tedy v ptipadé, ze by byla
primarni serverova mistnost uplné zni€ena. I tento zaloZzni systém je zalohovan na LTO
pasky, které jsou uskladnény v serverovych mistnostech, ale navzdjem zaménéné, tedy
pasky se zalohami hlavnich servert jsou u Off Site serveru a obracené. Proto by i pii
uplné ztrat€¢ jedné ze dvou mistnosti méla zlstat zaloha v té druhé. Déle jsou data
chranéna, pfed utokem zvenci, dostateCnou antivirovou ochranou, ochranou pted

nepovolenym pfistupem zcizi sité, pe€livym fizenim uzivatelskych ucth (vhodné
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pfifazovani uzivatelskych prav uzivatelim) a déle i fizenym piistupem k nejdulezitéjSim
hardwarovym ¢astem IT infrastruktury.

Zde by se dalo doporucit rozsifeni o kazdodenni ukladani zalohovanych pasek
do upln¢ jiného komplexu budov, napt. do bankovniho trezoru. I kdyz je serverova
mistnost i Off Site zaloha v oddélenych budovach, jsou od sebe vzdaleny jen nékolik
desitek metrti. Neda se fict, Ze by toto feSeni bylo nedostatecné, ale pii ukladani pasek

do bankovniho trezoru by faktor bezpecnosti jesté vzrostl.

3.5.3 Datové prenosy

Dalsi riziko bylo identifikovano v ptenosu dat. Jiz bylo vySe upozornéno, je
smluvné dohodnuto, Ze si kazdy ucastnik vymény elektronickych dat zodpovida za svoji
¢ast prenosu, tedy za déni v jeho IS a jeho EDI centru, piipadné déni u jeho smluvniho
partnera provozujiciho sluzby EDI centra.

Jak je patrné z planku datovych spoji (viz. Obrazek 15: Planek zésobovani
energii a datovych spoju (zdroj: Autor)), v FM Logistic je datové spojeni s EDI centrem
realizovano 4 druhy datovych linek. Standardnim postupem je vyuzivani MPLS linky
pro spojeni distribuéniho centra a EDI centra, i kdyz napf. Ceské radiokomunikace
oznacuji tuto sluzbu jako spolehlivou a vhodnou do podminek, kde jsou kladeny vysoké
pozadavky na dostupnost, existuji zde ¢etna ndhradni feSeni. Prvnim nahradnim feSenim
je ptenos po ISDN lince, dalsi mozZznost je pifenos prostiednictvim VPN, kdy je
internetové piipojeni realizovano pomoci SDLS nebo bezdratové, kazdy od jiného
ISP*.

Pokud vSechny pokusy pienést elektronicky dokument selZou, je nahradnim
feSenim vytvofeni objednavek v excelovském souboru *.xIs (viz piiloha). Z tohoto
souboru je mozné vyexportovat data jako Flatfile, coz je prosty textovy soubor a ten
odeslat bud’ emailem, nebo v nejhor$im piipadé, kdy je DC elektronicky odfiznuto od
svéta, 1ze tento soubor ulozit na flashdisk ¢i vypalit na CD odeslat do DC kuryrni
sluzbou. Model vymény dat by potom vypadal takto (Obrazek 16: Upraveny model
vymeény dat (zdroj: Autor)).

13 Internet Service Provider, ¢esky poskytovatel p¥ipojeni k internetu.
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- Go Kuryrni sluzba
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- k@ Email

INHOUSE

EDIFACT INHOUSE

ISFM FMEDIHQ EDI centrum klienta IS klienta

Obrazek 16: Upraveny model vymény dat (zdroj: Autor)

K zastaveni pfenosu zpravy muze dojit 1 vlivem softwaru. Je mozZné, Ze bude
EDI centrum zahlceno mnoZstvim zprav Cekajicich na preloZeni, to je dano napf.
dennim cyklem vymén dokumentt, ktery miizeme pozorovat na grafu (viz Obrazek 17:
Graf poCtu zpracovanych zprav v Case (zdroj: Autor)). Pfenosy zprav se za normalniho

provozu pocitaji na tisice dennég, nejfrekventovanéjsi je EDI centrum mezi 18 a 19

hodinou.
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Obrazek 17: Graf pottu zpracovanych zprav v ¢ase (zdroj: Autor)

14 Hodnoty pro tento graf byly pievzaty z prezentace EDI-FM.
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DalSim rizikem je opét lidskd chyba. Chybou planovani managementu nebo
omylem personalu muze dojit napt. ke spusténi odesilani vysledkt inventury (v tomto
ptipad¢ dorazi do EDI centra nékolik tisic zprav) ve vSedni den a tim je na mnoho
dalSich hodin zahlceno EDI centrum a zastaveno zpracovani ostatnich zprav. Dalsi
moznosti je chybné strukturovana zprava, potom nedojde k jejimu pielozeni.

Dale se muze se stat, ze zprava obsahuje n&jaka nekorektni data, tedy jde o
ptipad, kdy jsou ve zpravé Spatna data, kterdA nemohou byt automaticky zanesena do
databaze IS. Tato data mohou byt ve Spatném formatu nebo neodpovidaji ptredchozi
komunikaci, proto je systém nemulze zanést do databaze, ale ¢lovék s nimi pracovat
muze. Pokud zprava z EDI centra dojde, ale nelze ji automaticky zanést do databaze,
probiha jeji kontrola pracovnikem IT oddéleni. (Stvan, 2011)

Samoziejmé, ze diive nez se piistoupi K nahradnim feSenim (email nebo kuryr),
probihaji pokusy o obnoveni spojeni, pouziti alternativniho pfenosu nebo ru¢ni zaneseni
objednavek, pokud se ve zpravé vyskytne chyba. Cely proces lze potom namodelovat

takto (Obrazek 18: Proces nahradniho zaneseni objednavek na sluzby (zdroj: Autor)).
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Je EDI zprava
blokovana?

Je zévada
odstranitelna?

OPS kontaktuje
klienta

Doslo k prenosu EDI
zpréavy z EDI centra?

’ Rucni stazeni zprav
Kontrola zpravy EDlcentra

Je mozné rucni
zaneseni do IS?

Klient odesle Byly objednavky
objednavky pozdéji odeslany?

SpojiseITFMa T
oddéleni klienta k

feSeni problému

Pokus o opakovani
prenosu

Je tento pokus
Uspésny?

Byl problém™, Ano Ne
odstranén?

Nle Ano

Y
Klient zasila
objednavky ve
smluvenim formatu
pomoci emailu

Funguje pfenos

Ulozeni objednavek
na flashdisk nebo
CD, odeslani kuryrni
sluzbou

Obrazek 18: Proces nahradniho zaneseni objednavek na sluzby (zdroj: Autor)

Ke spusténi tohoto procesu dojde, pokud nejsou objednavky ve smluveny cas
zaneseny v systému, to identifikuje OPS™. Na feseni problému v ramci vlastniho IS ma
kazda strana 30 minut a pak dojde na nédhradni feSeni.

Shrneme-li tento plan na zachovani kontinuity, pienos je primarné feSen po

samostatné lince, pfipadné pomoci internetu a az kdyz dojde na uplnou ztratu

15 Operativni pracovnik skladu. (zdroj: Autor)
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konektivity, je pouzit nahradni plan a tim je doprava dat kuryrni sluzbou. Toto feSeni je

opét na vysoké urovni a najit pripad, kdy by selhalo, je velice té€zké.

3.5.4 Lidsky faktor

V mekkych systémech vzdy hraje velkou roli lidsky faktor. V tomto konkrétnim
procesu je vétSina ¢innosti automatizovana, chyba zpiisobena lidskym faktorem miize
nastat pfi zaddvani objednavky a pii praci s elektronickymi dokumenty. VétSinou se
bude jednat o problém s datovym typem, ktery se objevi pti vkladani objednavky do
databaze v distribu¢nim centru nebo o Spatny format celé¢ EDI zpravy a to pak vede
Kk problémum v EDI centru (to jiz bylo zminéno v kapitole 3.5.3 o datovych pienosech).
Jak jiz bylo vyse feCeno, tyto problémy se fesi kontrolou EDI zpravy a pokud se
opravdu jedna jen o neshodu v datovych typech, jinak jsou data srozumitelna,
pracovnici IT mohou tato data zanést ruc¢né.

Prevenci jist¢ je pfijimani dostatecné kvalifikovaného persondlu a jeho
pravidelné pribézné Skoleni. Nicméné lidskou chybu pramenici z nepozornosti, inavy

nebo prostého omylu, nelze vyloudit nikdy.

3.6 Vysledek

Pfi hodnoceni pland kontinuity je nutné vzit vuvahu, Ze tato firma
neimplementovala plany pro zachovani kontinuity primarné podle Zadnych norem, ale
dle citace jednoho manazera ,,tak aby to fungovalo®. Toto prohlaseni ptesné¢ vystihuje
situaci. Byl zde pouZit rozum a zkuSenosti pracovnikill ze vSech zainteresovanych obort,
které se, jak je obecné znamo, nedaji ni¢im vyvazit.

Pfi hodnoceni je potieba mit na paméti urcita fakta, tato firma je z oblasti
logistiky, kde je EDI jednim z hlavnich zptsobi komunikace s naprostou vétSinou
zakaznikt. Jde o typicky proces a kontakt se zakazniky pomoci EDI probiha téméf ve
vSech ptipadech. Mira rozsahu feseni se miize nékomu zdat prehnand, ovSem neni tomu
vSech zuCastnénych stran. Néklady na veSkerou IT infrastrukturu, smluvni zavazky atd.
se deli mezi vSechny zdkazniky, proto je tento stav vyhovujici.

Dil¢i zhodnoceni jsou uvedena na konci kazdé kapitoly, souhrnné zhodnoceni

1ze nalézt v nasledujici tabulce (Obrazek 19: Tabulka s hodnocenim planti kontinuity v
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FM Logistic). Kazdému identifikovanému riziku, byla ve vysledku pfidélena stejna
vaha, protoze maji vSechna stejny dopad, tedy uplné preruseni sledovaného procesu.
Dale je u kazdého rizika hodnoceni rozdéleno do tii hledisek, opét kazdé s jinou vahou
(viz Obrazek 18: Proces nahradniho zaneseni objednavek na sluzby (zdroj: Autor)).
Prvnim hlediskem je vzdy rozsah feSeni, tim je myslena celkova propracovanost a
uspésnost feseni, pokud by bylo realizovano. Dalsim hlediskem jsou ndklady, tedy cena
vybudovani potiebné architektury, cena smluvnich zévazki za sluzby poskytované
tietimi stranami atd. Zde je ovSem nutné brat v Givahu, cO Vynalozeni téchto nakladd
pfinese. Nejde jen o zachovani kontinuity businessu, pokud dojde k né&jakému
preruSeni, za témito ndklady je potieba vidét i faktory jako vyssi divéra zdkaznikid a
dobré jméno spolecnosti. Jako posledni hledisko byla pouzita BCA. Tato hodnota je jiz
vice subjektivni (to je vyvazeno nejnizsi vahou, tedy nejmensim vlivem na vysledek) a
skryva se pod ni value for money nebo chcete-li benefit cost analyza, tedy jakysi prunik
predchozich dvou hledisek. Diiraz je zde kladen na to, zda je zvolené feSeni opravdu

efektivni ve chvili pferuSeni nebo havérie, ale také s pfihlédnutim k nakladim a

podminkdm na ¢eském trhu. Detailni vysvétleni je uvedeno nésledné podle jednotlivych

rizik.
.. . Hodnoceni
Riziko Hledisko
(0-10)

Zasobovani rozsah feSeni 1,2 9 10,8
elektrickou energii | naklady 0,8 7 5,6
(viz 3.5.1) BCA 0,5 10 5

rozsah feSeni 1,2 9 10,8
Funkéni HW (viz

naklady 0,8 8 6,4
3.5.2)

BCA 0,5 9 4,5

rozsah feSeni 1,2 10 12
Datové prenosy (viz

naklady 0,8 9 7,2
3.5.3)

BCA 0,5 9 45

rozsah feSeni 1,2 8 9,6
Lidsky faktor (viz

naklady 0,8 10 8
3.5.4)

BCA 0,5 7 3,5
SUMA (maximum 100) 87,9

Obrazek 19: Tabulka s hodnocenim plani kontinuity v FM Logistic (zdroj: Autor)
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Nyni bude uvedeno nékolik komentait K jednotlivym rizikim. U bodu
zasobovani elektrickou energii (viz 3.5.1) je rozsah feseni na takové urovni jakou Cesky
trh poskytuje, chybéjici ndhradni poskytovatel je problém, na kterém ovsem spolecnost
FM Logistic nic nezméni. Vzhledem k tomu, Ze provoz je na minimalni Groven obnoven
v kratkém case, maximalné v fadu minut a K vypadku energie pro servery a tu
bodi. Naklady na pofizeni tohoto feSeni jsou sice pomérné vysoké, to ovSem vyvazuje
témef nepreruSeny provoz, proto znamka 8. V redlném provozu je toto feSeni tak
spolehlivé, Ze benefit cost analyzu nelze hodnotit jinak nez maximem.

Jako dalsi riziko bylo identifikovano zachovani funkénosti hardwaru (viz 3.5.2)
a uchovani dat. Zejména systém zélohovani a znaéné¢ redundantné¢ fteSena IT
infrastruktura s fizenim jak fyzického, tak elektronického, piistupu k datim, je bez
pochyb také velice spolehlivy. Pii navrhovani zlepseni byla zmifiovana pouze vétsi péce
o zalohy na paskach, proto lze hodnotit opét velmi vysokymi body. Naklady na toto
feSeni musely byt znacné, zejména v oblasti pofizeni hardwaru, tato spole¢nost ma
ovSem své stalé dodavatele a pii velikosti jejich odbért, se jisté lze dohodnout na
vyhodné cené. Navic s piihlédnutim k tomu, ze veskerou tuto technologii pouziva kazdy
business proces a protoze veskeré servery bézi bez preruseni jiz ptes jeden a pul roku,
nebyly tyto naklady rozhodné vynalozeny zbyte¢né.

Datové prenosy (viz 3.5.3) poskytuji externi firmy, proto nelze ovlivnit jejich
spolehlivost. To je ovSem nahrazeno dostatkem nahradnich feSeni a procest sdileni
informaci se zakaznikem pii uplném vypadku datovych komunika¢nich kanalt. Zde je
rozsah feSeni naprosto bez vyhrad. Naklady na tato ndhradni feSeni se kalkuluji se
zékaznikem dodate¢né, az kdyz se identifikuje, na ¢i strané problém vznikl. Proto Ize
jejich hodnoceni tézko generalizovat. Rozhodné nebudou nijak zévratné proti nakladim
na ztraty, které by mohly vzniknout. Vzhledem k tomuto faktu, je i vysledek benefit
cost analyzy vysoky.

Reseni selhani, opomenuti a chyb lidského faktoru (viz 3.5.4) je v mé&kkych
syst¢émech vzdy opravdu velkym problémem. V tomto procesu je feSen hlavné
vytésnénim lidského faktoru v nejvétsi mozné mire. VéEtSina ¢innosti je automatizovana,
a to je zfejmé nejlepsi feSeni tohoto problému. Naklady na zavedeni elektronickych
dokumentil jsou vyvazeny usporou ¢asu a administrativnich nakladi, které elektronicka

vymeéna dat usetii, proto zde ptipadlo ndkladiim nejvétsi bodové ohodnoceni. Nicméné
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ani to vliv lidského faktoru neodstrani Gpln€, proto je hodnoceni benefit cost analyzy
nizsi.

Pokud by bylo vS8e hodnoceno 10 body (maximum), celkovy vysledek by byl
100, coz by byl vysledek limitn¢ se blizici idedlnimu feSeni. Toho lze dosahnout pouze
s extrémné rostoucimi naklady. Spole¢nost FM Logistic dosahla hodnoceni 87,9 bodu,
coz lze povazovat za naprosto uspokojivy vysledek, vyjadieno spravedlivym skolnim
hodnocenim vyborny. A 1 kdyz navrhované zlepSeni posouvaji hranice téchto plani
jeste dal, tak je to vzdy za cenu znacného zvyseni nakladu.

Na tomto konkrétnim piikladu je patrné, Ze dobry plan na udrzeni kontinuity
¢innosti lze vytvorit 1 bez ptimého feSeni podle norem a standardii. Je mozné tvorbu
zalozit na znalostech a zkusenostech odbornych pracovniki a jejich kreativité, ale tento
zpusob feSeni je pak mimotadné ndrocny na lidsky kapital, kterym nedisponuje zdaleka
kazda spolec¢nost. Ty spolecnosti, které nemaji takové Stésti na schopny personal,
mohou vyuzit ptirucky jako napt. PAS77%, to je publikace vydana na zakladé best
practices (nejlepsich zkusenosti) z oboru, dopliujici normy BS 25999. | publikace
tohoto typu vychézeji z praktickych poznatkli, které zobeciiuji pro potieby rtzné

zaméfenych spolecnosti.

18 pyblic Available Specification, Gesky vefejné dostupna specifikace.
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4 Z.aveér

Pro vypracovani analyzy planti kontinuity aplikovanych na business proces bylo
nutné se nejdiive sezndmit s teoretickym zékladem jak Business Continuity
Managementu (kapitola ¢islo 1) tak i se zaklady uzeji specifikovaného IT Service
Continuity Managementu (kapitola ¢islo 2). Pro implementaci téchto procest je
nezbytné pochopit zakladni principy a naprosto nepostradatelné je akceptovat jejich
dilezitost. Protoze pokud nebude business continuity manazer schopny obhajit naklady
na plany pro zachovani ¢innosti u nadtizenych pracovniki, nebude mozné plany rozvijet
na dostatecné Urovni.

Teorie byla zpracovavana tak, aby pulsobila kompletné, ucelené a logicky
odpovidala znalostem potfebnym k vypracovani teoretické ¢asti, ale i tak aby shrnula
poznatky a znalosti tykajici se této perspektivni manazerské discipliny, protoze
v soucasn¢ dobé cesky psané publikace ktéto problematice témef neexistuji.

Hlavnim pfinosem prace bylo provedeni analyzy konkrétniho ITSC planu ve
spolec¢nosti FM Logistic (kapitola ¢islo 3). Jejim zakladem byl business proces, vyrazné
podporovany informa¢nimi technologiemi. Po stru¢ném uvedeni do prostiedi
spoleCnosti a vysvétleni pouzivanych technologii byla provedena analyza rizik.
Vystupem bylo urc¢eni konkrétnich rizik a ta se stala zakladem pro analyzu jednotlivych
plant z hlediska kazdého ze zasadnich rizik. Zavére¢né hodnoceni bylo vypracovano
tak, aby co nejvérnéji a nejobjektivnéji reflektovalo realitu nejen s racionalnim
prihlédnutim k nakladim, ale i k odvétvi kde firma puasobi. Vysledek hodnoceni ve
spole¢nosti FM Logistic byl shrnut jako vyborny. VSechna navrZena zlepSeni ¢i Gpravy
(které Ize nalézt na konci kazdé kapitoly hodnotici feSeni jednoho z rizik) by jiz vedly
k neimérnému zvysSeni nakladd proti piinosim, které by piinasela. Tato analyza je
piinosem jak pro tuto praci, tak by ji mohla vyuzit analyzovana firma, jako nezavisly
pohled na sledovanou ¢innost.

Vzhledem Kk tomu, Ze v praxi soucasnych ceskych firem neni BCM dosud
standardem, jsou moznosti budouciho rozsifeni prace velmi rozsahlé a riznorodé. Lze
navrhnout n€kolik variant: prohloubeni analyzy i na dal$i procesy, pfipravu projektu na
zménu IT infrastruktury napf. ve prospéch virtualizace nebo ptipravu projektu, ktery

optimalizuje naklady na hardware vzhledem k pozadavkim na jeho spolehlivost.
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Seznam zKkratek

o IT

o ICT
e HW
e SW
e IS

e EDI
e HQ
e DC
e VPN
e BCA

informacni technologie

informacni a komunikaéni technologie
hardware

software

infomacni systém

elektronickd vyména dokumentt
vedeni

distribu¢ni centrum

virtualni privatni sit’

benefit cost analyza
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P¥ilohy

Struktura souboru néhradni objednavky ve formatu *.xls, je smluveno, ze se pouZivaji

verze 2000/2003, tedy opravdu *.xls, ne *.xIsx.

Nazev pole  Typ (maximalni délka)

nbon char (10) Cislo objednavky
refcde char (10) referencni Cislo
dbon char (10) datum objednani
dliv char (10) datum doruceni
POnumber | char (35) doba na doruceni
soldnb char (10) ¢islo zakazky (platiciho)
shipnb char (10) Cislo zakazky (ptijemce)
soldname char (35) jméno platce
shipname char (35) jméno piijemce
soldstr char (60) adresa platiciho (ulice)
soldcity char (40) adresa platiciho (mésto)
soldzip char (10) adresa platiciho (zip kod)
shipstr char (60) adresa piijemce (ulice)
shipcity char (40) adresa piijemce (mésto)
shipzip char (10) adresa piijemce (zip kod)
ligcde int fadek v databazi IS zakaznika
ref varchar (20) identifikace zbozi v databazi IS zakaznika
nstitem varchar (35) popis zbozi
gty int mnozstvi
UOM char (3) jednotky
comment varchar (120) komentar

Datové typy:

e char — textovy fetézec
e int — ¢iselnd hodnota

e varchar — textovy fetézec
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