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Abstrakt

Tato bakalarskd prace se vénuje aktudlnimu fenoménu, kterym jsou socidlni sité,
jejich obrovsky vzestup v poslednich letech. S tim spojené zmény v jejich vnimani
okolim a vyvoji vnimani soukromi jako takového. Nejpodstatnéjsi ¢ast prace je vé-
novana uskalim, ktera socialni sité a viibec komunikace skrze informacni technolo-
gie pfinasi.

V préci jsou popsany momentdalné nejznamé;jsi sité, které se pouzivaji v Ceské re-
publice. Detailnéjsi prizkum a rozebrani podminek uzivani je vénovan v dnesni dobé
asi nejrozsirené;jsi a nejpouzivanéjsi socialni siti, kterou je Facebook, k tomu je vaza-

na i dalsi ¢ast, kde je znazornén obrovsky posun v zakladnim nastaveni a vnimani

soukromi uzivateli a ve které je uvedeno, jak pfi nastavovani nejlépe postupovat.

V posledni ¢asti jsou uvedeny kauzy, které jsou spojeny s problematikou prace, a je

u nich uveden autorav pohled na véc.

Prace je zakonéena shrnutim doporucenych opatfeni a celkovym zavérem

z vypracovavani tématu.
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Abstract

This thesis is focused on the current phenomenon, the social networks and their huge in-
crease in the last years followed by the associated changes in their perception by the soci-
ety and the development of the perception of privacy itself. The most important part of the
work is dedicated to the pitfalls that the social networks and all communications bring

through information technology.

The thesis describes the currently most known networks that are used in the Czech Repub-
lic. A detailed investigation and analysis of the terms of use is focused on the probably
nowadays most widespread and most used social network called Facebook. The following
chapter shows a huge displacement in the basic settings and in the user's perception of

privacy. This part also brings the recommended ways to setup.

The last section presents the causes connected with the theme of this thesis and they are

commented by author's point of view.

The thesis ends by the summarizing of recommended measures and the overall conclusion

of the theme.
Keywords
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Uvod

Ve své praci se chci zamérit hlavné na problematiku sdileni soukromi, komunikovani
prostfednictvim internetu a s tim spojena rizika a vyhody. Socidlni sité v poslednich
letech zaznamenaly obrovsky rozvoj a staly se soucasti Zivota vétSiny moderni popu-
lace, a to nejen mladé generace. A pravé to, Ze socidlni sité zacali pouzivat lidé, ktefi
v rdmci chovani se na internetu a sdileni informaci o sobé a ostatnich nemaji pfilis
zkusenosti, vede ke spousté nechténych situaci a nepfijemnosti. Cilem mé prace je
proto upozornéni na Uskali, kterd pouzivani socialnich siti pfindsi a doporuceni, jak

se chovat, aby se uzivatel vyvaroval neptijemnostem, které by mu mohlo neuvazené

sdileni, nastaveni a chovani zpuUsobit.

Prace popisuje informaci a jeji vztah k socidlnim sitim — to, jak je zde prezentovana.
Snazim se pfiblizit zménu, kterd nastala ve vnimani soukromi a celkové vnimani spo-
le€nosti. V dalsi Casti je popsano nékolik socidlnich siti, se kterymi jsem se dostal do
styku v béZzném Zivoté a pfi sbirani podklad(l a inspirace pro tuto praci. V rdmci vy-
pracovani jsem se predevsim sousttfedil na sit Facebook, protoZze je momentalné
v mém okoli nejrozsitenéjsi a je mozné na ni demonstrovat vétSinu véci, kterym se
v praci vénuji. Uvadim i konkrétni pfipady, kdy doslo k situacim, pred kterymi by
prace méla varovat a kterym by mélo zamezit dodrZzeni zasad a nastaveni, ktera

v praci doporucuji.



1 Povaha a vyznam sémantické informace

1.1 Informace

»Pojem informace patfi k nejobecnéjsim kategoriim soucasné védy i filozofie, rfadi se
mezi takové pojmy jako hmota, védomi, mysleni, pozndni, pohyb, prostor, ¢as. Podle
toho, v kterém védnim oboru nebo v které oblasti lidské ¢innosti se pouZivd, jsou
aplikovadny specifické pristupy ke zkoumdni informace a jsou k dispozici riizné zpiso-

by jejiho definovdni.” (KUCEROVA, 2011)

Jednoduchy pohled na informaci ji definuje jako zformovani urcitych poznatk( do
sdéleni, které je mozné predavat. Samotnd informace tvofend pouze daty je bez
patficného objasnéni bezcenna. Dle Kucerové ji prezentujeme napfiklad jako ,Jazy-
kovy projev vybudovany na principu informacéniho slohového postupu, ve kterém se
co nejobjektivnéji vécné a dokumentaristicky konstatuji urcitd fakta.” Zde je jiz sé-
mantika zfetelnd. Jako sémantickou informaci oznacujeme informaci u které je defi-

novan jeji vyznam a prijemce tak ziskava znalost predanou odesilatelem.

Nelze vsak zarudit, Ze dojde k plnému pochopeni predané informace, protoze nelze
garantovat, Ze vysilajici a pfijimajici prikladaji prenasenym jednotkdam stejny vy-
znam. ,Komunikace je proces velmi sloZity. MozZnost, Ze by oba ucastnici komunikace
prikladali sdéleni shodny vyznam, byla na pGdé lingvistiky uskutecnitelnd pouze za
predpokladu, Ze jazykové sdéleni bylo vyvdzdno ze vztahu k okoli, v némz se komuni-

kace odehrdvala.” (JONAK, 2000)

Vyznam sémantické informace je omezeni entropie celku — tedy usporadani dat a
jim pfifazeni vyznamu. Na zakladé ziskanych znalosti. Probihd zde kolobéh znazor-

nény na obrazku 1.
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Obrazek 1 - zpracovavni dat a informaci
Zdroj: http://web.sks.cz/users/ku/OBRAZKY/InformaceDataZnalosti.png
Pravé diky znalostem jsme schopni data pomoci informace prezentovat a sdilet

s ostatnimi.

Informace ma pro pfijemce vyznam, kterému pfifazuje urcitou reakci. Ta mize byt

zdokonalenim jeho znalosti, kdy je informaci rozsifeno povédomi o urcitém faktu.

Reakci na informaci mize byt pfima aktivita — bud mentalni anebo fyzicka. Mentalni
aktivitou je napfiklad zména nalady, fyzickou reakce na podnét, napfiklad podani

ruky.

2 Informace, technologie a socialni sité

2.1.1 Prezentovani informace

Informaci jako takovou miZeme interpretovat na internetu tfemi zakladnimi zpUso-

by — jazykem, obrazem a zvukem.

Informace prezentovana jazykem — v nasem pojeti se jedna o informace, které jsou
prevedeny do textu, tento zplisob prezentovani a predavani informaci je tim na-
prosto zdkladnim. VétsSina informaci je predavana jazykem a to pravé na internetu a

socialnich sitich, kde tomu tak je formou ¢lankd, profil( a diskusi. Jazyk jako mluve-



né slovo je spjat aZz s dalSim zpUsobem interpretace — zvukem. Digitalizovany text
(Prof. PhDr. CEJPEK, 2005) ma vyhodu v tom, Ze se velice dobfe indexuje a snadno
se v ném vyhledava, da se s nim dobfe manipulovat a ddle ho zpracovavat. | ve zdro-
jich mé prace je naprostda vétSina informaci ziskdna pravé ztextl dostupnych
z elektronickych zdrojd. Trendem posledni doby je digitalizace textl a jejich zpfi-
stupriovani pomoci sluzeb elektronickych knih® a stale lep$imi ¢teckami, téchto
zdroju. Samotna technologie digitalizace textu prichazi se stale lepsSimi vysledky a
OCR? jsou stale presnéjsi. Naptiklad sluzba Google goggles® nabizi rozpoznani, digi-
talizaci a nasledny preklad textu prekladac¢em pouze na zakladé nafoceného snimku
mobilnim telefonem — jeji vysledky jsou velice uspokojivé. A technologie je stdle

zdokonalovana.

Informace prezentovana zvukem — v ramci tématu této prace neni informace Sifend
pouze zvukem moc ¢astd. Prikladem takové komunikace je telefon, nebo sluzba jako

skype, poptipadé radio. V nasem pfipadé radio internetové.

Informace prezentovana obrazem — obraz na rozdil od mluveného a psaného jazyka
pfinasi uplné jiny pohled na véc. Obraz je vice, ¢i méné zdafilou kopii reality, zatim-
co pomoci popisu reality jazykem je jeji obraz tésné spjat s nasSim myslenim, pred-
stavivosti a zkusenostmi. (Prof. PhDr. CEJPEK, 2005) Pfikladem jsou fotografie a ilu-
strace — jasné definuji, co a jak vypadd, na rozdil od samotného popisu véci, ¢i uda-
losti. Pfesto samotné obrazové zachyceni reality Ize stale vykladat mnoha rliznymi

zpUsoby a dalsi upfesnéni je takrka nutnosti.

Propojeni jazyka zvuku a obrazu — propojenim vsech tfi zminénych zplsobU pre-
zentace informace se dostavame nejblize redlnému svétu jak je to jen mozné. Za-
znam redlného svéta za pomoci videa nam dava vérny obraz reality. Samozirejmé
nemlzeme mluvit o vérném obrazu v pripadé manipulace, ¢i ucelového snimani.
Nicméné v pfipadé prezentace informace za pomoci kombinace zvuku, jazyka a ob-

razu dostadvame nejrozsahlejsi moznost interpretace toho, co doopravdy chceme

! http://cs.wikipedia.org/wiki/Ebook - elektronické knihy

% Z anglického Optical Character Recognition — technologie rozpoznavani a digitalizace textu na za-
kladé napriklad naskenovaného obrazku textu

* http://www.google.com/mobile/goggles
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sdélit. U dnesnich sluZeb a siti na internetu je moZnost vyuzit vSech téchto zpUsobd.

MuUZeme psat, pridavat fotografie ale i videa.

2.1.2 Informace jako obraz reality

Vztahy dle Vina Crosbieho déli komunikaci na tfi kategorie (ZBIEJCZUK, 2007)
(MARES, 2010)

e Onetoone
e Oneto many

e Many to many

One to one je brana jako komunikace mezi dvéma osobami, pti niZ je kazdy schopen
ovlivnit rovnym dilem obsah sdéleni. Pfi tomto druhu komunikace neni tfeba Zad-

nych technologii - je zcela pfirozena.

Pti komunikaci one to many je jiz obsah sdéleni ovliviiovan pouze sdélujicim, komu-
nikace je tedy prakticky jednostrannd a pfijimajici nema moznost ovlivnit jeji vyvoj.
Jako priklad je zde mozné pouZit feCnika mluviciho k davu. Ani zde neni tfeba zad-

nych technologii

Oproti tomu komunikace Many to many, kdy dochazi k sdélovani obsahu vice oso-
bami a jeho pfijem je mozné filtrovat a ovliviiovat, je mozna pouze za poufziti tech-
nologii, které umoznuji filtrovat obsah sdéleni a reagovat na néj. Zde je mozné jako
ptiklad uvést nejriiznéjéi RSS* ¢tetky obsahu i kterych uZivatel sam ovliviiuje, co a
jak chce pfijimat a co naopak sledovat nechce — ovliviiuje tedy obsah ktery mu je

sdélovan a muze tak vyfiltrovat informace, kterého nejvice zajimaji.

2.1.2.1 Crosbieho vztahy vztazené k socidlni siti
Jako typickou One to one komunikaci mizeme oznacit komunikaci mezi dvéma uzi-

vateli pomoci soukromych zprav. Dochazi zde ke komunikaci, kterd nahrazuje roz-

* Technologie RSS umoZfiuje uzivateliim Internetu p¥ihlasit se k odbéru novinek z webu, ktery nabizi
RSS zdroj (RSS feed, téZ RSS kanal, RSS channel). Tento zdroj se vétsinou vyskytuje na strankach, kde
se obsah méni a pridava velmi ¢asto (napriklad zpravodajské servery). (Wikipedia, 2011)
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hovor. Ma vsak uskali, kdy narazime na problém neosobni komunikace, kdy psané
sdéleni mGze byt chapdno naprosto jinak, nez kdyby tomu bylo pfi ,Zivém*“ jednani

jednoho s druhym.

Za komunikace one to many povazuji sdéleni, kterd jsou vystavena na webovych
serverech a servirovana navstévnikim — mohou byt prezentovana bud' jako sdéleni,
zprava, video nebo zvukové sdéleni. U socidlni sité to mlzZe byt napfiklad sdéleni na
uvodni nebo prihlasovaci strance, ktera je zobrazena kazdému uzivateli, popfipadé
na ¢astech stranky, kterou uzZivatel sam nemuze ovlivnit. Tato sdéleni jsou zobrazo-

vana urcitym skupindm uzivatel(, které urci spravce téchto oblasti.

Many to many komunikace je v socidlnich sitich velice dobre realizovatelnd — uzZiva-
tel si sdm urcuje, od koho chce odebirat pfispévky. Odebird obsah pratel, stranek a
skupin, které sam urcuje. Zaroven mlze do vybranych skupin, stranek a pratelim
vkladat prispévky nebo zasilat zpravy. MlzZe oznacit nalezitost k ur¢itym uddalostem.
Prace se skupinami a strankami na Facebooku, ¢i retweetovani pfispévku je typic-

kym prikladem many to many sdélovani informaci.
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3 Socialni sité: soukromi, individualita a realita

3.1 Vyvoj soukromi a spolecnosti

Soukromi a intimita jako takové prosly v poslednich desetiletich obrovskou promé-
nou. V dobdach nasich dédecku bylo nepfipustné, to co se dnes déje naprosto bézné.
Nastupem internetu a komunikace se tento posun jesté urychlil, diky disinhibici (viz

kapitola Presouvdni_komunikace na internet), doslo ke ztraté zdbran a ostychu.

Vznikem anonymnich seznamek, chatll a pravé socialnich siti a pocitu bezpedi za
klavesnici se soukromi stalo v kyberprostoru velice diskutabilnim pojmem. Celd spo-
le€nost je nyni vice oteviena a komunikace i v redlném Zivoté probiha mnohem vice
bez zabran, nez tomu bylo dfive. Na druhou stranu lze pozorovat jisty Upadek spo-
le€nosti ve ztraté ucty k ostatnim. Na socidlnich sitich se objevuji skupiny, které na-
padaji seniory, diskuse na internetu jsou plné urazek, ale i v redlném svété je vidét
jista ztrata ucty. Skolaci maji diametralné jinou morélku ne? pred deseti lety a cho-
vaji se jako by byli o nékolik let starSi — o to vice ale bez zabran. | toto lze vnimat
jako zménu na zakladé promény informacni spoleénosti, kdy je od raného véku ¢lo-
vék konfrontovan s informacemi prichazejicimi z internetu, televize ale i od vrstev-

vvvvv

vou kategorii nevhodny.

Spole¢nost je vice tolerantni, nebo moznd spiSe vice lhostejna k tomu co se déje
okolo. Moin3, ze pravé socialni sité a vyjadfovani nesouhlasu s problémy, které se
ve spoleénosti objevu;ji, jejich prostfednictvim, mohou pomoci ke zlepSeni stavu

spole¢nosti.

»Pokracuje vyména soukromi za sluzby a komfort. A rok od roku se tak vzddvame

vetsi &dsti soukromi,” (DOCEKAL, 2010)
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3.2 Individualita a komunita

V rdmci socidlnich siti vznikd mnoho komunit. Jako zakladni komunitu m{zZeme
oznacit celou sit. Jedinci zapojujici se do socialnich siti svou individudlni ¢innosti
celou komunitu utvareji a formuji. Zapojenim se do socidlni sité a vytvorenim si pro-
filu se jedinec prezentuje jako soucast svéta, ktery je siti tvofen a zaklada dalsi
prostor pro realizaci ostatnich, tim Ze cely tento svét rozsSifuje. Pravé tvoreni profilu
a prezentace sama sebe pfinasi uzivateli jistou seberealizaci a prezentuje se tak ve
skupiné pratel, ¢i siti. MoZnosti komentdrd, vyjadfovani souhlasl a ostatni projevy

na socialni jsou projevem uznani a rekce okoli.

Ve vztahu k hierarchii potifeb dle A. Maslowa je

socialni sit evidentné naplfiovanim treti vrstvy, [ Foieby
sebenaplném}.
C o . , potieba uskutecnt
kdy se stava jedinec soucasti skupiny a pomoci o
Potfeby uznéni:
vev ., , , . ’ , sebedlvéry, sebedcty, prestize
pfifazovani se k ostatnim lidem podobnych za- —
. . ) . 5 5 ) . ] ] lasky, nél:gtr;:;:(ir;és:::‘yp:g:!oinéni,
jm0, nazorl a dalSich spoleénych rysu, se stava ;g,lo,y,m»,_.,m':E;T:miféf’fﬁ‘;mpomku,
pravidel a mezf; osvobozeni od strachu, tzkosti a chaosu
soucasti uskupeni lidi, ke kterym muze patfit. | pmﬁeb:‘p,i"avy,;ekui;':,“;'y":i‘gti;’n‘?,‘i;t’,ﬁu;_pﬁ,mmné,Epm \
ohybu, spanku a odpodinku; sexudlniho uspokojeni; vyhnutf se bolesti
vyssSi potreby je moZné napliovat skrze socidlni Hierarchie potieb podie A Masiowa

Obrazek 2 - hierarchie potieb dle Maslowa

sité — otevira se moznost VE|ICE rozsahle prezen- Zdroj: http://otevrene-vyucovani.cz/ov/vychodiska/masl.jpg

tovat sama sebe a ukazovat svij postoj k obecnému déni. Prezentovani svého soci-
alniho statusu muze byt pro nékteré uzivatele cestou k budovani si osobni prestize —

zde nastava otazka, zda tento zpUsob nevede spise k opaku.

Celkové naplnovani potreby nékam patrit je hlavnim dlivodem pro rozvoj sluzeb,
jako jsou socidlni sité a technologie zajistujici relativné levnou a spolehlivou komu-
nikaci na velkou vzdalenost. V dnesSni dobé, kdy jsou vzdalenosti mezi praci, domo-
vem, mistem kam c¢lovék chodil do Skoly a kde travil své détstvi, stdle vétsi, se
mnohdy pravé komunikace pres internet stava jedinym zplsobem, jak zlstat
v kontaktu se svou dlouhodobé vybudovanou komunitou. Socialni sité umoznuji

navazani kontaktu s lidmi, se kterymi by se ¢lovék v jiném pfipadé pravdépodobné

jiz nikdy nemohl setkat.
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3.3 Vyvoj socidlnich siti

Vyvoj socidlnich siti se datuje zajisté mnohem dal nez ke konci 90. let, povaZuji vSak
sité tvorené e-mailovou komunikaci, ¢i irc chaty a podobné sluzby velice vzdalené
socidlnim sitim tak, jak je vnimame dnes. Tyto sluzby jsou vétSinou interpretovany
jako prvni socialni sité, ztotoZnuji se s nazorem, Ze prvni socialni siti byla patrné sit
classmates.com z roku 1995 (REMTA, 2010), kde se sdruzovali spoluZaci ze skol. Sice
zde nebylo mozné tvofit profily, nicméné sdruzovala uzivatele se spoleCnym zajmem
a bylo mozné mezi sebou komunikovat, povazuiji ji tedy dle svého ndzoru za funkéni
internetovou socidlni sit. K vyraznému rozsifovani socialnich siti dochazi ale aZz po
roce 2000, kdy se spoustéji projekty jako myspace.com, frienster.com, ¢i u nds spo-
luZaci.cz, lide.cz nebo libimseti.cz. Z mého pohledu viak pravy prelom v uzZivani soci-
alnich siti ptichazi v Ceské republice a7 s nastupem ceské verze Facebooku, ktery
pohlcuje nejen nadSence a mladé, ale celé vékové spektrum obyvatelstva, samo-
zfejmé az na vyjimky tvorené seniory, ktefi obecné v internetovém svété moc nefi-
guruji, ackoliv i zde se najdou uZivatelé této sité. Facebook, je v ¢eské republice pfi-
stupny vSem osobam starsim 13 let od 11. Srpna 2006. (Wikipedia, 2011) Jeho pravy
rozmach vSak odhaduji az kolem roku 2008, kdy se stal opravdu fenoménem a dalsi
roky se velice hojné rozsifil i do mobilnich telefond. Stejné podporovany a funkéni je
i Twitter, ktery viak v CR nema prozatim tolik uZivatel(i. Na grafu nize je velice dobfe
vidét jak nastup Facebooku pomalu ale jisté utlacuje t¥i nejvétsi socidlni sité v Ceské
republice, které vyuZzivali predevsim mladi lidé — velké mnozZstvi z nich se vSak pre-

sunulo na Facebook a své profily na téchto sitich nechavaji opusténé.
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® lide.cz ® spoluzaci.cz @ libimseti.cz
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Obrazek 3 - denni unikatni navstévy na socialnich sitich 2009 — 2011

Zdroj: http://www.justit.cz/images//2011/04/facebook-lide-libimseti-spoluzaci-google-trends-2011-04.png
Nejvétsi udalosti, kdy se o Facebooku zacala zminovat média a dostal se jesté vice
do podvédomi spolecnosti, byla kauza spojend s volbami do parlamentu a akci ,,va-
jicko pro Paroubka“”. To, jakou vinu dokazala akce, kterou stvofila socialni sit, bylo
do té doby nevidané. Vyzva, Sitend po Facebooku prostfednictvim skupiny,
k atakovani predvolebnich meetingd CSSD syrovymi vaji¢kami eskalovala do vétsich
rozmeéru, nez kdy autofi zamysleli. Je otdzkou, zda takovd véc strané spiSe nepo-
mohla, kdyz jeji pfiznivci vidéli itoky — to ale neni pro nas dllezité. Dnes ma face-
bookova skupina , Vejce pro Paroubka v kazdém mésté!“ cca 42 000 ¢lend. Neni tak
rozhodné néjak vyrazné obrovskou skupinou na ¢eském Facebooku a pfi poctu Ces-
kych uZivateld presahujici 3 miliony® je svou velikosti skupinou mozna i zanedbatel-
nou. Autor skupiny ji uzavrel a vyjadfuje zde své politovani nad situaci, v jakou se
akce vyvinula.® Je to ale opravdu prvni pfipad kdy byl Facebook masové zmifiovan
ve véech médiich v Ceské republice a i nezasvéceni lidé o socialni siti zacali mit po-
védomi a je pravdépodobné, Ze i v reakci na tuto situaci vzniklo mnoho profilt, aby
uzivatelé mohli vyjadfit svlj ndzor. Socidlni sité tak exemplarné vstoupily do redlné-

ho Zivota a viditelné ovlivnily spole¢enské déni.

Facebook se stal prakticky nutnosti ve spole¢enském Zivoté mladé generace, mnoh-

dy je jedinym informac¢nim kandlem, kde se miZeme dozvédét o udalosti, které se

> http://www.facemag.cz/facebook-ma-oficialne-tri-miliony-ceskych-uzivatelu/
® http://www.facebook.com/group.php?gid=75695983314
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chceme zucastnit a véta ,je to na Facebooku” je velice ¢astou. Toto samo o sobé
vede k zaloZzeni G¢tu mnoho uZivateld. Dle Marese (MARES, 2010) a jeho prézkumu
na dvou strednich Skolach na otazku, proc si zfizovali profil, odpovidali respondenti,
Ze tak nejsnaze ziskdvaji informace o svych kamarddech a udalostech, které se bu-
dou konat, ziskdvaji ztracené kontakty na pratele z minulych let, mohou sdilet foto-
grafie, Facebook je pro né velice dostupny zdroj informaci o lidech z kulturni oblasti
a ziskavaji tak informace o déni ve svété kolem, v neposledni fadé je moznost hrani

her a vyuZivani zabavnych aplikaci.

Facebook tak nabaluje dalsi a dalsi uzivatele, a ti ktefi odoldvaji, ¢asto zUstavaji bez

mnoha informaci o tom, co se v jejich okoli déje.

Sité jako libimseti.cz a lide.cz nikdy nebyly takto dllezitymi pro spolecensky Zivot.
Ackoliv zde jsou moznosti tvofeni uddlosti a podobné funkcionality, nikdy se nepro-
sadily tak jako uddlosti a skupiny na Facebooku a absence na téchto serverech ma-
lokdy vedla k nevédomosti naptiklad o akci jako je tfidni sraz. Profil na téchto sitich
neni tak dynamicky a neda se vyuzivat pro kontakt s ostatnimi tak snadno jako Fa-

cebook.

Facebook je od svého zakladu zalozen jako socialni sit, kde ¢lovék o sobé sdéluje
informace, zverejiuje fotografie a tvofi uddlosti a skupiny. Napfiklad lide.cz byly
pavodné hlavné chatovacim’ serverem, kde profily slouzily pouze jako informaéni
¢ast o uzivatelich. Libimsteti.cz je vSeobecné vnimano jako seznamka pro mladé lidi,
a tak jen tézko muze spliovat to, proc¢ se na Facebook masové nabaluji dalsi a dalsi
lidé — potfebu sdélovat pratelim své Uspéchy, neuspéchy, nélady, zazitky a ostatni
aspekty zZivota. Profil na Facebooku je pro ¢lovéka jakousi velkou vizitkou, na které
napliuje své potreby o seberealizaci a Ucté od svych pratel, jejich reakce na zverej-

nované informace tak v uzivateli probouzi pocit spole¢enské aktivity a uspokojeni.

7 Chat - komunikace vice lidi najednou prostfednictvim komunikacni sité (ABZ.cz)
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3.4 Popis socialnich siti

Pro blizsi popis a priklady socialnich siti jsem zvolil jen ¢ast téch nejvice pouzivanych
v mém okoli (mladi lidé 18-30 let, povétSinou studenti). Tyto sité jsou zakladem a
prvni tfi zminované jsou v propojeni napfiklad s telefonem s android OS momental-
né nejrozsirenéjsi a nejvice se vyvijejici. U téchto siti je uvedena jejich zakladni funk-

cionalita.

3.4.1 Facebook.com?8

Dle wikipedie (Wikipedia, 2011) je Facebook rozsdhly spolecensky webovy systém
slouZici hlavné k tvorbé socidlnich siti, komunikaci mezi uZivateli, sdileni multimedi-
dlnich dat, udrZovdni vztah( a zdbavé. A svymi 650 miliony aktivnich uZivateld (7.
brfezna 2011) je jednou z nejvétsich spolecCenskych siti na svété. Je plné preloZzen do

sedesdti osmi jazykd.

UzZivatel po registraci po krocich vytvofi sv{j vlastni profil a ten sdili, dle svého na-
staveni soukromi sdili s ostatnimi uZivateli - viz kapitola Vlastni nastaveni soukromi
vénovand Facebooku. Profil zpravidla obsahuje informace o plvodu, zaméstnani,
vzdélani, datum narozeni, dalsi informace, zaroven jsou zobrazeny stranky a skupi-
ny, kterych je uzivatel v rdmci Facebooku fanouskem, ¢i ¢lenem a profilovou Foto-

grafii.

3.4.1.1 Hlavni funkcionality Facebooku:
Pratelstvi — uZivatel pfi vstupu na Facebook priddva své pratele, ktefi zde jiz jsou
registrovani — Facebook je sdm navrhuje na zakladé propojeni a spolecnych znaka.

Po Zadosti, musi Zadana strana, na rozdil napfiklad od twiterru pratelstvi potvrdit.

News feed — obsah ktery se uZivateli zobrazuje na hlavni strance po prihlaseni —

obsahuje aktualizace, nové fotky a prispévky.

8 http://facebook.com
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Zed' — je hlavni soucdsti profilu uzZivatele a odehrava se zde vétSina déni okolo néj.
Na zdi se zobrazuji aktudlni informace a déni, kterého se uZivatel ucastni nebo které
zverejnuje. Zobrazuji se zde aktudlni fotky, na kterych je uzivatel oznacen a ostatni
uZivatele (okruh opét zaleZi na nastaveni) mohou na jeho zed' vkladat prispévky —

opét text, fotky, obrazky, videa i odkazy.

Oznacovani — Na fotografiich, videich i v pfispévcich je moiné oznacit osoby, uda-
losti, skupiny a stranky. Provadi se tak bud funkci oznaceni, nebo v psaném textu

fetézcem znaku ,,@oznacovany_subjekt”.

Fotky — Patrné nejvice vyuZivana funkcionalita slouZici pro sdileni fotografii. Foto-
grafie jsou ¢lenény do alb, kterd uzivatel muize libovolné utvaret a tridit. Soucasti
uzivatelovy galerii je album fotek, na kterych je sdm oznacen — tedy i fotografie z alb

ostatnich uzivatel(, ktefi ho oznadili.

Videa — podobné jako fotky jsou zde alba a moZnosti oznaceni — video mlze mit az
1024 MB a 20 minut. Je viak ast&j$i spojeni Facebooku a serveru youtube.com®,

kdy uzivatel vkladd sva videa odtud na svou zed.

Libi se mi - tlacitko, které je umisténé pod kazdym obsahem (pfispévkem, videem,
fotografii odkazem atd.). Jeho stiskem uZzivatel vyjadfuje podporu, nebo souhlas s
prispévkem. Pod prispévkem je zobrazen pocet a seznam uzivatell, ktefi stiskli ,Libi

se mi“-

Udalosti — umoznuji vytvareni uddlosti, na které je mozné zvat ostatni uzivatele.
Kazda uddalost ma svou vlastni zed, na kterou je mozné vkladat prispévky. Je zobra-
zeno misto a ¢as udalosti. Uzivatelé vybiraji a uvadéji, zda se udalosti zucastni vy-

branim moznosti ANO — NE — MOZNA.

Chat a zpravy — funkce urcena k soukromé komunikaci mezi uzivateli. Zpravy jsou

podobné e-mailu a dokonce v posledni dobé jsou uZivatelim pridélovany e-mailové

° http://youtube.com
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adresy ve tvaru ,jméno@facebook.com”. Chat funguje na principu instant messa-

gingu™® a probiha zde komunikace pravé mezi dvéma uZivateli.

Stranky — jsou profily ur¢ené k propagaci firmy, produktu, organizace, aplikace a
ostatnich urcitych Cinnosti. Stranka ma své fanousky — uZivatele, ktefi oznaci svou
pfizen volbou , like”. Novinky a pfispévky na strdnce potom dostavaji do svych news

feeds.

Skupiny — skupina slouZi pro sdruzovani lidi se spole¢nym zajmem. V ramci skupiny
pak mohou uzivatelé komunikovat a sdilet obsah. Od léta 2011 by mélo dojit

k inovaci facebook skupin.

Aplikace — aplikace tvorené treti stranou. Mlze se jednat o hry, kvizy, rozsireni
funkcionality Facebooku a mnoho dalSiho. Pro uzivani aplikace je nutna jeji autori-

zace uzivatelem.

3.4.2 Twitter.com!?

Hlavni funkcionalitou sité Twitter je rychlé vkladani informaci a jejich sdileni. Profil
na twiterru neni nijak rozsahly, uzZivatel zde uvadi informace o sobé a svych za-
jmech. Hlavnim aspektem je to, které dalsi uZivatele chce nasledovat — sledovat
jejich pfispévky, toto se Cini volbou ,folow” na profilu uzivatele, kterého chceme

nasledovat.

Twitter je velice jednoduchou a funkéni sluZzbou. Zvlasté pfi vyuzivani socidlnich siti

pres mobilni telefon je Twitter tim nejvice pfistupnym zptdsobem.

3.4.2.1 Hlavni funkcionality twiterru:
Tweet - vloZeni prispévku, ktery se zobrazi vSem, ktefi nasleduji vkladajiciho. Délka
pfispévku je omezena na 140 znakl — zachovava se tak pravidlo aby tweetovani bylo

struéné, kratké a informativni.

% |nstant messaging (IM) je rychly zpGsob komunikace pomoci textovych zprav, posilanych mezi
uzivateli, umoZnuje sledovat kdo je online a v redlném case chatovat. (Jabber.cz, 2009)
1 http://twitter.com
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Retweet — moznost predat dal pfispévek nékoho jiného. Pfipévek po predani viozi

uzivatel pod svym jménem s oznacenim plvodniho vkladatele.

Hashtag — funkce slouZici k pfifazeni prispévku k uréitému vldknu. Provadi se fetéz-
cem znak( ,#vldkno”, napriklad #pocasi — vtomto pripadé se po kliknuti na tento

hashtag zobrazi vSechny prispévky od vSech uzivatel(, ktefi ho uvedli.

Mention — mozZnost v pfispévku zminit urc¢itého uZivatele za pomoci fetézce znak(
»@oznacovany_uZivatel”. Pfispévek se poté zobrazi oznatenému uZivateli a jeho

prateldm. Funkce se pouZziva na reakci na prispévek jiného uzivatele.

3.4.3 Foursquare.com12

Foursquare je siti zaloZenou na zjistovani polohy. Sluzba se rozsifuje diky rozvoji
mobilnich zafizeni, kazdy novy chytry telefon ma v sobé GPS — ta vSak neni podmin-
kou pro funkci této sluzby. Urceni polohy miZze byt zajisténo pouhou triangulaci na

zakladé signdlu zatizeni z jednotlivych vysilacu.

Po registraci do Foursquare je uzivateli nabidnuta moznost nalezeni pratel na zakla-
dé jeho ostatnich uc¢ti na Facebooku, Twitteru a gmailu. S prateli mize poté sdilet
své aktualni umisténi pomoci tzv. check-inu, kterym se pfihlasi v jednotlivych mis-
tech. Kazdy check-in mohou pratelé okomentovat. Mista jsou tvorena uZivateli a
jsou jimi napriklad, Skoly, zastavky, restaurace, bary, obchody, ndmésti, parky atd.
Pokud se uzivatel nachazi v okoli nékterych mist na Foursquare, jsou mu nabizena.

Kazdy muze také misto vytvorit.

3.4.3.1 Hlavni funkcionality Foursquare:

Places — mista, ktera jsou v okoli aktudlni polohy telefonu.

Friends — seznam pratel na kterém je uvedena jejich posledni znama poloha respek-

tive check-in.

12 http://foursquare.com
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Explore - nabidka mist v okoli aktudlni polohy, ktera by mohla pro uzivatele byt za-

jimava na zakladé ndvstév jeho pratel, ¢i celkové popularity.

To-do — seznam mist, které si uzivatel sam zvoli, Ze chce navstivit. Jsou mu nabizena

poté podle jeho aktualni polohy.

Tips — komentare, respektive hodnoceni u jednotlivych mist pridavana uZivateli.
Jedna se vlastné o nezdvislé recenze jednotlivych mist a tipl co zde délat nebo se-

hnat.

Specials — mista se specialni slevou nebo akci v pfipadé check-inu. Mista jsou zobra-

zovana na zvlastni karté a jsou tak propagovana.

3.4.4 Latitude!3

Sluzba uréend vyhradné pro mobilni telefony, za pomoci GPS, triangulace a dostup-
nych wifi urcuje polohu telefonu a sdili ji s prateli, které si uZivatel prida. Uzivatelé
jsou zobrazeni na mapé a jejich poloha je pravidelné aktualizovédna (pokud Latitude
nevypnou). Je také mozné polohu nastavit ru¢né na libovolném misté, nastavit si
upozornovani na pritomnost pratel v urcité vzdalenosti. Na rozdil od Foursquare je
hlavnim smyslem sluzby sdéleni polohy uZivatele, ne mista které navstivil. Je nabi-
zena i moznost aktualizace v redlném case — napfriklad pfi hledani druhého uzivatele

ve meésteé.

3.4.5 Lide.cz14

Ceska socialni sit plivodné prevazné zaméfend na chatovani. V dneéni dobé funguje
jako chat, seznamka a diskusni forum. Kazdy uzivatel ma sv(j profil, kde uverejiuje

informace o sobé, svych zalibach a nahrava fotky. Profily si mQze prohlizet kazdy. Je

B www.google.com/latitude
1 http://lide.cz
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mozné pridavat si ostatni uZivatele jako pratelé a vidét tak jejich aktivity a zda jsou

zrovna pfihlaseni.

3.4.6 Libimseti.cz15

Server uréeny k seznamovani, uzivatel vyplni profil o sobé a svych zajmech a prefe-
rencich a nahraje svou profilovou fotografii, kterou ostatni hodnoti. Pti prohlizeni je
mozné zaslat uZivateli Zddost o sezndmeni. Opét moZnost pridani pratel jako na

lide.cz se stejnymi moznostmi.

3.4.7 Spoluzaci.cz

Komunitni server provozovanym serverem Seznam.cz sdruzujici soucasné a byvalé
spoluzaky ze $kol v ramci celé CR, poéinaje od zakladnich aZ po vysoké. Sluzba je
¢lenéna dle jednotlivych tfid jednotlivych skol a uZivatelim tak umozZnuje nepretrzi-
ty kontakt a vyménu informaci mezi svymi spoluzaky. Skoly jsou tfidény podle mést
a jejich ¢asti kde se nachdzi. Zde muaze uZivatel najit svou skolu a nasledné tridu,
popfipadé svou tfidu zalozZit, pokud zde doposud neni. DalSi moZnosti je vyuZiti roz-
Sifeného vyhledavani podle jmen spoluzakt, kde je mozné zadat jméno spoluzaka,
okres a rok ukonceni Skoly. Po nalezeni své tfidy do ni mlzZe uZivatel vstoupit bud' na
zakladé kontrolni otazky (napf. jméno tfidni uditelky, ¢i podobné) nebo Zadosti o

vstup do tfidy zaslanou spravci tridy.

3.4.7.1 Hlavni funkcionality spoluzaci.cz:

Stranka tfidy - obsahuje vypis spoluzakl a nahled nasténky.
Spoluzaci - kompletni vypis spoluzaku s kontakty a jejich fotografiemi.

Ucitelé - kompletni vypis uciteld tfidy s kontakty a jejich fotografiemi.

" http://libimseti.cz
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Nasténka - misto, kde muize kazdy spoluzdk zanechat kratky vzkaz, ktery je na na-

sténku "pfipnut".

Fotogalerie - jednoduchad fotogalerie ¢lenéna do slozZek.
Dokumenty - mozZnost sdileni dokument( se spoluzaky.
Diskuse tfidy - diskuse ¢lenéna do vlaken.

Diskuse Skoly - diskuse celé Skoly, pod kterou tfida spada.

Skola - stranka $koly, pod kterou tiida spada, jinak stejna jako stranka tfidy.

3.5 Podminky uzivani a jejich askali

Kazdy uzivatel socidlni sité, stejné jako jakékoliv jiné sluzby musi souhlasit
s podminkami jejiho uzivani. Velice malo lidi je vSak procte a vi, co vSéechno obsahu-
ji. Dochazi tak k mnohdy nevédomému porusovani téchto podminek a uzivatel se
tak maze vyskytnout v nepfijemné situaci, kdy prichazi restrikce ze strany poskyto-

vatele sluzby.

3.5.1 PodminKky uzivani u sité Facebook

Nejcastéjsim pripadem kdy, dochazi k postihim poruseni podminek je Facebook.
Uvadim proto vytah z podminek uzivani, kde dochazi nejcastéji k porusovani, jak
bylo zminéno ¢asto neuvédomeélého na zdkladé nesezndmeni se s nimi. Pro mnoho
Ceskych uzivatell je prekazkou také to, Ze podminky jsou celé zatim dostupné pouze

v angli¢tiné.

,0dpovidat na dotazy ceskych firem, které se neobtéZovaly precist podminky pouZi-

vani FB a najednou jim zmizel profil, je mdlo osvéZujici. Obecné platime v FB za skoro
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stejné arogantni ndrod jako Rusové. A to je co rici. Pfemyslejte o formulaci svého

dotazu, neZ do FB napisete.” (ELDANZ, 2011)

Ptiklady bod(i podminek, které jsou casto nerespektovany nebo jsou malokomu

v povédomi, preloZené do ¢eského jazyka:*®
Bod 2. Sdileni obsahu a informaci

Veskery obsah, ktery na Facebook nahrajete — videa fotky atd. md Facebook
pravo vyuZivat a to do doby, neZ je smaZete a prestanou je sdilet ostatni uzi-

vatelé.

S ohledem na toto pravidlo by si kazdy mél velice dobfre rozmyslet, co na Fa-
cebook nahraje, je zde ocividné pravo ponechat si obsah i po smazani, pokud

ho sdileji dalsi uzivatelé.
Bod 3. Bezpecnost
Je zakdzdno provozovat komercéni komunikaci bez svoleni Facebooku.

Jakékoliv akce a nabidky bez svoleni Facebooku jsou tak proti podminkam
uzivani.

Je zakdzdno uZivat Facebook pro cokoliv nezdkonného, zavddéjiciho, zlomysi-
ného, c¢i diskriminacniho.

Je zakdzdno porddat soutéze, promo akce, loterie/losovdni bez predchoziho

pisemného souhlasu Facebooku. (Pooh.cz, 2009)
Bod 4. Registrace a ucet

Je zakdzdno uvddét jakékoliv falesné informace nebo vytvofit ucet nékomu
jinému bez svolenti.

Je zakdzdno mit vice neZ jeden osobni profil.

Pri deaktivovdni uctu Facebookem, nesmi uzivatel zaloZit profil novy bez svo-
leni Facebooku.

Nesmite provozovat Zadnou komercéni aktivitu (napfiklad status za uplatu ja-

'® podminky uzivani facebooku http://www.facebook.com/terms.php?ref=pf
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ko reklama)

Facebook se smi pouZivat od 13 let.

Uzivatel je povinen udrZovat aktudlIni kontaktni informace.

Je zakdzdno sdélit komukoliv Vase heslo do Facebooku, Ci pocinat si tak aby
byla narusena bezpecnost Vaseho uctu.

Nesmite prevést svij ucet (véetné strdnek nebo aplikace) bez pisemného svo-
leni Facebooku.

Pokud si zvolite uzivatelské jméno, které Facebook shledd nevhodnym, mad

prdvo ho smazat, pokud se dozvi, Ze neni shodné s Vasim jménem.
Bod 5. Ochrana soukromi a prdv ostatnich lidi

Pri porusovdni dusevniho viastnictvi kohokoliv jiného Facebook deaktivuje
Vas ucet
Kromé naprosto zdkladnich omezeni, obsahu porusujiciho zdkon, nebo néci

prdva je vtomto bodé zakdzdno oznacovdni uZivatelt bez jejich souhlasu.

Tento bod je asi nejméné dodrzovanym. Nikdo nezada o souhlas

s oznacenim jiného uZivatele u kazdého pfipadu, kdy tak ¢ini.

Bez pisemného souhlasu Facebooku nesmite pouzivat Zadné z jeho obchod-
nich znacek ani chranénych/registrovanych jmen, obrdzkd, ikonek, atd. Vy-
jimkou je pouZiti autorizované, které se ale tykd pouze vyvojaru aplikaci.

(Pooh.cz, 2009)
Bod 12. Podminky provozovdni Strdnek (Pages)

Stranky mohou byt pouZity pouze pro urcité ucely a obsah - jsou urceny k
propagaci podnikdni nebo jiné komercni, politické ¢i charitativni organizace ¢i
cinnosti - i nevydéle¢né organizace, politické kampané, skupiny a celebrity.
Neni tedy napfiklad mit mozné stranky "obecné" (napfiklad "Pottebuji dovo-

lenou!!!" je v rozporu s timto pravidlem). (Pooh.cz, 2009)

Mnoho dalSich zajimavych podminek se tyka vyvoje aplikaci a reklamy na Faceboo-

ku, to vSak neni soucasti uzivani Facebooku béznym uzivatelem.
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Poruseni podminek muZe byt potrestano smazanim/blokaci u¢tu. Na to doplatil na-
priklad autor akce ,,Zménte si svoji profilovou fotku za oblibenou pohadkovou po-
stavicku®, jeho vyzvu na zménu profilové fotografie, vyslyselo pres 125 tisic uzivate-
0 — jenZe to odporuje podminkam, protoZe neuvadite svou skute¢nou podobu —
sice se tim provinil kazdy kdo tak ucinil, ale Facebook zablokoval profil autorovi ak-
ce. (Netzin, 2010) Tento exemplarni trest pfipomind jakou moZnost Facebook ma.
Na dovoldvani se obnoveni Uétu nikdo nereaguje a to ani presto, Zze za ,spravedl-
nost“ pro néj vznikaji na Facebooku podptrné skupiny. (CTK, 2010) Kaidy kdo tak
lehkomyslIné porusuje vySe uvedena pravidla, a je tomu tak velice ¢asto, muze o sv(j

profil, ¢i profily velice snadno pfijit.

3.6 Vlastni nastaveni soukromi

Pro zachovani naseho soukromi je velice dllezité sledovat i to, co jsme sami nezve-
rejnili. Socidlni sité maji sva implicitni nastaveni a ta vétSinou povoluji ostatnim uzi-
vatelim, ¢i dokonce kazdému s pfistupem na internet o nas zjistit mnoho informaci.

Je proto potifeba na toto myslet uz pti zacatcich uzivani sité.

Nataveni soukromi a hlavné volba toho, kdo muizZe nase Udaje sledovat je dle mého
nazoru velice zasadni a to zvlasté s ohledem na to, jak momentalné vychozi nasta-
veni vypada. Zacinajici uzivatel mozna ani netusi, co vSechno o sobé zverejnuje na-

prosto cizim lidem.

Jako modelovy pfipad jsem si vytvofil novy S L

profil na strance facebook.com. Zajimavosti je, Jsou i vasi prételé na Facebooku?

Ze jiz pfti registraci se nas Facebook pta na hes-

Seznam

Vas e-maik:  radeknovy001@sezmam.cz
lo k e-mailu zadanému pfi registraci a dalSim R
e it |
sluzbam, které bychom mohli vyuzivat — slouzi A
<3 Skype Hedat piétele
k vyhledani potencialnich pratel — FB sice heslo [ -

| Jina e-mailova sluiba

pry neukladd, nicméné predavate svij kom-

Obrazek 4 — vyzva k zadani hesla od e-mailu
Zdroi: httn://facebook.com

27



pletni e-mailovy adresar a seznam lidi se kterymi komunikujete, a to bez jejich vé-
domi. Cela tato operace probiha jako jeden z krok( registrace, a tak mlize zmdst

nezkuseného uzivatele, ktery rovnou neprejde k moznosti preskocit tento krok.

,Pravé Friend Finder a bézné ,Search for People” (jednordzové zaddni mailu) je uz
hodné dlouho pouZivano marketéry — prosté vezmou databdzi maill, nakrmi je do
Facebooku, ziskaji pfehled o profilech. Na ty poslou dalsi software, ktery vytdhne

udaje o lidech, jejich zdlibdch a prdtelich. A pak se to celé vhodné pouZije.

(DOCEKAL, 2010)

Nyni ale k tomu pro nds dulezitému — nastaveni soukromi. U Facebooku je toto na-
staveni ve vychozim nastaveni dost benevolentni a vétSinu udajt, které na profilu
mate, zpristupnuji prateldm nasich pratel, coz zdaleka nemusi byt lidé, kterym by-
chom je chtéli ukazovat. Jsou dokonce informace, které si miZe zobrazit naprosto

cizi uzivatel.

Jako nejvhodnéjsi nastaveni povazuji sdilet sva data pouze s prateli. Pfi sdileni
s prateli pratel se spousti obrovska spirala uZivatelQ, kterym sva data servirujeme a
vzdavdme se moznosti ovlivnit, kdo nase fotky a zvefejnéné informace uvidi — a to

jiz naSim dobrovolnym nastavenim.
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V&ichmi Pratelé pratel Pouze pratelé
Vas stav, fotky a piispévky
Fivotopisné Udaje a oblibené dtaty
Rodina a vztahy
Fotky a videa, na kterych jste oznadeni
MaboZenské a politicke nazory
Datum narozeni
Povolen okomentovat vade prispévky
Mista, kde jsem oznaden
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# Upravit nastaveni " Toto je vade aktudlni nastaveni

Obrazek 5 Vychozi nastaveni soukromi na ceském Facebooku v bfeznu 2011
Zdroj: http://facebook.com

Velice dulezité je také nastavit ostatni polozky, kterymi je vétSinou opomijené
umoznéni vyhledani profilu pomoci vyhleddavacl a nastaveni udajd, které mohou
zobrazit aplikace, které vyuZivaji vasi pratelé, toto vSe je moZné na nastaveni sou-

kromi v poloZce Géet, ktera se nachazi vpravo nahote, pokud jste pfihlageni.!”

UzZite€nym nastavenim je roztfidény pratel do skupin, kterym se daji upravovat jed-
notlivd prava a také to, zda a které skupiny uvidi informace, které sdilite — jako ak-
tudlni stav, odkaz, fotku atd. Toto je v pfipadé, kdy mate v pratelich lidi z rznych
prostredi jako je Skola, zaméstnani, kamaradi z détstvi, ¢i pratele se kterymi sdilite
zazitky, které nechcete ukazovat jinym skupindm, takrka nezbytna funkce. D3 se tak
velice dobfe vyhnout nepfijemnym situacim, kdy sdéleni, které patfilo prateliim,
v jejich pravém slova smyslu doputuje napfiklad vedoucimu z prace, kterého ma

vétsina uZivatel( v pratelich vice méné ze slusnosti.

v http://www.facebook.com/settings/?tab=privacy
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3.6.1 Vyvoj implicitniho nastaveni soukromi na Facebooku me-

zi roky 2005 a 2010

Na obrazkovém grafu niZe je znazornéno vychozi nastaveni soukromi na siti face-
book.com a jeho zména béhem 5 let. Je aZz pozoruhodné, jak se postupem casu sta-
va samozrejmosti, Ze uzivatelé nemaji problém s uverejiiovanim svych soukromych
informaci, a to, co bylo v roce 2005 nepfipustné a pro mnoho potencialnich uzivate-
[0 strasakem varujicim pred zapojenim do socidlni sité, je dnes vnimano jako béiné,
uzivatelé si tak néjak zvykli sva osobni data, dokumenty a média svéfovat internetu.
MozZna proto je obezietnost a lehkd zdrava paranoia z odevzdavani svého soukromi
stdle vice potladovana. A dochazi stale k vétSimu uvolfovani ,moralky” na siti ze

stran uZzivatell, ale hlavné poskytovatel(l sluzeb. | toto ilustruje zmifiovanou zménu

vnimani soukromi spole¢nosti.

-

Obrazek 6 a 7 - Vyvoj implicitniho nastaveni soukromi na Facebooku

Zdroj: http://mattmckeon.com/facebook-privacy/

V roce 2005 novy uZivatel s vychozim nastavenim sdilel se svym okolim relativné
malé mnozstvi informaci. Toto nastaveni je podle mého ndazoru velice obezfetné a
vyhovujici. S ostatnimi uZivateli je sdileno pouze jméno, profilovy obrazek, pohlavi a

sité, ve kterych je uzivatel ¢clenem.
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V roce 2006 dochazi k narlistu uzivatel( a tak je vidét zvétSeni celkového poctu uzi-

vatell ve vSech kategoriich, se kterymi uZivatel sdili svd data — informace o sobé.

2007

2009 (Nov)

g Availability of your personal data 3 ~ag Availabilty of your personal data
" on Facebook (default settings) R = . on Facebook (default settings)
18 s

& " = - Number of People & ' o T Number of Peaple

Obrazek 8 a9 - Vyvoj implicitniho nastaveni soukromi na Facebooku

Zdroj: http://mattmckeon.com/facebook-privacy/
Na grafu roku 2007 je jiz patrné prvni uvolfiovani politiky soukromi a pfi vychozim

nastaveni uZivatel jiz sdili datum svého narozeni a ostatni data na profilu i se sitémi,

ve kterych je ¢lenem.

Na grafu roku 2009 je jiz vidét i sdileni toho, které stranky (ty v pfedchozich letech
jesté nebyly) uzivatel oznacil jako jeho oblibené, respektive vyjadfil jejich podporu.
Také prestava sdileni se sitémi, ale vidime novy pojem FoF — pratelé pratel se kte-
rymi je ve vychozim nastaveni sdileno vSe kromé kontaktnich informaci. To jiz zacina
byt velice nekontrolovatelné mnoho uZivateld. Také dochdzi k uvolnéni informaci

pro cely internet.
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2009 (Dec)
2010 (Apr)

Availability of your per
|
¥ o Facebook (defaul setings R
$ 1 = ¢
& : A o Number of People & B PR, e Number of People

Availability of your
8  Facebook (defa

Obrazek 10 a 11 - Vyvoj implicitniho nastaveni soukromi na facebooku
Zdroj: http://mattmckeon.com/facebook-privacy/

Konec roku 2009 pfinasi uvolnéni dalSich informaci pro cely internet ve vychozim

nastaveni.

V Roce 2010 je jiz pfi vychozim nastaveni sdileno prakticky vSe a se vSemi. Oproti
plGvodni politice Facebooku, kdy bylo vSe brano jako osobni a bylo pouze na uZivate-
li, zda povolil sdileni informaci s ostatnimi, dochazi tedy k naprostému obratu
v tomto ohledu a na uZivateli je ted, zda si nastavi ochranu informaci tak, aby je

nebylo moZné zobrazit komukoliv.

Docekal fika ve svém ¢lanku, Ze momentdlné sité vi o naSem chovdani, zvycich, zali-
bach i mnoha vécech, které nikomu nefikame. Data a e-maily jsou zcela bé&ziné né-
kde na internetu, vSe svéfujeme serverlim a mnoho lidi tfeba své osobni e-maily ma
»pouze na webu“. Na pfistupnych profilech, které se daji vyhledat pres google se o
daném ¢lovéku dozvime vie vy$e zminéné. Casto zde byvd telefonni &islo, adresa
domd, zda dotyény ma partnera, i partnerku i to, kam ¢asto chodi na obéd. VSech-

ny tyto informace jsou velice dobte zneuzitelné pro marketery, ¢i v horSim ptipadé

pro stalkerylg.

Proto je dle mne nejvhodnéjsi znovu zdUraznit, Ze pokud jiZ sva data na socialni siti
uvadime, je potfeba co nejdlslednéji zamezit jejich Uplnému zverejnéni a nastavit

uroven soukromi na co nejprisnéjsi uroven. V nastaveni soukromi tedy najit co nej-

'® Stalker - osoba abnormalné posedld zajmem o uréitého Elovéka, kterého sleduje, obtézuje a pro-
nasleduje, provadéjici stalking (prof.PhDr.Rudolf Kohoutek)
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lepsi kompromis a snazit se sva data zpfistupnit pouze lidem, kterym chceme tento
obsah zobrazit. Tak jak jiz vySe zminuji napfriklad u Facebooku nastavenim obsahu
naseho profilu pouze pro pratele. Implicitni nastaveni zpravidla nebyva vhodné.

Coz velice dobfe zobrazuje graf vyse.

Zakladatel Facebooku, Mark Zuckerberg, se nakonec pred pdr mésici vydal na nejis-
tou cestu prosazovdni zmén - prohldsil tehdy, Ze je potifeba zménit zabéhnuté vni-
madni soukromi. Souviselo to pochopitelné s tim, Ze Facebook trikem primél uZivatele
k otevieni ucti pro verejny pristup (aby je bylo mozné indexovat v Google vyhledd-
vani). Aby sel prikladem, nastavil si svij profil podle ,,novych pravidel”. Aby vzdpéti
musel zamknout fotografie. Ty totiZ moc verejné nebyly. A samoziejmé se v médiich
novindfi bavili tim, Ze objevili, co Zuckerberg pije a ceho je vlastné fanouskem.

(DOCEKAL, 2010)

Docekal dale ve svém ¢lanku zminfuje tuto vinu zpfistupriovani profilli, kdy béhem
kratké doby vétSina uzivatel( svlj profil zpfistupnila vyhledavani a indexovani vy-
hledavacd. Facebook nabidl nové nastaveni soukromi a v tabulce, kde si uZivatel
nastavoval soukromi a mnohokrat nevédomky toto povolil. Byl to takovy lehce 3pi-
navy trik, opét potvrzujici nutnost velké obezfetnosti pfi nastavovani soukromi a
vlbec vSech parametr(i na osobnich profilech na socidlnich sitich. Diky otevienosti
profilu je ted mozné za pomoci vyhledavace nalézat miliony profil( a z nich dolovat
informace. Odkazy sdilené uZivateli na Facebooku i Twitteru ovliviuji relevanci od-
kaz(i zobrazenych pfi vyhledavani vyhledavaci google a bing. Toto bylo potvrzeno

v interview s portilem Search Engine Land®. (LAUSCHMANN, 2010)

3.7 Odevzdavani informaci o sobé a ostatnich

Jiz od prvniho objevovani internetu jsme se setkavali s uskalim zvefejiovani infor-

maci o sobé, ¢i ostatnich. Dlouho trvalo, nebo spise i stale trva, nez si lidé za¢nou na

9 http://searchengineland.com/what-social-signals-do-google-bing-really-count-55389
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sva data a informace ddvat vétsi pozor. Stale jsou bézna naprosto slaba hesla k e-
mailim, Gc¢tdm na socialnich sitich i ftp pfistupdm umoznujicim editaci véci uloZe-

nych na serverech.

Neni ani nutné odhalovat hesla, ¢i se nékam probourdvat a je mozné narazit na
velmi osobni Udaje nebo fotografie umisténé na serverech jako fotopic.net®, raj-
ce.idnes.cz?!, picasaweb.google.com?, & jiz mnohokrat zmiriovanych socidlnich si-
tich. Je az s podivem, co jsou lidé schopni zvefejiovat a odevzddvat svétu. Jen tézko
fict, jak dalece si uvédomuji moZnost poskozeni sama sebe, ale co hlife poskozeni
lidi, ktefi nemaji ponéti o tom, Ze o nich nékdo néco nahrdl na internet. Situace, kdy
se toto déje mohou zpUsobit nemalé nepfijemnosti. Pfiklady jsou uvedeny nize u

kauz spojenych se socialnimi sitémi.

Je velice dulezité ctit prdvo na soukromi ostatnich a dbat na zndmé — co nechces,
aby ostatni Cinili tobé&, nedin ty jim. Kde jinde plati vice to, Ze nase svoboda kondi
tam, kde zacind svoboda nékoho jiného. Pokazdé, kdyz uzZivatel nahrdva fotografie,
videa, ¢i jiné zdznamy, dostava se do situace, kdy je nutné zvazit, co je moziné zve-
fejnit a co uZ ne, nejednd se pouze o fotografie opilych lidi nebo lidi pfistiZzenych
v nevhodnych situaci, ale i o to, zda chceme nasSe a nejen nase zazZitky a pfibéhy vy-
pustit do svéta bez toho, abychom néjak vyrazné mohli ovlivnit, jaky bude jejich

osud nebo interpretace.

Na fotkach vétsSinou dochazi k oznaéeni osob, které se na nich vyskytuji, v pfipadé
Facebooku, ¢i Picasy dochdzi k propojeni s profilem oznaéeného uzivatele, povétsi-
nou také dochazi k upozornéni na oznaceni, které se zobrazuje na profilu uzivatele,
a tak i pfes moznost se na fotce odznadcit, je néjaky Cas fotografie pristupnd, a to i
v pfipadé, Ze fotografii pridal uZivatel, kterého ani jeden ze zuéastnénych nema v
pratelich. Stejné tak u videi, uddlosti, nebo oznaceni ve statusech. Facebook navic
od konce roku 2010 poziva funkci rozpoznavani obli¢eju a rovnou navrhuje osoby,

které pravdépodobné na obrdzku jsou, a shlukuje fotky se stejnymi osobami pro

%% http://fotopic.net

! http://rajce.idnes.cz

%2 http://picasaweb.google.com — software pro archivaci a Upravu fotografii a jejich vkladani na al-
bum na internetu na uvedenych strankach, kde je mozné sdilet fotografie s ostatnimi
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zjednoduSovani oznacovdni — to muzZe vést k nechténym oznacenim. Tuto funkci
umoziiuje i Picasa. (KASIK, 2010) pozn.: V nastaveni je mozné tuto funkci odepfit, a

tim vypnout navrhovani vasi fotky pro oznaceni.

Sluzby jako Foursquare, ¢i google Latitude jsou velikym ,,informatorem” o vasich
aktivitach. Kazdy telefon s aktivni sluzbou mnohdy bez uzivatelova uvédomeéni si
udava polohu, kde se pravé nachazi, to nemusi byt vidy Zadouci. Pfi moZnosti spus-
téni archivace polohy se stava z nevinné vzhlizejici aplikace dokonaly zaznamnik

aktivit ¢lovéka, podle kterych se da velice uspésné urcit, co kdy a kde déla.

3.8 Presouvani komunikace na internet

Neni pochyb o tom, Ze v dnesni dobé velikd ¢ast komunikace mezi lidmi probihd
pomoci internetu a informacnich technologii. Od dob kdy bylo moZzno domluvit si
schizku pod koném a ¢ekani, zda dotycna, ¢i dotyény dorazi, je to jisté pokrok tim
spravnym smérem a pfi zpozdéni, nam jen staci poslat sms a neni tieba cekat u tele-
fonni budky, zdali zavola. Je vSak pravdou, Ze komunikace osobni zacina velice po-
kulhavat. (Ondrousek, 2010) Diskuse pod ¢lanky na zpravodajskych webech jsou
plné nazord a urdzek, ale maloktery diskutujici za svym nazorem tak pevné stoji i
v redlném svété. Mladi, ale i starsi lidé travi mnoho ¢asu u klavesnice a za pomoci
instant messagingu, chatovani, ¢i brouzdani po socialnich sitich zaplnuji svij cas.
Pokud zaéne snézit, valna vétsina lidi si tuto skutecnost napiSe do statusu na Face-

booku, ¢i tweetne jako aktualitu. Malokdo vsak jde ven uzit si prvni snih.

,Nase smyslové vnimdni byva radikdlné omezeno ¢asto pouze na porozumeéni tex-
tu — odpaddva tedy komunikace mimikou, postavenim téla, hlasovou barvou a into-
naci apod. | kdyzZ se daji v dnesni dobé pouZit webové kamery a mikrofony, vétsina
uZivateli stdle preferuje jednoduché textové dorozumivdni. Zda se tedy, Ze lidé ob-

¢as preferuji nebyt vidéni, nebyt k nicemu nuceni a pfesto se bavit.“ (PIRKO, 2007)
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Pfi diskusi na internetu vkladdme vlastni myslenky a idmysly do pfispévkd ostatnich.
Z rGznych vyznamU textu si vybereme pravé ten, ktery napliuje nasi predstavu
o rozhovoru, emotikon interpretujeme jako ironicky nebo jako upfimny dle toho, co
se nam vic libi a jakou ndladu pravé v dobé cteni prispévku mame. ,,0bcas tedy chd-
pdni konverzace na Internetu vypovidad vic o nasem nevédomi (zjednodusené: nasich
skrytych prdanich, obavdch, tuzbdch) neZ o druhé osobé. Mluvime tedy v podstaté

sami se sebou.“ (PIRKO, 2007)

VSechny tyto aspekty jsou zpUsobeny pravé neosobnosti kontaktu, kdy neni pfimo

jasné, jak druhd strana vyjadreni mysli. Dochazi tak velice ¢asto k nedorozuménim.

Pfi komunikaci ptes internet za pomoci instant messagingu, chatovani, e-mailu a
podobnych sluzeb dochdzi také k casové promlice (ta je jesté stupriovana druhem
komunikace, u e-mailu je odpovéd ocekavana za mnohem delsi dobu, nez tfeba u
instant messagingu), ktera pfi osobnim kontaktu neni prakticky pfipustna — pfi ko-
munikaci dvou osob tvafi v tvar je chvile ticha velice nepfijemna a nuti tdzaného
rychle odpovédét. Naproti tomu pisemnd komunikace dava moznost odpovéd' Iépe
formulovat. Je zde vsak také aspekt toho, Ze béhem takové komunikace, potazmo
diskuse, kterd mize byt zdanlivé zcela anonymni, nabyva diskutujici pocitu, Zze ne-
musi byt za své vyroky odpovédny a neni s nimi spojen. Neni tak ojedinély jev jakési
nazorové schizofrenie, kdy jeden a ten samy uzivatel na rGznych diskusich vyjadfuje
protikladna tvrzeni. Pravé zde dochazi k procitnuti, kdy je mnohdy jako reakce uzi-
vateli pfedhozen jeho ndzor ,odjinud“. Nikdo neni v komunikaci na internetu zcela

anonymni.

,V kyberprostoru plati netiprosné uchovdvani informaci. Prakticky vsechny nase pro-

jevy se nékde uklddaji, coZ si mnozi z nds nedostatecné uvédomuji.“ (PIRKO, 2007)

Diky zminéné anonymité a pocitu bezpeéi dochazi k tzv. disinhibici®® — opadnuti za-
bran, kdy uZivatel, respektive pfispévatel ztraci ostych, plachost a projevuje se bez

skrupuli a mnohdy porusi i mnoho zakazu. Lidé se chovaji a vyjadfuji tak, jak by

23 T . v s . s vy . vy s v , , v . , .

v socidlni a komunikacni oblasti mdlo umérend nebo neumérend az extrémni a nezddouci ztrata
zabran, odvazanost, nerespektovani zdkaz(i a tabu u mladeZe i dospélych osob (prof.PhDr.Rudolf
Kohoutek)
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vredlném Zivoté nikdy necinili. Tento pojem je zmifovdn hlavné ve spojeni

s komunikaci pres internet.

Anonymita, se kterou na internetu uZivatel vystupuje, mu umoZzniuje do zna¢né miry
ménit svou identitu. ,Je to hra s vlastni identitou, jakasi snaha vyzkouset si "cizi k-
zi" a to, jak na takovou osobu budou druzi reagovat.” ,,Na internetu mizZeme expe-
rimentovat s tim, s ¢im bychom v realném Zivoté nikdy nemohli. DlleZity rozdil od
experimentovani ve skutecném svété jsou vSak nasledky a duasledky nasich Cin(.
Pokud experimentujeme s novou identitou na internetu, mizeme se ve chvili, kdy
se nam udalosti vymkly z rukou, jednoduse odpojit. Mnoho uZivatel( zmizi, jsou-li

unaveni ze hry, nebo kdyZ vzbudi podezieni.”

Avsak pravé disinhibice maze byt velice prospésna. Predevsim v oblasti zdravi. Ko-
munikace skrz internet ptrindsi mnoho moznosti poraden online, které se vénuji té-
matlm, kterd jsou velice osobni, nebo je Clovéku velice nepfijemné je fesit jinak,
nez anonymné. Je mnohem snadnéjsi a soucasné dostupnéjsi vyhledat informace o
alkoholismu, zavislostech, ¢i chorobach, se kterymi se stydi jit do ¢ekarny pIné lidi,
prostfednictvim internetu. Po ziskani informaci a podpory lidi s podobnymi problé-

my je mnohem snadnéjsi problém resit v redlném svété.

4 Analyza vybranych situaci

4.1.1 Priklady kauz spojenych se socialnimi sitémi

4.1.1.1 Kauza libimseti.cz

V fijnu roku 2008 kdosi zverejnil obsah, ktery predtim ziskal poté, co prolomil slabé
misto zabezpeceni sité libimseti.cz a tim ziskal pfes deset tisic fotografii cca 1100
uzivatelll (respektive hlavné uZivatelek), které byly chranény podminénym pfistu-
pem pres heslo. Na verejna ulozisté s tak dostaly fotky povétsinou velice intimniho
charakteru. ,Ne nadarmo se skoro u vsech ¢lanku o spamech, phishingu, a bezpec-

nosti obecné hovori o tom, Ze nejvyznamnéjsim cldnkem je vZdy samotny uZivatel a
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jeho zdravy rozum. Podobné jako osloveni ,drahousek zdkaznik” naznacuje cosi po-
dezrelého, tak by mélo byt také jasné, Ze pokud clovék néco nechce prezentovat,
nemél by to logicky ani nikde vystavovat. Tento urcity ,selektivni exhibicionismus®”
(tedy snaha zverejnit néco intimniho, ale jen pro ,vyvolené”) se zkrdtka a dobre
mnoha divkam nevyplatil — doufejme tedy, Ze se z toho alespon trochu poudci.”

(RYLICH, 2008)

4.1.1.2 NeuvaZzené cCi nevédomeé sdileni polohy

Na vojenskych misich je velice dllezité utajit, kde se nachazi jednotky a zakladny.
Mnoho vojakl ma s sebou chytré telefony a jsou v kontaktu napfiklad s rodinou. Dle
¢lanku Novy nepritel Pentagonu. Chytré mobily vojdku v bojovych operacich

(SVETNICKA, 2011) dochdzi takto velice €asto k tniku citlivych informaci.

»,Valnd vétsina téchto pfistroji md totiZ v sobé zabudovanou GPS navigaci a pri fo-
tografovdni mobil k snimku kromé celé Fady informaci o expozici, casu nebo autorovi
ulozi také presné zemépisné souradnice, takzvany geotag nebo geocode, kde byl
obrdzek porizen. A s ndslednym vystavenim na internetu, kde si snimky mohou pro-

hlédnout doslova vsichni, je rdzem na svété bezpecnostni problém.”

U takového prikladu neni co doddavat, je jasné, Ze v tom to ptipadé uzivanim socialni
sité uZivatel ohroZuje sebe i své kolegy. Pro povolani a situace jako jsou tyto, je ne-
vhodné jakkoliv tyto sité vyuZivat. Pentagon dokonce svym vojak(l v dnesni dobé

nafizuje vypnuti GPS modul(l v jejich telefonech.

4.1.1.3 Sdileni fotografii

Samotné sdileni fotografii je velice oSidnou zaleZitosti. V pfipadé nedostate¢ného
nastaveni soukromi jsou fotografie pristupné prakticky komukoliv. Exemplarnim
pfipadem je kauza Zeny z kanady, kterd pfisla o invalidni dichod, kvali ddajnému
$tastnému vystupovani na siti Facebook. ,"Rekli mi, Ze posoudili mé fotky a vyroky
na Facebooku. A podle téch nejsem nemocnd," fekla Nathalie Blanchardovd. Pred
dvéma lety ji osobni Iékar i podnikovy psychiatr doporucili opustit zaméstndni a po-
birat podporu. Jeji dlouholeta kariéra u velké pocitacové firmy totiz vyustila v depre-

se a zdchvaty uzkosti. Ted' ji nékdejsi zaméstnavatel znovu déla vrdsky, a to kvili
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Facebooku, ktery je pro ni pri depresich ddleZitym spolecnikem.” , Oficidlné pry pojis-
tovna podporu ukoncila na zdkladé nové psychiatrické zprdvy. Pani Blanchardovd ale
Zadné vysetreni v posledni dobé nepodstoupila. Jenom se béhem svych narozenin

pfilis stastné usmivala.“ (CT24, 2009)

Je ocividné, Ze pojistovny, ale i ostatni instituce hledaji zdroje o svych klientech na
kazdém mozném misté. Pravé fotky zpfistupnéné verejnosti tak mohou znepfijem-
nit naptiklad i prijeti do zaméstnani. V pripadé kdy uZivatel, zajimajici se o pozici kde
je oCekavana jistd spolecenska moralka, ma zptistupnéné vsechny fotografie a po-
tencidlni zaméstnavatel si prohlédne napftiklad ty z bujarého vecirku, na kterych je

zdjemce o pracovni pozici oznac¢en, mlze nastat divod pro jeho odmitnuti.

,Facebook diky uloZenym fotografiim, ale i napsanym statusiim poskytuje diukazy o
nevére, dokonce pry rozhoduje i svéreni ditéte do péce. "Napfiklad pokud fotografie
ukdZou, Ze dité uziva nelegadlni drogy, muze byt rodici odebrdno a svéreno tomu dru-
hému," popisuje pro Associated Press Clenka prdvnické akademie Linda Lea Vickeno-

2 124
va. “

Facebook se pokazdé vyjadfuje logicky stejné - lidé si problémy zapficinuji sami,

protoZe predtim, nez na Facebooku néco zverejni, nedomysleji mozné dusledky.

4.1.1.4 Pridavani si pratel
P¥ipad Zeny ze Svycarska®, kterd byla propudténa z prace po té, co se omluvila, Ze
nemUze pfijit do zaméstnani, protoze ma migrénu a musi si jit lehnout do temné

mistnosti a poté uzivala Facebook.

Jrekla listu 20 Minuten, Ze na portdl se dostala pres mobil, zatimco leZela v posteli.
Nevéri tvrzeni firmy, Ze ji kolega ndhodou spatril online a obvinila spole¢nost z toho,
Ze sledovala jeji aktivitu. Podle ni vytvofilo vedeni fiktivni Facebookovy profil, diky
némuZ sledovali jeji aktivity. Jeji podezreni zesililo, kdyZz neznamy "kamardd" zmizel

poté, co byla vyhozena.”

*http://www.tyden.cz/rubriky/zdravi/vztahy/pokud-nestojite-o-rozvod-zruste-svuj-ucet-na-
facebooku_196323.html
Zhttp://www.emag.cz/zenu-ve-svycarsku-vyhodili-z-prace-kvuli-facebooku/
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Zena sama uvadi, Ze na ni firma pouZila lest formou fale$ného nezndmého kamara-
da, je zardZejici, Ze si vlilbec nékoho, koho nezna, jako pfitele pfida a potom s nim
své informace sdili. Opét je zde vidét hrozivé mala obezfetnost pfi zachazeni se so-
cidlni siti a hlidani si svého soukromi. Bez ohledu na to, zda firma ma pravo nékoho

propustit s takovych divod(, cozZ je samo o sobé sporné.

4.1.1.5 Vydirdni skrze socidlni sit
V posledni dobé se velice rozsifilo vydirani skrze internet. V drtivé vétsiné je ovsem

na viné opét hroziva neopatrnost.

» i dospivajici holky s webovou kamerou na internetovém chatu a povzbuzovdny
online pfihliZejicimi ukdzaly do kamery nadra. O tyden pozdéji jedna z nich zacala
dostdvat vyhruzné e-maily. Nezndmy clovék ji psal, Ze si uloZil jeji odhalenou fotku a
ukdZe ji na serveru MySpace jejim prdtelim, pokud mu pred webkamerou nebude
pozovat pro mnohem odvdZnéjsi fotky a videa... ...do pfipadu se vioZila federdIni po-

licie a odhalila pachatele, ktery byl obvinén ze sexudlniho vydirdni.

FederdlIni Zalobci a ochrdnci prav déti uvadeéji, Ze pocet podobnych pripadi online
vydirdni stoupd. Teenagefi, ktefi si navzdjem posilaji na mobilni telefony své odhale-
né fotky nebo svd téla ukazuji na internetu, jsou ¢im ddl tim castéji kontaktovdni
autory pornogrdfie. Ti jim hrozi, Ze jejich fotky zverejni, ukdZou je jejich rodiné a pra-
telim, pokud jim nebudou pdzovat pro mnohem odvadzZnéjsi porno. Ovsem tim se
roztdc¢i zacarovany kruh zneuZivdni. Pro tento zlocin uZ se v americkych federdlnich

spisech objevil specidini termin: "sextortion".” (CTK, 2010)

U téchto pfipadu nelze konstatovat nic jiného, Ze si uzivatel musi uvédomovat, jak
lehce jsou jeho data zneuZitelna. Samotné dalsi pézovani a vyhovovani pozadavku

vydirajiciho je jen pfilévanim oleje do jiz hoficiho ohné.

4.1.1.6 Sikana skrze socidlni sité
Kybersikana je nejcastéji spojovana s détmi, kdy skrze socidlni sit napfiklad spoluzaci
urazeji a zesmésniuji jedince. Casto dochazi i k nabourani Uétd. Socialni sité zde stoji

po boku ostatnich komunikacnich kanald, jako jsou s SMS zpravy a e-maily. Vétsina
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siti je pristupna z téchto dlvodl az od 13 let, nicméné o dodrzovani této podminky

nemUze bohuzel byt fec.

"Jsem zklamdna, Ze jen mald ¢dst socidlnich siti v zékladnim nastaveni zajisti, Ze pro-
fily déti a mladistvych mohou navstivit jen predem odsouhlasené osoby," komento-
vala vysledky testu eurokomisarka Neelie Kroesovd. "Nedéldme to jen proto, aby-
chom ochrdnili déti a mladistvé pred nechténymi kontakty, ale i proto, abychom
ochrdanili jejich reputaci na internetu. MlddeZ pfilis nerozumi dopadim, které muzZe

prinést pfilisné odhaleni osobniho Zivota na internetu," dodala.?

Z hlediska nastaveni nelze u Sikany nic délat, u déti je moZnost omezeni profil( u
mladsich uZivatelU, ale opét je zde problém dodrzovani podminek a malokteré dité
bude jakkoliv zodpovédné vypliovat skutecny vék, pokud to pro néj bude znamenat
néjaka omezeni. Zde je dulezity pfistup ve vychové a nespoléhat na to, Ze se nemu-

Ze nic stat, kdyz je dité u sebe v pokoji za kldvesnici.

4.1.2 Vyuziti socialnich siti v businessu

V pracovnim prosttedi je vyuzivani socidlnich siti stdle castéj$i. Nemusi jit nutné
pouze o reklamu, mnoho malych, ¢i zacinajicich firem pouziva socialni sit jako ko-
munikacni kandl se svymi zaméstnanci, ¢i partnery. Je sice otazkou, jak vhodné je
toto fedeni, vzhledem ke stabilité komunikaénich utilit napfiklad u, v Ceské republi-
ce nejvyuzivanéjsiho, Facebooku, nicméné jde asi o nejsnazsi a nejdostupné;jsi moz-
nost, jak problém synchronizace a komunikace mezi vétsi skupinou fesit. Velice ¢as-
té jsou i skupiny zaméstnancu vétsich firem, zde vSak dochazi k riziku — ,,Facebooko-
vd skupina si diky své otevrenosti ziskd mnoho priznivct a ¢tendru, a pak v ni nékdo
,vynese” citlivé firemni udaje nebo zverejni firemni aférku a dilo zkdzy je hotové.”

(Nettshoper.cz, 2009)

*®http://www.financninoviny.cz/zpravodajstvi/pocitace/zpravy/deti-chrani-jen-socialni-site-bebo-a-
myspace-facebook-propadl/654117
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Pokud mezi socialni sité zahrnujeme i google, tak pravé sluzby, jako google groups,
slouzici pro komunikaci a diskusi, ¢i google docs pro sdileni dokumenttd a soubord,
jsou pravé pro takové sluzby tvoreny. Opét se vSak dostavame k problému cloud

computingu, kdy je celd firma zdavisla na pripojeni k internetu a poskytované sluzbé.

Pfevaziné pro business je stvorena socialni sit Linkedin, ta od svého spusténi v roce
2003 slouzi jako velkd databdaze pracovnikd, je tedy velice ¢asto vyuZivan pro nava-
zovani obchodnich vztah( a headhunting. U kazdé pracovni pozice je mozné diky
vasim spojenim ziskavat doporuceni, tedy néco jako referenci v Zivotopise. Tato
doporuceni pritom zvysuji pravdépodobnost, Ze si agentura shanéjici nékoho pro
pracovni pozici vS§imne. Pro firemni vyuZiti zde existuji tzv. skupiny. V rdmci téchto
skupin Ize diskutovat s jejich ¢leny, odesilat ¢lenim hromadné zpravy a nabizet zde
volné pracovni pozice. Kromé bezplatného ¢lenstvi v Linkedin existuji i ¢lenstvi pla-
cena, kterd nabizeji moznost posilat pfimo zpravy i lidem, se kterymi nejste pfimo
spojeni. BohuZel tato sluzba neni v CR zatim moc zab&hnutd. Dle ¢lanku pana Zik-
munda ji vyuzivd naptiklad Vodafone, ktery zde sdruZuje své zaméstnance.

(ZIKMUND, 2010)

Velice podstatnou ¢asti v businessu je samozifejmé vyuziti socidlnich siti k reklamé.
Diky sbéru informaci o profilech a chovani lidi (viz predchazejici kapitola) je u social-
nich siti velice propracovana a dobre cilena reklama, ktera se zobrazuje pravé tém
lidem, které si navolite. Mate moznost tak specifikovat pohlavi, vék, misto pobytu,
vzdélani, sexudlni orientaci ¢i zajmy a konicky vaSich potencidlnich navstévniku.

(Ataxao.cz)

Nejde viak jen o cilenou reklamu, nic nenf lepéi pro viralni*’ marketing, ne socialni
sité, jakmile se firmé, nebo agentufe podafi vytvorfit opravdu zabavné, ¢i zajimavé
video, kde je propagovan jeji produkt, ma zajiSténou velice dobrou reklamu za niz-
kych nakladl. Velice aktualnim pfikladem z posledni doby (bfezen 2011) je spot
s Jifim Machackem a Janem Budafem bavicich se a odpovidajicich na otazky ohled-

né sexu. Vyjadreni autord, Ze video uniklo nedopatfenim, ¢i snad bylo nékde ukra-

%7 ViraIni marketing je marketingova technika kterd pro &iteni komer&niho sdéleni vyuziva socilnich
siti. Je to planovana aktivita, ktera svoji povahou motivuje prijemce k roli Sifitele. (Wikipedia, 2010)
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deno, pak k Sifeni jen vice pfispiva. | mé news feed na Facebooku byly jednu chuvili
timto videem zahlceny, protoZe se kazdy z pratel chtél podélit o tuto zabavnou po-

divanou —v tom je hlavni sila dobfe provedeného viralu.

»Podezreni, Ze spot vypustil schvdlné do svéta pravé on, popird. "Spoty byly posldny
jako divérné postou a to byla asi chyba. Nebudu zjistovat, kdo uvolnil tento interni
drsny spotik, ale kdyZ u? na svété je, tak snad se lidé pobavi. Zddné detektivni pdtrd-

ni rozjizdét nebudu," dodal Petr Vachler — rezZisér spotu.” (HERRMANNOVA, 2011)

Dalsi velice podstatnou ¢asti je komunikace znacky na socidlni siti. Znacka ma svuj
profil — stranku a zde uvadi novinky, buduje svou image a vryva se do podvédomi
fanousku, které na svuj profil naldka. Zde je velice dulezita orientace na zédkaznika a
dobré reference od uzivatell, protoZe jen tak je moiné na profil ziskavat dobré
ohlasy, které znacce v budovani image pomahaji. Toho se da docilit i slevovymi ak-
cemi, ¢i soutéZzemi poradanych v ramci profilu na socidlni siti. (Ataxao.cz) — zde vsak
dochazi k ¢astému poruseni podminek uzivani. U¢inny zpGsob propagace firmy je
vyuzivani takzvanych specials na siti Foursquare, kdy pfi check-inu v prodejné ziska-
va uZivatel slevu, darecek, ¢i jinou vyhodu. Tyto moZnosti se kazdému v okoli na
Foursquare zobrazuji jako tipy a firma tim ziskava velice jednoduse ziskanou rekla-
mu. Pfikladem takové inzerce je Alza.cz, kterd pfi ukazani checkinu prodejci nabizi

’ / 2
slevu na cely nakup?.

8 https://foursquare.com/venue/6925653, http://alza.cz
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5 Navrhovana opatreni a nastaveni

Obezietnost — pfi registraci, ale i potvrzovani dialogli béhem uzivani socialnich siti
je nutné Cist, co je jejich predmétem. Nezaddvat bezhlavé hesla k uctlim z jinych siti
a e-mailu. Obezfetnost by méla byt zakladnim principem v plsobeni na internetu,

kdy kazdé slovo a pocinani je teoreticky mozné dohledat a zneuZit.

Implicitni nastaveni - s odkazem na kapitolu Vlastni nastaveni soukromi, je nutné

apelovat na radné prostudovani a nastaveni soukromi, dfive, nez informace o sobé

uzivatel nechténé rozesle do celého svéta.

Zalohovani profilu - velice zajimavou funkci Facebooku je stazeni celého facebook
profilu. Koncem roku 2010 tato funkce pribyla do menu ucet — nastaveni uctu — sta-
hovani informaci, prostfednictvim této polozky je mozné zaslat poZadavek a za né-
kolik hodin Facebook vyexportuje zazipovany archiv, ve kterém poté naleznete of-
fline verzi celého profilu zahrnujici zed, fotografie, pratele, pozndmky, udalosti a
zpravy. (DOCEKAL, 2010) BohuZel nemusi byt zcela kompletni, pokud Facebook pou-
zivate delsi dobu a velmi aktivné, nicméné stale je to moznost, jak si svij ucet ale-
spon trochu zalohovat. V pfipadé blokace uctu, ¢i jeho zruseni tak neptichazi uziva-
tel o fotografie a dalsi data, ktera by mohl ztratit. A opét si ¢lovék uvédomuje, kolik

informaci o ném na siti je.

Pratelé — je velice duleZité rozmyslet, koho na socidlni siti pfiddvdme do okruhu
nasich pratel, respektive uzivatell, ktefi maji pristup k nami nahravanym informa-
cim. | v ptipadé dokonalé ochrany pred odcizenim dat a filtrovani prispévk( pouze
pro zvolené okruhy uzivatelll je nutné mit na paméti, koho jsme do okruhu pfijali.
VySe zminéné kauzy jsou zpravidla zplsobené unikem informace mimo cileny okruh
uzivatell, ke kterym se mél dostat. Je proto vhodné mit v pratelich opravdu pouze
ty, které chceme informovat a sdilet s nimi nase data. Stanovit si jakési pravidlo kdo
uz neni pfitelem v rdmci socidlni sité — napriklad mit jako pratele pouze ty, které

kdyZ nékde potkame, tak se s nimi dame do feci a vidy je zndme z redlného svéta.
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Fotografie, videa a stavy — pokazdé je nutné mit na paméti, Ze vSe co nahrajeme na
internet je nékde uloZeno a je moiné, Ze se to dostane na verejnost. Pfi pouzivani
socialnich siti je tfeba dbat na to, aby uZivatel byl schopen jakykoliv sv(j pfispévek
vyslechnout a postavit se za néj v jakékoliv situaci. Nahravanim obsahu, ktery ho
néjakym zplGsobem muZe zdiskreditovat je velice nebezpecnym hlavné do budouc-

na, kdy by ho mohl kdokoliv proti nému vyuZit.

Aplikace — kazda aplikace treti strany je potencidlni hrozbou. Pfi potvrzovani pod-
minek pfistupu aplikace k naSemu profilu je nutna obezretnost. Napfiklad na Face-
booku maji aplikace zpravidla pfistup ke vSiem informacim z profilu a mohou je zpra-

covavat. Nedoporucduji proto autorizovat aplikace z pochybnych zdroja.

Neexistujici soukromi — na internetu je vidy moznost, stejné jako v redlném svété,
Ze se nami nahrana data dostanou do ruky nékomu cizimu. BohuZel pravé na inter-
netu je tato moznost mnohondsobné pravdépodobnéjsi. Je proto potieba mit na
mysli, Ze cokoliv nahravame na internet, je potencidlné vystaveno zverejnéni. Pokud
jsme s timto smiteni a vime, Ze cokoliv na sit nahravame, jsme ochotni na sebe pro-
zradit napfiklad nasemu vedoucimu, mlzeme byt v klidu. Na internetu prosté sou-
kromi neexistuje. A je jen na nasi ochoté, zda podstoupit rizika svéfeni naseho sou-
kromého obsahu zabezpecenim nékoho jiného a ¢asto mu tim dat svoleni k jeho

prochazeni.
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Internet a s nim socidlni sité, které na ném jsou, ptindseji obrovsky prostor pro zis-
kavani informaci, jejich sdileni a komunikaci. Pro ¢lovéka se tak utvari novy prostor,
kde m{ze utvaret spolecenstvi a vystupovat v ném. Je nutné si ale uvédomovat rizi-
ka, ktera jsou s timto spjata. VSechen obsah je nékym vlastnén a mnohdy se vzda-
vame, na zakladé podminek pouZiti konkrétni sluzby, naseho vlastniho prava na ten-
to obsah. Profily na socialnich sitich mohou byt bez ndhrady zruseny, komunikace
monitorovana a v dlsledku i moderovana. Realita vybudovana pouze v rdmci takové
sité je tak velice pomijiva, a to je tfeba si uvédomovat a neomezovat tak realitu na-

Seho vsedniho svéta.

svs

V praci jsem zdUlraznil rizika, ktera pfinasi bezhlavé zachazeni s ndstroji, které nam
jsou poskytovany. Sdm jsem si uvédomil, jak moc jsem s internetem propojen a kolik
informaci prostfednictvim ného sdéluji. Navrhovand opatreni, rozebrané nékteré
podminky a priklady toho, co mlZe zpUsobit pravé lehkomyslnost, pfi pouzivani in-
ternetovych sluzeb, ukazuji na ty nejcastéjsi chyby, které uzivatelé délaji. Cilem pra-
ce bylo, aby si po jejim precteni i méné zkuseny uzivatel uvédomil, co znamena sdi-
let informace o sobé a ostatnich a dozvédél se, jak zabranit nechténym nepfijem-
nostem spojenym s uzivanim socidlnich siti a neosobni komunikace. Tento cil se mi

podafrilo naplnit a jsem proto s vysledkem spokojen.

Hlavnim problémem shleddvam to, Ze obsah prace muze chvili po jeho napsani byt
neaktudlni, podminky uzivani, zplsoby nastaveni, ale i sluzby a jejich funkce, které
v praci popisuji, se méni velice ¢asto a vyvoj je neskutecné rychly, jen béhem zpra-
covani prace doslo k mnoha zménam. Co vsak zlstava stejné, je potreba clovéka
nékam patfit a byt socialné aktivni. Je vSak nutné dbat na soukromi sebe, ale i

ostatnich a drZet se mordlnich zaklad( i tam, kde mame docasny pocit volnosti a

anonymity, tak jak je tomu mnohdy ted v rdmci internetu.
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