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Abstrakt

Diplomova prace Vprvni casti shrnuje zakladni teoretické poznatky o auditu
informac¢nich systémi a technologii, dale o marketingu v malych a sttednich podnicich a o

marketingovém vyzkumu.

V praktické ¢asti prace jsou poznatky shrnuté v teoretické ¢asti vyuzity pro navrh
projektu marketingového vyzkumu na téma ,,Audit informa¢nich systémt a technologii
v menSich podnicich.* Cilem vyzkumu bylo zjistit zkuSenosti a ndzor zakaznikli ze segmentu

mensich podniki na audit informacnich systémd.

Vyzkum byl provadén jako kvalitativni. Jako technika provedeni vyzkumu byl zvolen
vyzkumny rozhovor SvolngjSi strukturou. Soucasti prace je navrzeni projektu

marketingového vyzkumu, jakoz i jeho provedeni a vyhodnoceni vyzkumu.

Abstract

The diploma work summarizes in the first section the common knowledge in the audit
field of information systems and technologies theory as well as common state of knowledge

in the field of marketing in small and medium-sized enterprises and market research as well.

In the second section, the tools summarized in the first part are used for designing
marketing research project on "The audit of information systems and technology in smaller
businesses.” The aim of the research was to seek the experience and customer feedback from

the segment of smaller businesses to audit information systems.

The research was designed as a qualitative one. As technique implementation of research was
elected a research interview with looser structure. The work is divided to three parts —
designing of marketing research methodology, as well as conducting this research and it’s

evaluation.
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Uvod

V diplomové praci se zabyvam auditem informacnich systémil a technologii (audit
IS/IT). Audit IS/IT je pomérné mlada a rychle se rozvijejici disciplina. O vyuzitelnosti a
prinosu auditu IS/IT ve velkych podnicich jiz neni pochyb. V této praci se proto vénuji
vyuzitelnosti a zajmu o audit IS/IT v menSich podnicich. S auditem IS/IT mam ja osobné a
firma FuturlT s.r.o., pro kterou pracuji, drobnou praktickou zkuSenost. Tato prace pomuze
Vv rozhodnuti, zda se firma FuturlT bude nadale zabyvat problematikou auditu IS/IT pro

segment mensich podnikd.

V soucasné¢ dobé se problematice auditu informacnich systémil v teoretické oblasti
vénuje vedouci mé prace doc. Ing. Vlasta Svata, CSc., ktera v roce 2011 vydala prvni ¢eskou
ucelenou publikaci na toto téma. Nejvétsi své€tovou autoritou v oblasti auditu IS/IT je
organizace ISACA (dfive Information Systems Audit and Control Association), ktera vydava
metodické dokumenty a udéluje certifikace v oblasti auditu informacnich systému. V oblasti
marketingu jsem Cerpal hlavné z praci Ing. Karla Havlicka, Ph.D., MBA, ktery je v soucasné
dob¢ piedsedou ,,Asociace malych a stfednich podnikii a Zivnostniki CR“ a na téma
marketingu malych a stiednich podnikii vydal n€kolik publikaci. Oblasti marketingového
vyzkumu se dlouhodobé vénuje Prof. PhDr. Miroslav Foret, CSc. Jeho publikace
,Marketingovy vyzkum: Pozndvejme svoje zakazniky“ je vybornym spojenim teorie,
poznatkii z praxe a konkrétnich praktickych doporuceni pro provadéni marketingovych

vyzkumii.

Cilem mé prace je prozkoumat soucasny pohled mensSi podnikii na problematiku
auditu 1S/IT. Vyzkoumat, jaké maji mensi podniky v této oblasti zkusenosti a oc¢ekavani.
Zjistit, jestli existuje vtomto segmentu trhu nevyuzity prostor pro nabidnuti konkrétniho
produktu externiho auditu informacénich systému a jaké by takovy produkt (sluzba) mohl mit

parametry.

Zakladni hypotézou je, Ze pii realizaci mého vyzkumu objevim u mensi podniki
nevyuzitou poptavku po sluzbé externiho auditu IS/IT. Na zaklad€ znalosti ziskanych béhem
vyzkumu bude mozZné stanovit zakladni parametry produktu externiho auditu IS/IT o ktery by
méli zakaznici v tomto segmentu trhu zdjem. Alternativni hypotézou je, Ze novy produkt
auditu IS/IT pro segment mensich podnikii neni vhodné nabizet. Divodem muze byt

napiiklad obsazenost trhu, nezdjem, neakceptovatelnost minimalni mozné ceny anebo jiny



divod zjistény béhem vyzkumu. Pied zacatkem vyzkumu jsem povazoval obé hypotézy za

srovnateln¢ pravdépodobné.

Prace je Clenéna nasledujicim zpisobem. Kapitoly 1-5 jsou pifevazné teoretické a
kapitola 6 je praktickd. V praktické casti postupné realizuji jednotlivé faze marketingového
vyzkumu (planovani, sbér dat, vyhodnoceni). V teoretické Casti shrnuji vSechny informace
potfebné pro provedeni vyzkumu. V prvni kapitole informace o auditu IS/IT, ktery je
pfedmétem vyzkumu. Ve druhé kapitole informace o menSich podnicich, jako o cilovém
segmentu zakaznikd. Tteti kapitola se vénuje smyslu marketingového vyzkumu a ve ctvrté
kapitole jsou popsany konkrétni techniky a postupy marketingového vyzkumu. V kapitole
paté uvadim strucnou charakteristiku firmy FuturlT, jako primarniho piijemce vysledkl

vyzkumu.

Hlavni pouzitou odbornou metodou v diplomové praci je zakladni vyzkum. Konkrétné

kvalitativni vyzkum realizovany formou vyzkumného rozhovoru.



1 AuditIS/IT

V této kapitole se vénuji souhrnnému popisu discipliny auditu informacnich systémi a
technologii (dale jen audit IS/IT). Zaméfuji se na ty ¢asti auditu IS/IT, které jsou relevantni
pro malé a stfedni podniky. Opomijim problematiku auditu IS/IT, ktera se dotyka hlavné
velkych podnikd s velkym IT. Pokud nebude v praci uvedeno jinak, tak popis vychazi
z dokumentti organizace ISACA, jako nejvEétsi instituce =zastitujici profesi auditora

informacnich systémd.

1.1 Audit historie

Chapani pojmu audit proSlo dlouhym vyvojem, jehoZ pocatky sahaji az do vzniku prvnich
civilizaci. Zpocatku se audit spojoval vyhradné se zaznamem udaji o hospodateni rtiznych
jednotek a jeho chapani bylo zna¢né zjednoduSené a zuzené. S postupem doby tak, jak se
vyvijely znalosti lidi, vyvijelo se a rozSitovalo 1 chapani pojmu audit. V dneSni dob¢ se termin
audit neobjevuje jen ve spojeni s kontrolou finan¢niho hospodateni organizaci, ale pronika i

do dalSich oblasti fizeni.

Samotny vyraz audit pochazi z latinského slova odvozeného od slovesa ,,naslouchat,
poslouchat. Pfed stovkami let, kdy lidé neuméli Cist ani psat, predavali auditorim ustné
informace o stavu majetku vladct (napf. stavy dobytka, péstovani plodin). Ukolem auditort
bylo vést evidenci o tomto majetku a prubézné ji aktualizovat podle informaci, které ziskali
,haslouchanim® pti kontrole v terénu. U této primitivni formy auditu, kterd se realizovala ve
starém Egypté¢ a Babylonu, byla hlavnim cilem kontrola a bilancovani majetku vlastnika.
Auditort bylo pro jednu oblast né€kolik. To umoznovalo jednak zptesiiovani udajii a jednak

jejich vzajemnou kontrolu.

V dobé primyslové revoluce zacaly vznikat prvni spole¢nosti registrované statem. To
vedlo ke vzniku zakonu, které ptedepisovaly zhotovovani piehledi o hospodafeni téchto
spolec¢nosti pro ,audity akciondift“. V porovnani se soucasnym stavem pro tyto audity
neexistovala Z4dnd omezeni, ktera by zajiStovala jejich objektivitu. Jedinym poZadavkem
bylo, Ze ufednici provad¢jici audit nesméli vykonavat mit Zadnou vykonnou funkci
v auditované spole¢nosti. Dokonce se od nich vyZadovalo, aby byli vlastniky cennych papiri
auditované spolecnosti. Pozd¢ji byl tento poZadavek zruSen a pro audit se najimali externi
odbornici. Cilem tohoto auditu bylo porovnani poloZek ve vyro¢ni zpravé s polozkami

Vv ucetnich knihach a provétovani, Ze kazda transakce ma sviij doklad.

3



Na konci 19. a zac¢atkem 20 stoleti fada stathi véetné napi. USA piejala britsky model
auditu. To znamena, ze se audit zametoval na proveéfeni hospodaiské ¢innosti managementu
spole¢nosti a na odhaleni pfipadnych podvodii. Zpocatku se provétovaly vSechny transakce
spole¢nosti, ale s jejich rostoucim poctem se stal tento pristup neefektivni a zacaly se

uplatiiovat techniky vybéru vzorkl a testovani.

V 80. letech dvacatého stoleti se z auditu informaéniho systému (dale audit IS) stala
inZenyrska disciplina. Asociace EDP auditii se pretransformovala do organizace ISACA
(Information Systems Audit and Control Association, www.isaca.org) kterd dodnes
predstavuje nejvétsi mezindrodni organizaci sdruzujici auditory informacnich systémi.
Zpocatku se audit IS zamefoval na hodnoceni procesti, které probéhly v minulosti. Audit IS
byl chépan jako dopln€k finan¢niho auditu. V nékolika poslednich letech vzhledem ke stéle
rostoucimu vyznamu informacnich technologii a informacnich systém se jiz chape jako zcela
samostatnd disciplina a vyznamny preventivni ndstroj zvySovani kvality a bezpecnosti

informacnich systémt véetné jejich vazeb na systémy fizeni.

Piesto vyznam auditu IS v Ceské republice podobné jako ve svété stale roste.
Pfedevsim v bankdch a v organizacich se zahrani¢ni UcCasti se postupné ziizuji funkce
vnittnich auditord. Jejich hlavni naplni jsou aktivity spojené s finan¢nim auditem, ale stale
Castéji se v ramci téchto utvarti vyde€luji profese auditora IS. Vzhledem ke stale rostouci
zéavislosti organizaci na informacnich systémech a informac¢nich technologiich bude postupem

¢asu nedilnou soucasti jejich fizeni 1 audit IS.
[Svata, 2011, s.7-19]

V soucasnosti se v souvislosti s auditem objevuje pojem ,,assurance”. Tento pojem je
vyznamem ¢asto zaménovan s auditem, to v8ak neni zcela piesné. Assurance charakterizuje
[ISACA online, 2013] jako: ,,Zaklad, na némz spole¢nost stavi sva rozhodnuti. Bez assurance
si spolecCnost nemtize byt jistd, Ze informace na kterych stavi sva klicova rozhodnuti jsou
spolehlivé, ditvérné, bezpecné a dostupné, pokud jsou potieba.* Assurance je pojem, ktery ma
Sir§i zabér nez audit, ktery se zamétuje na ovéieni souc¢asného stavu a jeho soulad s formalni
normou. Assurance je proces, ve kterém je dosahovano vétsi diveéryhodnosti, bezpecnosti a
dostupnosti informaci a také identifikace moZnych rizik spojenych s nekorektnimi
informacemi. Rozdil mezi auditem a assurance lze vyjadfit tak, ze audit se snazi chyby jen
odhalit, kdezto assurance jim i piedchazi. [SMOLA, 2009, s.10] Z vyse uvedeného usuzuji, ze

pro mensi podniky by byl assurance vhodné€j$i nez audit. AvSak je nutné zvazit i



marketingové hledisko. Jestli je mozné komercné nabizet ,,Assurence” (nebo v ptekladu:
zaruka, jistota, wujiSténi, zajiSténi, pojiSténi) ve spojeni s informacnimi systémy a

technologiemi.

1.2 Specifika auditu IS/IT

Audit informac¢niho systému je specificky proces, ktery se zabyvad posuzovanim a
poradenstvim objektti v prostfedi, kde se pouzivaji informacni technologie. Jeho cilem je
kvalitativné a/nebo kvantitativné piispét ke spravné organizaci informac¢niho systému tak, aby
byly splnény pozadavky uzivateli. Objekty mohou byt organizace a fizeni IS, zakladni i
aplikacni software, technické vybaveni, telekomunikacni systémy, procesy tvorby a udrzby

systémtl, ochrana a bezpe¢nost systému, data (databaze) apod.

Podle materialu Proces provadéni auditu IT 2007, ISACA Czech Republic Chapter o.s.
je audit IS definovan jako: ,jakykoliv audit, ktery zahrnuje piezkoumani a ohodnoceni
(Castecné nebo UpIné) systémi pro automatizované zpracovani informaci, souvisejicich

neautomatizovanych procesi a rozhrani mezi nimi.*

Audit musi vzdy spliiovat ¢tyii zakladni vlastnosti, kterymi jsou:
e komplexnost — musi postihnout vSechny relevantni aspekty a vazby,

e objektivnost — musi se opirat o existujici standardy, piipadné zkuSenosti, pokud

standardy neexistuji,

e nezavislost - auditor nema s objektem auditu ani se zadavatelem auditu zadné spojeni,

které by predstavovalo konflikt zajmii,

e formalizovanost - proces auditu se musi fidit metodikou a existujicimi standardy.

Obsah auditu IS/IT:

e hodnoceni vysledkti zpracovani na pocitac¢ich — obsahem auditu jsou vstupy,
zpracovani a vystupy informacnich systémil, diraz je na provéfovani minulych a

existujicich transakcich,

e hodnoceni rizika a kontrol pocitacového zpracovani — obsah se rozSifuje na
preventivni hodnoceni spolehlivosti a prilkaznosti pocitacové zpracovavanych

transakci napf. jiz v etap€ jejich vyvoje nebo pofizovani,



hodnoceni a optimalizace procesti IT i navazujicich procesii — obsah se dale rozsiiuje
Z oblasti Cisté ,,pocitacové” do oblasti souvisejicich (napt. postaveni utvaru IS/IT
V rdmci organizace, realizace pridané hodnoty k business procesiim pomoci IS/IT,

hodnoceni metrik sluzeb, uzavirani smluv atd.).

[Svata, 2011, s.22-29]

1.3 Obsah auditu IS

V nasledujicim textu jsou uvedeny jednotlivé domény, které musi ovladat adepti pro ziskani

certifikace CISA od spole¢nosti ISACA. Za povSimnuti stoji 1 procenta uvadéna v zavorce,

ktera vyjadiuji vahu jednotlivych domén.

Proces auditovani informacnich systému (14 procent),

poskytovat auditorské sluzby v souladu s IT auditorskymi standarda a tim pomahat
organizaci pii ochrané a fizeni informacnich systémd.

Spréva a fizeni IT (14 procent),

poskytnout ujiSténi, Ze nezbytné vedeni a organizani struktury a procesy
vedou Kk dosazeni cilti a podporuji strategii organizace.

Potizeni, vyvoj a implementace informacnich systému (19 procent),

poskytnout zaruku, Ze postupy pro ziskavani, vyvoj, testovani a implementaci
informacnich systémii jsou v souladu se strategii a cili organizace.

Informacni systémy provoz, udrzba a podpora (23 procent),

poskytnout zaruku, Ze postupy pro provoz informac¢nich systémt, udrzbu a podporu
spliuji cile a strategii organizace.

Ochrana informacnich aktiv (30 procent),

poskytnout zaruku, Zze bezpecnostni politiky, normy, postupy a kontroly

V organizaci zajistuji diitvérnost, integritu a dostupnost informacnich aktiv.

[informaéni bulletin pro CISA 2013 — vlastni pieklad]

1.4 AuditIS/IT a standardy

Pro audit jsou standardy velice dilezité, jelikoZ ptfedstavuji kritéria hodnoceni, proti kterym

auditor porovna skutecny stav auditovaného objektu. Standardy tak zajiStuji jednu ze

zakladnich vlastnosti auditu a to jeho objektivitu.



Typickym standardem pro audit IS/IT je zdkon, norma, metodika, metrika, popsana
nejlepsi praktika, politika, rdamec, model, smérnice, apod. V nékterych ptipadech je mozné
vV ramci auditu IS rozumét pod pojmem standard i zkuSenost auditora nebo obecnéji uznavany
princip. V tomto ptipadé se vsak stava zasada objektivity auditu spornou. V piipad¢é auditu
Vv menSim podniku, ktery nema pro objekt auditu ustanoven zadny pisemny standard, vSak
nevidim jiné feSeni, nez vyuzit jako standard pravé zkusenosti auditora nebo obecnéjsi

principy, na kterych se auditor dohodne se zadavatelem auditu.

Pro ucely této prace pokladam zasadni déleni standardt z hlediska jejich vztahu

k profesi auditora. Z tohoto pohledu mtiZzeme standardy rozdé€lit do téchto dvou skupin:

e standardy vztahujici se k praci auditora,
e standardy tykajici se objektu hodnoceni.

Podrobnéjsi informace o téchto skupinach uvadim v dalSich kapitolach.

1.5 Standardy vztahujici se Kk praci auditora
V pribéhu formovani profese auditora informacniho systému vznikala fada riznych
dokumentti, jejichz cilem bylo vytvofit standardy, ndvody, doporuceni apod., které by audit IS

pomohly objektivizovat a formalizovat.

Mezinarodni standardy tykajici se profese auditora jsou vydavany fadou
mezinarodnich i narodnich profesnich organizaci auditorii. Tabulka 2 uvadi nékteré ptiklady.
Rada z nich se nezabyva auditem IS piimo, ale chipe jej jako nezbytny doplndk finanénich
auditi. Mezi organizace, které se zabyvaji auditem informacnich systému ve vétsi mire, patii
pfedevSim mezinarodni organizace ISACA a INTOSAI. ISACA vydava standardy, které jsou
zavazné pro interni a externi auditory — ¢leny ISACA a drZitele titulu CISA (Certifikovany

auditor informac¢nich systému). [Svata, 2011, s.41-42]

1.5.1 ISACA eticky kodex auditora

ISACA® stanovuje tento Eticky kodex, ktery poskytuje navod pro profesiondlni a osobni

jednani ¢lent asociace a drzitel certifikatd.

Clenové ISACA a drzitelé certifikatu musi:



1. Podporovat zavadéni a podnécovat dodrzovani vhodnych norem a procedur pro efektivni
fizeni a kontrolu podnikovych informacnich systémt a technologii zahrnujici audit, fizeni,

management rizika a bezpecnosti.

2. Vykonavat své povinnosti objektivné, s odbornou péc¢i, profesiondlnim pfistupem a

Vv souladu s profesionalnimi standardy.

3. Slouzit v z4jmu zainteresovanych stran, legalnim a ¢estnym zptisobem, dodrzovat vysoké
standardy chovani a nelcastnit se zadnych Cinnosti, které by diskreditovaly profesi nebo

asociaci.

4. UdrZovat davérnost a utajeni informaci ziskanych pti plnéni povinnosti, pokud jejich
poskytnuti nebude vyZzadovano pravni moci. Takto ziskané informace nesmi byt pouzity pro

osobni prospéch nebo poskytnuty jinym subjektim.

5. Udrzovat si odbornou zplsobilost v ptislusné profesni oblasti a vykondvat pouze takové

¢innosti, které mohou byt dokonc¢eny na odpovidajici odborné urovni.

6. Informovat pfislusné strany o vysledcich provedenych praci a o vSech podstatnych

zjisténych faktech.

7. Podporovat odborné vzdélavani zainteresovanych stran v oblastech dohledu a fizeni
informacnich systém a technologii vcetné auditu, fizeni, bezpecnostniho a risk

managementu.

Nedodrzeni tohoto Etického kodexu mize mit za nasledek vySetfovani ¢lena asociace ISACA

¢i drzitele certifikatu. V konecném disledku miize vést k disciplinarnim opatienim.

[ISACA online, 2013 — vlastni picklad]

1.5.2 ISACA standardy

Organizace ISACA mimo mnoha jinych standardii vydala standardy vztahujici se pfimo

k praci auditora. Tyto standardy se déli do tii skupin:

e STANDARDS for IT Audit and Assurance— definuji povinné pozadavky pro profesi a

postup auditu,



e IT Audit and Assurance GUIDELINES - pfedstavuji navody pro aplikaci
predchazejicich standardu,
e IT Audit and Assurance Tools and Techniques (PROCEDURES) — zahrnuji ptiklady
postupt auditu IS, o které se auditor miize opfit pti provadéni riznych druhii auditu
IT/IS.
Tyto standardy lze ziskat jednotlivé na webovych strankach spolecnosti ISACA. Byly
ptelozeny do riznych jazykt vcetné slovenstiny. Oficialni pieklad do ¢eského jazyka nebyl
V dob¢ psani této prace dostupny. V roce 2010 vysly vSechny tyto standardy souhrnné v jedné

publikaci.

Vroce 2013 byly nékteré standardy (GUIDELINES) vyfazeny a nahrazeny
»PROGRAMY* pro jednotlivé typy auditu. Programy jsou na webu ISACA hierarchicky

zatazeny pod ITAF — viz nasledujici kapitola.

1.5.3 IT Assurance Framework

V roce 2007 vznikla potiteba tyto riizné standardy zpiehlednit a provazat je do jednotného
ramce. Tak vznikl dokument ITAF — IT Assurance Framework. Jeho cilem je poskytnout
profesiondliim v oblasti auditu a ,,assurance* a uzivatelim jejich vystupt informace tykajici
se navrhu, tvorby, realizace a zpracovani vystupi z téchto aktivit. Dokument ITAF je

roz¢lenén na Ctyii sekce:

e Sekce 1000 — uvod do ITAF

e Sekce 2000 — IT Assurance Standardy — definovani zakladniho referen¢niho bodu
e Sekce 3000 — IT Assurance Navody — Pievod standardt do praxe

e Sekce 4000 — IT Assurance Pomiicky a techniky

ITAF je vlastné takovou referencni ptiruckou, kterd slozi k pochopeni zdkladniho Clenéni a

pro vyhledani konkrétniho standardu, ktery se tyka oblasti naseho zajmu. [ISACA,2007]

1.6 Standardy vztahujici se k objektu auditu
Zatimco standardy vztahujici se k préci auditora lze bezezbytku vyuZzit i v menSich podnicich,
tak se standardy vztahujicimi se k objektu auditu je situace hor$i. Problém je v tom, Ze mensi

podnik se Vv oblasti informatiky vétSinou oficialné nefidi zaddnou konkrétni normou,
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metodikou nebo smérnici. Tuto situaci bych doporucil fesit nékterou z nasledujicich variant,

nejlépe vsak jejich kombinaci. Jako standard pro auditovany objekt vyuzit:

e odbornych znalosti a zkusenosti auditora,
e kritéria dohodnuta se zadavatelem auditu v druhé etapé provadéni auditu (viz kapitola
7.1),
e obecn¢jSi principy z nékteré z uznavanych metodik pro fizeni informatiky, jako
naptiklad COBIT, ITIL, MMDIS, IT Governance, atp.
Ve vsech téchto pripadech vznika pochybnost nad dodrzenim zakladni vlastnosti auditu, a to
jeho objektivnosti (viz kapitola 1.2). Otazkou zUstava, jak se s pochybnosti ohledné
objektivity vyporadat. Za dostatecné povazuji otazku objektivy vysvétlit v auditorské zprave

(viz kapitola 1.8).

1.6.1 COBIT

COBIT je zkratkou pro anglické ,,Control Objectives for Information and Related

Technology* a jedna se vlastné o metodologie fizeni a hodnoceni IS/IT.

Spole¢nost ISACA, jez stala u zrodu prvni verze COBIT v roce 1996, ho pak definuje
jako ,,mezinarodné aplikovatelnou a piijimanou metodiku pro sladéni IT Governance a

systému kontrol s obchodnimi cili organizace a pro fizeni rizika.*

Dalsi verze, které vznikaji v letech 1998, 2000 a 2007, jiz vydava ITGI (IT
Governance Institute). Ta vydava i dosud posledni verzi 5 z roku 2011. K verzi 5 vsak jesté

nejsou vydany vsechny dokumenty, a proto v nasledujicim textu se pridrzim osvédcené verze

4.1 z roku 2007.

Ve svych pocatcich byl COBIT povaZovan spiSe za nastroj k auditu IT. Nové&jsi verze
vSak jiz obsahovaly 1 smérnice urené pro management (Management Guidelines). Postupem
casu se tak COBIT dostal do podvédomi odborné vefejnosti jako komplexni systém pro

spravu a tizeni IT.

COBIT vychazi z koncepce IT Governance, kterd zahrnuje organiza¢ni strukturu a

procesy informatiky a obsahuje pét zadkladnich myslenek:

e Cile podnikové informatiky musi mit vazbu na cile podniku. Jinymi slovy informatika
musi podporovat podnikové cile.

e Informatika musi vytvaret pridanou hodnotu.

10



e Musi existovat systém fizeni, ktery umozni minimalizovat rizika spojena
S podnikovym IT.
e Systém fizeni musi zarucovat Setrné nakladani s IT zdroji.

e Systém fizeni informatiky by mél mit zabudovan systém méteni vykonnosti.

Naptiklad pravé tyto zakladni principy je mozné vyuzit pii auditu IS/IT v mensSich
podnicich, pokud se v podniku oficialné nehlasi k jinym podrobnéjsim standardim.
Ptedpokladem je shoda auditora a zadavatele auditu pravé na téchto principech, ke které by
mélo dojit béhem druhé etapy provadéni auditu (pfedbézné pldnovani), jak je popséna

v kapitole 1.7.

Zakladnim principem metodiky COBIT je, ze podnik musi investovat, fidit a
kontrolovat IT zdroje pomoci strukturovanych procesu tak, aby byly zajistény sluzby, které
mu poskytnou pozadované informace. Nezbytnou soucésti celého procesu je rovnéz fizeni

rizika. Tento princip pfehledné znazorfiuje nasledujici obrazek:

Business
jenz v tidi
reaguji na poza daka investice
\ dO
Podnikové T Zdroi
Informace roje
dodavaji které jsou
vyuzivany
IT Procesy

Obrazek 1 — Zakladni principy COBIT [zdroj: COBIT 4.1, vlastni pieklad]
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Pozadavky business procesi na informace se v metodice COBIT vyjadiuji pomoci

nasledujicich kriterii:

e Efektivnost (Effectiveness) — poskytovat relevantni informace ve spravny cas na
spravném miste.

e Efektivita (Efficiency) — poskytovat informace ekonomicky optimalnim zptisobem.

e Duvérnost (Confidentiality) — zajistit utajeni davérnych informaci.

e Integrita (Integrity) — zajistit pfiméfenou presnost a Giplnost informaci.

e Dostupnost (Availability) — informace musi byt k dispozici vzdy, kdy jsou potieba.

e Shoda s legislativou (Compliance) — informatika musi fungovat v ramci vymezeném
platnou legislativou.

e Spolehlivost (Reliability) — spolehlivost dodavanych informaci. [SMOLA, 2009, s.25]

Vyse uvedend kritéria je mozné vyuzit jako standard pii provadéni auditu IS/IT v menSich

podnicich podobné jako principy IT Governance uvedené vyse.

1.6.2 COBIT Quickstart

Pro mensi podniky vydal ITGI (IT Governance Institute, 2007) zajimavou publikaci ,,COBIT
Quickstart, druha edice®, kterd vychazi z COBIT verze 4.1. Tato publikace je urcena pro

mensi a sttedni podniky, ale i pro vétsi podniky, které nejsou na IT strategicky zavislé.

Jde vlastné o vybér z komponent kompletniho COBIT frameworku za pouziti
filosofie shora-doli. Velkou vyhodou COBIT Quickstart je, ze pokud se zakladni informace
uvedené vtomto dokumentu ukazi byti malo detailni, uzivatel mize jednoduse vyuzit

podrobnéjsich, ptimo navazujicich informaci z kompletniho COBIT frameworku.
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Miru zjednoduseni naznacuje nasledujici tabulka. Navic jsem ptidal polozku ,,pocet

stran dokumentu®, kterd mi pfijde také vypovidajici o rozsahu dokumentti a moznosti aplikace

V men$im podniku.

Tabulka 1 - Porovnani COBIT a QUICKSTART [INSTITUTE, IT Governance. CobiT

quickstart: framework , s.14, vlastni uprava]

COBIT QUICKSTART
Domény 4 4
Procesy 34 32
Objekty fizeni / manazerské praktiky 210 59
Pocet stran dokumentu 213 60

Ac¢ se mi zda COBIT Quickstart pro mensi podniky vhodny a prospésny, tak s jeho

nasazenim v praxi jsem se zatim nesetkal. Pro provadéni auditu IS/IT vyslovné neni urcen, ale

vzhledem ktomu, Ze vsobé zahrnuje jednoduchy zpisob samo hodnoceni vyspélosti

jednotlivych IT procesii, tak ho osobné poklddam pii auditu menSich podnikd za dobie

pouzitelny.
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1.7 Postup provadéni auditu

Dale uvedeny popis postupu auditu vychazi ze zkusenosti v daném oboru podle [Svata, 2011].
Mapuje obecné etapy, ¢innosti a vystupy, které audit doprovazeji. VSechny etapy a ¢innosti
nemuseji byt nutnou soucasti vSech auditli, nékteré se mohou vynechat nebo modifikovat
podle toho, co je objektem auditu. Uvedeny postup se vztahuje k auditu externimu, jelikoz

v menSich spolecnostech nabyva interni oddéleni auditu.

Tabulka 2 - Etapy auditu [Svata, 2010]

Etapy Cinnosti Vystupy

Specifikace: predmétu auditu,
rozsahu auditu, kritérii

1. Etapa: hodnoceni, organizace auditu, Podepsana smlouva o
Uzavieni smlouvy harmonogramu, vystupti, ceny provedeni auditu
auditu, standardl pro provedeni
auditu
Potvrzeni spravnosti
2. Etapa: Porozumeéni: procesiim porozumeéni .
ol o Vv podniku, architektuie IS/IT, Dokumentace auditu
Predbézné planovani i v,
systému vnitinich kontrol Dokumentace I1S/IT

Program auditu

Hodnoceni kontrol

3. Etapa: Plan testt

Vytvoteni planu Urceni pottebnych zdroja pro
audit a jejich rozvrh

Plan auditu

Realizace testt kontrol

4. Etapa Realizace podrobnych testii Vysledky testl

Realizace auditu Analyza a vyhodnocovani Piedbézna auditorska zprava
vysledka

5. Etapa Rozhovor s managementem

Zavér a vydani Zpracovani auditorské zpravy Vysledna auditorské zprava

auditorské zpravy Prezentace auditorské zpravy

6. Etapa

S}e(ioovam 1:‘)1nen1’ Vytvprem p}anu sl,edovani Reporty managementu

zaveérl auditorské Realizace naslednych testii

zZpravy
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1. Etapa: Uzavi'eni smlouvy na audit

Cilem etapy je dohodnuti zakladnich parametrt auditu.

Pfredmét auditu znamena vymezeni objektu (prvku) informacniho systému. V

nékterych pripadech zadavatel auditu dokdze popsat, co by mélo byt pfedmétem auditu

(naptiklad urcity projekt, aplikace, proces, role nebo datova struktura (databaze), ISMS apod.

V tadé ptipadti auditd ale tomu tak neni, a potom musi auditor (s pomoci zadavatele) predmét

sam urcit a ohraniCit. Je to dualezité proto, aby pfed zahajenim auditu byla jasnd omezeni a

mozné pifinosy auditu a pfedeSlo se tak nedorozuméni v ocekavanich mezi zadavatelem a

auditorem.

Auditor pfitom mize postupovat nékolika riiznymi zptsoby, které by mél idedlné vzajemné

kombinovat:

vertikalni ptistup upfednostiiuje ,,postup shora dolii*“ a auditor se nejdiive seznamuje
se strategickymi cili podniku, vybira ten nejdilezit&jsi nebo nejrizikovejsi, cilim
piifazuje vhodné IT cile a ty potom provazuje na vhodné IT procesy a jejich
kontrolni cile. Tento postup je pIn€ podporovan metodikou COBIT,

horizontalni piistup upfednostiuje pohled jednotlivych objekti/prvki IS, kterymi
mohou byt aplikace, datové objekty, zafizeni, lidé, které se potom sdruzuji napiiklad
podle business procest, podle funk¢énich oblasti fizeni podniku (organizacni
struktury), prvk infrastruktury nebo dat,

pristup vyuzivajici analyzu rizik vychazi z mapovani jednotlivych aktiv (prvki) IS,
jejich slabin, hrozeb (velikosti Skody, jakou mohou zptisobit a pravdépodobnosti
realizace) a na jejich zdklad¢€ definuje pfedmét auditu,

dynamicky pfistup upiednostiiuje Zivotni cyklus IS a jeho prvkll od pofizeni,
testovani, implementace, provozovani a monitorovani az po vytazeni nebo zruSeni.

Auditor se v tomto piipadé obvykle zamétuje na nové nebo uvazované prvky IS

ey e

Cil auditu ma uzkou vazbu na predmét auditu. Pokud se napt. vytipuje, Ze pfedmétem

auditu bude urcity proces, aplikace, projekt, potom je tieba upiesnit, jaky atribut nebo atributy

tohoto prvku bude audit hodnotit. V zdsad¢ muize jit o ucelnost, u¢innost, bezpecnost, soulad

s regulacemi a spolehlivost. Auditor spole¢n¢ se zadavatelem a ve vazbé na konkrétni
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predmét auditu mize urcit i jiné atributy (napt. pro aplikaci snadnost udrzby, pro proces miru

automatizace, pro projekt délku trvani a vazby na jiné projekty).

Jak u predmétu, tak u cile auditu by se méla specifikovat jejich pripadnd omezeni.
Rozsah, respektive hloubka auditu, urcuje, zda se provedou vSechny tfi etapy a které kroky
etapy. Jinymi slovy jde o to, zda auditor provede pouze porovnani viici né¢jakému vybranému
kritériu hodnoceni predmétu a cile auditu, vétSinou na zdkladé studia dokumentace a
rozhovorl s odpovédnymi pracovniky a vystupem bude hodnoceni toho, jak pfedmét splituje
naleZitosti kritéria, co je potfeba doplnit, upravit. Na této irovni podrobnosti probiha vétSina
certifikacnich auditt. Podrobnéjs$i rozsah auditu zahrnuje po predchazejici etapé testovani
toho, jaké redlné vystupy predmét auditu poskytuje a co se s nimi délad. Vyuzivaji se pfitom
ruzné testovaci techniky a auditor obvykle musi mnohem intenzivnéji spolupracovat jak s
audit, ktery nejen ze porovnava definovany predmét s kriteriem a testuje vystupy, ale také se
snazi nejlépe financné vyjadrit, jaky vliv maji zjisténé nedostatky na cile podnikani (napf.
kdyZ proces nema svého vlastnika, kdyz maji piistup do databaze neautorizované osoby, kdyz
projekt piekrocCil planovany rozpocet). Velmi casto neni mozné tyto dopady vycislit,
piredevsim vzhledem k faktu, ze audit by mél mit preventivni charakter, a tudiz je obtizné
urcit, jaké Skody by nastaly, kdyz k nim nedoSlo. Jind situace nastava, kdyz jiz k incidentu
doslo a auditor mad za ukol zjistit Skody a ptfipadné¢ navrhnout prevenci proti opakovani.

Typickym ptikladem takovych audith jsou forenzni audity.

K predchozim dvéma ¢astem smlouvy se vazi i dalsi informace, které se tykaji kriterii
hodnoceni. Jejich uptesnéni je dilezité pro zajiSténi objektivity auditu. Pokud standardy pro
dany piredmét neexistuji, potom by ve smlouvé mély byt popsany mechanismy a postupy,
kterymi se vytvofi (napt. rozhovory s manazery nebo vlastniky organizace, které pomohou
urCit hranice, a hodnoty metrik, které postavi hranici mezi to, co je pro auditované¢ho

ptijatelné (kvalitni, bezpecné) a co nikoliv.

Organizace auditu je dulezita v téch ptipadech, kdy jde o komplexngjsi podrobny
audit, kdy se d4 predpokladat, Ze jeho realizaci bude muset provadét vice osob. Zékladnim
poZadavkem v rdmci této Casti smlouvy je, aby byl auditor (ev. cely tym) nezavisly na

auditovaném objektu. Déle je vhodné urcit:

e vedouciho auditorského tymu a jeho ¢leny,
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e misto v organizaci zadavatele auditu, kde budou ¢lenové tymu studovat dokumentaci,
vést rozhovory, zpracovavat podklady,

e kontaktni osobu z organizace zadavatele,

e pravidla pro komunikaci mezi ¢leny tymu a zaméstnanci organizace zadavatele auditu,

e prostiedky, které bude auditor pouzivat (CAAT — Computer Assissted Audit
Techniques).

Harmonogram auditu je dals$i dalezitou soucasti smlouvy, protoze vymezuje ¢asovy
usek, ve kterém se budou realizovat testy, na jejichz zéklad¢ se budou formulovat zavéry.
Harmonogram by mél vychazet z n¢jaké metodiky, aby prabéh auditu byl formalizovany. M¢l

by definovat zdkladni etapy, potiebné vstupy, jejich kroky a vystupy.

Vystupy z auditu IS by mély byt popsany z nasledujicich hledisek:

e pocet (vystup musi byt vZdy minimalné jeden — zavére¢nd auditorska zprava), pokud
je vystuptt vice, mélo by se ur¢it k jakym etapam (kroklim, c¢innostem)
v harmonogramu se budou vazat,

e komu budou vystupy urceny,

e v jaké form¢ se adresatim dodaji (pisemné, elektronicky) a jakymi kanaly (osobné,
mailem, kuryrem, postou),

e zda se zpracuji dvé verze zprav: jedna pro manazery, druha pro IT specialisty,

e jaky bude stupen utajeni vystupt,

e zda bude soucasti vystupii i jejich prezentace,

e do jaké doby ma auditovany subjekt nebo zadavatel auditu reagovat s pripominkami

K vystuptim auditu.

Cena auditu mlze byt stanovena po dohodé s klientem jako cena pevnd, nebo mize
byt odvozena od hodinovych sazeb podle ceniku sluzeb. Na vysi ceny ma Casto vliv hodnota
nebo dllezitost auditovaného ptredmétu (napiiklad cena projektu u auditu projektu, cena
aplikace pfi auditu aplikace, nebo pocet zaméstnancl pii certifikanich auditech). Dalsi
cenové rozdily jsou zpasobeny konkrétni auditorskou firmou nebo osobou auditora,

pfedmétem podnikani auditované strany, nebo tim, zda jde o prvni nebo opakovany audit.
Kromé téchto klicovych ¢asti smlouvy by smlouva na audit méla obsahovat dalsi ¢asti, jako

napf-.:

e prava auditovaného (odstoupit od smlouvy, hodnotit kvalitu apod.),
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e pravo auditora na pfistup k informacim, lokacim, zafizenim, softwaru apod.
relevantnim danému pfedmétu a cili,

e prohlaSeni auditora o zachovani ml¢enlivosti o ziskanych informacich,

o dalsi ¢asti, které jsou béZnymi soucastmi smluv na dodavku sluzeb (identifikace stran,
sankce a penale, nahrada Skody, smirci fizeni, zpisoby ukonceni smlouvy, apod.) a

které by mély byt vypracovany ve spolupraci s pravniky obou stran.

Neékdy je obtizné vSechny tyto ¢asti smlouvy bez znalosti konkrétniho prostiedi urcit.
Diivodem je bud’ neschopnost zadavatele auditu piesné specifikovat pozadavky na audit,
nékdy zase auditor nemize odhadnout miru podrobnosti auditu, ktery poskytne pozadované
ujisténi o kvalit¢ dané oblasti IS. V téchto ptipadech se osvédéuje uzaviit dohodu na
provedeni auditu ve dvou krocich: v prvnim provést obecny audit, ktery se zaméeifi napt. na

obecné kontroly (viz metodika COBIT), a teprve po tomto auditu uzaviit dohodu na dalsi,

podrobng;jsi audit, ktery se zaméti na nejrizikovejsi oblasti, které odhali audit predchozi.

Vystupem z této etapy je uzaviend smlouva na audit.

2. Etapa: Predbézné planovani

K tomu, aby si auditor mohl pfedbézné napldnovat svoji Cinnost, potifebuje obvykle

porozumét:

e podnikovym procestim,
e architekture IS,

e systému vnitinich kontrol.

Ke splnéni tohoto tkolu potfebuje fadu informaci, které ziskava predevsim studiem

dokumentace, pozorovanim v pracovnim prostiedi, dotazniky nebo interview.

Mira porozuméni je dana cilem auditu. Pokud audit bude mit obecné&jsi cil, napt. audit
ucetniho systému/aplikace, bude potfeba komplexnéjsi porozuméni podnikovym procesiim,
systémim a kontrol. Pokud pijde o uzsi cil auditu, napt. audit legalnosti programového
vybaveni, potom ndroky na porozuméni systému se z(zi na pochopeni kontrol spojenych s

pofizovanim a monitorovanim programovych prostiedki.

Porozumét business procesim v organizaci bude snaz$i tam, kde jde o procesné

fizenou organizaci. To znamend, Ze existuje mapa procest a procesy jsou namodelovany (at’
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jiz formou slovniho popisu nebo modernimi nastroji pro modelovani procest). V tomto
ptipad¢ si auditor ovéti, ze modely procest jsou aktudlni. V prosttedi organizaci, které nemaji
definované a popsané procesy, muze auditor zvolit jind vychodiska pro seznameni se s
fungovanim organizace, napiiklad studiem organizani struktury, organiza¢niho ftéadu,

)

pouzivanych formulaid, reportt, plant, strategie, apod.

Architektura IS je pro audit IS velmi dilezity a soucasné¢ v dneSni dobé tézko

uchopitelny pojem, zvlasté v prostiedi velkych organizaci.

Vnitini kontrolni systém organizaci by mél byt pfedmétem kazdého auditu. Zalezi
pouze na tom, zda je hodnoceni efektivnosti kontrol v daném Casovém rozmezi ve vazbé na
cil auditu pfimo explicitné vyjadieno v zadani auditu. Je totiz rozdil v hodnoceni toho, zda
kontrola existuje a hodnoceni toho, zda je efektivni (naptiklad auditor mize zjistit, Ze existuje
jedna osoba, ktera schvaluje piidélovani ptistupovych prav do dané¢ho systému — existuje tedy

kontrola, ale jina véc je, zda tato kontrola — vlastni pfidélovani, je efektivni a ucelné).

Velmi Casto se stdva, ze v organizaci neni k dispozici pozadovana dokumentace nebo
neni v aktualnim stavu. V tomto piipadé¢ by mél auditor takovou dokumentaci spolecné s
odpovédnymi pracovniky vytvofit. To ale miize na jedné stran¢ zdrzet vlastni audit, a proto je
potieba tento fakt promitnout ve formé¢ dodatku ke smlouvé. Na druhé strané tento pocin
reprezentuje dilezity vystup, ktery je pro uzivatele piinosem jest¢ pred zahajenim vlastniho

auditu.

Vystupy z této etapy jsou:

e potvrzeni spravnosti porozumeéni,
e dokumentace auditu,
e dokumentace systému,

e program auditu.

Potvrzeni porozuméni podnikovym procestim, informa¢nim technologiim, systému a
kontrolnimu systému je dulezitym vystupem, bez n¢hoZz by auditor nemél pokrafovat v
auditu. Jde o to, Ze architektury systému a kontrolni systém vétSich organizaci mohou byt
velmi slozité. Chybné nebo neliplné zmapovani auditorem zvySuje rizika auditu. Proto by
auditor po ziskani potfebnych informaci mél své poznatky prezentovat odpovédnym

pracovnikiim, kteti by méli potvrdit, Ze jeho zmapovani v uvedenych ctyfech oblastech je

N 24
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Dokumentace auditu zahrnuje jednak popis prace a vystupil auditora a dale zahrnuje
evidenci vSech informaci, které byly podkladem pro nalezy a zavéry auditora (diikazy auditu).
Dokumentace by méla byt uplna, srozumitelna a vhodné strukturovana. Muze se vyuzivat pro

tyto ucely:

e dolozeni miry souladu auditu s existujicimi auditorskymi standardy,

e dolozeni miry plnéni smlouvy na audit nebo statutu interniho auditu,

e podklady pro planovani, realizaci a hodnoceni auditu,

e doloZeni zdroji vytvoienych tfeti stranou, o které se audit opira,

e podpora dalsich aktivit, jako napt. rozhodovani o pojisténi, vySetiovani podvodi a
soudnich pfi,

v

e podpora vzdélavani auditord a Sifeni know-how.
Dokumentace auditu by méla minimalné zahrnovat:

e dokumentaci pfedchoziho auditu,

e planovani a ptipravu predmétu, cile a rozsah auditu,

e piehled schiizek souvisejicich s auditem a délku jejich trvani,
e program a postupy auditu,

e nalezy, zavéry a doporuceni auditu,

e vystupy auditu.

Dalsi soucasti dokumentace mohou byt napf. vystupy supervize auditora tykajici se
daného auditu (dokumentace nadiizenych slozek auditora, ptipadné jinych auditti nadfizenych
danému auditu, reakce adresatii auditorskych hlaSeni a zprav) nebo informace pozadované
zdkonem, vyhldskami nebo jinymi standardy. Dilezitymi naleZitostmi dokumentace auditu
jsou informace o zdroji a datu jejich ziskani. Vzhledem k tomu, Ze dokumentace auditu ¢asto
muze obsahovat citlivé nebo tajné informace, museji se v organizaci vytvofit takova pravidla,
ktera urcuji zpusob ukladani a nakladéani s touto dokumentaci tak, aby byly dodrzeny pravni a

profesni poZadavky stejné jako pozadavky zadavatele auditu.

Dokumentace globalni architektury informacniho systému a specifickd dokumentace
urceného predmétu (napt. procesu IT, aplikace, sité, dat, apod.) mize bud’ v organizaci
existovat, potom auditor pouze ovéii jeji aktudlnost, nebo v organizaci neexistuje (nebo neni
aktualni), a potom ji auditor vytvaii ve spolupraci s odpovédnymi pracovniky jako vedlejsi

produkt auditu. Pokud jsou auditorovi odmitnuty relevantni informace, mize od auditu
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odstoupit. Nalezitosti jednotlivych druhti dokumentaci podle pfedmétu auditu mohou byt
vymezeny internimi nebo externimi standardy (naptiklad nalezitosti dokumentace aplikacniho

systému).

Program auditu — je obecnéjsi formou planu auditu. M¢l by identifikovat zakladni
kontrolni body auditu, ve kterych se auditor a zdkaznik dohaduji o tom, zda je mozné
postupovat dal nebo zda je potiebné néjaké etapy opakovat. Program auditu je v dalsi etape
rozpracovan do planu auditu. Do konce auditu se sleduji zmény tohoto planu, které se
promitaji zpétn¢ 1 do zmén programu tak, aby oba dokumenty byly konzistentni a zmény

vysledovatelné.

3. Etapa: Vytvoreni planu auditu

Na zdklad¢ odsouhlasenych vystupt piedchozi etapy auditor provadi analyzu ziskanych a
oveéfenych informaci. Vyuziva pfitom svoje zkuSenosti 1 existujici standardy / nejlepsi

zkuSenosti.

Oblasti, které¢ se ukazi byt pro podnik vyznamné a zranitelné, dale auditor podrobi
analyze efektivnosti a adekvatnosti jejich navrhu kontrol. Pokud se ukéze, ze nejsou efektivni
nebo dokonce neexistuji, potom neni potieba jejich testovani a v dalSim postupu se auditor
zaméti na navrh nové koncepce téchto kontrol. Pokud se ukaze, Ze kontroly jsou efektivni,
potom je tiecba rozhodnout o tom, zda se bude pokracovat v jejich testovani v praxi. Auditor

potom muze upfesnit zdroje, které budou potifebné pro piipadné testovani a druhy testi.
Hlavnim vystupem z etapy je upiesnény plan auditu zahrnujici:

e upiesnéni cili auditu (pfedmétu auditu),

¢ vysledky hodnoceni kontrol a zdivodnéni dalSiho postupu auditu,

e plan testq,

e uréeni potiebnych zdroju pro audit a jejich rozvrh.

4. Etapa: Realizace auditu

Vlastni realizace auditu spociva v testovani kontrol, které byly identifikovany a analyzovany
jako efektivni. Jde v podstaté o testovani souladu popisu/zaméru kontrol s jejich praktickou

realizaci. V ptipad¢, ze testy prokadzi nesoulad, je potieba zjistit miru Skody, ktera byla timto
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nesouladem zptisobena. K tomu je potieba provadét tzv. substantivni testy, jejichz pfedmétem
jsou jiz jednotlivé transakce a nikoliv kontroly. Pokud substantivni testovani neni vzhledem
k rozsahu transakci realné, je mozné pouzit rizné metody vybéru vzorkl. O realizaci a
vysledcich testi je potfeba vést dikazni material, ktery je soucéasti dokumentace auditu.
Zakladnimi vystupy z této etapy jsou vysledky jednotlivych testi a predbéznd auditorska

zprava.
Nejcastéjsi druhy dikazniho materialu jsou tyto:

e pozorované procesy a existence fyzickych polozek (napf. inventarizace medii mimo
budovu, bezpe€nostni systém v pocitacové mistnosti, ktery je v provozu),

e dokumentace (papirova nebo na mediich), napt. vysledky vybéru dat, zdznamy
transakci, vypisy programu, faktury, vypisy denikii, dokumentace tvorby systému),

e tvrzeni auditovanych (potieba pisemné potvrdit, napf. politika a postupy, diagramy,
poznamky),

e analyzy informaci (porovnani, simulace, vypocCty, napf. porovnani provozu IS
s piedchozim obdobim nebo s jinou organizaci, porovnani miry chyb aplikaci,

transakci a uzivatelt).

Pro ziskavani dikazii je mozné pouzit riizné postupy. V zasadé plati, ze auditor by m¢l
volit takové postupy, které nejméné zatézuji auditovaného. Doporucuje se tedy zacit studiem
dokumentace, pozorovanim prostiedi, dotazniky, interview. Jako vyznamny zdroj dikaza
mohou slouzit rizné automatizované kontroly (reporty, logy), které si auditor muize ve

spolupraci s administratory a programatory nastavit.

5. Etapa: Zavér a vydani auditorské zpravy

PtredbéZznd auditorskd zprdva by méla byt projedndna s odpovédnymi pracovniky, jichZ se
pfedmét auditu tykd, ptipadné se zadavatelem auditu. Hlavnim smyslem tohoto pfedbézného

projednani auditorské zpravy je:
e ujiSténi auditora, Ze jeho ndlezy a zavéry jsou relevantni a nebyla pominuta hlavni
rizika,
e poskytnuti moznosti auditovanym provést rychlou napravu u méné podstatnych nalezi

a tim redukovat konecnou zpravu na skutecné zavazné problémy.
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Po predbézném projednani je mozné vytvotit koneCnou verzi auditorské zpravy, ktera je

hlavnim vystupem z této etapy.

6. Etapa: Sledovani plnéni zavéri auditorské zpravy

U externiho auditu je tato etapa problematicka, protoze obvykle jde o jednordzovy audit, ktery
konci prezentaci a projednanim konecné auditorské zpravy. Auditor potom nema moZnost
kontrolovat, zda se organizace tidi doporu¢enimi auditora. Doporuceni auditora mohou byt
piitom rtizné naro¢na na zdroje, a tudiz by auditor m¢l vytvofit plan sledovani jejich realného
plnéni. Vystupem z etapy mohou byt priibézna hlaseni auditora, jak se doporuceni plni v

praxi.

1.8 Auditorska zprava

Auditorskd zprava je formalni pisemnd komunikace mezi auditorem, auditovanym a
manazery, pripadné dal§imi zajmovymi skupinami. Je zédkladnim vystupem auditora. Jejim
cilem je pomoci vedeni, které musi pfijmout odpovédnost za zavedeni a udrzovani

adekvatniho systému vnitinich kontrol.

Finan¢ni auditofi maji nalezitosti a obsah vystupni auditorské zpravy upravené

zakonem ¢&. 93/2009 Sh., o auditorech.

Vystupni auditorska zprava pro audit IS upravuje ISACA standardem ,,S7- Reporting“
a navodem ,,G20 — Reporting®. Standard uvadi, Ze ,,auditor IS musi zhotovit zpravu, ktera
bude mit vhodnou formu odpovidajici ukonéenému auditu. Zprava musi uvést organizaci, kde
byl audit proveden, pfijemce a piipadnd omezeni v jeji distribuci. Dale musi obsahovat
rozsah, cile, dobu, po kterou se audit provadél, zpisob, hloubku a ¢asovy rozvrh provadénych
¢innosti. Zprava ma také obsahovat nalezy, zavéry a doporuceni. V ptipadé, ze auditor mél v

prib&hu auditu né¢jakd omezeni, mél by je ve zprave rovnéz kvalifikovat.*

Néavod G20 upiestiuje zékladni ndlezitosti uvedené ve standardu a podrobnéji definuje

pouzivané terminy. Uvadi tyto typy sluzeb ujisténi nabizenych auditory:

e audit pfimy nebo atestacni (audit direct, attest),

e prezkoumani (review) piimé a atestacni (direct, attest)
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e ovefovani postupi (agreed-upon procedures).

Audit predstavuje nejvyssi, nikoliv vSak absolutni uroven ujisténi tykajici se
efektivnosti kontrolnich postupti. Pfimy audit znamena, ze auditor piimo hodnoti urcity objekt
nebo oblast; audit atestatni znamena, ze auditor hodnoti spravnost nebo nespravnost vyroku
n¢koho jiného - odpovédnych osob (manazerl) o objektu, nejcastéji systému internich

kontrol.

Prezkoumani poskytuje v porovnani s auditem niz§i miru ujiSténi o efektivnosti
kontrol, protoZe se neprovadi v takovém rozsahu a tudiZ neni auditor schopen vyjadfit
pozitivni nazor (pozitivni ujiSténi). Cilem pifezkouméni je zjistit, zda neexistuji néjaké
skutecnosti, které¢ by mohly negativné ovlivnit hodnoceni auditora (negative assurance —
ujisténi tykajici se negativnich vlivli, negativni ujisténi). Pouziva se naptiklad tam, kde doslo
k n¢jakym vyznamnym zménam v IS a je potfeba se ujistit, Ze tyto zmény neovlivnily

negativné systém kontrol.

Jak audit, tak i pfezkoumani vyzaduji:

e planovani ¢innosti,

e hodnoceni efektivnosti navrhu kontrolnich postupd,

e testovani efektivnosti provadéni kontrolnich postupii (zptisob, doba a rozsah se budou
li$it mezi auditem a pirezkoumanim),

e formulovani zavéru tykajiciho se navrhu a provadéni kontrolnich postupii podle

piredem definovanych kriterii.

Zaver auditu ma formu pozitivniho vyjadieni a poskytuje vysokou miru ujisSténi; zaveér
pfezkoumani mé formu negativniho ujisténi a poskytuje nizs$i miru ujiSténi.

Vystupem z ovérovani postupii neni vyjadieni ndzoru. Jde o situace, kdy napiiklad
regulator vyda néjakd nafizeni tykajici se kontrolnich postupl a auditor ma posoudit jejich
dodrzovéni. Cilem potom neni poskytnout regulatorovi zaruky o efektivnosti téchto postupt,

ale spiSe uvést nalezy, ze kterych si potom regulator ud¢la zavéry sam.
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Nézor auditora musi byt podpoien souhrnem dostate¢nych a vhodnych dikaza.
Dtkazy maji pfitom casto spiSe argumentacni nez prikazny charakter. Audit, jehoz
pfedmétem je systém internich kontrol, ma omezeni, kterd vyplyvaji z podstaty internich

kontrol:

e vedeni organizaci obvykle vyzaduje, aby ndklady internich kontrol nepievySovaly
jejich ptinosy;

e vétSina kontrol ma formu rutiny a ¢asem se méni;

e potencial negativniho chovani lidi je velky;

e kontroly nejsou soucasti jednoho systému, ale jejich ¢asti jsou v odpovédnosti jinych

organizaci (poskytovatelii riiznych sluzeb), tedy jinych systém.

Dal$im problémem auditorskych zprav je jejich aktudlnost. Mezi provadénim testd a
zpracovanim auditorské zpravy vcetné jeji prezentace mize ub&hnout obdobi, béhem kterého
se mohou, ve vazbé na auditovany predmét, realizovat zmény, které ovlivni i relevantnost
zavera auditu. Auditor by mél vzit v tvahu tyto tzv. nasledné udalosti (subsequent events), ale

neni odpovédny za jejich detekci.

Déle uvedené nalezitosti auditorskych zprav obsahuji doporuceni, ktera jsou spole¢na

pro vSechny zpravy a maji formalni charakter.

Spolecné ¢asti auditorskych zprav tykajici se efektivnosti kontrol maji dvoji charakter.
Jednak jde o identifika¢ni a popisné udaje, a dale jde o riznad doporucena prohlaseni, ktera

maji za kol porozumét omezenim auditu a jeho vystupu ve formé auditorské zpravy.

Identifikaéni a popisné udaje:

e ndzev zpravy,
e identifikace adresata,
e popis rozsahu auditu zahrnujici:
o identifikaci nebo popis objektu auditu (oblasti),
o pouzita kritéria hodnoceni nebo vychodiska hodnocenti,
o Vv ptipad¢, Ze jde o atest, je tfeba uvést hodnotici dokument, ve kterém se
vedeni vyjadiuje k efektivnosti kontrol,
¢ identifikaci u€elu auditorské zpravy a téch, ktefi se na toto hodnoceni budou spoléhat
a uvedeni omezeni pro vyuZiti zpravy k jinym tceltim nebo pro jiné strany,

¢ informace o vSech omezenich, které ovlivnily pribéh auditu,
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e pokud je to vhodné, soucasti zpravy by meéla byt zvlastni cast, kterd zahrnuje
doporuceni na opravné akce a reakce odpovédnych manazert,

e pokud se kvalifikuje ndzor auditora, je tieba popsat zptisob kvalifikace,

e vyjadfeni ndzoru auditora na to, zda navrh a fungovani kontrol v dané oblasti je
efektivni (nejlépe v hodnotovém vyjadreni),

e podpis auditora,

e adresa auditora,

e datum zpracovani zpravy.
Prohlaseni:

e zaUdrZbu struktury efektivnich kontrol véetné auditované oblasti je odpovédné vedeni
organizace,

e auditor provadél hodnoceni s cilem vyjadiit nazor na efektivnost kontrolnich postupti,

e audit byl proveden v souladu se standardy ISACA nebo jinymi standardy upravujicimi
auditorskou profesi,

e vzhledem k nevyhnutelnym omezenim jakychkoliv internich kontrol muze dojit
K imysInym nebo neimyslnym chybam, které nebudou podchyceny,

e jakékoliv spoléhdni se na vysledek hodnoceni v nasledujicich obdobich po auditu neni
vhodné vzhledem k ménicim se okolnostem a podminkam auditované oblasti,

e audit neni urCen pro detekci vSech slabin kontrol, protoZze neprobihd nepfetrzité¢ a

testovani se provadi na vzorcich.

V ptipadé, ze jde o pribézny audit a bylo zpracovano vice zprav, musi se vytvofit
zavérecna zprava, ve které jsou odkazy na tyto dil¢i zpravy. Pokud jsou nedostatky mensiho
vyznamu, mize se auditor rozhodnout, zda nalezy probere s odpovédnymi pracovniky a po
jejich odstranéni je nebude uvadét ve zprave. Pokud tak ucini, mél by to alespofi oznamit
odpovédnym autoritdm. Pfed zapocetim auditu by mél auditor zjistit, zda v dané oblasti jiz
audit probihal. Pokud ano, soucasti auditorské zpravy by mélo byt i posouzeni toho, jak

organizace reagovala na doporucena opatieni predchoziho auditu.

[Svata, 2011, s.159-162]
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2 MensSi podniky
Tato kapitola se zabyva mensimi podniky, jejich vymezenim pro ucely této prace a jejich

charakteristikou.

V kapitole 2.1 je vymezen pojem ,,mens$i podnik* pro ucely této prace. V kapitole 2.2
je uvedena zékladni charakteristika menSich podnikd, jejich vyhody a nevyhody. Dale
v kapitole 2.3 je popsano vyuZiti informacnich technologii v menSich podnicich a soucasné

moderni trendy.

Kapitola 2.4 se podrobnéji vénuje marketingu v mensich podnicich. Jde totiz nejen o
charakteristiku marketingu u zamyslenych zakazniki, ale hlavné se tato charakteristika tyka
potencialniho poskytovatele sluzby auditu IS/IT, firmy FuturlT, ktera je také menSim
podnikem. Kapitola 2.4 je rozsdhlejsi i vzhledem k zaméfeni této diplomové prace, aby bylo

ziejmé, jak marketingovy vyzkum zapada do marketingu v mensi firmé.

2.1 Vymezeni pojmu ,mensi podnik®

Velikost podniku mizeme posuzovat z rtiznych hledisek.

Statistické pojeti — Cesky statisticky urad v roce 1997 harmonizoval kvantitativni typologii
podnikani s Eurostatem (statistickym tfadem EU) a déli podniky do tfech kategorii podle

poctu zaméstnanct:

e maly podnik — do 20 zaméstnanci,

e stfedni podnik — do 100 zaméstnancu

e velky podnik — 100 a vice zaméstnancu
Narizeni komise EU (¢. 800/2008) — podle nafizeni Evropské komise se velikost podniku
posuzuje podle vice kvantitativnich kritérii. Uvedena metodika klasifikuje podniky do

kategorii dle téchto kritérii:

e pocet zaméstnancl,
e rocCni obrat,
e bilan¢ni suma ro¢ni rozvahy,

e nezavislost.
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Podniky jsou dle metodiky zatazeny do nésledujicich kategorii:
e mikropodnik — do 10 zaméstnanct, ro¢ni obrat do 2 mil. EUR, bilan¢ni suma rozvahy
také do 2 mil. EUR,
e maly podnik — do 50 zaméstnanci, ro¢ni obrat do 10 mil. EUR, bilan¢ni suma ro¢ni
rozvahy do 10 mil. EUR,
e stiedni podnik — do 250 zaméstnanci, ro¢ni obrat do 50 mil. EUR, bilan¢ni suma do
43 mil. EUR.
Nezavislost znamend, Ze podnik neni vlastnén z vice neZ 25% jinym podnikem, ktery
nespliuje ostatni kritéria.
[\Veber, 2012, 5.18-19]

Pro ucely této diplomové prace budeme povazovat za mensi podnik maly nebo stiedni
podnik dle definice statistickym tGfadem. Dale do vymezeni ,,mensi podnik® zahrneme i jiné
organizace s méné nez 100 zaméstnanci. Z vymezeni naopak vylouc¢ime ty organizace, ve
kterych je méné nez 5 zaméstnanci intenzivné vyuzivajicich informacni technologie.
Organizace s méné nez péti zaméstnanci vyuzivajici informaéni technologie povazuji za tak
malé, ze pro n¢ sluzbu auditu IS/IT nepokladam za vhodnou. Jde v podstaté o vyjmuti mikro
podnika, které byvaji definovany jako podniky s méné nez deseti zaméstnanci. Pro ucely této
prace mi ale pfijde vhodné&jsi aplikovat omezeni vzhledem k velikosti IT organizace.
Oveédomuji si, ze méfit velikost IT podle poc¢tu uzivateli je nepiesné, avsak pro ucely tohoto

vyzkumu povazuji takovéto omezeni za dostatecné.

Vysledna kvantifika¢ni kritéria mensiho podniku pro tcely této prace jsou:
e méné nez 100 zaméstnancu,
e 5 avice zaméstnancli vyuziva intenzivné informacni technologie pfi praci,
e organizace jakéhokoliv typu (podnikatel, obchodni spolecnost, dalsi pravnické osoby,
obc¢anska sdruzeni, ...),

e Vvylouceny jsou organizace statni spravy.

2.2 Charakteristika mensich podnikii
Mensi podniky maji oproti velkym urcité vyhody a nevyhody, které v této kapitole v rychlosti
popsuji.

28



Pfinosy a vyhody menSich podniki:

Garance svobody a stabilizace spole¢nosti — existence malych a stiednich firem
stabilizuje spole¢nost, nebot’ jakakoliv vyrazna politicka nejistota a radikalni proudy
jsou pro n¢ zdrojem rizik.

Reprezentace mistniho kapitdlu — tésné svazani s danym regionem. Vlastnici mensich
podniki vétsinou Ziji v regionu, ve kterém pisobi jejich podnik.

Protip6l monopoli — mensi podniky jsou nositeli nescetnych drobnych inovaci,
adaptaci na proménlivé potieby spotiebitele.

Flexibilita — je charakteristickym rysem menSich podnikt, dokazi se rychle
ptizpisobovat situaci na trhu.

Nedilna sou¢ast ekonomiky — v CR se malé a stfedni podniky (MSP) podili 36% na

tvorbé HDP, 54% na pfidané hodnoté a 62% na zaméstnanosti.

Neéktera omezeni a nevyhody menSich podniki:

mensi ekonomicka sila omezuje moznosti rozvoje,

slabsi pozice ve vetejnych soutézich o veiejné zakazky,

vylouceni z obori podnikani s potfebou velkych investic,

nemohou si bézn¢ dovolit zaméstnavat Spickové védce, manazery, obchodniky,
ohrozeni velkymi firmami naptiklad dumpingovymi cenami,

vEtsi zatizeni legislativnimi poZadavky a jejich zménami.

[Veber, 2012, s.22-23]

2.3 Informacni technologie a systémy v mensich podnicich

Stejné jako véEtsi podniky, tak 1 mensi podniky se v dnes$ni dobé bez informacnich systému a

technologii neobejdou. Pochopitelné zalezi na konkrétnim oboru €innosti (podnikani), jak

jsou pro podnik informacni technologie dilezité.

Velkou vyhodou pro mensi podniky jsou tyto aktualni moderni trendy v oblasti IT:

outsourcing — zajistovani vybranych ¢innosti a IT sluzeb externimi dodavateli,

hosting — poskytovani zdroji nebo prostoru na prostiedcich dodavatele (napiiklad
webhosting, serverhosting),

vzdalené poskytované sluzby (ASP — aplication service provider) — sluzby jsou
provozovany na dalku prostfednictvim sité internet na prostiedcich poskytovatele

umisténych v datovych centrech,
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e software jako sluzba (SaaS — software as a service) — model ptistupu k SW aplikaci
vzdalenym ptistupem, kdy zakaznik neplati za SW licenci, ale za moznost aplikaci
vyuZzivat.

[Gala, 2009, 5.383-385]

V soucasné dobé je modné vyuzivan termin ,,Cloud computing®, ktery shrnuje
ptistupy hostingu, ASP i SaaS pod jeden termin. Mezi velké poskytovatele sluzeb Cloud
computingu pafi firma Google s produktem Google Apps a firma Microsoft s produktem
Office 365. Tyto cloudové sluzby maji pro mensi podniky a zacinajici firmy velkou vyhodu
V tom, ze firma nemusi investovat do vlastni IT infrastruktury a programového vybaveni. Za

sluzby cloudu plati jen mési¢ni ptedplatné za kazdého uzivatele sluzby.

Dalsim specifikem mensich podnikii je interni dokumentace IT infrastruktury a IT
procesu. Z vlastni mnohaleté zkuSenosti IT specialisty vim, ze takova dokumentace v menSich
podnicich Casto viibec neexistuje, pfipadné je nedostatecnd a neaktudlni. Tato skute¢nost
souvisi i s moznosti provedeni auditu IS/IT v organizaci, ktera nema ustanovené zadné interni
standardy pro provoz a fizeni informatiky. Auditor se poté musi vyrovnat s pozadavkem na
objektivitu provadéného auditu IS/IT, kdyz nema k dispozici standardy auditované¢ho objektu

V pisemné podobg.

2.4 Marketing v malych a stirednich podnicich

2.4.1 Specifika marketingu malych firem

Marketing je mimo jiné také styl fizeni firmy zaméfeny na zédkaznika a trh. Role, vyznam a
¢innosti marketingu jsou pro vSechny firmy podobné bez ohledu na jejich velikost, formu,
vlastnictvi a obor podnikani. Specifika u malych firem jsou zejména v rozsahu

marketingovych ¢innosti a ve velikosti finan¢nich zdroji pro tyto aktivity ur¢enych.
Prednosti marketingu u malych firem jsou mimo jiné tyto:

e Siln4 orientace na zakaznika — malé firmy maji vétSinou mensi pocet zédkaznikli a
témto zdkaznikim dokézi dobie naslouchat a modifikovat své produkty dle jejich

potfeb.

N 24
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e Osobni pfistup — blizky vztah zdkaznika a podnikatele pfindsi zakaznikovi pocit

jedinecnosti a vyjimecnosti.

e Specializovany produkt — mald firma ma vétSinou uzky sortiment, ale u tohoto

sortimentu poskytuje nadstandardni sluzby a vysokou kvalitu.

e Plocha tidici struktura — problémy zakaznika se dostanou Vvelice rychle k vedeni firmy

a diky tomu mohou byt vyieSeny operativné bez zbytecnych prodlev.
Omezujici faktory marketingu malych a sttednich podnikii:

e Ohraniceny trh — uzce specializovany produkt snizuje poc¢et moznych zékaznikl a tim

i omezuje mozny rast firmy.

e Nedostatek finan¢nich zdroji — je hlavnim divodem pro omezeni rozsahu

marketingovych ¢innosti.

e Nedostatek kompetenci podnikatele (zaméstnancli) — zacinajici podnikatel je Casto
odbornikem ve svém oboru podnikani, chybi mu vSak kompetence z riznych oblasti

fizeni v€etné marketingu.

[Veber, 2012, 5.185-186]

2.4.2 Marketingové rizeni malého a stiredniho podniku

U malych a stfednich podnikt je velice obvyklé, Ze nevytvaii samostatné oddéleni marketingu
a prodeje, ale spojuji je v jeden celek podnikové struktury. Takové feSeni ma své vyhody i

nevyhody.
Vyhody spojeni oddéleni marketingu a prodeje jsou nésledujici:
e uspora nakladi,
e vysoka flexibilita,
e méfitelnd odpovédnost za navazujici aktivity marketingu a obchodu,
e lepsi prehled o navazujicich marketingovych a obchodnich ¢innostech.

Na druhé stran¢ miize toto spojeni piisobit nekteré problémy:

31



e Jsou kladeny vétsi naroky i na ostatni ¢leny oddé€leni.

e Casto dochazi k potladeni marketingovych aktivit ve prospéch &istého obchodu.
e Reditel utvaru musi byt kvalifikovan v obchodé i marketingu.

e V obchodnim tymu musi byt kreativn€ i analyticky zaméteni lidé.

Spojeny utvar marketingu a obchodu tidi jeden feditel. Je vhodné v jeho nazvu nechat
marketing 1 obchod, aby nedochazelo k podvédomému potlacovani nekterych Cinnosti. Je
bezpodminec¢né nutné, aby feditel marketingu a obchodu byl soucasti nejvyssiho vedeni firmy
a aby byl pfimo podfizen generdlnimu fediteli firmy. Na této Grovni by mélo dochazet
Kk pozitivnim stietim s vedenim vyroby a financi a tim vytvaret trvaly tlak na naklady, kvalitu,

baleni a inovace produktti podniku.

Oddéleni marketingu méa nékolik kli€ovych tukold, jejichz napliovani realizuje

marketingové fizeni podniku. Mezi hlavni a nutné ukoly patfi:

Marketingové aktivity:

e Realizace marketingovych vyzkumi

e Tvorba marketingové politiky

e Piiprava marketingovych plani
Obchodni aktivity:

e Rizeni vztaht se zakazniky

e Piiprava obchodnich plana

e Rizeni obchodnich ptipadi

e Rizeni oekavanych prodejt

e Rizeni obchodnich pohledavek
Rizeni kvality a inovaénich aktivit:

e Implementace a hodnoceni modeltt QMS a TQM

e Poskytovani inovacnich impulzii a zpétné vazby z trhu [Havlicek, 2005, s.90-92]
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2.4.3 Tvorba marketingové politiky

Kazdy podnik by mél mit marketingovym a obchodnim feditelem definovanou
marketingovou politiku. Ta ptfedstavuje jednoduchy dokument obsahujici zakladni filozofii
oddéleni - marketingovou a obchodni strategii, véetné¢ portfolia produktii, segmenti, navrhu
vhodné distribuce, komunikace, personalniho zajisténi obchodniho a marketingového utvaru.
Méla by navazovat na celkovou strategii podniku. Ucelem marketingové politiky je
zjednoduSené zmapovani toho, co je hlavni naplni oddé€leni, jaké jsou hlavni soucasné
segmenty trhu, jaké obchodni a marketingové aktivity se ptipravuji v horizontu jednoho roku,

kdo realizuje soucasné aktivity, jak probiha vyhodnocovani.

Tato politika se pfipravuje jedenkrat za rok a méla by mit formu dokumentu, ktery
dostane k dispozici kazdy zaméstnanec obchodniho a marketingového oddéleni a také teditel

spolecnosti.

Déle by marketingova politika méla obsahovat hlavni produktové skupiny a teritorialni
rozdéleni zdkazniki do zdkaznickych segmentt. Produktové rozdéleni nemusi byt v detailech
(jednotlivych vyrobcich), ale meélo by odpovidat skupinovému rozdéleni, které je
V obchodnim planu, maximaln¢ do deseti zadkladnich produktovych skupin (zalezi vSak na
rozsahu a zaméteni produktii spolecnosti). Teritorialnim rozdélenim se rozumi rozdéleni bud’
do jednotlivych zemi nebo do regionti. Segmenty zakazniki by mély byt rovnéz v maximalné
deseti kategoriich. M¢lo by byt jasné, kdo je zdkaznikem a jaky produktovy mix mu budeme
nabizet. Je dulezité do dokumentu marketingové a obchodni politiky uvést konkrétni

personalni odpovédnost za vSechny vySe zminéné kategorie.

Nedilnou souc¢ésti marketingové politiky je dale stav personélu a jeho ¢innost. Mé&l by
byt uveden UuUplny seznam vSech pracovnikd utvaru, naplii jejich cinnosti, zatfazeni
vV organizacni struktufe tymu, pfipadné v projektech obchodniho nebo marketingového
charakteru nebo v projektech jinych oddéleni a ttvardi podniku. V seznamu je dobré uvést
emailové adresy, mobilni telefony a pevné telefonni spojeni. Je tieba brat na zfetel, Ze tento
dokument mize byt pro nékteré zaméstnance obchodniho a marketingového useku jedinym

moznym komunika¢nim prostfedkem.

Nelze zapominat ani na motivacni systém, ktery piedstavuje tymovou motivaci,

systém hodnoceni v rdmci oddéleni, skupin, projektu, konkrétni motivacni nastroje vedouci
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k dosazeni $pickového vykonu pracovniki a nasledné k prosperité podniku. M¢l by z néj byt
patrny systém odmenovani, tj. za jakych podminek, kdy, za co, jakym zplisobem a kym bude
odména uzndna a jakym zplisobem realizovana. Soucasti dokumentu rozhodné nemtize byt

prehled individudlnich hodnoceni nebo dokonce zaklady mezd jednotlivych pracovnikd.

Nezanedbatelnd je téz efektivni komunikace v ramci oddéleni. Zde by mélo byt
uvedeno, kdy a kde probihaji pravidelné porady oddéleni, v jakych intervalech, kdo se kterych
porad ucastni, jaké podklady jsou na porady vyzadovéany, kde se piipadné archivuji zapisy
Z porad. Stejn¢ tak mohou byt uvedeny terminy "brainstormingovych" setkdni, workshopt,

ptipadné projektova setkéni, inovacni vybory atd.

[Havlicek, 2005, 5.92-94]

2.4.4 Tvorba marketingovych planit

Tvorba marketingovych planti, patii spolecné s marketingovou politikou k zakladnim pilitim
a dokumentiim potfebnym pro uspésné tizeni obchodu a marketingu. Vzhledem k tomu, Ze se
snazime v ramci MSP zjednodusit obchodni a marketingové tizeni, je obchodni plan casto
soucasti planu marketingového, nazyva se potom marketingovy a obchodni plan. Jeho pouziti

je v podstaté dvoji:
1. Kazdoroc¢ni, jako zdkladni dokument pro fizeni marketingového a obchodniho oddéleni.

2. Individualni, jako jeden ze zadkladnich dokumenti pro rizné aktivity a oblasti, naptiklad

pro:
e zahgjeni aktivit na novych mistnich teritoriich,
e podnikatelské a investicni zdméry,
e restrukturalizaci podniku,
e otevirani novych zahrani¢nich trh,

e zavadéni novych produktii na trh.
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Marketingovy a obchodni plan tak patfi k hlavnim dokumentim fizeni podniku
(finan¢niho planu, planu vyroby, popfipadé persondlniho planu). Je zpracovavan celym
obchodnim a marketingovym tymem, findlné¢ upravovan marketingovym a obchodnim

feditelem, ktery jej predklada fediteli podniku a je za néj soucasné odpovedny.

Marketingovy a obchodni plan musi odpovidat zvolené obchodni a marketingové
politice a musi vychazet ze strategie celého podniku. V rdmci posloupnosti jednotlivych
oborovych plani je z casového pohledu zisadné¢ na prvnim misté, tzn. doporucuje se
piipravovat v fijnu roku ptedchéazejiciho. Navazuje na marketingovy vyzkum, jehoz kvalitni

zpracovani je zakladem pro GspéSnost ¢i netispéSnost marketingového a obchodniho planu.

[Havlicek, 2005, 5.97-98]
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3 Marketingovy vyzkum v MSP

Stejné jako pro velké podniky, tak i pro segment malych a stiednich podnikli je pribézny
vyzkum trhu zdkladnim stavebnim kamenem dal$i ¢innosti. Nemél by se vztahovat pouze
K ur¢itému zaméru nebo okamzitému planu, ale mél by se provadét a monitorovat prubézné.
V dob¢ silici konkurence dochazi k pfirozenému zkracovani Zzivotniho cyklu produktu.
Neustaly tok informaci o novych trendech, konkurenci, o skupinidch odbératelti a dodavatelii

jsou klicem pro dal$i fungovani podniku.

Cilem marketingového vyzkumu je systematické planovani, shromazd’ovani, analyza a
vyhodnocovani informaci potfebnych pro ucinné fteSeni konkrétnich marketingovych
problémt. To plati obecné pro vSechny typy organizaci. U malych a stfednich podnikt
odpovida vyzkum jejich moznostem, ale 1 zde je nutné si uvédomit, Ze solidn¢ provedeny

vyzkum je zakladem pro dalsi aktivity podniku.

Je tedy nutné postupovat systémove, tzn. aplikovat vyzkum vzdalen¢ho prostiedi

zaméfeny na tyto faktory (tzv. STEEP analyza [Srpova,2011,s.163-165]):

e sociologicke,

technologické,

ekonomické,

ekologické,

politické.

Tento vyzkum ma velky vyznam, zejména v piipad€ vzdalengjSich teritorii, jejichz

trzni prostfedi neni dostate¢n¢ znamo.
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Pti vyzkumu blizkého, konkuren¢niho prostfedi je vhodné pouzit analyzu prostredi

podle faktori ( tzv. Porteriiv model konkuren¢niho prostiedi [Srpova,2011,s.165-167]):

e mnozstvi a sily konkurent,

odbérateld,

dodavateld,

substitu¢nich produktt,

potencialni konkurence.

Zavisi na ucelu vyzkumu, druhu podnikani, velikosti konkurenéniho prostfedi, trznim
podilu, sile organizace atd. Vyzkum spociva ve shromazd’ovani, zpracovani a analyze
informaci, nasledné¢ je nezbytné vypracovat zpravu, popt. vysledky prezentovat. K zajisténi
informacnich potieb mize vyzkumny plan vyzadovat shromazdéni druhotnych dat,
primarnich dat ¢i obojiho. Sekundarni data zahrnuji informace, které jiz byly shromazdény za
jinym ucelem. Primarni data jsou naopak shromazdéna pro specificky ucel. V prvnim piipadé
podnik vyuzije udaje jak ze svych databazi, tak z bézn¢ dostupnych externich zdroju (vefejné
elektronické databaze, podnikatelské svazy, komory, média atd.). Ve druhém ptipadé€ poslouzi
jako zdroj bézné ekonomické a ucetni udaje a databaze obchodnich ptipadi a zakaznik,
véetné zapisu z jednani.

Je dobr¢ si ale uvédomit, ze vyzkum trhu nejsou pouze tabulkové a statistické metody,
desitky popsanych stran rOznych elaborati a draze zaplacené agentury provadéjici
profesionalni vyzkumy. Vlastni vyzkum Ize u malych a stftednich podnikii obecné zjednodusit
jako sbér informaci z trhu a je na schopnostech manazerti si tyto informace pribézné
obstaravat, trvale komunikovat se zakaznikem, naslouchat, vyzadovat zpétnou vazbu. Mélo
by byt pfedpokladem, Ze manazefi provadéjici marketingovy vyzkum se budou v oboru dale
vzdélavat, cestovat a poznavat jiné metody, ziskdvat vSeobecny piehled. Uzaviit dobry
obchod neni casto otdzkou vysokych odbornych v&€domosti, ale i vSeobecného piehledu
Z oblasti politiky, kultury, sportu, historie, ndboZenstvi atd. Pracovnici marketingovych
oddéleni by méli byt schopni vstfebavat rizné druhy informaci a umét je dale pouzivat a
implementovat. VsSeobecny piehled a rychla prace s informacemi, stejné jako schopnost
rozpoznat jejich dulezitost, jsou kliCova kritéria pii vybérovych fizenich na mista

v oddélenich obchodu a marketingu.
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Kromé toho, ze marketingovy vyzkum provadime pribézné¢ a dilezitd ziskana data
prehledné archivujeme, provadime samoziejme prizkum i cilené, v zavislosti na probihajicich

akcich, kterymi mohou byt u malych a stfednich podnikii naptiklad:
e otevirani zahrani¢niho trhu,
e podnikatelsky nebo investi¢ni zamér,
e navazani komunikace s novym segmentem zakaznik,
e uvadéni novych vyrobkovych skupin na trh,
e rozSifeni dosavadni vyroby — zvySeni vyrobni kapacity.

Je vhodné rovnéz marketingovy vyzkum pravidelné¢ aktualizovat pi1 piipraveé
kazdoro¢niho obchodniho a marketingového planu. Jako uceleny dokument by mél obsahovat
titulni list a zdGvodnéni, pro¢ a za jakym ucelem se provadél, dale datum, kdy a kym byl
provadeén, popt. kontakt na spolupracujici agenturu. Obchodni a marketingovi feditelé by méli
mit vSechny vyzkumy pod kontrolou a neméli by se jen spoléhat na to, Ze jejich podfizeni
pracuji podle nich. Jde o dilezitd a leckdy i cenna a citliva data, kterd si muze jakykoliv
pracovnik ptipadné odnést do dal§iho zaméstnani. Podle téchto dat obvykle zac¢inaji pracovat
jejich nastupci, Casto je to pro né jediny dokument charakterizujici jejich produkt, zékaznicky

segment a konkrétni zakazniky.

Pohybujeme-li se na trovni MSP, je dobré, aby vyzkum provadéli jednotlivi
obchodnici pod vedenim nadiizeného, piipadné pfimo obchodniho a marketingového feditele.
Rozumi se tim ti obchodnici, kteti budou mit dale zkoumany segment trhu nebo teritorium
Vv pfimé obchodni odpovédnosti.  Obchodni a marketingovda oddéleni MSP obvykle
nedisponuji tymem specialistii na vyzkumy trhu, coz je ale spiSe jejich vyhodou. Dany
vyzkum je totiz velmi dobfe vyhodnotitelny, a to obchodnim uspéchem ¢i netspéchem
odpovédného obchodnika, navic v relativné kratkém horizontu. Vyzaduje to ovSem velmi
dobrou vybavenost téchto obchodnikli. Kromé béznych tréninkd obchodnich dovednosti a
psychologie prodeje by méli tito pracovnici (ktefi jsou casto obchodnimi zdstupci) byt
pribézné proskolovani i ze zékladl marketingu tak, aby pochopili vzajemné souvislosti
marketingu, obchodu a komunikace. Marketingovy vyzkum je nezbytnym podkladovym

dokumentem pro marketingovy a obchodni plan.

[Havlicek, 2005, s.94-96]
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4 Priprava marketingového vyzkumu
Kazdy konkrétni marketingovy vyzkum se vyznacuje uréitymi zvlastnostmi, které vyplyvaji z
jedine¢né povahy feSenych problémi. Obecné si jej mizeme piiblizit jako proces sestavajici z

nasledujicich péti krok:
1. definovani marketingového problému a cilti vyzkumu,
2. sestaveni planu vyzkumu,

3. shromazdéni informaci,

e

jejich statistické zpracovani a analyza,

o

prezentace vysledka, véetné praktickych doporuceni.

V samotném prabéhu vyzkumu lIze rozliSit dvé hlavni faze, a to fdzi pripravy a
nasledné¢ potom fazi realizace vCetné zpracovani a analyzy zjiSténych udaji. V ramci téchto
fazi se uskuteCiiuje nekolik po sobé nasledujicich krokt, které spolu navzajem souviseji a
dopliuji se. Z toho tedy plyne, ze pfipadné nedostatky, které se projevi v pocatecnich krocich
vyzkumu, mohou mit za nasledek vazné oslabeni ¢i dokonce znehodnoceni ziskanych
vysledkti. Faze ptipravy vyzkumu v sobé zahrnuje kroky vedouci k vytvoieni pfedpoklada
pro zahajeni realizace a v mnohém rozhoduje o celkové metodologické kvalité¢ vynalozené

prace.

4.1 Marketingovy problém a cile marketingového vyzkumu

obsahové vymezuje oblast, na kterou se zaméfi dalsi kroky vyzkumu. Pokud neni problém
ptesné definovan, mize se stat, Ze naklady vyzkumu ptesdhnou hodnotu jeho pfinosu. Hrozi
totiz vazné nebezpeci, ze vysledky budou o né€em jiném, nez zadavatel potiebuje, a tudiz se
cely projekt stavad pro praktické fizeni bezcennym. Proto je nutné zpracovat alespon strucné
teoretické vymezeni problému — tzn., jak je chapan odborniky, jak se o ném piSe v odborné
literatufe atd. Nezbytnou soucasti tohoto kroku bude také obsahové vymezeni hlavnich

souvisejicich pojmii.

Potfeba zkoumat urcity problém miiZze vzniknout z prvotnich, ¢asto neurcitych signalti
(naptiklad ve sdélovacich prostfedcich, v pisemnych stiznostech obcfand, v reklamacich

zakaznikl, v chovani zaméstnancli apod.) nebo na zaklad€ analyzy situace, pokud se projevi

39



podnéty zieteln¢jsiho charakteru. Je nutné vyvarovat se prili§ izké nebo naopak pftili§ Siroké
definice marketingového problému. Ptesnd formulace problému umozni vyzkumnikim

stanovit dalsi postup, jenz povede k ziskani potfebnych informaci.

Na zékladé¢ vymezeného problému jsou nasledné¢ stanoveny cil, nebo dokonce cile
vyzkumu. M¢Ely by precizné vyjadiovat, co ma vyzkum zjistit.

Déle je nutné odhadnout hodnotu informaci ziskanych vyzkumem. Vysledkem by
mélo byt pfesvédceni, Ze novym vyzkumem ziskdme objektivnéjs$i a pfinosnéjsi informace

neZ dosud mame, a Ze jejich hodnota prevazi ndklady na toto Setfeni.

4.2 Orientacni analyza situace

Co by vsak pfi ptipravé marketingového vyzkumu rozhodné nemélo chybét, je uvodni
orientacni analyza situace. V ni se vyzkumny pracovnik blize seznamuje s prostiedim a
podstatou problému, zabyva se studiem jiz existujicich informaci, konzultuje s odborniky a
hled4d data, ktera by pfispéla k pochopeni problému a ptipadné k jeho moznym feSenim.
Velmi Casto se zde vyuziva postupti sekundarni analyzy, sekundarniho vyzkumu, eventudlné

kvalitativniho vyzkumu. [Foret,2012,s.24]

V praktické ¢asti mé prace se situacni analyza nenachéazi. Cely marketingovy vyzkum
je vtéto praci pojat jako kvalitativni. Z tohoto pohledu vlastné muizeme chapat celou
diplomovou préaci jako situa¢ni analyzu, kterd mize byt nasledovéana (na zakladé zjisténych

skutec¢nosti) naptiklad kvalitativnim vyzkumem na stejné téma.
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4.3 Druhy marketingovych informaci

Informace shromazd’ované a zkoumané v procesu marketingového vyzkumu lze ttidit podle

nejruzngjsich kritérii. Nejobvyklejsi jsou tato ¢lenéni:

primarni a sekundarni informace, tedy pochazejici z primarniho ¢i sekundarniho

vyzkumu, jak se o nich psalo jiz v ptedchozi kapitole,

kvantitativni (v Ciselné podobé vyjadiene, ,,zméfené*) a kvalitativni (slovni, popisné)
informace. Za kvantitativni povaZujeme informace zjiSt€éné pomoci kardinalnich a

ordinalnich znak, zatimco kvalitativni informace poskytuji znaky nominalni,

harddata (zachycuji vysledky ¢innosti, jedna se o vyskyt objektivnich jevi, jako je
pocet zaméstnancti, jejich vék apod.) a soft data (vychazeji z védomi, jsou to
subjektivni vypovédi, jako tieba spokojenost zaméstnancti s pracovnim prosttedim).
Rozdil mezi harddaty a soft daty neni dan jen naznacenou podstatou sledovaného jevu
— tzn. odliSnosti fyzického (fyzikalniho) oproti psychickému (psychologickému),
nybrz rovnéz zpisobem jeho meéifeni. Naptiklad teplotu v mistnosti lze zjisStovat
dotazem pfitomnych, zda je jim teplo, a vysledkem budou soft data, nebo se prosté
pouzije teplomér a rovnou se zméfi, kolik je zde stupnti, coz jsou nepochybné
harddata.

Od informaci, které jsou v procesu marketingového vyzkumu ziskavany, se obecné vyzaduje,

aby byly z metodologického hlediska:

relevantni (podstatné) pro feSeni daného marketingového problému,

reliabilni (spolehlivé), zda a nakolik jsou ndstroje spolehlivé, jestli opakovanim

stejnych postupti ziskdme rovnéz stejné vysledky,

validni (platné) obsahové vyjadiuji a méfi to, co vyjadfovat a méfit maji, co nds

zajima, co potfebujeme zjistit,

efektivni, tedy budou ziskdny dostatecné rychle a s ptijatelnymi néklady.

Promysleni téchto metodologickych otazek nesporné zpétné prispéje k dalSimu zpifesnéni

marketingového problému a cile zamysleného vyzkumu.
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Vybér zptusobu sbéru informaci, které by byly pouzitelné v jednotlivych konkrétnich

ptipadech, je ovlivnén pfedevsim nasledujicimi dvéma skute¢nostmi:

o ucelem a cili vyzkumu, od kterych se odviji kvantita i kvalita pozadovanych informaci,

stupen piesnosti zkoumani, pozadovana zobecnitelnost zavéri apod.,

e charakterem zkoumanych skutecnosti (problémii), na nichz v mnohém zavisi

dostupnost téchto informaci.

Na zaklad¢ nalezitych praktickych zkuSenosti je nutné v kazdém jednotlivém konkrétnim

ptipadu hledat co nejrozumnéjsi, asto kompromisni feSeni.

4.4 Plan marketingového vyzkumu

Je dalSim krokem, ktery nésleduje po definovani problému a cili vyzkumu. Pfesnéji
specifikuje potfebné informace, postup jejich ziskani a navazujici kroky jejich zpracovani,

vyhodnoceni a interpretace. Umoznuje kontrolovat pribéh vyzkumu.
Plian vyzkumu by mél obsahovat:

e Formulaci zkoumaného problému (pfedmétu), jeho teoretické uchopeni (teoreticka
vychodiska), pfipadn¢ zakladni hypotézy feSeni a urceni vyzkumnych cili a jejich

zduvodnéni.

e Piedbézné predstavy o tom, co lze od vyzkumu ocekavat na rozdil od dosavadnich

znalosti.

e Stanoveni informacnich potieb, jejich struktury a jejich zdroji, zejména pro vstupni

sekundarni analyzu.

e Vymezeni zdkladnitho souboru (objektu) a navrzeni zkoumaného (vybérového)
souboru (vzorku), zdiivodnéni jeho velikosti a sloZeni, navrzeni mista a ¢asu realizace

vyzkumu.

e Stanoveni techniky vyzkumu a nastroji vhodnych pro vyzkum, zjiStovani.

Operacionalizace pfedmétu vyzkumu do kone¢né podoby meéticich nastroju.

e Urceni zplsobu kontaktovani respondentl (sbér v terénu).
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e Predvyzkum — zpfesiiuje predchazejici body na zaklad¢ praktického ovéfeni postupu
sbéru informaci v terénu na malém souboru (zpravidla zahrnuje nanejvys nckolik

desitek jednotek — 20 az 40).
e Vlastni vyzkum — sbér v terénu.
e Statistické zpracovani zjisténych informaci.
e Prezentace a interpretace ziskanych vysledka véetné praktickych doporuceni.
e Casovy rozvrh jednotlivych etap s uvedenim odpovédného pracovnika.
e Rozpocet nakladi vyzkumu.

Na zacatku je tedy tieba zajistit a shromazdit co nejvice zakladnich a obecnych informaci
0 podstate marketingového problému. Zde mizeme Cerpat ze zavéreCnych zprav diivejSich
vyzkumt, z odbornych publikaci, z rozhovorll s experty, ze sdé€lovacich prostfedkl, ze

stiznosti zdkazniktl, ze statistickych udajt apod.

Pokud je jiz postup sbéru informaci v terénu vypracovan vcetné meticiho nastroje
(dotazniku, zdznamového archu), je nutné si jej nejprve prakticky ovéfit na malém souboru
sledovanych jednotek. Tato etapa se nazyva predbézny vyzkum, zkracené predvyzkum
(pretest). Vétsinou provéfuje srozumitelnost a jednozna¢nost otazek, uplnost nabizenych
variant odpovédi, manipulaci s dotaznikem (distribuci a sbér), reakci osob (respondenttt) pii
osloveni (pozadani o rozhovor) 1 pii vlastnim rozhovoru, dil¢i hypotézy, technickou stranku

zpracovatelnosti atd.

Ptedvyzkum se, jak jiz vime, nejcastéji provadi na malém vzorku (20 az 40)
respondentll a zaméfuje se na praktické overeni celkové koncepce sbéru informaci v terénu —
tzn. Od vybéru a osloveni respondentd, pies otestovani méficiho nastroje (dotazniku) — zda je
pfijimén se zajmem ¢i unavuje, zda respondenti rozuméji vSem otazkam, zda jim vyhovuji

nabizené varianty odpovédi — az po Uplnost ziskanych udaji a ispé$né ukonceni akce.

4.5 Projekt marketingového vyzkumu

Jestlize detailn€ji rozepiSeme jednotlivé body vySe uvedeného planu marketingového
vyzkumu, dostaneme jeho projekt. Rozsah se miize pohybovat okolo 20 stran textu a nedilnou

soucasti je také navrh dotazniku, resp. zdznamového archu.
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Nélezité zpracovany projekt marketingového vyzkumu slouzi jako hlavni podkladovy
material pro jednani se zadavatelem vyzkumu, pti vybérovych tizenich apod. Jeho definitivni
vzdjemné odsouhlaseni, zejména stane-li se také piilohou spole¢né¢ podepsané obchodni
smlouvy o dilo, by mé¢lo predejit tomu, aby zadavatel az pti zavére¢né prezentaci vysledku ¢i
dokonce po odevzdani napsané zavéreCné zpravy s vysledky vyzkumu celou vynalozenou
praci zpochybnil vyrokem, ze uvedena zjisténi neodpovidaji jeho problému, ze ¢ekal Ci

potieboval od vyzkumu néco jiného atd.

[Foret,2012,5.23-28]

4.6 Techniky marketingového vyzkumu

Zakladni tfi techniky marketingového prizkumu jsou dotazovani, pozorovani a experiment.
Dotazovani je nejrozSifenéjSi postup, ktery se uskuteCiiuje pomoci ndstrojii, jako jsou
dotazniky nebo zaznamové archy. Kontakt s respondentem miize byt piimy nebo
bezprostfedni. Miize byt také zprostredkovany tazatelem, ktery je mezi vyzkumnikem a

respondentem jako pii osobnim dotazovani, vetné telefonického.

Pisemny kontakt se provadi pomoci dotaznikii nebo ankety, jedna se o bezprostiedni a
piimy kontakt. Dotaznik by mél spliiovat dva pozadavky- tucelové technické, pro co
nejpresnéjsSi odpovidani respondentii na konkrétni véci, které nas zajimaji a pozadavku
psychologického z davodu dobrého pocitu respondenta pii vyplnovani dotazniku. U
dotazniku je dilezity celkovy dojem, aby dotaznik respondenta vizualné¢ zaujal a naldkal.
Proto je zde dulezita barva a kvalita papiru, ale i velikost dotazniku. Idealni velikost je A4,
optimalni délka dotazniku je 40 az 50 otazek, doba potfebna pro dopliovani je okolo 20
minut. Otazky by mély byt fazené od nejzajimavéjSich pies otazky vyzadujici soustfedéni az
po otazky méné zavazné. Dotaznik by mél byt Gsporny, snadno vyplnitelny, promysleny,
vzbuzujici zajem. Plati zde zasada, Ze ¢im konkrétnéji se tazatel ptd, tim konkrétnéjSi a
jasn¢jsi dostane odpovéd’. V dotazniku je nevhodné pouZzivat sugestivnich otdzek, tedy téch,
kde je respondentovi pfedem vsugerovand odpovéd’. Pfi otdzkéach, u kterych je riziko, ze
respondent odpovi nepravdiv€, lze pouzit tzv. projektivni otazky, kde respondent odpovi
jakoby za n€ékoho jiného a podvédomeé se s touto osobou ztotozni. Typologie otazek se dé€li na
otazky oteviené (nejsou piedloZeny zadné odpovedi a respondent se mlize vyjadrit sdm) nebo
otazky uzaviené (pfedem nabizeji n€kolik moZnosti), je to rychlejsi a snadngj$i forma
odpovédi, ovSem respondent miize dotaznik vyplnit nahodile a odpovédi na uzaviené otazky

mohou byt povazovadny za méné zavazné. Manipulace s dotaznikem se tykéd distribuce a
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dotazniku je zaujmout respondenta a docilit tim co nejvyssi ndvratnost. Obecné jsou
dotazniky pozitivné pfijaty v zalezitostech, které se respondentti ptimo tykaji (napf. vystavba

dalni¢niho obchvatu v mistu bydliste).

Anketa slouzi pro prvotni seznameni a osloveni vefejnosti, sklada ze z malého poctu

otazek a byva nereprezentativni, protoze zahrnuje jen urcitou skupinu lidi.

Osobni rozhovor- interview je standardizovany rozhovor s jednim respondentem,
oproti dotazniku je zde nevyhoda casové a organizaéni narocnosti a ovlivnitelnosti
respondenta tazatelem pii1 rozhovoru. Respondent miize pocitovat méne anonymity, ale mize
vyuzit moznosti dikladného vysvétleni dotazti. Rozhovor mtize byt standardizovany- piedem
piipraveny, dodrzeni stanovenych otazek, nebo nestandardizovany jako volny rozhovor,
pfedem pfipraveny, ale navozujici volné povidani o tématu. Skupinovy rozhovor se provadi
za vedeni moderatora s vétSi skupinou lidi, cela diskuze je zaznamenavéna a podrobné

studovana.
[Foret,2012,5.39-56]

Telefonické dotazovani patii mezi hojné vyuzivanou metodu dotazovani. V posledni
dob¢ vsak dochazi k nahrazovani tohoto zptisobu sbéru dat online vyzkumy. V soucasné dob¢

se telefonické dotazovani nejCastéji aplikuje pi1 zpétném volani zédkazniki po uskutecnéni

obchodu, kde je hlavné zjistovana jejich spokojenost a hodnoceni.

[Kozel,2011, s.176]
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5 FuturlT s.r.o.

V této kapitole uvadim zékladni informace o firm¢ FuturIT. Firma FuturlT zvazuje, Zze by
mohla nabizet sluzbu externiho auditu v oblasti informatiky pro mensi podniky. K témto
uvaham ji ptivedla prakticka zkuSenost s provadénim obdobné sluzby pro své klienty. Tato
diplomova prace ma mimo jiné také pomoci firmé FuturlT s rozhodnutim, zda se méa zaméftit

na poskytovani sluzby auditu IS/IT pro mensi podniky.

5.1 Popis Cinnosti

Firma FuturlT poskytuje sluzby v oblasti ICT (informa¢ni a komunikaéni technologie) pro
malé a stfedné velké organizace. Vzhledem k sidlu spole¢nosti se zaméfuje na organizace
s provozovnami Vv Praze a Vv regionu vychodné od Prahy. Poskytované sluzby se déli do
nékolika zakladnich celk. [Saroch, 2011]

Opakujici se ¢innosti
Jde o Cinnosti, ktera 1ze charakterizovat jako IT management a systémova integrace.

e Poradenstvi v oblasti software, hardware, elektronickych komunikaci a pocitacovych

siti
e Vytvaieni a upravy dokumentace, grafickych schémat sité

e Pravidelné aktualizace koncep¢nich dokumentl: optimalizace infrastruktury, plany
rozvoje, bezpecnosti, zalohovani, vypracovani a ovéfovani disaster recovery planu

(také BCM — business continuity plan)

e Zastupovani klientll pfi jednani s tfeti stranou (zhotovitelé HW, SW, internet, dalsi

dodavatel¢ zbozi a sluzeb v ICT oblasti) o provoznich zileZitostech souvisejicich

s ICT klienta

e Rizeni rozvoje informacnich systému v souladu s vyvojovym trendem informacnich

technologii, poZadavky a potfebami objednatele
o Udrzba systémového prostiedi sité

e Udrzba antivirového a antispamového systému
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e Zajisténi celkové provozuschopnosti systému v rdmci moznosti hardware a software

produkti sité

Jednorazové ¢innosti
Servisni ¢innosti
e Diagnostika a odstranovani zavad IT prvka
e Provadéni obnovy dat ze zalohovaciho media
e Komunikace se zhotoviteli vadnych IT prvka
e Cinnosti obdobného charakteru
Administra¢ni a zménové ¢innosti
e Zakladani a ruseni uzivatela
e Zadavani a zmény pfistupovych prav

e Zmény nastaveni sitovych prostfedki (napi. sdilenych tiskaren, faxd, modemn,

routerti, switchli, internetu, VPN)
e Proskolovani pracovnikti obsluhujicich PC sit’
e Instalace novych IT prvka
Rozvojové ¢innosti
e Pomoc pfi organizaci vybérovych fizeni na zhotovitele IT prvki

e Dohled pfi implementaci projektovych feSeni tfeti stranou (pfedevSim v oblasti

ERP/CRM systémt, software, hardware, telekomunikaci a PC siti)
e Vypracovani rozvojovych projekt

e Realizace rozvojovych projekti
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Vzdaleny dohled

Vzdaleny dohled funk¢nosti vybranych IT prvkl objednatele prostfednictvim dohledového
systému provozované¢ho firmou FuturlT. Pomoci riznych moduli umoziiuje monitorovat
jakymkoli sitovym protokolem libovolna zatizeni a sluzby. Nejbéznéjsi je sledovani zatizeni

pomoci protokolu SNMP, piipadné sledovani serverd.
Servisni pohotovost

Zajisténi doby odezvy (Response time) pii servisu vymezenych IT prvkd klientt. Jde o

smluvni garanci rychlosti servisu v ptipad¢ servisniho pozadavku ze strany klienta.
Poskytnuti nahradniho zafizeni

Poskytnuti ndhradniho IT prvku v ptipadé zdvady IT prvku klienta. Firma FuturlT nabizi
svym klientiim zajiSténi nahradnich zafizeni za kritické IT prvky obsazené v siti klienta.
Kritickym prvkem jsou takova zatizeni (napiiklad router, switch, server), kterd pii poruse
zasadné ovlivni vykon hlavnich procest v organizaci klienta. VEasnou instalaci nahradniho
prvku za prvek vadny dojde k rychlé obnové provozu a tim se zabrani nemalym finan¢nim

anebo 1 jinym ztratdm na stran¢ klienta.

Cile spolecnosti

e Poskytovat sluzby klienttim na vysoké urovni kvality dle aktudlnich trendii a poznatkt

v oboru

e V nejblizsich letech dosahovat 30% rlstu obratu kazdy rok
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5.2 Organizacni struktura
Organizacné je spolec¢nost rozdélena do téchto péti oblasti kdy za kazdou oblast odpovida

jeden ze zakladajicich spole¢nika firmy FuturIT.

Majitelé -
strategické plany

spolecnik pro spolecnik pro spolec¢nik pro spole¢nik pro spolecnik pro
oblast Rizenia P pr¢ P P P kp oblast Lidské
. oblast Marketing oblast Provoz oblast Finance .
rozvoj zdroje
obchodni .
, =1 |T manazefi
vedouci
obchodni L
o - IT spravci
reprezentanti
obchodni
zastupci

Obrazek 2 - Organizacni struktura firmy FuturlT

5.3 Oblasti rizeni

Rizeni a rozvoj

Organizace Cinnosti spolecnosti, interni pravidla pro kooperaci spole¢nikii, strategie fizeni,
budovani systému a struktur fizeni (zpétné a doptedné vazby, systém rozvoje spole¢nosti),
spoluprace pii rozvoji dalSich oblasti spolecnosti, konzultace pii rozvoji vSech oblasti
podniku, pravidla a postupy pro navrh a realizaci rozvojovych projektii spole¢nosti,
pfipominkovani a schvalovani rozvojovych projektii v oblastech ostatnich spolecniki,

kontrola a evidence rozvojovych projektd spole¢nosti.
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Odborna metodika pro poskytovani sluzeb klientim. Metodika tykajici se odborné casti

nasich sluzeb (postupy, zasady, bezpecnost ICT, vhodné technologie, ....)

Odborna metodika nezahrnuje problematiku (organizaéni, evidenéni, komunikace s klienty,

apod.)

Marketing
,»Vyhledavani novych klientti a péce o spokojenost klientii stavajicich®

Reklama, PR, obchodni a marketingové planovani, provizni systém prodeje, direkt marketing,
obchodni jednani, propagacni materidly, firemni prezentace, oslovovaci dopisy, komunikace s
klienty, obchodni schiizky, uzavirani smluv s klienty, zpétné vazby od klient pti hodnoceni
kvality a pro vyvoj nasich produkti, budovani marketingového a prodejniho tymu, motivacni

programy, databaze klienti — CRM.

Lidské zdroje

Strategie fizeni lidskych zdroji a personalni politika firmy, vybér a pfijimani novych
pracovnikii, personalni optimalizace, fizeni vykonu a pracovni hodnoceni zaméstnanct,
odménovani a mzdova politika, vzdélavani a rozvoj zaméstnancli, zaméstnanecké vztahy,
utvareni firemni kultury, kodex pracovniho jednani, personalni a provozni normy, pracovni

pravo, pravni problematika obecné€, povinnosti viici statu a tietim osobdm pii zaméstnavani

lidi.

Provoz

Definice a podrobna specifikace produkti (poskytovanych sluzeb). Poskytovani sluZzeb nasim

klientim. ZvySovani kvality a snizovani nékladt u poskytovanych sluZeb.

Zdroje - zajisténi technického zazemi pro chod spolecnosti, pracovni nastroje, planovani

kapacit, zajisténi odpovidajicich smluvnich partnert.
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Produkty - specifikace produkti a podminek jejich realizace, ptiprava podkladi pro
marketing, zajiSténi podkladii pro obchodni jednani v oblasti nabizené¢ho portfolia, pfiprava
rozvoje v navaznosti na nové technologie, podklady pro obchod a reklamu, zajisténi vécné

spravnosti nabidek, realizace poskytovanych sluzeb a kontrola jejich kvality.

Organizace - provozni interni a externi dokumenty (servisni smlouvy, projektové /
implementa¢ni smlouvy, akceptaéni protokoly, apod..), organiza¢ni struktura provozu
(definice pracovnich procesti a pracovnich pozic, pravidla pro spolupriaci a hodnoceni

pracovnikil).
ICT (informacni a komunikacni technologie) pro provoz nasi firmy
Kompletni, co do rozsahu technologii: hardware, software, sité, sluzby,...

Kompletni, do rozsahu c¢innosti: fizeni, navrh, implementace, dokumentace, navazujici

procesy, Skoleni, provoz, bezpecnost dat, zajisténi plynulosti provozu,...

Finance

Ekonomickéd agenda firmy, ucetnictvi, manaZerské ucetnictvi, evidence majetku, firemni
dang, ucetni zavérky, fakturace, sprava firemnich dokumentti, vyuziti externich zdroji ve
finan¢ni oblasti (Gcetni, poradce, audit,...), bankovni ucty, pokladny, zdroje financovani
podniku, fizeni pohledavek, finan¢ni analyzy, reporty a planovani, fizeni cash flow, vnitini
finan¢ni systém spoleCnosti, vztahy s ufady a statni spravou (mimo problematiky HR),

controlling, zpracovani mzdové agendy.

51



6 Marketingovy vyzkum - audit IS/IT

Firma FuturlT zvazuje vstup na trh poskytovani auditu IS/IT. V této kapitole budu aplikovat
teoretické informace popsané v predeslych kapitolach s cilem sestavit plan marketingového

vyzkumu a nésledné ho realizovat.

6.1 Cile marketingového vyzkumu

Hlavnim cilem tohoto marketingového vyzkumu je doporucit, zda ma firma FuturlT zahajit
poskytovani sluzby auditu informacnich systémt. Firma FuturlT zvazuje poskytovani téchto

sluZeb pro malé a stfedni podniky.
Vyzkum by mél odpovédét hlavng na tyto okruhy dotazii od potencidlnich klientt:
e povédomi zakaznikt o auditu IS/IT
e vlastni ¢i zprostiedkované zkuSenosti s auditem I1S/IT
e ocekévani od provedeni auditu (rozsah, ptfinosy, vystupy, cena)
e dilezité faktory pro vybér dodavatele auditu
e vhodné komunikacni kanaly pro osloveni zdkaznikti

e odrazujici faktory — skutecnosti a podminky, které zdkaznika odradi od zakoupeni

sluzby auditu

6.2 Plan marketingového vyzkumu
V nésledujicich podkapitolach ptesnéji specifikuji potfebné informace pro provedeni
marketingového vyzkumu, postup jejich ziskdni a navazujici kroky jejich zpracovéani,

vyhodnoceni a interpretace. Na zakladé planu nasledné dojde k realizaci vyzkumu.

6.2.1 Formulace zkoumaného problému

Ma firma FuturlT nabizet produkt ,audit informacnich systéml a technologii“ segmentu
zakaznik s mensi IT infrastrukturou? To je hlavni problém, na ktery ma tento vyzkum

odpoveédét. Zarovent ma pomoci specifikovat obsah tohoto produktu a i zptisob marketingové
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komunikace s potencialnimi zakazniky. Podrobnéji jsou ocekavani vyzkumu popsana

Vv nasledujici kapitole.
Zakladnim vychodiskem je, ze ,audit IS/IT* se prosazuje ve velkych podnicich a
mozna nastava doba, kdy i mensi podniky by mohly ocenit jeho ptinosy.

Alternativni hypotézou je, Zze zékazniky ze segmentu tato sluzba viibec neoslovi,
piipadné, ze nebude mozné dosdhnout piijatelné ceny pro zakaznika. Také se mohou ukazat
jiné problémy spojené s poskytovanim této sluzby firmou FuturlT (napiiklad otazky divéry,

citlivosti informaci, odporu interniho IT oddéleni, atp.)

6.2.2 Ocekavani od vyzkumu

PredbéZné predstavy o tom, co 1ze od vyzkumu ocekavat na rozdil od dosavadnich znalosti.
Vyzkum by mél odpovédet hlavné na tyto okruhy dotazli od potencialnich klientt:

znalosti zakaznika o auditu I1S/IT

e vlastni ¢i zprostiedkované zkuSenosti s auditem I1S/IT

e ocekévani od provedeni auditu (rozsah, ptfinosy, vystupy, cena)
e dilezité faktory pro vybér dodavatele auditu

e vhodné komunikacni kanaly pro osloveni zdkaznikt

e odrazujici faktory — skutecnosti a podminky, které zakaznika odradi od zakoupeni

sluzby auditu

6.2.3 Stanoveni informacnich potieb

Identifikoval jsem tyto dvé hlavni informacni potieby pro provedeni prizkumu:
e Informace o celkovém trhu v oblasti Praha vychod — lze odhadnout z poctu
obyvatelstva v oblasti a pouzit koeficienty o rozlozeni rizné velikosti podnikl v celé

CR. Tato informace je potiebnd spie pro vyhodnoceni vyzkumu, neZ pro vyzkum

samotny. Jde vlastn€ o pfesnéjsi stanoveni zakladniho souboru zkoumanych subjekti.
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e Kontakty na cilové osoby v podnicich zatfazenych do vyzkumu. Vzhledem k malému
mnozstvi podnikd zamySlenych pro vyzkum bude mozné tyto informace dohledat

z verejnych zdroji — www stranky, verejné rejstiiky firem.

6.2.4 Zakladni a vybérovy soubor

Objektem marketingového vyzkumu je podnik, ktery pro svlij provoz vyuziva vypocetni
techniku. Hlavni zkoumanou skupinou jsou organizace s 5 — 100 zaméstnanci, ktefi pro svou
praci intenzivné vyuZzivaji vypocetni techniku. Podrobnéjsi specifikaci zkoumané skupiny
uvadim v kapitole 2.1. Do zakladniho vybérového souboru patii podniky odpovidajici

velikosti ptsobici v Praze a Stiedoc¢eském kraji.

Dotazovand osoba by méla byt statutarni zastupce organizace anebo osoba, kterd ma zasadni

vliv na objednani sluzby provedeni auditu IS/IT.

Pro provedeni kvalitativniho vyzkumu pocitdm s dotazovanim 10-20 respondentii formou

hloubkového rozhovoru.

Vzorkovy soubor bude rozlozen, aby doslo k co nejvétsi diverzifikaci typti respondenti.

(pfedmét podnikani, typ podniku, pocet IT uzivateld, zavislost podniku na IT, atp.)

Pro realizaci predvyzkumu budou provedeny 3 rozhovory.

6.2.5 Stanoveni techniky vyzkumu

Jako nejvhodnéjsi technika pro provedeni vyzkumu se jevi provedeni kvalitativniho vyzkumu

formou rozhovoru s klicovou osobou v objektu vyzkumu a to hlavné z téchto divodui:
e Je tieba redukovat pocet dotazovanych osob - hlavné z finan¢nich divoda.

e Cilem vyzkumu je také formulovani novych hypotéz a zjistovani obecnéjSich pohledii

respondentll na nabizenou sluzbu ,,audit IS/IT”.

e Zjistit, jak respondenti o této problematice premysli a ziskat dalsi informace pro

podrobnou specifikaci nabizené sluzby.
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e Vytvorit si kontakt s potencidlnimi klienty pro piipadné testovani sluzby za

oboustranné vyhodnych podminek.

6.2.6 Zpusob kontaktovani respondenti

Pro kontaktovani respondentti pouziji 2 zakladni zptsoby. Vyuziti socidlniho networkingu a

oslovovani pomoci emailu a telefonu.

e Socialni networking — obzvlasté ve fazi pfedvyzkumu vyuziji pfimé osobni kontakty,
dale ve fazi vlastniho vyzkumu budu respondenty kontaktovat pomoci socialni sité —
znami znamych — doporuceni. U tohoto zptsobu oslovovani pfedpokladdm vysokou

uspésnost sjednani pohovoru v mite 80% z oslovenych.

e Piimé oslovovani vytypovanych podniki — pomoci vyhledavani v siti internet naleznu
podniky spadajici dle zkoumané kategorie. Pomoci emailového dopisu nasledované
telefonnim rozhovorem dohodnu vyzkumny rozhovor s odpovédnou osobou
Vv podniku. U tohoto zplisobu oslovovani pfedpokladdm niz§i uspéSnost sjednani

pohovoru v mite 30% z oslovenych.

6.2.7 Predvyzkum

Predvyzkum — zpfesnuje predchazejici body na zéklad¢ praktického ovétreni postupu sbéru
informaci v terénu na malém souboru respondentti. Ve fazi predvyzkumu budou provedeny tii
vyzkumné rozhovory. Na zakladé¢ poznatkid ztéchto rozhovorG dojde k upravé planu

marketingového vyzkumu a doplnéni chybéjicich udaji.

Koncept ptedvyzkumnych pohovort je uveden v kapitole 6.3.2.
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6.2.8 Casovy rozvrh

V nésledujici tabulce uvadim ¢asovy plan pro provedeni vyzkumu. Vzhledem k tomu, ze jde o

vvvvvv

dostateé¢nou.

Tabulka 3 - Casovy rozvrh projektu vyzkumu

termin etapa marketingového casova odpovédna
do vyzkumu narocnost osoba
(hodiny)

15.2.2013 | ptiprava predvyzkumu 3 Saroch

20.3.2013 | provedeni predvyzkumu 9 Saroch

22.3.2013 | vyhodnoceni predvyzkumu, 3 Saroch
uprava planu vyzkumu

30.3.2013 | sjednani vyzkumnych rozhovort | 10 Saroch
- osobni kontakty

5.4.2013 | provedeni vyzkumu 1. Cast 40 Saroch

8.4.2013 | vyhledani dalSich potencidlnich | 4 Saroch
ucastnikll prizkumu

10.4.2013 | osloveni a dohodnuti schiizek 10 Saroch

15.4.2013 | provedeni vyzkumu 2. &ast 20 Saroch

16.4.2013 | zpracovani vysledka vyzkumu 16 Saroch

18.4.2013 | prezentace vysledkil vyzkumu 4 Saroch
celkem 119 Hodin
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6.2.9 Rozpocet nakladi vyzkumu

V nésledujici tabulce je uvedena kalkulace ndkladi na provedeni projektu prizkumu.
Vzhledem k tomu, Ze vSechny prostfedky pochazeji z internich zdroji, tak nejde o skutecny

néklad, ale jen o orienta¢ni ukazatel.

Tabulka 4 - Prehled nakladd na provedeni vyzkumu

Druh nakladu Jednotka | Pocet Cena Cena
jednotek jednotky celkem
Osobni naklady hodina 119 350 K¢ 41 650 K¢
Cestovné km 400 7 K¢ 2 800 K¢
Telefonni poplatky minuta 200 2 K¢ 400 K¢
Kancelatské potteby 1 1 000 K¢ 1 000 K¢
Celkem 45 850 K¢

6.3 Realizace vyzkumu

V této kapitole je zaznamendn samotny pribéh marketingového vyzkumu, jeho jednotlivé

faze a souvisejici dokumenty.

6.3.1 Predvyzkum

V réamci predvyzkumu byly provedeny tyto Cinnosti:

e vytvoifeni schématu vyzkumného rozhovoru,

e vytvoreni oslovovaciho dopisu s zadosti o ucast ve vyzkumu,

e osloveni vybranych osob pro realizaci prvnich vyzkumnych rozhovort,

e zpracovani prezentace V programu MS PowerPoint o auditu IS/IT pro ucastniky
vyzkumu,

e realizace vyzkumnych pohovorti (pozndmky =z ptedvyzkumnych rozhovorl jsou

umistény v ptiloze 1).

Na zéklad¢ zkuSenosti z predvyzkumu doSlo k:
e {Upravé schématu vyzkumného rozhovoru,
e vytvofeni formuladfe pro zaznamenavani postfehti z rozhovord,

e TUpravé oslovovaciho dopisu, Upravé PowerPoint prezentace pro G€astniky vyzkumu.
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6.3.2 Schéma rozhovoru pro predvyzkum

Informace o zkoumaném subjektu
e Obor podnikani
e Velikost podniku
e Interni IT
Informace o auditu IS/IT
o SlySeli jste neékdy o auditu Informacnich systémli / Technologii? Mate s nim
zkuSenosti?
a) Prodiskutovani sou¢asnych zkusenosti s auditem IS/IT
b) Ukazat prezentaci
Ptipadné obé€ varianty
Zajimavost auditu IS/IT pro zkoumany subjekt
e Ocekavani od sluzby
e Mozny rozsah
e Piijatelna cena

e Problematické oblasti/pochybnosti (interni IT pracovnik, ...)

Pozadavky na poskytovatele auditu IS/IT
e Zptsob vybéru poskytovatele sluzby auditu IS/IT
e Vhodné zptsoby nabidnuti / prodeje sluzby

e Nutné / vhodné predpoklady — znamost, reference, .....
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6.3.3 Oslovovaci dopis pro predvyzkum
Vézena pani, vaZeny pane,
Chtel bych Vas timto pozadat o spolupraci pii realizaci praktické ¢asti mé diplomové prace.

Jsem studentem magisterského studia oboru ,,Podnikova informatika* na fakulté informatiky

a statistiky VSE v Praze.

Zpracovavam diplomovou préci na téma ,,Audit IS/IT v menSich podnicich*
Vase spoluprace by piedstavovala jen 30 minutovy rozhovor na téma této prace.
Pokud se rozhodnete spolupracovat, tak ziskate:

. prohloubeni VaSich znalosti o Auditu informacnich systémt a technologii a moznych

piinosech pro vasi spolecnost,
. informace o best practices v fizeni podnikové informatiky,
. nasledn¢ seznameni s vysledky mé diplomové prace.

Je mi jasné, ze urCité mate na starosti mnoho jinych dualezitéjSich ¢innosti, ale pokud bych
mohl zatradit Vasi spole¢nost do mého vyzkumu, tak bych Vam byl velice vdécen. V tom

piipadé staci odpoveédét na tento email, ja se s Vami spojim a dohodneme podrobnosti.
Dé&kuji za Vas cas straveny ¢tenim tohoto dopisu a na spolupréci se tesi
Bc. Miroslav Saroch

776 011 705
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6.3.4 Zavéry z predvyzkumu

Na zakladé zkusenosti z provedeni pfedvyzkumu jsem uéinil toto zavéry a stanovil ukoly,

které je tieba splnit pfed pokracovanim ve vyzkumnych rozhovorech:

6.3.5

Je nutné vSem ucastnikiim vyzkumu ukazovat prezentaci 0 auditu. Jinak si pod timto
pojmem lidé ptedstavuji nejriznéjsi véci. Zménu je nutné zapracovat do schématu
vyzkumného pohovoru.

Do dotazniku ptidat otdzky na bolava mista v IT — co by mohlo byt predmétem
(objektem) ptipadného auditu. Na téma moznych objektl auditu se zaméfit a ptipadné
navrhovat rtizné moznosti.

Vytvoftit jednotny formulaf pro zaznamendvani poznatkll z provedenych rozhovort.
Zapisovat ziskané poznatky jako prosty text bez dané struktury se ukazalo
nepraktickeé.

Do prezentace pro ucastniky rozhovord piidat stranku o moznych objektech
auditu IS/IT.

Upravit oslovovaci dopis. Upravit formatovani dokumentu, aby nevznikaly problémy
s formatovanim na stran¢ emailového klienta ptijemce. Vznikl problém s uvozovkami
a odrazkami. Déle odstranit vétu o pfinosech v fizeni informatiky, kterd by mohla

vybizet k uréeni nevhodné osoby pro vyzkum — feditele IT.

Provadéni vyzkumu

V ramci provadéni vyzkumu jsem provadél tyto Cinnosti:

uprava dokumenti dle zavéra predvyzkumu,

oslovovani ucastnikli vyzkumu z okruhu osobnich znamych,

vyhledani kontaktii na eventudlni ucastniky vyzkumu,

oslovovani dalSich moznych Gc¢astnikl vyzkumu,

planovani schiizek pro realizaci vyzkumnych pohovort,

realizace vyzkumnych pohovort,

nasledny zaznam postiehit z pohovori do pfipraveného formulafe (zaznam

Z rozhovort je umistén v ptiloze 2 této prace).

Dale uvadim upravené verze dokumentii z pfedvyzkumu, které jsem vyuzival pii provadéni

vyzkumnych rozhovorid a zaznamenavani ziskanych poznatkd.
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6.3.6 Schéma rozhovoru pro vyzkum

Informace o zkoumaném subjektu
e Obor podnikani
e Funkce ucastnika rozhovoru v podniku
e Pocet zaméstnanci
e Pocet zaméstnancil vyuzivajicich intenzivné IT
e Interni IT — infrastruktura, IS, personalni zajiSténi, dodavatelé
Informace o auditu IS/IT
e ZkuSenosti s auditem obecné
o SlySeli jste neékdy o auditu Informacnich systémi / Technologii? Mate s nim
zkuSenosti?

o Ukazka rychlé prezentace o auditu 1S/

Zajimavost auditu IS/IT pro zkoumany subjekt
e (Ocekavani od sluzby — mozné objekty auditu
e Mozny rozsah - pfijatelnd cena
e Problematické oblasti / pochybnosti pro objednani auditu (interni IT pracovnik, utajeni

dat, ...)

Pozadavky na poskytovatele auditu IS/IT
e Zptsob vybéru poskytovatele sluzby auditu IS/IT
e Vhodné zpisoby nabidnuti / prodeje sluzby

e Nutné / vhodné ptedpoklady — certifikace, doporuceni, reference, .....
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6.3.7 Formular pro zaznam rozhovoru

Rozhovor éislo:

Informace o zkoumaném subjektu

Obor podnikani

Funkce tcastnika rozhovoru v podniku

Pocet zaméstnancu

Pocet zaméstnancti vyuzivajicich intenzivné
IT

Interni IT — infrastruktura, IS, persondlni
zajisSténi, dodavatelé

Informace o auditu IS/IT

ZkuSenosti s auditem obecné

Slyseli jste nékdy o auditu Informacnich
syst¢tmii / Technologii? Mate snim
zkuSenosti?

Ukazka rychlé prezentace o auditu IS —
nasledna diskuse

Zajimavost auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozZzné objekty
auditu

Mozny rozsah - piijatelna cena

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Pozadavky na poskytovatele auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Vhodné zpiisoby nabidnuti / prodeje sluzby

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Celkové zhodnoceni / zavéry z rozhovoru
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6.3.8 Oslovovaci dopis

Vézena pani, vaZeny pane,

chtél bych Vas timto pozadat o spolupraci pti realizaci praktické casti mé diplomové prace.
Jsem studentem magisterského studia oboru "Podnikova informatika" na fakulté informatiky a
statistiky VSE v Praze.

Zpracovavam diplomovou préci na téma "Audit IS/IT v mensich podnicich".

Vase spoluprace by piedstavovala jen 30 minutovy rozhovor na téma této prace.

Pokud se rozhodnete spolupracovat, tak ziskate:

- prohloubeni Vasich znalosti o Auditu informac¢nich systémil a technologii,
- informace 0 moznych ptinosech pro Vasi spole¢nost,

- ndsledn¢ seznameni s vysledky mé diplomové prace.

vvvvvv

mohl zatradit Vasi spole¢nost do mého vyzkumu, tak bych Vam byl velice vdécen. V tom
piipadé€ staci odpoveédét na tento email, ja se s Vami spojim a dohodneme podrobnosti.

Dé&kuji za Vas cas straveny ¢tenim tohoto dopisu a na spolupraci se tési
Bc. Miroslav Saroch
776 011 705

Zadani mé diplomové prace muzete zkontrolovat timto odkazem:
http://isis.vse.cz/student/zobraz_zp.pl?verejny=2;studium=128389
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6.3.9 Prezentace pro ucastniky vyzkumu

Pro ucastniky vyzkumnych rozhovora jsem vytvofil doprovodnou prezentaci, ktera se snazi
v rychlosti respondenta seznamit s vyznamem a pfinosy auditu obecné i se specifickymi rysy
auditu IS/IT. Po zkuSenosti z predvyzkumu jsem se rozhodl ukazovat tuto prezentaci vSem
ucastnikim vyzkumu. Prezentaci jsem ukazoval na zacatku druhé tietiny pohovoru, jak
nakonec vyplyva i ze schématu rozhovoru. Na zakladé¢ této prezentace dojde k ujasnéni

termint, vyznamu, moznych pfinosi a postupu realizace auditu IS/IT.

\GE !
Audit IS/IT v rychlosti
Pomtcka k diplomové praci
Audit IS/IT v mensich podnicich
Bc. Miroslav Saroch - 2013
Diplomova prace— Bo. Miroslar Saroch — Audit 15/IT v mensich podnicich - 2013
\GE ;

Co je to audit?

* Audit obecné je objektivni ovéfeni stavu, jevu,
zaméru, skutecnosti se stavem nebo jevem
Zadoucim, tj. modelem, normou, standardem
apod.

* Audit provadi odbornik - auditor,

* vysledkem je komplexni nazor ve formé
vyroku auditora.

* Audit predstavuje jeden z nastroju Fizeni.

Diplomaova prace— Be. Miroslay Saroch — Audit 15T v menich podnicich - 2013
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Druhy auditu

* Financ¢ni — ostatni (kvalita, IS/IT, ..)
* |nterni — externi — dodavatel a odbératel

* Forenzni , Povinny — dobrovolny

Diplomova prace—Bc. Miros av Saroch - Audit 5/ITvmenéich podnicich - 2013

Audit 1S/IT L \OE

V nékolika poslednich letech vzhledem ke stale
rostoucimu vyznamu informacnich technologii a
informacnich systému se jiz chape jako zcela
samostatna disciplina a vyznamny preventivni
nastroj zvysovani kvality a bezpelnosti
informacnich systému vcetné jejich vazeb na
systémy fizeni.

Diplomova prace—Bc. Miros av Saroch - Audit 5/ITvmenéich podnicich - 2013
ISACA : \OE ;

(e i fzematiee Stema facdtaed Cor ol Amesiatien) -

* Metodiky
— Rizeni informatiky —COBIT
— Audit IS ( standardy, navody, doporuceni)

* Certifikace
— Zkousky
— CeloZivotnivzdélavani

Diplomova prace— Be. Miroslay Saroch — &udit 15/1T v mensich podnicich - 2013
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Postup auditu

sy ] WREY

raremi amleuy

- |t amiosm s provoioni et

I maca
Fhskdind plimcwiei

Diplomova prace—Bc. Miros av Saroch - Audit 5/ITvmenéich podnicich - 2013

b g
£ \BE :
< it s

Objekty Auditu IS/IT

* Persondlni audit — odbornost / potfebnost

* IT projekty

* Stavinterni dokumentace ICT

* Bezpecnost IS/IT — osetfeni rizik

* Naklady na IT

* Smluvni vztahy s dodavateli SW/HW/sluZeb
* Soulad s legislativnimi poZadavky a normami

Diplomova prace—Bc. Miros av Saroch - Audit 5/ITvmenéich podnicich - 2013
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Vystup auditu

= Pohovor s vedenim — zadavatelem auditu

* Auditorska zprava
— organizaci, kde byl audit proveden, piijemce a
pfipadna omezeniv jeji distribuci
—rozsah, cile, dobu, po kterou se audit provadél,

zptisob, hloubku a ¢asovy rozvrh provadénych
cinnosti, omezeni auditora

— nalezy, zdvéry a doporuceni

Diplomova prace— Be. Miroslay Saroch — &udit 15/1T v mensich podnicich - 2013
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Pfinosy auditu IS/IT .,
* Nezavislé a objektivni ujisténio stavu IS/IT

— Efektivita — moZné Uspory
— Bezpecnost — stav ofetfeni rizik vztahujicich se k

informacnim aktivum (infrastruktura, data, plynulost
provozu)

* Odborny pohled nezatizeny ,,provoznislepotou”

* Opakujici se Audit — jako nastroj fizeni podnikové
informatiky

Diplomova prace— B Miroslay Saroch — Audit 15T v mengich podnicich - 2013
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Obrazek 3 - Prezentace pro ucastniky vyzkumného rozhovoru

6.3.10 Uspésnost oslovovani
V kapitole s planem marketingového vyzkumu (konkrétné v kapitole 6.2.6) jsem stanovil dva

zpusoby pro vyhledani potencidlni i€astnikt vyzkumu:

e znamé podniky vyhledané na zaklad¢ osobni znamosti — socialni networking,

e neznamé podniky vyhledané na siti internet.

Zaroven jsem pro ob¢ skupiny odhadoval procentni GspéSnost, Ze se podaii ziskat dotyéného
Kk realizaci vyzkumu. Nasledujici tabulka srovnavad odhadovanou a skuteénou uspé$nost

V oslovovani.

Tabulka 5 - Uspé&nost oslovovani uéastnikii vyzkumu

osloveno souhlasilo uspésnost | predpoklad

Znédmé podniky 10 10 100% 80%

Neznamé podniky 40 6 15% 30%

Jak vyplyvd z vySe uvedené tabulky, tak zatimco u zndmych osob byla ochota
ziCastnit se vyzkumu stoprocentni, tak u neznamych subjektd jsem dosahl jen 15%
uspéSnosti. Také se ukdzalo byti pomérné tézké vyhledat vhodné podniky pro realizaci

vyzkumu a nasledné ve vyhledaném podniku oslovit spravnou osobu pro realizaci vyzkumu.
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Pokud odfiltruji podniky, které s provedenim vyzkumu souhlasily, avSak ukdzaly se byti pro

provedeni vyzkumu nevhodné, tak se dostanu s tispé$nosti u ,,neznamych* podnikd pod 10%.

6.4 Vysledky vyzkumu
V této kapitole shrnuji vysledky provedeného marketingového vyzkumu. Jak jsem uvedl
v planu vyzkumu v kapitole 6.2, vyzkum by mél odpovédét hlavné na nasledujici okruhy

otazek:
e znalosti zdkaznika o auditu IS/IT,
e vlastni ¢i zprostiedkované zkuSenosti s auditem IS/IT,
e ocekévani od provedeni auditu (rozsah, ptinosy, vystupy, cena),
e dilezité faktory pro vybér dodavatele auditu,
¢ vhodné komunikacni kanaly pro osloveni zakaznikii,

e odrazujici faktory — skutecnosti a podminky, které zakaznika odradi od zakoupeni

sluzby auditu.

Znalosti zakazniki o auditu IS/IT

Ugastnici vyzkumu o auditu IS/IT v naprosté vét§iné nic nevi. Pii vyzkumu se také ukazalo,
ze pod samotnym vyrazem ,audit“ si pfedstavuji nejriznéjsi vyznamy. Proto jsem po
provedeni predvyzkumu zafadil ptivodné volitelnou PowerPoint prezentaci o auditu IS/IT
jako pevnou soucast vyzkumného pohovoru. Znalosti mensich podniki o auditu IS/IT by tedy

bylo nejlépe charakterizovat jako zadné, piipadné skoro Zadné.

ZKkuSenosti s auditem IS/IT
Jak vyplyva z minulého odstavce, tak zkusSenosti s auditem IS/IT v mensich podnicich jsou
minimalni. Jde spiSe o ojedin€lé zkuSenosti v téchto oblastech:

e licenéni audit,

e audit prace uzivateli na PC (sledovani ¢innosti uzivateli),

e audit nakladl na tiskové sluzby.
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Zajimavost sluzby externiho auditu IS/IT
externiho auditu IS/IT pro mensi podniky. Je nutné vzit v potaz, ze §lo o kvalitativni vyzkum
s malym mnoZzstvim respondentl, proto uvedend zjisténi nelze povazovat za obecn¢ platna.
Zjistény postoj zakazniki jsem rozdé€lil do nasledujicich skupin:
e otazka je irelevantni, jelikoz doty¢na osoba ma na ptipadné objednani sluzby maly
viiv,
e nezajimava - sluzba je pro zékaznika zcela nezajimavd nebo zajimava jen za
specifickych okolnosti,
e prijatelnd — zakaznik o sluzbu nejevi aktivni zajem, ale byla by pro n¢j akceptovatelna
Vv ptipadé piijatelné ceny a spInéni ocekavanych piinosd,
e 7zajimava — zakaznik o sluzbu projevil aktivni zajem a je pfipraven k jednani
0 konkrétnich podminkach.
V nasledujicim grafu neuvadim tu skupinu z mého vyzkumu, pro kterou bylo objednéni

sluzby irelevantni.

Sluzba Auditu IS/IT

prijatelna
43%

Obrazek 4 - Zajimavost sluzby auditu IS/IT pro uc€astniky vyzkumu
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Mozné objekty auditu

V piislusné casti fizenych rozhovorti jsem se zaméfil na mozné objekty auditu IS/IT pro
ucastniky vyzkumu. Postupoval jsem tak, ze jsem nejprve nechal ucastnika navrhnout vlastni
mista v IT, kterd povazuje za vhodné pro provedeni auditu a az nésledn¢ jsem sam nabizel
rizné moznosti. Mozné objekty auditu zde uvadim podle Cetnosti vyskytu sefazené od
nejcastejSiho po méné Casté.

1. Licené¢ni audit
Celkova ptrimétenost IT k potfebam podniku (komplexni ptehled)

2
3. Kontrola zalohovani
4. Naklady na IT

5

Bezpecnost dat, ochrana dat pted zneuzitim

Prijatelna cena

M¢ dotazy ohledné cen se nejprve zaméfovaly na cenu provedeni auditu. Po zkuSenostech
z rozhovort jsem se zacal dotazovat i na ptijatelnou hodinovou cenu prace auditora. Zobecnit
piijatelnou cenu je pomérné slozité, jelikoz rlzni GcCastnici uvazovali o rizném rozsahu a
riznych objektech auditu a k tomu jesté jejich IT bylo rtizn¢ velké. Otazka piijatelné ceny je
vSak velice dilezita. Kromé ptijatelné hodinové ceny uvedu jesté celkovou cenu jednoho
auditu pfepoctenou na jednoho IT uzivatele. Tento ukazatel uvadim s védomim, ze mize byt

zavadéjici, avsak je dulezity pro kalkulace vychazejici z celkové ceny jednoho auditu.

Tabulka 6 - Pfijatelna cena auditu

Piijatelna cena Min. Max.
Za hodinu prace auditora 800 K¢ 2.400 K¢
Pfepocteno na interniho IT uzivatele 400 K¢ 1.900 K¢

Diilezité faktory pri vybéru dodavatele
Zde se vSichni UCastnici vyzkumu shoduji. Dodavatele auditu by vybirali na zékladé
doporuceni svych zndmych a obchodnich partneri. Nésledné¢ by zkoumali reference

dodavatele. Dalsi vybérova kritéria se v rozhovorech objevovala jen ojedinéle.
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Odrazujici faktory

Pfi rozhovorech jsem se zabyval také tématem odrazujicich faktort, které by zékaznika
odrazovaly od objednani sluzby auditu. U osob, které o objednani sluzby rozhoduji, se zadny
takovy faktor neprojevil. IT pracovnici vyjadiuji obavy z neobjektivnosti a nizké kvality
sluzby externiho auditu IS/IT a dale obavy z moznych negativnich nasledkd pro IT

pracovniky podniku.

Vhodné komunikaéni kanaly pro osloveni zakazniki

Vybrat vhodny komunika¢ni kanal pro nabidnuti sluzby se pfi rozhovorech ukdzalo jako
nejproblematictéjsi oblast. V metodach piimého prodeje (pfimého oslovovani) vidi
respondenti malé Sance. Ur€itou Sanci davaji postupu: telefon — email — telefon. Telefonicky
pozadat o moznost zaslani nabidky mailem a poté je znovu telefonicky zkontaktovat a
nabidnout jim obchodni schiizku. Dal$i metody ptimého prodeje byly zminovany jen
jednotlivei (dopis, prezentace na akcich).

Z mého vyzkumu vyplyva, Ze nejvétsi Sanci na prodej méd jednoznacné osobni nabidnuti
sluzby od znamé osoby. Na tomto zpusobu nabidnuti sluzby jako na nejvice ucinném se
shodne vétSina respondentt.

Na zaklad¢ téchto zjisténi pochybuji, ze bude mozné nalézt dostateCné¢ efektivni prodejni
kanal, ktery by nadmérné nezvysil celkové naklady na poskytovanou sluzbu auditu.

Tyto zavéry mohou byt silné ovlivnény mou osobou v roli vyzkumnika i tazatele pti
provadéni vyzkumu (jak vysvétluje napiiklad [Zich, 2008, s.41-42]). Ve své odborné praxi se
totiz pohybuji na pozicich IT specialisty, coz pro ¢inéni zavéru v oblasti obchodu a
marketingu neni spravna kvalifikace. Pro odstranéni této pochybnosti je vhodné prodlouzit

vyzkum a zvolit jinou osobu tazatele, nejlépe osobu s praxi z oblasti marketingu a obchodu.

Doporuéeni pro firmu FuturIT
Z vyzkumu vyplyvaji tato zasadni zjiSténi:
e Trh externiho auditu IS/IT pro mensi podniky zatim neexistuje.
e Po sluzbé auditu IS/IT v segmentu mensich podnikl neni aktivni poptavka.
e Existuje pasivni poptavka v rozsahu ptiblizn€ 25% podnikii. Redlnou moZnost prodeje
sluzby auditu odhaduji na 10% podnikd.

e Nejvetsi zajem je o audity v oblastech licenci, celkového stavu IS/IT a zalohovani.
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e Pro vybér dodavatele sluzby jsou pro zdkaznika zasadni doporuceni od zndmé osoby a
reference.
e Efektivnim prodejnim kanalem je nabidnuti sluzby osobou, kterou zakaznik osobné

zna. Metodam direct marketingu nedavaji respondenti vyzkumu vétsi Sance.

Vzhledem ke zjisténym skute¢nostem nabizim firmé FuturlT na zvaZeni nasledujici dvé

varianty.

Zakladni varianta
Vzhledem Kk neexistujici aktivni poptavce a nenalezené efektivni varianté prodeje sluzby

navrhuji:

e Vytvofit 1-3 standardni varianty Sluzby auditu IS/IT pro mensi spoleCnosti. Tyto
sluzby podrobné popsat v propaga¢nich materialech (na WWW stankach) a dobie
vysvétlit jejich ptinosy pro zakaznika.

e Sluzby auditu IS/IT aktivné nepropagovat a nabizet je jen pii osobnim kontaktu

S moznym zakaznikem.

Alternativni varianta

Vysledky vyzkumu jsou skeptické hlavné k moznostem efektivniho prodeje sluzby. Pro
pokracovani v zdméru poskytovat sluzby auditu IS/IT mensim podnikiim je tedy nutné nalézt
dostatecn¢ efektivni model prodeje. V tvahu by naptiklad ptipadal neptimy prodej sluzby
partnery, ktefi se stykaji s kliCovymi osobami u zakaznikt (jako tfeba poskytovatelé jinych
profesionalnich sluzeb, naptiklad sluzeb financniho auditu nebo auditu kvality).

Pokud se rozhodnete v zaméru pokracovat, tak navrhuji tento postup:

e Oslovit ucastniky vyzkumu a nabidnout jim sluZzbu za mimofadn€ vyhodnych
podminek. Tim ziskat vice zkuSenosti S provadénim auditu. Zaroven ziskat podklady
pro ekonomické kalkulace a reference od zakaznikd.

e Pokracovat ve vyzkumu a jako tazatele vybrat osobu se zkuSenostmi z obchodu a
marketingu, kterd se pokusi najit efektivni model prodeje sluzby.

e Oslovit potencialni partnery pro nepiimy prodej sluzby a zjistit za jakych podminek by
byli ochotni sluzbu nabizet (prodavat, poskytovat pod vlastnim obchodnim jménem).

e Ovéfit ucinnost prodeje sluzby prostifednictvim piimého prodeje (direct marketingu).
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Zavér

Cilem m¢é diplomové prace bylo uskutecnit marketingovy vyzkum na téma ,,Audit IS/IT
v men$ich podnicich®. Podivat se na problematiku auditu IS/IT z pohledu zakazniku. Zjistit
jaké jsou jejich soucasné zkusenosti. Co si o auditu IS/IT mysli. Jestli jim takové sluzba ptijde
prospésna. Jaké by byly vhodné objekty auditu IS/IT. Jakym zplisobem by vybirali dodavatele
sluzby a jak jim nejlépe sluzbu auditu IS/IT nabidnout. V souhrnu pak doporudit firmé

FuturlT, jestli se ma pokusit se sluzbou auditu IS/IT proniknout na trh mensich podnikd.

Pfi zpracovani diplomové prace jsem postupoval tak, ze jsem nejprve v teoretické ¢asti
prace shrnul potiebné obecné poznatky o auditu IS/IT a o marketingovém vyzkumu. V oblasti
auditu IS/IT mi ¢inilo problémy vybrat jen ty teoretické poznatky, které jsou pro audit
v menSich podnicich relevantni. Nejvétsi problém jsem mél s nalezenim vhodnych standarda
pro objekty auditu IS/IT, jelikoz v menSich podnicich se vétSinou K Zadnému oficialnimu
psanému standardu nehlasi. V oblasti marketingového vyzkumu jsem pii zpracovani
teoretické Casti zadné problémy nemél. Drobné potize se projevily az pii praktickém
provadéni marketingového vyzkumu. Marketingovy vyzkum jsem totiz na vlastni kizi
provadél poprvé. Casto jsem se vracel k teoretické Gasti mé diplomové prace a i k pouzité

literatuie, abych si ujasnil, jak nejlépe ve vyzkumu dale postupovat.

Ptinosy mé diplomové prace lze rozdélit do dvou skupin. Za prvé jde o samotné
faktické poznatky ziskané pifi marketingovém vyzkumu. Tyto poznatky jsem se snazil
zaznamenat, ale hlavné analyzovat a shrnout v Kapitole s vysledky vyzkumu. Je$té vétsi
piinosy ale pocituji pro mé¢ osobn¢. UrcCité pro me¢ bylo ptfinosem rozsifeni a utfibeni mych
teoretickych znalosti v oblasti auditu IS/IT a marketingového vyzkumu. Jesté vétSim
pfinosem pro mé byla zkuSenost z praktické realizace marketingového vyzkumu, kdyz jsem si
prosel vSechny jeho faze od planovani pies realizaci az po zpracovani vysledki. Velice
zajimavou a obohacujici zkuSenosti vSak byly samotné vyzkumné pohovory. Pti rozhovorech
s majiteli a fidicimi pracovniky podnik jsem se dozvédél nejen informace vztahujici se
k mému vyzkumu, ale i informace z riznych obord podnikéni. Provedené rozhovory tak

zna¢né rozsifily miyj celkovy piehled.

S vystupy mé diplomové prace jsem velice spokojen. Pesimista by mohl fici, ze
provedeny vyzkum vlastné nic nového nepfinesl a ze firmu FuturIT pouze ujisti, ze o zadny

vyznamny segment trhu nepfichdzi. Vyzkum ale neni od toho, aby dopadl dobfe.
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Marketingovy vyzkum maé co nejlépe a co nejobjektivnéji odpovedét na otazky formulované

V jeho zadani a to se podafilo.

Audit IS/IT je v menSich podnicich jevem zcela neznamym. Aktivni poptavka tedy po
takové sluzbé skoro neexistuje. Pokud se ale majitel ¢i feditel podniku seznami s ucelem,
postupem a piinosy auditu IS/IT, tak pro zhruba tfetinu je takovy produkt zajimavy, pro dalsi
tretinu zcela nezajimavy a posledni tietina zaujima neutrdlni vahavé stanovisko. Pfijatelna
cena za hodinu prace auditora se pohybuje v medianu kolem 1.600 K¢&. Pii realizaci
kvalitativniho vyzkumu jsem nenalezl obchodni model pro prodej auditu IS/IT menSim
podnikim, ktery bych povazoval za dostate¢né efektivni a pouzitelny. To nutné¢ neznamena,
ze takovy model neexistuje. AvSak dalSi zkoumani a hledani takového modelu jiz neni
obsahem této diplomové prace. Pokud se firma FuturlT (nebo jiny subjekt) rozhodne v mé
praci pokracovat, tak na konci kapitoly s vysledky vyzkumu nalezne mnou navrzeny

doporuceny dalsi postup.

V tivodu mé diplomové prace jsem formuloval dvé zékladni hypotézy. Po provedeni
vyzkumu se klonim k alternativni hypotéze, kterd zni: novy produkt auditu IS/IT pro segment

mensich podnikl neni v soucasné dob¢ vhodné aktivné nabizet.
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1 Priloha - Poznamky z predvyzkumu

Rozhovor 1

e Obor ¢innosti — Skolstvi, cca 50 lidi na fulltime pfepocteno

e Osoba: ¢len vrcholného vedeni

e Nejasné predstavy o auditu obecné — predstava kompletni navrh nového feseni a
dohledu nad jeho realizaci

e Soucasné zkusenosti — jiné druhy auditu - ne IS

e Zjisténo, ze nepatti do cilové skupiny — investorem je velky podnik — ten by piipadné
rozhodoval o dodavce IS auditu — pouzil by svoje metody vybéru dodavatele

e Piijatelna cena: desitky az stovky tisic K¢

Zaveéry pro vyzkum: nejasnd predstava a smyslu a tcelu auditu V zasad¢ pozitivni piistup
k auditu IS/IT.

Zaver pro organizaci vyzkumu:

e snazit se vzdy ukdzat prezentaci ,,audit z rychliku®, aby se u zkouman¢ osoby

vyjasnily pojmy,
e je tieba dopracovat zplisob zaznamendvani ziskanych poznatki z rozhovort (vytvofit
formulaf na poznamky, ptipadné rozhovory nahréavat.

Rozhovor 2

Organizace

e Obor ¢innosti: noviny
e Velikost: 240 zaméstnanci (z toho 150 externi spolupracovnici)

e Osoba: vedouci informatiky

ZkuSenosti s Auditem IS

e Audit bezpecnosti
e Audit ndkladl

e Audit prace uzivatelli na PC
Néazor osoby:

e audit = vyhozené penize + ztrata Casu, pochybnosti o osobé auditora — odborné
nekompetentni osoba

e jediné co by ho mohlo zajimat, je hezka auditorka
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e pomérné velké IT oddeleni cca 15 osob. Cca 30% programatoii — nevyuzivaji zadné
metodiky pro fizeni IT

e interni smérnice se tykaji jen zachazeni s IT majetkem a chovani zaméstnancti

e pro zéasady fizeni informatiky se pouzivaji ptikazy rozeslané emailem

e nejasnosti, co je vlastné audit
Zavery pro vyzkum:

e interni IT oddéleni bude silné proti auditu a lze ocekdvat problémy i pii nutné
spolupraci pti realizaci auditu

e interni IT bude vSemoZné zpochybnovat ti¢elnost auditu

o [T feditel si audit ur¢it¢ neobjednd — jediné ze by mu pomohl jako argumentacni
prosttedek oproti vedeni podniku. Pro doplnéni nazoru by staCilo vyzpovidat jesté
jednoho IT feditele. I kdyz nejde o cilovou osobu v organizaci, tak pohled interniho IT
je bezesporu také dulezity. Lze od néj ocekavat tvrdy odpor, jelikoz jde ve findle o

kontrolu jeho prace a vysledky auditu mohou mit pro interni IT negativni disledky.

Zaver pro organizaci vyzkumu:

e Pokud to bude mozné, tak ukazovat prezentaci — audit z rychliku.
e Rozhovory se snazit provadét s vrcholnym vedenim, osoba ptimo zodpovédna za IT
bude asi proti auditu.

Rozhovor 3

Informace o zkoumaném subjektu

e Obor podnikani - velkoobchod / maloobchod — instala¢ni material
e Velikost podniku — 20 pracovnikii na PC

e Interni IT — 3 x server, 1x kriticky IS (ERP), externi spravce IT

e Osoba: feditel pobocky, spada pod néj IT celé spolecnosti

Informace o Auditu IS/IT

e SlySeli jste nekdy o Auditu Informacnich systémii / Technologii? Méte s nim
zkuSenosti?

S auditem IT nema zkuSenost. Audit IT si pfedstavuje jako grafické schéma sité.

€) Prodiskutovani souc¢asnych zkusenosti s Auditem IS/IT
d) Ukazat prezentaci
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Ptipadné ob¢ varianty

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekéavani od sluzby

Ujisténi v oblasti bezpecnosti, nezatizeny pohled provozni slepotou, jind mozna
feSeni.

Mozny rozsah

1-2 ¢lovékodny / kazdé 2 roky

Ptijatelna cena

5-20 tisic K&

Problematické oblasti/pochybnosti (interni IT pracovnik, ...)

Hlavni ERP systém — kritickd oblast, s dodavateli SW a sluzeb problém pii objednani
auditu nevidi

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu IS/IT

Doporuceni od poskytovatele IT sluzeb, od zndmych, na google by nehledal — otazka
davéry a doporuceni

Vhodné zpiisoby nabidnuti / prodeje sluzby

Tistény dopis — vystraseni ohledné bezpec¢nosti, emaily ne — hned je maze

Nutné / vhodné ptedpoklady — znamost, reference, .....

Doporuceni, Cisty trestny rejstiik
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2 Priloha - Poznamky z vyzkumu

Rozhovor ¢&islo:

4

Informace o zkoumaném subjektu

Obor podnikani

Chemicka vyroba

Funkce castnika rozhovoru v podniku

Generalni feditel

Pocet zaméstnancu

80

Pocet zaméstnancti vyuzivajicich intenzivné
IT

30

Interni IT — infrastruktura, IS, persondlni
zajisténi, dodavatelé

LAN, interni servery, ERP Helios, Interni IT
zaméstnanec cca 50% na IT, vyznamny jen
dodavatel ERP, stéZejni systém pro firmu.

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Bohaté zkugenosti — finanéni, kvalita, ZP,
odbgératelg, eticky,

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim
zkuSenosti?

Nema

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Bohatd diskuse o firmé, jeji historii, stylu
fizeni, atp.

Zajimavost Auditu IS/IT pro zkoumany sub

jekt

Ocekavani od sluzby — mozZzné objekty
auditu

Diivéfuje internim pracovnikim, je to jejich
zodpovédnost, zalohovani funguje — to je
hlavni, IT je podfizeno financnimu fediteli.

Mozny rozsah - Ptijatelna cena

Jiné audity v fadu desitek tisic K¢

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Nejsou,
nebyl, ale neni zadny zajem — pocitovana

s provedenim by interné problém

potieba

PoZadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/T

Z diivodu nezdjmu neprobirano

Vhodné zpiisoby nabidnuti / prodeje sluzby

Z diivodu nezajmu neprobirano

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Z diivodu nezajmu neprobirano

Celkové zhodnoceni / zavéry z rozhovoru

Vse spolehlivé funguje, a tak neni pocitovdna potieba IT auditu. Odpovédnost nesou

konkrétni osoby, na které se feditel spoléha.

finanéniho feditele, pod kterého IT spada. Mo

Bylo by zajimavé zjistit pohled akcionatti a

zny prodejni argument by mohla byt ,,provozni
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slepota® interniho IT pracovnika ptipadné ,,davetuj, ale proveruj®.

Rozhovor ¢islo:

Informace o zkoumaném subjektu

Obor podnikani

IT — Skoleni, ISP, HW,SW sluzby

Funkce ucastnika rozhovoru v podniku Technicky teditel
Pocet zaméstnanctu 13
Pocet zaméstnancl vyuzivajicich intenzivné | 13

IT

Interni IT — infrastruktura, IS, persondlni
zajisténi, dodavatelé

Sami se povazuji za experty v oboru IT

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim
zkuSenosti?

Sami poskytuji sluzbu v oblasti IT, které
nazyvaji Audit.

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Jejich postupy odpovidaji postuptim uvedenym
V prezentaci, avSak nejsou Clenem Zzadné
organizace a nepouzivaji zadné metodiky.
Vyuzivaji pouze vlastni odporné znalosti a
certifikace v oblasti IT infrastruktury a
bezpecnosti.

Zajimavost Auditu IS/IT pro zkoumany sub

jekt

Ocekavani od sluzby — mozné objekty
auditu

Personalni audit, audit IT architektury

Mozny rozsah - Ptijatelna cena

Dle ¢asové naro¢nosti

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,

utajeni dat, ...)

Odpor auditovanych osob — skutecny divod
auditu byva pted auditovanymi skryt.

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
ISNT

Soucasni zdkaznici jinych produktii. Znami.

Vhodné zpiisoby nabidnuti / prodeje sluzby

Nenabizi jako samostatny produkt. Jiz toho
délaji aZ moc.

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Certifikace nebyla nikdy vyZadovana, o
odborné strance a objektivnosti neméli sami
ani jejich zakaznici pochybnosti. Doporuceni a
reference jsou zdsadni.
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Celkové zhodnoceni / zavéry z rozhovoru

Velice zajimavy rozhovor, jelikoZ tato spole¢nost poskytuje sluzbu Auditu v oblasti IT pro
mensi organizace. Vétsinou Slo o personalni Audity internich IT pracovnikd s ohledem na
jejich kvalifikaci, odbornou zpusobilost a potiebnost. Zakaznikem byla vétSinou vefejna
sprava nebo statem vlastnéné instituce. Produkt ,,Audit IT* se nezda byti pro spolecnost tak
zajimavy, aby byl samostatn¢ nabizen. S odbornym zajisténim ,,certifikacemi* pro provadéni
Auditu IS/IT si firma ned¢la starosti, jelikoz zdkazniky neni certifikace vyzadovana — coz se
zda pochopitelné, zakaznici o standardech v Auditu IS/IT nemaji povédomi. Z pohledu
auditovaného, povédomi o nadchazejicim auditu mize vyvolat snahu odpovédnych osob

schovat pfed auditorem problémové zéalezZitosti.
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Rozhovor ¢islo:

Informace o zkoumaném subjektu

Obor podnikani

Strojirenskd vyroba

Funkce ucastnika rozhovoru v podniku Reditel
Pocet zaméstnanct 13
Pocet zaméstnancl vyuzivajicich intenzivné | 6

IT

Interni IT — infrastruktura, IS, persondlni
zajisSténi, dodavatelé

LAN 2x server, Navision, externisté hlavné pro
ERP, podpora ERP + DMS, groupware,

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Jen finan¢ni, statni instituce — bezpecnost
prace, ISO odloZeno na neurcito

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim

zkuSenosti?

NE, licence, autorsky zdkon

Ukazka rychlé prezentace o Auditu IS —
naslednd diskuse

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozZzné objekty
auditu

VétSinovy vlastnik ma pod kontrolou vétSinu
IS

Pro zbytek by pripadal v tivahu audit legalnosti
SW, jina autorské dila, zalohovani

Mozny rozsah - Ptijatelna cena

V tadu hodin — tisice K¢&

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Nad systémy, které provozuje vétSinovy
vlastnik, nema firma kontrolu ani informace o
systému kontrol. Bylo by ale mozné provést
testy — napiiklad obnova dat ze zalohy.

PoZadavky na poskytovatele Auditu IS/IT

Zpiisob vybéru poskytovatele sluzby auditu
IS/T

Doporuceni, reference

Vhodné zpiisoby nabidnuti / prodeje sluzby

Od zndmé osoby, Telemarketing

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Reference

Celkové zhodnoceni / zavéry z rozhovoru

v

organizaci a i 0 osob¢ poskytujici rozhovor. V tomto konkrétnim ptipadé je firma ovladéna

jinou firmou s vétsinovym podilem, ktera sama provozuje stézejni informacni systémy.
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Rozhovor ¢islo:

Informace o zkoumaném subjektu

Obor podnikani

Profesni sdruzeni — komora

Funkce tGcastnika rozhovoru v podniku Prezident
Pocet zaméstnanct 6
Pocet zaméstnancll vyuzivajicich intenzivné | 5

IT

Interni IT — infrastruktura, IS, persondlni
zajisSténi, dodavatelé

Server LAN, email, internetovy portal, registr,
interni pracovnik,

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Finan¢ni

Slyseli jste nékdy o Auditu Informacnich
syst¢tmit / Technologii? Mate snim

zkuSenosti?

Probéhl, ale detaily si nepamatuje

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozZzné objekty
auditu

Kontrola hospodateni, bezpecnost osobnich
udaju

Mozny rozsah - Ptijatelna cena

Kontrola hospodateni, celkova ptimétenost IT
—cca 20.000

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Ne

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Znami, profesni sdruzeni auditort

Vhodné zpiisoby nabidnuti / prodeje sluzby

Prezentace na akcich komory, Papirova forma,
piimé osloveni

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Certifikace, reference

Celkové zhodnoceni / zavéry z rozhovoru

IT audit v minulosti jiz prob&hl. Nyni o ném realn¢ uvazuji. Zaméfeni auditu by mélo byt na

posouzeni hospodafeni — vynaklddani prostfedkli na ICT technologie a sluzby. Celkova

pfimétenost IT potiebam organizace.
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Rozhovor éislo:

Informace o zkoumaném subjektu

Obor podnikani

Farmaceutické vyroba

Funkce tcastnika rozhovoru v podniku

Jednatel, spolumajitel

Pocet zaméstnancu

80

Pocet zaméstnancti vyuzivajicich intenzivné
IT

60

Interni IT — infrastruktura, IS, personalni
zajisténi, dodavatelé

ERP , interni IT pracovnik na 20%, externista
na infrastrukturu

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Bohaté zkusSenosti, dotace, kvalita

Slyseli jste nékdy o Auditu Informacnich
syst¢émit / Technologii? Mate snim

zkuSenosti?

Nema zkuSenost

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

V zésadé¢ neodmitd — z divodu kontroly a
provozni slepoty

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekdvani od sluzby — mozné objekty
auditu

Celkové posouzeni architektury, bezpecnosti a
nakladi, soulad ICT s pozadavky bussinesu

Mozny rozsah - Pfijatelnd cena

Vstupni audit 10-20 tis., déle dle zjisténi

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Ne

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Doporuceni

Vhodné zpiisoby nabidnuti / prodeje sluzby

Nabidnuti od znamé osoby, Telefon — mail —
telefon

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Reference , ucast v odborném sdruzeni
auditortu

Celkové zhodnoceni / zavéry z rozhovoru

O Audit IS/IT nema ptimo zajem, ale v zasadé ho neodmitd. Obc¢asna kontrola je potiebna.

Vyhodné nabidky by vyuzil.
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Rozhovor éislo: 9

Informace o zkoumaném subjektu

Obor podnikani

Stavebnictvi — inzenyrské sité

Funkce castnika rozhovoru v podniku

Reditel

Pocdet zaméstnancu 13

Pocet zaméstnancti vyuzivajicich intenzivné | 7
IT

Interni IT — infrastruktura, IS, personalni | IT

zajisténi, dodavatelé

véetné programii a sluzeb pronajima

vlastnicky propojena firma

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Kvalita, [SO. Zbyte¢né drahé.

SlySeli jste nékdy o Auditu Informacnich | Ne
syst¢émit / Technologii? Mate snim
zkuSenosti?

Ukazka rychlé prezentace o Auditu IS — | Ne

nasledna diskuse

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozné objekty
auditu

Mozny rozsah - Ptijatelna cena

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Vhodné zpiisoby nabidnuti / prodeje sluzby

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Celkové zhodnoceni / zavéry z rozhovoru

Pti oslovovani ndhodnych ucastnik vyzkumu je velice té¢zké odhadnout, jak maji feSené IT a

dalsi detaily. V této firm¢ si IT kompletné nucené pronajimaji a nemaji ho pod kontrolou.

Proto pro né Audit IS je zcela nezajimavy. Takovéto spole¢nosti by bylo dobré odfiltrovat jiz

Vv pfedvybéru a nezafazovat je do vyzkumu. Rozhovor byl i tak zajimavy, bohuZel tématu

vyzkumu se dotykal jen okrajové.
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Rozhovor éislo:

10

Informace o zkoumaném subjektu

Obor podnikani

Prodej a servis stavebnich stroji

Funkce castnika rozhovoru v podniku

Jednatel, majitel

Pocet zaméstnancu

8

Pocet zaméstnancti vyuzivajicich intenzivné
IT

6

Interni IT — infrastruktura, IS, personalni
zajisténi, dodavatelé

LAN, server W2003, ERP- BYSNYS, IT —
externi firma na sluzby a HW/SW ,

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

S finanfn9m

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim

zkuSenosti?

Ne

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekdvani od sluzby — mozné objekty
auditu

Celkovy pohled, hlavné zélohovani a externi
pristupy do sité

Mozny rozsah - Ptijatelna cena

Do 2.000K¢ / hodina

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Ne

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Doporuceni od zndmych

Vhodné zpilisoby nabidnuti / prodeje sluzby

Mozny postup telefon — mail - telefon

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

reference u vyznamnych firem

Celkové zhodnoceni / zavéry z rozhovoru

S auditem IS/IT zadné zkuSenosti a ani povédomi o jeho existenci. Docela rozumny odhad

pfijatelné ceny 2.000K¢ za hodinu prace auditora jako experta. Hlavni oblast zijmu

bezpecnost. Audit by sam nevyhledaval, ale neni ani zasadnim odpircem.
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Rozhovor éislo:

11

Informace o zkoumaném subjektu

Obor podnikani

Automatizace, IT i pro dalSich 6 firem

Funkce castnika rozhovoru v podniku

IT feditel

Pocet zaméstnancu

52

Pocet zaméstnancti vyuzivajicich intenzivné
IT

52

Interni IT — infrastruktura, IS, personalni
zajisténi, dodavatelé

2 interni serverovny v ruznych lokalitach, 13
serveri  prevazné IT oddéleni 4
pracovnici, ERP, intranet vlastni systém, skoro
vSe se fesi interné na vlastni infrastrukture

linux,

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Kvalita, finance, sttizlivy postoj

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim

zkuSenosti?

Velice okrajové, naklady na tisk, sitovy
provoz, nasazeny sw pro sledovani chovani

uzivatelu na PC

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Zaujala provozni slepota, jako divod — ptinos
auditu.

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozZzné objekty
auditu

Konkrétni zadani, jako pomoc pfii sporech o
investicich s vedenim spole¢nosti

Mozny rozsah - Ptijatelna cena

15tis. — ¢lovékoden

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Obavy o objektivitu a kvalitu auditu, mozné
neptiznivé dopady na IT oddéleni

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Doporuceni od partnert v IT oblasti

Vhodné zpiisoby nabidnuti / prodeje sluzby

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Doporuceni, reference, kvalifikace

Celkové zhodnoceni / zavéry z rozhovoru

Dle o¢ekavani ma interni IT k auditu IS/IT negativni postoj. Hlavni obava je o kvalitu vyroku

auditora. Audit by mohl byt prosp&Sny (jeho zavéry) jako argument pii jednd s vedenim.

Ptijatelny by byl audit na konkrétni objekt naptiklad v oblasti bezpe¢nosti. Naklady nejsou

v kompetenci — netesi. Uvédomuje si piinos nezavislého pohledu, jako ochrany pfed provozni

slepotou.
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Informace o zkoumaném subjektu

Obor podnikani

Sluzby socidlni prevence

Funkce castnika rozhovoru v podniku

Finanéni feditel

Pocet zaméstnancu

40

Pocet zaméstnancti vyuzivajicich intenzivné
IT

20

Interni IT — infrastruktura, IS, personalni
zajisténi, dodavatelé

Notebooky s Linuxem, windows, mac os, mala
lan, ERP-pohoda, sdilené slozky, dropbox,
interni IT pracovnik na cca 40% ¢innosti

Informace o Auditu IS/IT

ZkuSenosti s Auditem obecné

Financ¢ni, procesni, ¢asté kontroly od zdroju
financovani (stat, eu, ..)

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim

zkuSenosti?

Ne

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozné objekty | Celkova kontrola nad navrhem a provozem
auditu ISNT

Mozny rozsah - Ptijatelna cena 30.000K¢

Problematické oblasti / pochybnosti pro | Ne

objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

Pozadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Doporuceni, srovnani na internetu

Vhodné zpiisoby nabidnuti / prodeje sluzby

Doporuceni od partnera, znAmého

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Osobni dojem, reference

Celkové zhodnoceni / zavéry z rozhovoru

Celkova kontrola IS/IT by byla vhodnéd hlavné jako argument o G¢elném uzivani vefejnych

prostiedki. Interné ujiSténi o spravné funkci a ndvrhu IS/IT prostiedi + ujiSténi o narocnosti

na lidské zdroje + ekonomicka vyhodnost zvolenych feSeni.
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Rozhovor éislo:

13

Informace o zkoumaném subjektu

Obor podnikani

Automatizace ve vyrob¢

Funkce castnika rozhovoru v podniku

Majoritni vlastnik

Pocet zaméstnancu

8

Pocet zaméstnancti vyuzivajicich intenzivné
IT

6

Interni IT — infrastruktura, IS, personalni
zajisténi, dodavatelé

Externi IT pracovnik, lan SBS server, google
apps, office aplikace

Informace o Auditu IS/IT

ZkuSenosti S Auditem obecné

S auditem na ISO 9000 - nyni zrusili z davodu
velké administrativy a ndkladiim na audit

Slyseli jste nékdy o Auditu Informacnich
syst¢tmii / Technologii? Mate snim

zkuSenosti?

Praktickou zkuSenost nemaji

Ukazka rychlé prezentace o Auditu IS —
nasledna diskuse

Poznamky s podobnosti s ISO 9000

Zajimavost Auditu IS/IT pro zkoumany subjekt

Ocekavani od sluzby — mozZzné objekty
auditu

Licen¢ni audit, bezpecnost dat pied zneuzitim
zevnitt, funkénost zalohovani

Mozny rozsah - Pfijatelnd cena

Dle nabidky a dohody, cenu nelze urcit

Problematické oblasti / pochybnosti pro
objednani Auditu (interni IT pracovnik,
utajeni dat, ...)

O audit IS/IT nejevi zadny zajem. Je spokojeny
se soucasnym feSenim, domniva se, Ze vSe maji
spravné oSetieno a audit je zcela zbytecny

PoZadavky na poskytovatele Auditu IS/IT

Zpusob vybéru poskytovatele sluzby auditu
IS/IT

Doporuceni od zndmych

Vhodné zpilisoby nabidnuti / prodeje sluzby

Ne, o sluzbu nemaji zajem

Nutné / vhodné piedpoklady — certifikace,
doporuceni, reference, .....

Reference

Celkové zhodnoceni / zavéry z rozhovoru

Na zéklad¢ tohoto a pfedchozich rozhovort lze zobecnit, Ze v podnicich kde majitel mé o IT

vétsi prehled nebo je velice spokojen s osobou, co se o IT stara, tak poklada audit IS/IT za

zbyteény. Dale jiz samotné oznaceni ,,audit™ vyvolava nepiijemné asociace s auditem kvality

dle ISO 9000. Jako moZny objekt auditu si jako prvni vybavi licen¢ni audit. O audit IS/IT

nema zadny zajem. Zajem by mohl vyvolat az problém v IT oblasti.
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