Vysoka Skola ekonomicka

Fakulta informatiky a statistiky

Katedra systémové analyzy

Ménici se vyznam a vliv informaci

vypracoval: Jan Ldznicka

vedouci prdce: Ing. Antonin Rosicky, CSc.

rok 2007



Prohlaseni autora

ProhlaSuji, ze tuto bakalaiskou praci, jejiz téma je ,,Ménici se vyznam a vliv
informaci®, jsem zpracoval sam. VeSkerou literaturu a ostatni zdroje, z kterych jsem

pii psani vychazel, jsem uvedl na zavér prace do Seznamu pouzitych zdroja.

V Praze, 9. kvétna 2007 Jan Laznicka



Exekutivni shrnuti

Bakalatskd préace, pro kterou jsem si vybral téma ,,Ménici se vyznam a vliv
informaci®, se zabyva nejprve podstatou lidského mysleni, protoze pravé v mozku
dochazi k procestim, které nam dovoluji informace chépat, ukladat si je do paméti,
pracovat s nimi. Jsou zde nastinény divody, pro¢ se jednani lidi riizni, i pokud maji
stejné udaje, a porovnany moznosti rozhodnuti zalozenych pravé na jedinecnosti
kazdého cloveéka. Samoziejmosti pii praci s informacemi jsou informacni zdroje,
v textu popsany s ohledem na minulou dobu a soucasnost. Se zdokonalujicim se
prostfedim informacnich a komunika¢nich technologii a nariistem poctu informaci a
jejich dulezitosti, je kladen velky diiraz na disledné zabezpeceni informaci. Proto
jsou zde rozepsany i zédkladni Sifrovaci algoritmy, které se pouzivaji v kryptologii.

Zavér prace je vénovan nahledu na budoucnost prace s informacemi.
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1  Uvod

ree

Téma ,,Ménici se vyznam a vliv informaci* jsem si vybral z toho divodu, zZe
stale vice je potieba v dneSnim svété mit ty spravné informace, aby byl cloveék
uspéSny. Ale ne kazdy je dokaze ziskat, a ne kazdy s nimi umi pracovat tak, jak by
bylo optimélni. Mym cilem tedy bude nastinit n¢které aspekty prace s informacemi
s ohledem na jedine¢nost kazdého ¢lovéka a vyvoj technologickych moznosti, které

tuto praci usnadiuji.

Nasledujici prace se tedy bude tykat informaci a jejich méniciho se vyznamu a
vlivu v lidské spole¢nosti. Dostatek relevantnich informaci je stale dulezitéjsi a
dulezitéjsi pro spravné rozhodovani a efektivni chovéan lidi. Oproti minulym
desetiletim a staletim je vyznam informaci v dnesni dob& ponékud jiny. Jednak jich
mame k dispozici stale vice, mizeme se ucit i z chyb nasich predkii, a jednak je
Clovéku prace snimi stile zjednodusovana a ulehovana pomoci novych

informaénich a komunikacénich technologii.

Ovsem abychom dokézali naplno vyuzivat informace, musime védét, co se
déje pti ziskavani informaci v mozku, a znat divody, pro¢ jsou lidé v premysleni a
uvazovani tak rozdilni, i pokud obdrzi stejné udaje. Jedinecnost lidi, jejich
osobnostniho fondu, je do zna¢né miry ovlivnéna vychovou a socidlnim a kulturnim
prostiedim, ve kterém vyristdme. Nazorny piiklad jiného teSeni problému diive a
dnes, tedy v obdobich, kdy mame k dispozici naprosto jiné¢ informace, si ukdzeme

konkrétné na stavbé nového letisté.

Abychom ziskali informace, po kterych touzime, je nutné nejprve zvolit
spravny zdroj, ze kterého budeme informace Cerpat. Jaké jsou vibec moznosti pfi
volbé takovychto zdroji? Struéné si je zminime, od prapocatkli sdélovani informaci,
pies knihovnické sluzby az po elektronické nosie informaci a internet, ktery ma

v sob¢ obrovsky potencial i do budoucna, nejen jako informacni zdroj.
Jak jiz byla fec, informace jsou stile dulezitéjsi, proto se stdvaji 1 vice
ohroZené a musime si je vice chranit. S nariistajicimi moZnostmi pii vyuziti pocitact

a internetu se rozrusta také pocet utokli a pokust o nelegalni ziskani duvérnych



informaci. M¢li bychom se snazit tomu zabranit, jelikoz s internetem pracuje stale
vice lidi a pravé z internetu hrozi v posledni dobé¢ nejvice utokli. Tomuto problému
se bude vénovat celd kapitola o bezpecnosti informaci, vice zaméfena na kryptologii.

Na zévér prace bude nastinén mozny budouci stav pfistupu k informacim,
protoze jejich vyznam a vliv se neustdle méni, zesiluje. Také zde najdete kratké
pojednani a uvazovani o pocitaCové gramotnosti, kterd se stdva nutnosti pro vétsi

pravdépodobnost ziskdni dobré pracovni pozice. I proto je dulezit¢ v budoucnu

vénovat préci s informacemi velkou pozornost.



2 Jak clovék informace chape a jak jim rozumi

2.1 Co bychom méli védét o lidském chdapani informaci

Nejprve je nanejvys vhodné zminit se o par faktech. Nastinit si, co to vlastné je
informace, objasnit tento pojem, pfipomenout nékteré definice informaci, s kterymi

se muzeme v riznych publikacich setkat.

Stejné tak dulezité je porozumét prevelice dalezitému a nesmirné slozitému
lidskému orgéanu, mozku, nebot’ pravé mozek je tim centrem vSeho lidského védéni,
poznani, vSech informaci, které knam pfichazeji, a které si uchovame a
zapamatujeme, nebo je zapomeneme tak rychle, Ze si to ani neuvédomime. Mozek je
opravdu pozoruhodny a urcité si zaslouzi, abychom védéli, jak pracuje, respektive
jak viibec jsme jako lidé schopni se ucit, rozvijet svou osobnost, poznavat nové véci,

uchovat si je v paméti, osvojit si je.

OvSem uceni se a osvojovani si urcitych pravidel je do zna¢né miry ovlivnéno
tim, jak ¢lovek roste, dospiva, v jakém zije prostiedi, jaké méa navyky vrozené, nebo
odkoukané. Neni moc lidi, kteti by dokazali ipln¢ zapomenout na urcité vice méné
rutinni postupy, jen proto, Zze by chtéli Zit Gplné jinym, novym Zivot. Je to vibec
mozné? Je v lidskych silach védomé ztratit vSechny navyky a ucit se znovu a sam?
Diilezité je v predeslé otazce slovo ,,védomée®, protoze samoziejmé zname ptipady,
kdy se stane n¢jaky uraz, nehoda, a lidé pak sami nevédi, jak naptiklad zapnout

sporak. Ale témito piipady se zde zabyvat nebudeme.

Kazdy z nas vyristal nékde jinde, mél jiné rodiCe, zdzemi. A praveé rodice hraji
nejdulezitéjsi roli v détstvi kazdého jedince, nebot’ mu ukazuji, jak zit. Dalo by se
fici, ze pro nas predstavuji ndvod, jak se chovat v urcitych situacich. Ne nadarmo se
tika, Ze jablko nepadé daleko od stromu. Vedle rodi¢li mohou existovat riizné vzory,
které se snazime napodobit, pfiblizit se jim jak stylem oblékani, mluveni, tak i
zpusobem chovani. Prosté a jasné feceno, zalezi na kulturnim a socidlnim prostiedi,

ve kterém se pohybujeme.
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2.2 Informace a jeji riizné definice

Pojem informace je tézko definovatelny a mizeme se setkat s mnoha riiznymi

teoriemi a nahledy na to, co toto slovo znamena.

Jak uvadi Jifi Cejpek /4/, slovo informace pochazi z latiny, konkrétné zde
muzeme nalézt dva ,kofeny” pivodu tohoto pojmu. Jednak latinské ,informare*
znamena uvadét ve tvar, dodavat tvar, podobu, formovat, tvofit, zobrazovat,
predstavovat, vytvaret pfedstavu, pojem. Dalsi latinské slovo ,,informatio* vyjadiuje
predstavu, pojem, obrys. Je zde tedy patrnd souvislost s lidskym védomim,
chapanim. A opravdu, s informacemi, respektive s timto pojmem, se lidé setkavani
dennodenné, a neustale hledaji nové a nové informace, at’ uz se jedna o to, jaky film
si vybereme pro veerni relaxaci v kin€é, nebo jakou metodu pouzit pii vybéru
nejvhodnéjsiho projektu pro svou firmu. Je jasné, Ze pokud by tyto dva hypotetické
problémy fesilo vice lidi, kazdy by volil jinou cestu, jak dané informace ziskat.

Podrobnéji si to ukdzeme v jedné z nasledujicich kapitol.

Existuji riizna pojeti informace, naptiklad Norbert Wiener tik4, Ze ,,informace
je informace a neni ani hmotou, ani energii*. Stejné€ tak poznamenava, Ze ,,informace
je obsah toho, co si vyménujeme s okolnim svétem, kdyz se mu pfizplisobujeme a
pusobime na né¢j svym prizpisobovanim®. Tato definice koresponduje s tradi¢ni
Shannonovou teorii informace, ktera znazoriiuje koncept informace jako
komunikaéni teorii, jejiz schematické zndzornéni je uvedeno na obrazku 2.1.
Shannonova teorie ¢ini vlastné¢ informaci nezavislou na médiu, informace je
predavana od zdroje v zakddované podobé vysilatem pies komunikacni kanal
k ptijemci, ktery ji dekéduje a poté vyhodnoti (zanalyzuje, ulozi, atd.).
K dekdédovani je nutnd znalost kodovaciho jazyka odesilatele informace, nebo
postupu jak informaci dekddovat. V dile Svét moderniho mysleni, /15/, je jazyk
popisovan jako univerzalni prostfedek k vyjadfovani myslenek (bez jazyka neni
mysleni, dokonce i pfemysleni se opira o vnitini fec). Jednotlivé prozitky, odrazy

skute¢nosti zobectiujeme ve slovech, pojmech, kategoriich.



kodovani dekdodovani

zdroj vysilad kanal piijemce uréeni

Obrazek 2.1 - Shannonova teorie informace - komunikaéni kanal

Ze Shannonovy teorie informace jiz vidime patrnou souvislost s technickymi
normami, konkrétné CSN 369001, ktera iika, Ze informace je vyznam, ktery ¢lovék
piisuzuje udajim (idaj, neboli datum, data, je dle CSN obraz vlastnosti objektu,
vhodn¢ formalizovany pro pfesnost, interpretaci, nebo zpracovani prostfednictvim
lidi nebo automati). Tato definice informace se mi zda jako nejlépe vysvétlujici,
vyzdvihuje rozliSnost mezi informacemi a daty. Z této definice bychom mohli
odvodit, ze cloveék prisuzuje datim uréity vyznam podle svych znalosti, kazdy
Clovék tedy urcitym dattim bude pfisuzovat jiny vyznam. V nésledujicim textu bude

toto téma jesté vice rozvedeno.

Také internetovd encyklopedie /20/ ftik4, Ze informace je vysledek
vyhodnocovani smyslovych vjemu, zpracovani nebo organizace dat. Pfestoze mnozi
lidé hovoii o ,informacnim veku®, ,informacni spoleCnosti“ a ,,informacnich
technologiich®, neexistuje jednotnd definice tohoto terminu. Jeho vyznam se totiz
muze ménit podle kontextu a Gzce souvisi s dalsimi tématy, jako je znalost, navod,
komunikace nebo poznani. Je zde informace chapéna i ze stejného ndhledu jako ji
chape Shannon, tedy Ze je to zprava, kterou se vysila¢ rozhodl vytvofit a kde béhem

putovani k pfijimaci snizuje jeji srozumitelnost komunikaéni Sum.



2.3 Mozek jako centrum lidského chapani

Mozek bychom mohli chapat jako jakysi centralni bod lidského ,,informac¢niho
systému®, dok4ze shromazd’ovat, zpracovavat, uchovavat a §itit informace. Vn¢&;jsi 1
vnitini podnéty, pfichdzejici do mozku, jsou mozkem zpracovavany a vysledkem
takového zpracovani je pak poznatek. OvSem nabizi se otdzka, jak toto zpracovani
probihd? Co je vlastné¢ v mozku tak zazracného? Stru¢né si zkusime popsat, jak

takovy mozek vypada, jaké ma ¢asti, z ¢eho vlibec mozek je.

Ptedevsim si musime uvédomit, ze v mozku jsou dva typy bun€k — neurony (je
jich 10 az 15 miliard) a tzv. gliové (vyzivovaci) bunky, kterych je az desetkrat vice
nez neuront. Nervové buiiky bychom tvarem mohli pfirovnat k chobotnici, jeden
vybézek mize dosahovat délky az jednoho metru, pfitom samotnd buiika byva
velikosti v priméru nepifesahujici desetinu milimetru. Jednotlivé neurony maji, jak
pise Karel Pstruzina a Oliver Tenzer /15/, schopnost vytvaret spojeni a pusobit na
jiné, i hodné vzdalené buinky, pomoci zvlastnich vybézkad neurond, tzv. synapsi.
Témito spojenimi vytvareji velice slozité a dynamické struktury, kazdd mozkova
buiika byvé spojena s jednim az péti tisici dalSimi neuronovymi bunikami.

vvvvvv

neni samovolna. Vzruch vznika az po dosazeni urcité hranice drazdéni, néjaké mezni
hodnoty. Mohli bychom zde tedy najit jistou kontinuitu mezi ¢innosti nervovych
bunék a zakladnim stavebnim prvkem pocitacii — tedy jednickou a nulou, bud’ vSe,
nebo nic. Ale nemizeme jen tak srovnavat lidsky mozek a celou nervovou soustavu
s pocitatem, hlavné¢ maji odlisné, dalo by se fici, pracovni prostiedi. Zatimco
nejvykonnéjsi pocitaCe pracuji stale jen na elektronické bazi, v mozku probiha
neskutecné mnozstvi chemickych a biochemickych operaci. Cela jeho ¢innost je

nesmirné¢ dynamicka, ziva.

Jak poznamenava pan Cejpek v jedné ze svych publikaci /4/, neurony se
opravdu chovaji jako zivé organismy. Na tytéz podnéty reaguji pti rtiznych situacich
rizng. Jsou schopny uclit se ze zkuSenosti, a proto na opakujici se podnéty mohou
reagovat bud’ tim, Ze je prestanou vnimat, anebo naopak tim, Ze na né budou
reagovat stale citlivéji a tyto ,.cesty po neuronovych drahdach®“ se stanou vice

vyuzivanymi. Tim dochdzi k samovolnému vétveni Casto pouzivanych synapsi, meéni



svij tvar, zaktivuji se, zesiluji, aby umoznily snadnéjsi prichod vzruchi. Naopak

synapse malo vyuzivané postupné degeneruji.

Aby mozek byl viibec schopen reagovat na néjaké podnéty, potfebuje k tomu
energii, konkrétné ATP (adenozintrifosforecna kyselina). ATP se pfitom tvofi
z glukoézy za pritomnosti kysliku, proto jsou kyslik spolu s glukézou velmi dulezité
pro lidsky mozek. Dokonce Karel Pstruzina /15/ uvadi, pokud by do mozku nebyl
dostatecny piisun kysliku po dobu vétsi nez 6 minut, dochazi k takovym porucham

mozkovych tkani, které uz nelze obnovit.

V souvislosti s Castym pouzivanim frekventovanych neuronovych spojeni si
¢loveék vytvari urCité postupy, které si béhem zivota stale vic a vic osvojuje natolik,
az se stanou rutinnimi. Napftiklad lidska chize. Po prvnich kriccich nésleduji dalsi a
dalsi, chlize se stava stabilng&j$i, jistéjsi, plynulejsi. Nejprve, kdyz se malé dité uci
chodit, musi pfi kazdém kroku ,,zapinat a vypinat“ neskutecné mnozstvi neuronti
v daném potadi tak, aby postupné fidilo a koordinovalo své svaly a pohyby.
Postupné se ale cvicenim tohoto stejného postupu cely proces zautomatizuje tak, Ze
uz nemusime nase pohyby védomé ovladat a chlize se stane zcela pfirozenou. Pise o
tom i pan Pstruzina /15/, ze v ¢asové perspektivé lidského zivota pocet jednotlivych
vazeb (synapsi) nejprve roste, ale pak se omezuje a upeviiuje (zndzornéno na

obrazku 2.2).



Narozenl Détstvi Dospivéni Zraly vék Starnuti —p

Obrazek 2.2 - Vyvoj neuronovych struktur (prevzato z /15/)

Co nam ale dava schopnost osvojit si ur¢ité postupy, metody, natolik, abychom
je mohli provadét bez védomého piemysleni o nich? Tato schopnost se nazyva
pamét, ktera dokaZze uchovat informace v idealizované podobé, a znovu je poté
fizené vyvolat, at’ uz se jednd o jednoduché stavy nebo cCinnosti, tak i o slozité
struktury a vztahy. N&ékdy k opétnému vyvolani ndmi chténé informace miize
postacit navrat na ur¢ité misto, nebo navrat ve vzpominkach k urcité udalosti. Stejné
tak se mizeme pokusit o jakousi rekonstrukci, postupné z malych nepatrnych sttipkt

vzpominek vytvaret celkovy obraz.

Schopnost uchovavat a znovu opakovat stavy, Cinnosti, informace, je ddna
genetickou povahou, tedy dédi¢nosti, ale i samotnym udenim se. Cim vice budeme
mozek trénovat, tim ndm bude lépe slouzit. MlZeme si to uvést na jednoduchém
pfikladu dvou mladych chytrych lidi po maturité. Jestlize se jeden z nich rozhodne
jit studovat na vysokou skolu a bude se tomu opravdu vénovat, nem¢l by byt pro néj
velky problém toto studium zdarné¢ dokoncit. Pokud by ale stejné nadany druhy
¢lovék zvolil za svou nejbliz§i budoucnost praci, naptiklad hodné manudlné

naro¢nou, patrné nebude mozek po dobu pracovniho poméru tak zatézZovat, jako
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Clovék studujici. Pokud by se poté tento pracujici rozhodl pieci jen studovat,
najednou zjisti, ze uz mu nesta¢i pieCist si probiranou latku pouze jednou nebo
dvakrat, zjisti, ze uz to pro néj nebude tak snadné, jak by mohlo byt, kdyby Sel

studovat hned po stedni Skole.

U nékterych lidi pfevlada mylny nazor, ze inteligence a schopnost ucit se nové
véci zavisi na velikosti lidského mozku. Mozek Cloveka dosahuje vétSinou primérné
vahy kolem 1200 az 1400 gramd, ale véha, neboli velikost mozku, opravdu neni tim
faktorem, ktery by urcoval, zda bude dany jedinec inteligentni nebo nikoliv.
Priklady takovychto lidi, ktefi jednozna¢né tuto mylnou domnénku vyvraceji, uvadi i
kniha Svét moderniho mysleni /15/, ze jsou znamy piipady doslova imbecila, ktefi
meéli obrovsky mozek, a naopak genidlnich jedinci s mozkem malym. Konkrétné
nejvetsi mozek mél dosud vadhu 2870 gramtli, a nepatiil rozhodné clovéku
inteligentnimu, pravé naopak. Na cem tedy zavisi, zda jsme schopni se ucit a
obohacovat nase védomosti? Jednak na nasich rodicich, nebot’ urcité prvky geniality
¢i néjaké konkrétni schopnosti se mohou dédit z generace na generaci, a jednak na
nasi vychové. Proto i kdyZ se narodi dvé déti se stejné¢ velkym mozkem, neznamena
to, ze budou v Zivoté stejné Uspesni, stejné chytii, stejné nadani. Kazdy jedinec je

svym myslenim unikatni, nenapodobitelny.

2.4 Vyznam jedinecnosti (osobnostniho fondu) kazdého

clovéka

V mnoha velkych firmach se pfi uchdzeni o vyznamnou pozici miizeme setkat
s ruznymi formami psychologickych testl, které by méli odhadnout nasi osobnost.
Nejedni personalni pracovnici se pak rozhoduji na zékladé takovychto testii, protoze

chtéji do své firmy takové typy lidi, které praveé co nejvice prebuji.

Kazdy cloveék je jedineény svym osobnostnim fondem, tedy jeho vnitrem,
zpusobem jak pfemysli, jak chépe, jak si informace vybira, které si zapamatovava a
které ne. Osobnostni fond bychom mohli chapat jako naSe dosavadni zkuSenosti,
znalosti, prozitky. Do lidského mozku vstupuje neskute¢né mnozstvi raznych

podnétii, ovSem clovék neni ani schopen na vSechny reagovat, vSechny si
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uvédomovat. VétSinu téchto podnéti nevnimame, dochazi tedy, dalo by se fici,
k urcité selekci toho, co piejde z této nevédomé oblasti do védomé. Svym zplisobem
si tedy vybirame, které informace si uchovame, osvojime. A pravé tato selekce je
ovlivilovdna dosavadnim zivotem <c¢loveéka, jeho osobnostnim fondem, vili a
schopnosti poznavat. Jestlize se nau¢ime béhem zivota vybirat si cilevédomé
informace a nésledné je zpracovavat, ukladat do paméti, mizeme se ve vyspélejSim

veéku pys$nit nadhledem, racionalitou, moudrosti.

V jedné z minulych podkapitol jsme si zminily, Ze podnéty ptichazejici do
mozku jsou mozkem zpracovany a vysledkem tohoto zpracovani je poznatek.
Poznatek mizeme chapat jako Cist¢ individudlni, jedinecny. Je to znalost, kterou si
vytvofime diky naSemu osobnostnimu fondu, a pravé takto ziskany poznatek pak
nasledné nas osobnostni fond ovliviiuje pro budouci zivot. Kazdy jedinec mize mit
ze stejné udalosti jiné poznatky. Jinak bude vnimat, co se pfihodilo, bude mit rizné
pocity, mohou se nam vybavovat vlastni vzpominky na néco souvisejiciho.
Klasickym ptfipadem mize byt napiiklad autonehoda nédkladniho automobilu
s osobnim. Ridi¢i nakladnich vozidel pravdépodobné budou davat toto nestésti za
vinu fidi¢i osobniho auta, a naopak. Nékdo si vzpomene na svou vlastni havarii,
anebo na pribuzné, znamé, které maji podobné zkuSenosti. Jiny si jen spocita, kolik

by vysla oprava téchto znic¢enych automobill v jeho soukromé opravarenské dilné.

Jak si ¢lovek buduje sviij osobnostni fond, jak si ho obohacuje? Jak je psano o
par fadkl vyse, do mozku proudi ohromné mnozstvi podnétii. Ale dochazi k selekcei,
takze samotny objem téchto podnétii rozhodujicim faktorem neni. Spis je dulezité
pravé to, které informace si vybereme, které si uchovame, osvojime. V knize Jitiho
Cejpka /4/ je na prikladu ukdzano, ze opravdu na mnozstvi podnétl az tak nezalezi.
Je zde popsano sledovani televize a pouzivani internetu, coz ob¢ tyto aktivity
vyraznym zpusobem zvySuji pocet informaci, které jsou nam ptedkladany oproti
minulym desetiletim. Ale dovolit si tvrdit, Ze dnesni lidé jsou chytiejsi, vzdélané;si,
to opravdu nemtizeme. To, jestli budeme mit bohatS$i osobnostni fond, zalezi na

naSich schopnostech a na nasi vili chtit z tohoto rostouciho svéta zaznamenaného a
distribuovaného poznani pfimétené Cerpat.

A pravé s vuli chtit né¢eho dosdhnout, poznat nové véci, byt vzdélanéjsi, s tim
v§im souvisi uceni. Doktor Nagel, zabyvajici se pedagogickou praxi a zejména

hledanim, jak se chovat efektivné, ve své knizce /6/ poukazuje jak na nékteré



metody uceni, jaké zname uz delSi dobu, tak 1 na nov¢jsi hypotézy. Naptiklad
metoda ,,Mind Map* je velmi efektivni, je zaloZzena na tzv. klicovych konceptech,
tematickych okruzich, které nam zjednodusuji pfijimani novych informaci. Uceni
bychom m¢éli spojit s co nejveétsim mnozstvim pocitdi a vnéjSich podnéti. Umét
pracovat s asociaci, pfifadit nové informace ke spravnému klicovému konceptu,
znamena ukladat dilezita data v mozku blize tematickému centru a tim je pak
rychleji opétovn& vyuzit. S asociaci pracovali uz lidé v antickém Recku. Pojem,
ktery si chtéli osvojit, spojili s ndzornou piedstavou nebo ur¢itym symbolem. Dnes
se této mnemotechnické pomtcky vyuziva pro lepsi pochopeni latky, posileni paméti
a fantazie. OvSem stale plati, ze hodn¢ studentli se uci pouze proto, aby uspéli u
zkousSek, uci se celé veéty nazpamét, nehledaji vzdjemné vztahy. Nedokdzou latce
porozumét, pochopit ji. Kdekdo znd moudro, Ze celek je vic nez jen soucet jeho
casti, tak pro¢ se tim nefidime? Pro¢ se neu¢ime v souvislostech, a jen vysvétlujeme
jeden pojem jinymi, u¢ime se slovo od slova? Tim se zabyva relativné nova metoda
sitového uceni, kterd pravé nabada ke slouceni toho, co se uc¢ime, s naSimi pocity,
pfemyslenim, pochopenim problému, porozuménim. Jen tak se mizZeme stat

vzdélangj$imi, dokazat logicky uvazovat, spravné odvozovat.

Cely proces uceni ale probihd uz daleko diive, nez si vlastné sami dokazeme
uvédomit, zZe se néco ucime. V détstvi se pieci ¢lovek nauci nejvic za celou dobu

jeho Zivota. Velkou roli zde hraji rodice a prostiedi kde vyrusta.

2.5 Vliv vychovy, socidalniho a kulturniho prostredi na

individualnost jedince

Nejen v détstvi plati, ze uCeni hrou je nejlepsi zptsob, jak si osvojit kdejaké
navyky jak se vlastné ucit, obohacujeme se o nové poznatky, které ovlivni nas
budouci zivot. Znamena to ucit se bez stresu, bez donuceni, mit z ueni radost, bavit
se pfi tom a pfirozenou zvédavosti dochdzet k novym znalostem, poznavat S§irsi
souvislosti. Vse je tedy zavislé na vychove¢, rodi¢ich. Zdéalo by se, Ze vSichni jsme

pfi narozeni na stejné startovaci Care, ale pravda to neni. Kazdy se totiz rodi do
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jiného socialniho prostiedi, bude vychovavan jinymi metodami, ovlivnén jinou
kulturou. Z toho pak prameni rozdily mezi lidmi. V Zivoté nezélezi jen na vrozeném

talentu, ale 1 na odhodléni, snaze, na tom, jaky ¢lovek je ve svém nitru.

Jak jiz je uvedeno v jedné predeslé podkapitole, rizni lidé reaguji na urcité
podnéty razné, prisuzuji datim odliSné vyznamy, pouzivaji odliSné metody jak
potfebné informace hledat. Zminili jsme pro ptiklad vybér vhodného filmu ve
vecernim programu kina. Kdybychom si to zkusili trochu rozebrat, znamenalo by to,
ze postavite-1i vedle sebe dvé naprosto odlisSné osoby, jejich vybér bude rozdilny.
Pro ukazku, zkusme si predstavit mladou divku, Zzijici cely zivot v romantické
predstavé okouzlujiciho rytife na bilém koni. Byla vychovdvdna v harmonické
roding, kde laska k druhému znamenala vice neZ penize na nové Saty. O par metri
dal si ¢te program uspéSny manazer stiedné velké firmy s velkymi ambicemi na
reditelské kieslo. Vychovaval ho otec, ktery ve dne pracoval a v noci popijel, a
matka, ktera na néj neustdle neméla Cas. Ktery film si asi vyberou? Myslim, zZe
vétSina z nas se shodne na tom, ze pravdépodobné nenavstivi stejny snimek. Mlada
zena bude nejspiSe vybirat romantickou komedii, ovlivnéna svou vychovou, svymi
idedly. Bude se rozhodovat spiSe podle rozmanitosti zapletky a jistoty Stastného
konce, popiipad¢ podle obsazeni sympatickymi herci. Ale co sebejisty a cilevédomy
manazer jdouci se odreagovat od celotydenniho stresu z prace? SpiSe zvoli jistotu ve
formé¢ napinavé podivané plné tajuplnych zauzleni, intrik, podvodi a zbrani. Pro¢ se
kazdy rozhodl pro naprosto odlisny film? Protoze vyrustali v rozdilnych socialnich
pomérech, pusobilo na né¢ jiné kulturni prostfedi, vnimaji svét okolo sebe jinak,
rozhoduji se jinak, chovaji se jinak. Vychova ¢lovéka znaéné ovliviiuje v tom, jaky
bude v dospélosti. Zde, ve vychové, prameni tolik odliSnosti mezi lidmi. Jedni
mohou cely Zivot bojovat za lepsi Zivotni prostiedi, druzi se budou snazit z ptirody

vytézit a doslova vyzdimat co nejvice, jen aby z toho mély prospéch.



3 Informace jako zaklad lidského jednani a rozhodovani

3.1 Clovék jednd v zdvislosti na informacich

M¢li bychom si uvédomit dilezitost spravnych informaci pii urcitém
rozhodovani, protoze bez informaci a znalosti se neobejdeme, pokud chceme fesit
situace co nejefektivnéji. Na dalSich tfadcich si na ptikladech ukdZeme zajimavé

srovnani dostatku informaci dfive a dnes pii rozhodovani, soucasné projekty se totiz

vvvvvv

Veskeré jednani clovéka, at' se jednd o relativné bandlni zaleZitost
kazdodenniho Zivota, nebo o dulezité rozhodnuti, které muize zmeénit chod celé
firmy, je ovlivnéno mirou informovanosti daného jedince. Zalezi, jaké mé informace
o dané problematice, kterou musi feSit. Jestli jsou dostacujici, relevantni. Pied
samotnym hledanim vychodisek si musime polozit ¢tyfi zédkladni otazky, abychom
veédeli, mame-li se danym problémem vibec zabyvat. Jednd se o jednu z metod
systémové metodologie, tzv. Occamovu bfitvu. Ptame se, zda se vlastné¢ dany
problém tyka nas? Mame dostatek relevantnich informaci, poptipad¢, jsme schopni
si je v rozumném casovém intervalu opatfit? Dokdzeme problém vyfesit v
rozumném c¢ase? Chceme ten problém vibec fesit? Otazky o informacich jsou
nesmirn¢ dulezité, pokud bychom nemé¢li dostatek informaci, respektive relevantnich

informaci, nemusi byt nami navrhované feseni spravné.

3.2 Nutnost ziskavani informaci

Jak piSe Kurt Nagel /6/, kazdé lidské jednani je provdzeno stalym hledanim
spravnych rozhodnuti. Téméf vzdy se rozhodujeme s urcitou mirou rizika a na
kvalité rozhodnuti mize zaviset i uspéch celé organizace. Proto by mél kazdy védet,
jak se rychle a s minimalni mirou rizika spravné rozhodovat. Ale pro mnoho lidi je

velmi obtizné spravné rozhodnuti nalézt. Dlivodii uvadi nékolik. Lidé neznaji
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podstatu problému, rozhoduji se podle nauc¢eného vzorce, neznaji kritéria cili a
rozhodnuti, uvazuji o malém poctu alternativ, rozhoduji se pod ¢asovym tlakem, a
v neposledni fadé¢ nemaji vSechny potfebné informace. A pravé tomuto poslednimu

divodu bychom méli vénovat pozornost, naucit se ho co nejlépe eliminovat.

Ziskévani informaci je jednou z nejdilezitéjSich cinnosti mnoha firem a
instituci. V poslednich letech a desetiletich rostou pocty informacnich center.
Informacni aktivity totiz leckdy pfinaSeji podnikatelim vétsi zisky nez samotna
¢innost podnikédni. Proto i1 roste pocet lidi pracujicich v takovychto informacnich
stiediscich, ktefi ziskavaji a poskytuji informace. Casto stoji vznik takovychto
pracovnich pozic v podnicich nemalé penize, ale jejich ndvratnost pifi spravné
aktivité v praci s informacemi byva né€kolikanasobna. Je to logické, protoZze pravé
spravné informace jsou leckdy klicem k Gspéchu celé¢ organizace. Informace jsou
dalezité ve vSech fazich podnikéni. Napiiklad v marketingovém oddéleni museji
pfesné znat, na ktery trh se bude spolecnost koncentrovat, nebo jaké maji zdkaznici
pozadavky na kvalitu zbozi, ale tfeba i na obal a barvy. Pii vyhodnocovani finan¢ni
situace je nezbytné znat financni a dailové zdkony pfislusné zemé, moznosti potizeni
pujcky od bank atd. Pii samotné vyrobé a distribuci zbozi je nezbytné provadét
prubézné kontroly, jak je dany vyrobek prodavan, jestli se vyplati pokracovat ve
vyrobé nebo se soustfedit na jiny produkt. Potfeba informaci je tedy opravdu

nezbytnd, zivotné dalezita pro spravné fungovani.

Ovsem stejné¢ jako v zivoté plati, ze nékdy méné znamena vice. Premira
informaci totiz nasi schopnost rozhodovani ztézuje, nejsme schopni si vybrat ty
podstatné, ty, které opravdu potfebujeme. Jinymi slovy je dilezité védét, co necist,
nestudovat. Nejefektivnéj$i prace s informacemi je ta, pfi které vybirame jen ty,
které se pro nas ukol nejlépe hodi. Musime ale také umét rozlisit, zda je ziskana
informace pravdiva, spolehliva. Neduvéeiivé informace mohou byt dokonce velmi
nebezpecné. Vladimir Smetacek to ve své knize /12/ ukazuje na ptikladu, kdy ¢lovek
zakoupi urcitou potravinu na zéklad¢ inzeratu, ktery ji prohlasuje za zdravou vyzivu.
Ovsem pokud je inzerat nepravdivy, a vyrobek nam bude $kodit, ztratili jsme jak

penize, tak zdravi.

Proto ne kazdy by se hodil na takovou praci, kdy musi ziskdvat a zpracovavat
informace. Tato ¢innost je velice individualni a zalezi na vnitfnich dispozicich

kazdého jedince. Ti, kdo maji vybornou pamét a dokdzou logicky piemyslet a



uvazovat, si vétSinou vystaci jen s novymi fakty, kdezto 1idé s hor$i paméti museji
pokazdé hledat vSe znova. DalSim uskalim v lidském faktoru pii préaci s informacemi
je, ze mnohokrat maji lidé pocit, ze vi jakym zplsobem feSit ur€itou situaci, a proto
maji dojem, Ze vlastné zaddné nové informace nepotiebuji. Ale leckdy to byvé pocit
mylny. Kdyby management dnes uspésné firmy neziskaval priabézné nejnovéjsi
informace o technickém pokroku, kterého vyuzivaji jeho konkurenti pii zlepSovani
své pozice na trhu, nebude uz za par let konkurence schopny. To, co se ndm dnes
jevi jako nejlepsi feSeni, nemusi byt tim nejlepSim po cely vyrobni proces po né€kolik
let. Proto bychom se méli vzdy snazit hledat dostatek informaci, které budou pro nas
a pro naSe jednani uziteéné. Kazdy problém, pifed kterym stojime, dukladné
zanalyzovat a promyslet ze vSech stran, abychom pak dokézali co nejefektnéji nalézt

takové informace, které skutec¢né potifebujeme.

3.3 Na co si dat pri hledani informaci pozor

Casto se setkavame s problémem, Ze nami ziskané informace, které jsme tak
dlouho hledali, jsou zastaralé¢, nepouzitelné. Informace starnou velmi rychle,
v nékterych oborech vice, v jinych méné. Stale ale plati, Ze bychom se m¢li snazit
hledat informace co nejnovéjsi, nejpresnéjsi. Na zaklad¢ starych informaci se nam
nepodaii vymyslet nejlepsi, nejoptimalnéjsi feSeni, lidé s nové¢jSimi informacemi

budou vzdy o krok napted.

Ale zastaralost neni jedinym problémem, ktery se muze objevit pii préci
s informacemi. Vladimir Smetacek /12/ uvadi celkem c¢tyfi divody, pro¢ mize byt
ziskand informace chybna. Jednak je to jiz zminéna zastaralost informaci, tedy fakt,
ze dalsi vyzkum zjistil poznatky, které dosavadni informace vyvraceni. Dalsi chybou
je, pokud informace vyjadiuji chybny poznatek, ktery je vSak vSeobecné uznavan
jako spravny. V téchto pfipadech je téméf nulovd moznost zjistit bez vlastniho
prozkoumani, ze je dand informace mylnd. Tteti piipad se vyskytuje, kdyz dojde
k chybé& pti zpracovani a komunikaci informace. Tyto chyby se nej€astéji vyskytuji
ne v oficidlnich informacénich zdrojich, ale naptiklad v bézné teci pii setkani
s neformalnimi zdroji, kdy slySime slova ,,fika se®, ,,pry* a podobné¢. Nejhorsi vsak
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mtze byt situace, kdy je chyba vytvofena zamérn¢, hovoifime pak o tzv.
dezinformaci, jejimz ucelem je poskodit nepfitele, konkurenta. Dezinformace se

neobjevuji jen v oblasti Spionaze a vojenstvi, ale i v obchodu a pramyslu.

Rozhodné tedy plati, pokud budeme mit pochyby o néjaké informaci, zkusit si
Ji co nejvice proverit, nespoléhat pouze na jeden zdroj, nedivérovat na sto procent
z4ddné informaci a pokusit se ovéfit si ji z vice pramenti. Mohlo by se ndm pak stat,

Ze na jejim zaklad¢ uc¢inime rozhodnuti, které se posléze ukaze jako mylné.

Hodné¢ probiranym tématem je cena informaci. Ne vzdy plati, Ze co je drahé, to
je dobré. Ale je zfejmé, Ze nové informace stoji dost penéz, kdyz se ziskavaji tieba
ze zahrani¢nich prament. Ale pokud je informace pro firmu prospésna, investice se
jisté¢ vyplati. Takové informace maji cenu Umérnou pifipadnému zisku, uZzitku,
prospéchu z dané informace. Cim vynosng&jii je informace, tim vic nis bude stat.
S otazkou penéz ale bohuzel uzce souvisi rizné podvody. Setkdvame se situacemi,
kdy firma za tuplatu ziskd velmi cenénou informaci, naptfiklad kudy povede nova
dalnice, a v téchto mistech vykoupi pozemky za ceny jesté relativné nizké. Po té, co
informace prosakne na vefejnost, cena takovychto pozemkl rdzem stoupne i na

n¢kolikanasobek plivodni hodnoty. Firma pak muze profitovat jak ze zpétného

prodeje, tak 1 z moznosti vystavby vlastnich moteli a restauraci.

Abychom se vyhnuli zbyte¢nému penéZznimu vydaji, musime si nejprve
uvédomit, zda danou informaci opravdu potifebujeme, a hlavné, jestli ji dokdzeme
vyuzit. I kdybychom méli moznost ziskat sebelepsi informaci, pokud ji nebudeme
schopni vyuzit a pfemeénit ji tedy n€jakym zplisobem v nas prospéch, je zbytecné za
tuto informaci platit. K ¢emu by nadm byla drahd informace o fungovéni nejlepSiho
mobilniho telefon, ktery zrovna vynalezli inzenyti v Japonsku, kdyz pro jeho provoz
jesté nekolik let nebudou v nasi republice moznosti? Jak je psano vySe, zalezi na
individudlnich schopnostech kazdého cloveéka, ktery se zabyva pracemi

s informacemi, aby vyhodnotil, kterd informace je pro nas piinosnd, dilezita.



3.4 Rozdilnost reseni projektii na zakladé informovanosti

Lidé stojici pred zdvaznym rozhodnutim potiebuji znat co nejvice informaci
tykajicich se daného problému, aby je mohli analyzovat, zhodnotit a nasledné zvazit,
jaké rozhodnuti bude to nejlepsi. Pro nékoho mlze byt onim zavaznym rozhodnutim
nakup nové postele, pro jiného vybér vhodné parcely k postaveni nového zavodu.
Zkusme si nyni jeden tento hypoteticky ptiklad predstavit. Jak by asi jednali lidé,
majici dostatek informaci, a lidé, ktefi se rozhoduji podle toho, co jim feknou
obchodnici? Clovék racionalné uvazujici si pred koupi nové postele ziska informace,
jaké jsou vlastné typy posteli na trhu, z jakych jsou materidld a jaké druhy matraci
se daji sehnat. Poté si rozmysli, co znabizenych posteli by vyhovovalo jeho
potiebam a zjisti si také ceny u vice prodejcl. Pak se muze s klidem rozhodnout,
jakou postel si vybere. Ale ¢lovek, nemajici zajem si néco zjistovat, clovek, ktery
postelim a matracim nerozumi a jde mu hlavné o to mit néjakou postel, zajde do
prvniho obchodu, ktery je nejblize, a tam se nechd naldkat prodejcem ke koupi
postele, kterou tieba plvodné vibec nechtél. Ktery znich je vice spokojeny?
Samoziejm¢ Ze ten prvni, ovSem musime se jeSt€ pozastavit nad ziskdvanim
informaci. VSeobecné¢ by mélo platit, Ze mezni naklady na ziskéni potfebnych
informaci maji byt mensi nez pfinos z informaci, respektive z rozhodnuti zalozeného

na téchto informacich.

Rozdilnost informovanosti je vSak nejlépe patrna na projektech, které feSime
dnes, a na téch z minulych let, desetileti, stoleti. Difive nemohli lidé pouzivat
pocitace na vykresleni 3D modelt jesté pred samotnym zahdjenim stavby, museli se
spolehnout na vlastnoru¢ni nékresy. Dnes s vyuzitim modernich pocitacl jsme
schopni urcité ¢innosti, co diive trvaly hodinu, realizovat za zlomek ptivodniho ¢asu.
V tom je velkd vyhoda dne$ni doby. Jednak vime, jakych chyb se dopustili lidé
v diivéjSich dobach a mizeme se z nich poucit. Dale pak uz také zname urcité
nepfeberné mnozstvi informaci, které mizeme zuzitkovat. Navic, jak jiz je psano
vySe, dnes pro nas informacni a komunikacni technologie znamenaji ohromné
zrychleni a zefektivnéni prace. At uz jde o velky stavebni projekt, nebo o vyuku
cizich jazykt, kdy mulzeme vyuzit mnoha a mnoha vyukovych pocitacovych

programtl.
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Se zdokonalovanim technickych zafizeni, novymi vyrobnimi stroji 1
modernimi pocitaci, se meéni 1 samotny vyznam informaci. Jednak se méni jejich
podoba, pied par stoletimi by asi nikdo nevédé€l, co mate na mysli, pokud hovoftite o
informaci v elektronické podobé. Stale vice a vice je dllezité vynakladat prostredky
pro ziskavani informaci, jejich vliv na ispéch v dnesni dob¢ je znaény. Uz byla fe€ o
rostoucim poctu informacnich center a o narGstu pracovnich mist v takovychto
oborech. Je to logickym vyusténim rozSifené¢ho zdjmu o informace, potazmo o

dobrou konkurence schopnost, kvalitni vyrobky, efektivni rozhodovani.

Kdyz jsme zminili teSeni projektd dnes a v minulosti, pfiblizime si to
napiiklad na mezinarodnim letisti v Hong Kongu. Urcit¢ kazdy z Vas si dokaze
vzpomenout na néjaky obrazek starého letiSt¢ Kai Tak, které se nachdzelo piimo
uprostfed této ruSné metropole v jihovychodni Asii. Jak piSi internetové stranky
SkyFliers /10/ a /9/, letisté bylo obklopeno mrakodrapy a zejména vysokymi horami,
které letadlim znemoznovali normalni ptiblizeni. Kazdé ptistani se stalo nervy
drasajicim zéazitkem jak pro piloty tak pro cestujici. Letadla litala tésn¢ nad
sttechami mrakodrapli a mifilo pfimo na vysokou horu, az v poslednim okamziku
muselo prudce stocit doprava a dosednout na ranvej vybudovanou na ptistavni hréazi.

Ne¢kolikrat se i stalo, ze letadlo skonc¢ilo ptfimo v mofi.

OvSem kdyz se toto letiSté stavélo, zdala se vybrand lokalita nejvhodné;si.
Nebyly k dispozici jesté informace, které uz méli inzenyfi pfed patnacti lety, kdy se
rozhodovalo o vybudovani nového, modernéjsiho a bezpecnéjsiho letisté. Necelych
40 kilometr zapadné od centra velkomésta byl vybudovan umély ostrov Chep Lap
Kok, kdy pida ptvodniho malého ostrivku se rozhrnula, diky mnoha kilogramim
vybu$nin se podafilo srovnat se zemi vSechny kopce a vznikla prostornd a rovna
plocha idedlni pro nové letisté. Cely velkolepy terminal je pod jednou stfechou. A
pravé pii této stavbé se vyuzilo mnoha a mnoha informaci z podobnych projekta
v minulosti. Samoziejmé, pouzivani trhavin je zndmé uZ del§i dobu, ale moZnost
maly kopcovity ostrlivek zmeénit v pevnou rovinu ¢tyfikrat vétSich rozméra, to uz tak
obvyklé neni. Samotny terminal byl také vybudovan s pouzitim informaci z diivé;jsi
doby. Konkrétné se jednalo o londynské letiSté¢ Stansed, které se stalo takovym
vzorem, nebo alesponi inspiraci, pro tento na sveété nejvetsi zastfeSeny uzavieny

vefejny prostor. Nebyt informaci ziskanych z dfivéjSich mnoha a mnoha

stavitelskych projektti, asi by nové letist€¢ nevyrostlo a nenahradilo staré,



v poslednich letech své existence uz zcela nevyhovujici, letisté. Zde je tedy vidéet
rozdilnost rozhodovani, pokud urcité informace zname, nebo ne. Mit v dobé
vystavby starého letisté informace, které zname dnes, patrn¢ by uz tenkrat vyftesili

potiebu velkého mezindrodniho letisté lepSim zpiisobem.



4  Zdroje informaci, odkud ¢cerpame dnes a odkud v minulosti

4.1 Kde zaciname hledat informace

Abychom mohli vyuzivat znalosti jinych lidi, musime vé&dét, kde tyto
informace hledat. VSe, co kdy bylo vynalezeno a co se pouzivd, je nckde

zaznamenano. Zkusime si tedy pfiblizit, jaké médme moznosti pti hledani informaci.

Nemusime ale informace Cerpat pouze z cizich zdrojt, ale i z vlastni paméti.
Vladimir Smetacek /12/ o vlastni paméti piSe jako o nejlépe dostupném informacnim
systému, aniz si to uvédomujeme, vzdy hleddme pravé nejdiiv v ni. OvSem cilem
informacniho systému neni jen informace uchovavat, ale pfedev§im je znovu nalézt.
Zde autor pfipomind dv€ neptijemné vlastnosti paméti. Jednak si fadu véci zasuneme
do pozadi, takze bud’ ani nevime, Ze je zname, nebo tuSime, ale nedokdzeme si
vzpomenout. Druhym problémem je zkreslovani, které spoji prvky z riznych oblasti
a tim nam poskytne velmi nepfesné az zavad¢jici informace. Proto krom rutinnich
pfipadii nemizeme paméti vzdy stoprocentné ditvéfovat a musime hledat informace
jinde, popftipadé¢ se ujiStovat vtom, ze informace, které si pamatujeme, si

pamatujeme spravné.

Pokud tedy chceme jen ovéfit platnost naSich informaci ziskanych s vlastni
paméti, staci leckdy pouze kontakt se znamymi, s prateli, nebo s odborniky. Ovsem
musime si zvolit ty spravné znamé a pratele, mize se totiz stat, ze i oni budou
povazovat n¢jaké udaje za spravné a poté se ukaze, Ze jsme se mylili vS§ichni. U
odborniki, pokud volime tedy experty z dané oblasti, kterd se tykd informaci, jez
potiebujeme ovétit, by takovychto situaci mélo byt po malu. Zde je ale zase n¢kdy

potifeba pocitat s uritym pené¢znim vydajem za odbornou radu.



4.2 Prapocatky sdélovani informaci

I v dobach vzdalenych mnoho stoleti, ba i tisicileti, existovaly informace, které
si lidé potiebovali vyménovat. Naptiklad aby nasli spravnou cestu pifes pohofi na
cest¢ za hledanim nového mista pro pfesidleni. Nebo aby i pfisti generace védeély,
jak vyrobit novy ndastroj pro lov zvéte. Nejprve bylo dorozumivani a tedy sdélovani
informaci (podle definice, ze informace je nazev pro obsah, ktery lidé komunikuji)
velmi primitivni. Pomoci koufovych signala se sdélovali informace, ze ten, kdo je
vysild, dorazil v potaddku, ulovil zvite atd. Nasledn¢ vznikaly jednoduché metody jak
ukazat spravnou cestu pomoci kament a vétvi, z kterych se dal na zemi vytvofit tvar
Sipky.

Jako prvopocatky pisma muiZeme oznacit staré kresby na sténach jeskyni,
pozdé&ji doprovazené piktografickymi napisy, tedy jakymsi obrazkovym pismem,
kdy se cela slova zobrazovala pomoci obrazkt. Naskytl se tak lidem novy zptsob,
jak vyjadrit naptiklad své pocity, ale 1 jak popsat zvite, se kterym se dosud nesetkali.
Zaznamenavali informace, pomoci nichz lidé, kteti ptisli pozdéji, védéli, jak vyrobit
sekeru, luk, jak vypada zvite, které se zde vyskytuje a podobné. OvSem snazsi, nez
zaznamenavat informace pomoci obrazkll znazornujici celé slova, je zaznamenavat
kazdé pismeno zvlast. Nemusi pak dochédzet k nejasnostem, co dany obrazek

predstavuje. Vzniklo tedy pismo hlaskové.

4.3 Nosice informaci

Vznik pisma s sebou pfinesl i prvni knihy, respektive nejprve hlinéné desticky,
papyrus a pergamen. Prvni kniha z papiru byla vyrobena az ve 14. stoleti, a rok 1450
snad v souvislosti s knihou neni tfeba nikomu vysvétlovat. Jen pro pfipomenuti,
vynalez knihtisku vyrazn€ rozsifil moznosti sdélovani informaci, uz nemusely
desitky lidi pfepisovat ru¢n¢ dlouhé a dlouhé dny jednu informaci, diky knihtisku se

jeji zaznamenani urychlilo a mohla byt i dostupna vice lidem.

Jiti Cejpek /4/ uvadi, ze na konci 19. stoleti se jako hmotny nosi¢, na némz

nebo do néhoz jsou znakové zaznamenany znalosti ¢i zkuSenosti, tj. potencionalni
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informace, se zaCind pouzivat oznaceni ,,dokument”. Knihy, respektive dokumenty,
vyrazné zlepSily zprostfedkovani vysledkt lidské prace ostatnim prostfednictvim

knihoven a knihovnich sluzeb.

OvSem kniha neni jedinym typem dokumentu, mizeme ji oznalit jako
dokument textovy, tedy tistény nebo psany projev. Rychle se rozriistajici pocet
textovych dokumentii s sebou ptinesl vznik knihovnictvi, dokonce i jako studijniho
oboru. Pan Cejpek uvadi, Ze vznikla i1 knihovni véda, ktera se zabyva komunikaci
textovych dokumentl v knihovnach. Pro optimalizaci vyhleddvani se vytvofilo
mnoho indexacénich a potadacich systémi. Jednd se o metadata, tedy data o datech,
které popisovaly dokumenty zriznych hledisek. Jazyk pouzivany pro zéapis do
rejstiiku byl naptiklad ochuzen o citové zabarvena slova, musel co nejptfesncji a
nejjednoduseji  vystihovat, o ¢em dany dokument vypovidd. Pravé vytvoieni
takovychto katalogovych soubort je klicem k tomu, aby se z hromady knih stala

uspotadana sbirka knih, tedy knihovna.

Nemusime ale informace Cerpat jen z knih, s rozvojem technického pokroku
vznikly 1 dal$i typy dokumenti, z kterych se mizeme dozvédét to, co potiebujeme.
Jedna se o auditivni a audiovizudlni dokumenty. Auditivni dokumenty jsou urceny
ke sdé€leni informaci pomoci poslechu zdznamu. Audiovizudlni pak obsahuji kromé
zvuku 1 obraz. S rozSifenim té€chto dvou typl dokumentl se i roz$ifily moznosti

knihoven, mohou zdkaznikiim poskytovat informace piesné podle jejich ptfedstav.

Pocitac s sebou pfinesl dokumenty digitalni, které mohou byt dnes pomoci
internetu pieneseny z jednoho mista na druhé, 1 na tisice kilometri vzdalené, ve
velmi kratkém case. Dostdvame tedy moznost ziskat informace z druhého konce
svéta béhem par vtefin. MiZeme tvofit nové a nové digitalni kopie, aniz bychom
néjak snizili kvalitu, dokonce ani nemusime poznat rozdil mezi kopii a origindlem.
Digitalni dokumenty tedy maji v sobé¢ ohromny potencial a vyuzivaji se stale vice a

vice jako zdroje informaci.



4.4 Tisténé zdroje informaci

Jako tiSténé zdroje informaci dnes muzeme pouzit napiiklad knihy, casopisy,
letaky, plakaty, atd. Velké mnozstvi takovychto dokumentli uchovavaji knihovny.
OvSem knihovny nevznikly az po objevu knihtisku, ba naopak. Existuji zde uz od
dob ndm hodné vzdalenych. Za nejstar§i ndm zndmou knihovnu se povazuje
knihovna posledniho vladce Asyrie, krale ASSurbanipala v 7. stoleti pfed naSim
letopoctem. Slavnéj$iho jména se dockala pak Knihovna Alexandra Velikého, ve
které pry byvalo uchovavano az 700 tisic svitkli. Jak je napsdno vySe, dneSni
knihovny uz ve svém fondu nenabizeji jen knihy, ale dokumenty nejriznéjSich
druhi, proto o knihovnadch mtizeme mluvit 1 jako o mediatékdch. Navic dnes jsou
knihovny vzajemné mezi sebou propojeny a tak neni problém ziskat, diky
meziknihovni spolupriaci a knihovnim sitim v celosvétovém méfitku, né&jaky
dokument, ktery miize byt ulozen na druhém kouté republiky, nebo i v jiném stat¢.
Rada knihoven nabizi své katalogy k prohliZzeni na internetu, uzivateli tedy stadi
vyhledat si danou publikaci, zarezervovat si ji a pak uz si pockat, az mu pfijde
oznameni, Ze si ji mize vyzvednout na jemu nejbliz§i pobocce. Prace s informacemi
se tak stava rychlejsi, efektivnéj$i. Nemusime uz cestovat napii¢ statem, abychom
navstivili jedinou knihovnu, kde se dany vytisk vyskytuje, a zjistili, Ze je zrovna
vypujceny. I na tomto piiklad¢ je vidét, jak informaéni a komunikacni technologie

vyraznou mérou piispivaji k lepsi informovanosti a k lepsi dostupnosti informaci.

Pokud se bavime o knihovnéch, bylo by vhodné alespont ve stru¢nosti zminit
nékteré vyznamné knihovny soucdasnosti. Co se tyka Ceské Republiky, nejvétsi je
Narodni knihovna v Praze. Vladimir Smetacek /12/ popisuje jako jeji hlavni ¢innosti
pfedev§im shromazd’ovani bohemik, tedy knih a dalSich dokumentd, které byly
napsany Cechy, byly vydany na tizemi &eskych zemi nebo se tykaji Cechii a eské
problematiky. Déale Narodni knihovna obstarava metodické fizeni vSech knihoven na
tizemi Ceské republiky, funguje jako centralni misto v systému meziknihovni
vypijéni sluzby a shromazduje veskeré odborné knihovnické a informatické

literatury.

V celosvétovém meétitku je nejvétsi knihovou Kongresova knihovna USA
(Library of Congress) ve Washingtonu. Byla zaloZena roku 1800 a ptivodné méla

slouzit jen pro samotny kongres, ale béhem let rozsifila své sluzby az do dnes$ni



podoby narodni knihovny. Kvili naristu dokumentt, které spravovala, musela byt
dokonce piestéhovana z piivodni budovy Thomase Jeffersona do dvou rozlehlejsich.
V soucasné dobé obsahuje vice jak 100 miliond polozek a stala se 1 1épe ptistupné;jsi

pro uzivatele diky online katalogu.

Mnoho lidi piichazi do knihoven bez toho, aby méli presnou konkrétni
predstavu o tom, z jakého oboru jsou informace, které pozaduji, kde je hledat a
podobné. V takovychto ptfipadech ndm pomahaji pracovnici knihoven, jejichz prace
podle Jitiho Cejpka /4/ odborné povolani. Tento zlom nastal na konci 19. stoleti, kdy
ve Spojenych statech americkych byla zalozena prvni knihovnickd profesionalni
organizace na svété, American Library Association. O par let pozdéji, konkrétné
roku 1887, vznikla prvni knihovnické Skola na Columbijské univerzité. Knihovnictvi
jako studijni obor je dulezité pro odborny rist lidi, kteti se v budoucnu budou starat
o to, aby nase pozadavky po informacich byly co nejlépe uspokojovany. Nemusi se
jednat jen o zaméstnance knihoven, ale i1 o tzv. informacni manazery. Lidé
zastavajici tuto relativné novou profesi se orientuji na celkovou informacni

architekturu podniku.

Knihovny jako takové dnes mulzeme najit v kazdém vétSim meésté, na
nekterych stfednich Skolach a vétSin€ vysokych skol, kde jsou k dispozici mimo jiné
1 publikace ucitell dané vysoké Skoly. OvSem instituce s charakterem knihoven
vznikali i ve velkych vyrobnich podnicich. Plnily také funkci uchovani a znovu
zprostiedkovani informaci. Hlavnim davodem k jejich zfizeni bylo pfiblizit
informace co nejbliZze k pracovisti, poskytnout uzivatelim co nejrychlejsi odbornou
pomoc. Takovéto instituce ale v podnicich maélokdy nalezneme pod oznacenim
knihovna, spiSe se o nich hovofi jako o dokumentacnich nebo informacnich

stfediscich.



4.5 Elektronické zdroje informaci

Elektronickymi zdroji dat mizeme chépat jak jiz zminéné dokumenty auditivni
a audiovizualni, tak i dokumenty textové. Mnoho informaci je uloZzeno ve zvukovych
zdznamech, dokumentarnich filmech a podobné. V televiznich archivech,
filmotékach, videotékach, ale 1 v knihovnach, existuje premira takovychto
dokumentti, které mohou byt kdykoliv znovu a znovu pfehrdny a tim nam

poskytnout udaje, které potrebujeme, které hledame.

V poslednim desetileti se vyrazné rozsifilo v nasi republice pouzivani pocitaci
a internetu. PocitaCe samy o sob& v sob¢ skryvaji velké moznosti, jak ziskat
informace napiiklad z CD-ROM nebo z diskti DVD, na kterych se bézn¢ daji sehnat
nejriznéjs$i vyukové programy at’ uz pro zékladni Skoly, tak i pro starsi lidi, kteti se
chtéji sami naucit perfektné cizi jazyk. Vyukové programy ale nejsou jedinym
zdrojem informaci, ktery mizeme na kompaktnich discich ziskat, hodné organizaci
poskytovalo své firemni informace a dokumenty prave prosttednictvim téchto médii.

Dnes uz prevlada spiSe pouzivani internetu.

Internet, ktery se vyvinul v 60. letech z malého experimentu pro americkou
armadu, Arpanetu, ma dnes velmi Siroké spektrum pouzitelnosti. Pocet pocitact,
pfipojenych do této celosvétové sité, den za dnem narlstd, je to oteviena sit, do
které se muze ptipojit skoro kazdy. Na internetu dnes mizeme najit témei jakékoliv
informace, ovSem zde se naskytd otdzka, zda je to dobfe. Zda nemize zvidavého
Skoldka informace o vyrobé jednoduché bomby natolik inspirovat, aby si to
vlastnoru¢né vyzkousel. Nicméné plati, Ze je to nesmirné pomocny nastroj moderni
doby. Miizete béhem kratkého okamziku ziskat informaci z druhé strany polokoule,
pokud je v jazyce, kterému nerozumite, miizete si ji pfes internet nechat pielozit.
Internet mizeme pouzit, i kdyz chceme vyuzivat tfeknéme klasickych zdroja
informaci, tedy knihoven. Pfes online katalogy si miizeme vybrat néjaky dokument,
zjistit, zda se zrovna nachézi v knihovné, nebo zda ho ma nc¢kdo pijceny. V tom
pfipad¢ si ho mizeme zarezervovat klidné¢ z domova a pockat, az ndm dorazi po
schranky elektronické poSty ozndmeni, Ze je jiz pro nas pfipraven k vyzvednuti.

Internet je tedy vynikajicim pomocnikem soufasné doby pro praci

wevr

nalezenych informaci se nemusi zakladat na pravd€, mohou byt ziskany podvodnou



¢innosti. Pravé ochrana dat na internetu je velmi dulezita, protoze hrozba zneuziti
osobnich udaji, nebo dulezitych firemnich informaci, je velkd. O bezpecnosti
informaci a ochrané dat proti zneuziti bude jesté fe¢ v dalSim textu. Dalo by se fici,
ze hrozba, kdy nam nékdo odcizi informace, které¢ sdilime po internetu, je jakousi

dani za moznost internet pouzivat a profitovat tak z jeho prednosti.

Nicméné, na internetu se da nalézt téméi cokoliv. Vyhledavat informace zde
muzeme pomoci katalogovych soubort, vyhledavacich serverli nebo souhrnnych
vyhledavacich sluzeb. Pfedmétné katalogy usnadiuji uzivatelim hledani predevs§im
pomoci tfidéni informaci do jednotlivych kategorii. Naproti tomu vyhledavaci
servery umoznuji vyhledat webové stranky podle textu, ktery je v nich obsazen.
Pouzivaji pfi tom sloZitého vyhleddvaciho jazyku, ktery katalogy nemaji. Souhrnné
vyhledavaci sluzby jsou pak, jak piSe Jifi Braza /3/, vyhledavaci servery, které jsou
schopny nas dotaz polozit riznym vyhleddvacim serverim. Jako nejzndmé;jsi
souhrnnou vyhleddvaci sluzbu na c¢eském internetu autor jmenuje stranky
www.alenka.cz. Pouziva také pojem metavyhleddvace, coz maji byt vyhledavaci

sluzby, které vyhledéavaji u vyhledavact a nikoliv v celém internetu.

Jak je vidét, internet nejen Ze je témét nekoneénym zdrojem nejriznéjSich
informaci, nabizi ndm 1 n€kolik moznosti volby, jak v ném vyhledavat. Ale 1 ptes
tyto rozmanitosti, které ndm internet piind$i, stdle existuje mnozZstvi informaci
ulozenych v pocitacovych bazich dat, které ne vzdy jsou z internetu pfistupné.
Vladimir Smetacek /12/ je dokonce rozdéluje do tii kategorii. Bibliografické
databaze, které obsahuji informace o sekundarnich pramenech k urcité tematice.
Déle pak referencni baze, které odkazuji na urcitd fakta, instituce, lidi, udalosti a
podobné. A nakonec faktografické databdze, které umoznuji okamzité vyhledani
konkrétni informace naptiklad o firm¢, vyrobku, technologii. Jak je vidét,

elektronickych zdroji informaci mame na vybér opravdu hodné.



4.6 Ostatni zdroje dat

Kromé knih, elektronickych dokumentt a internetu, existuji jesté jiné zdroje
dat. Pravda, ze v posledni dobé uz nejsou tak vyuzivany jako dfive, protoze své
informace myvaji pfistupné i z internetu, ale rozhodn€ je nesmime opomijet. Vétsina
velkych organizaci ma své vlastni informacni sluzby, které ndm mohou pii hledani

spravnych informaci pomoci.

Mezi takovéto organizace bychom mohli zatadit naptiklad statni spravu, kteréd
se snazi vybudovat jednotny informacni systém jak na urovni ministerstev, tak i na
urovnich jednotlivé mistni spravy, tedy obci. Velice jsou vyuzivané kontrolni
organy, které by mély upozornovat na vyvoj skuteCnosti, pfijimat podnéty od
obyvatelstva a reagovat na né. Kromé& statni spravy by bylo vhodné jesté¢ zminit
banky, jejichz informacéni systém by mél pomoci zdkaznikim ziskat vSechny
potiebné informace napiiklad o poskytovani uvéri. Samoziejmé, ze tyto informace
jsou k nalezeni i na internetu, leckdy je ale lepsi osobni kontakt a zjistit si informace
Sité piesné na miru nasim potrebam.

Jesté bychom do ostatnich zdroji informaci, tedy nejriiznéjSich organizaci,
mohli pfidat i rizné poradenské a konzultacni firmy, popiipad€ advokatni kancelate.
Poradenské firmy myvaji obvykle velky rozsah ¢innosti. Dokazou zacinajicimu
podnikateli ¢i novému podniku navrhnout vhodnou organiza¢ni strukturu, finan¢ni
plany a podobné. Pro firmy stojici na startovni cafe svého Zivota tak poskytuji

vzacné informace, které jim mohou usetfit spoustu nepiijemnosti, i penéz.



5 Ochrana proti zneuziti informaci

5.1 Bezpecnost je diileZita

Kdyz ziskame né€jaké nové informace, nebo naopak chceme nékomu informace
poskytnout, musime si davat pozor, aby je Zadna tfeti strana nezneuzila. Pokud jako
zdroj informaci volime zndmé a ptatelé, nebo tiSténou literaturu bézn¢ dostupnou z
knihoven, pouzivame zdroje vétSinou vetejné pristupné, nehrozi tedy néjaky utok
nepovolanych stran, aby je ziskaly také. Pokud se ale jedna o informace od expertti a
odbornikd, =z tiSténé literatury dostupné jen uréitému okruhu lidi, nebo
z elektronickych zdroji, pak uz tato hrozba existuje. Stejné¢ tak pokud chceme
zpravu nékomu sdélit, jedna-li se o néco divérného, méli bychom si davat pozor na
SpionaZzi, respektive snaze lidi ziskat tajné informace, vétSinou nelegalni cestou, bez

védomi jejiho odesilatele, piijemce, nebo tvirce.

V knize Marka Lloyda /5/ je o S$piondzi pojednavano jako o nejstarsi,
nepfitazlivéjsi a nejtrvalejsi lidské Ginnosti. SpionaZ existuje uz mnoho a mnoho
staleti, dokonce o potiebé Spiont psal pted 2400 lety i cinsky vladce z doby
Konfucia, ktery je dosud ve vojenskych kruzich studovan. Potteba ziskavat dulezité
informace, které nejsou jen tak volné pfistupné, existuje odnepaméti. Naptiklad i
japons$ti ninjové z 12. stoleti byli trénovani, aby mohli pracovat v co nejlepSim
utajeni a tak co nejvice nepozorované ziskat urcitou informaci. Mark Lloyd /5/ se
zmifiuje i o tzv. Cerném kabinetu, ktery vznikl diky kardinalu Richelieumu. Za tikol
mél zachytdvat a analyzovat korespondenci francouzského dvora a nizsi Slechty a
ptispél tak velkou mérou k setrvani Ludvika XIII. na kradlovském tranu. V 16. stoleti
pak Ivan Hrozny, prvni moskevsky knize korunovany na cara, zfidil prvni ruskou
politickou policii, tzv. Opri¢inu, kterd byla stejné krutd jako jeji vladce a jejim
poslanim bylo nalézt a vypdatrat kazdy naznak zrady. Na konci 19. stoleti se pak
prvni vladni Spionazni agenturou ve Washingtonu stala kanceldf pro namoini
rozvédku, kterd shromazdovala a evidovala informace ze sféry vojenského

namoftnictva pro potfeby ministerstva v dob¢ valky i miru.

W



V minulém stoleti se pak hodné casto zacala zminovat primyslova Spionaz.
Tedy snaha ziskat od konkurencni firmy dilezité a tajné informace, naptiklad udaje
o zafizeni, plany vyrobniho procesu a podobné. Vznikala celd fada SpionaZnich
zafizeni a postupem cCasu se zménily i nejpouzivanéjs$i techniky podvodného
ziskdvani informaci, od naptiklad miniaturnich fotoaparatd nebo telefonniho
odposlechu, az po vyuziti poCitaCovych viri a hackerti. A pravé s ptichodem a
roz§ifenim internetu je bezpecnost informaci sdilenych ptes tuto celosvétovou sit’
S rostoucim pocétem uzivatelil internetu se zvysuje také potieba mit sva data néjakym
zpusobem chranénd proti zneuziti utoCnikem, respektive zvySuje se potieba
zabezpecit informace, které uzivatel zaddva napiiklad pti ptihlaSovani ke svému
bankovnimu uctu, elektronickému obchodovani, ale i tieba ,,jen” na férum nékteré
webové stranky. Nabizi se tedy otazka, jak této bezpecnosti dosdhnout. Ochrana dat
je bezesporu spojovana s kryptologii, ujasnime si tedy, co se pod timto pojmem
skryvé a podivame se jak do historie, tak na soucasné metody, jak eventudlnimu
uto¢nikovi co nejvice znepiijemnit jeho dobrodruznou praci pii snaze ziskat dulezité

informace bez nasSeho svoleni.

BezpecCnost na internetu je, jak je psano vysSe, velmi uzce spjata s kryptologii,
ale drtivd vétSina podvodi, které se na internetu uskutecni, prameni z chyb, které
udélaji samotni uZzivatelé svou vlastni hlouposti. Ano, pocitaCovd negramotnost
neékterych lidi je opravdu zardzejici. Zakladem je, jak piSe i /1/, nedavat si stejné
heslo jako své uzivatelské jméno, své heslo nikomu nesdélovat, pokud mozno heslo
pravidelné¢ obménovat, pouzivat hesla dostate¢né dlouhd, a volit spiSe slova, kterd v

bézném slovniku nenajdete.

5.2 Coje to kryptologie

Nejprve by bylo vhodné si ujasnit, co to vlastné ono vznesené znéjici slovo
,kryptologie® znamena. Podle knihy Josefa Zelenky a dalSich autorti /24/ je
kryptologie (anglicky ,,cryptology*) samostatnd védni disciplina, kterd se dé€li na
kryptografii a kryptoanalyzu, a n€kdy se také uvadi, Ze obsahuje steganografii
(skryvani zprav). Kryptografie (anglicky ,,cryptography*) se zabyva pievedenim

informaci do podoby, v niz je obsah této informace pfed neautorizovanymi osobami



skryt, snazi se tedy, aby se zprava stala pro nepovolané osoby necitelnou. Tim se lisi
kryptografie od steganografie, kterd se zabyva skryvanim zprav, které ovsem mohou
zlstat ve srozumitelné podobé. Diive méla kryptografie jediny cil, a to rozvoj
algoritmii pouzivanych pro skryti obsahu zprav pted témi, ktefi nemaji povoleni je
¢ist. Dnes se uz zabyva i rozvojem algoritmt slouzicich k jednoznac¢né identifikaci
osoby odesilatele zpravy a k ovéfeni spravnosti zpravy (tzv. integrity).
Kryptoanalyza (anglicky ,,cryptoanalysis®) je jakymsi opakem kryptografie, snazi se
ze zaSifrované zpravy dostat jeji pivodni podobu, snazi se prolomit Sifrovaci

algoritmus.

Mezi dalsi dilezité pojmy, které by bylo dobré si vysvétlit na zacatku této
prace, patii podle Zelenky /24/ kryptografické protokoly a kryptograficky systém.
Kryptografické protokoly jsou postupem, jak provést Sifrovani nejvhodnéjSim
zpusobem. Zakladnim vychodiskem pro n¢ je kryptograficky systém, ktery se stara o

transformaci otevieného textu (plain text) na text Sifrovany (ciphertext).

S pouzitim internetové encyklopedie /21/ bychom se zde jest¢ mohli zminit o
dvou pojmech. Slovem S$ifra, nebo Sifrovani, budeme nazyvat algoritmus, ktery
prevadi Citelnou zpravu (prosty text) na necitelnou zpravu (Sifrovy text). Kli¢ je pak
tajnd informace, bez niZz nelze Sifrovy text piecist, tzn. nelze provézt zpétnou

transformaci Sifrovaného textu na otevieny.

Sifrovaci algoritmy se daji tiidit do riiznych skupin, niZe je uvedeno nékolik

vybranych typologii.
+  Typologie podle mnozstvi soucasné¢ Sifrovaného textu:

*  Dblokova Sifra — Sifruje se urcita skupina symboli, blok znakt, byva

obvykle pomalejsi nez druhy typ, proudova Sifra

®* proudova Sifra — z otevieného na Sifrovany text se prevadi znak po

znaku, symbol po symbolu
+  Typologie podle miry utajeni kryptografickych klict:
*  kli¢ musi byt utajen — hovoifime o tzv. kryptografii s tajnym klicem

*  Kkli¢ pro Sifrovani se mlze zveiejnit, ale kli¢ pro deSifrovani zistava
tajny — v tomto piipadé pak mluvime o kryptografii s vefejnym

klicem



+  Typologie podle poctu kryptografickych klic¢t:

®* pouziva se jeden kli¢ pro Sifrovani 1 deSifrovani — kryptografie

symetricka
*  pro Sifrovani a deSifrovani rtizné klice — kryptografie asymetricka
+  Typologie podle moznosti rekonstruovat ptivodni otevieny text:

* Sifrovani — otevieny text je mozno ziskat ze zaSifrovaného bud’ se
znalosti  pouzitého  kryptosystému a  klice, anebo po

kryptoanalytickém tUtoku

®* haSovani — pivodni otevieny text jiz nelze zpét ziskat

5.3 Historie Kryptologie

5.3.1 Starovék

Pocatecni pokusy o utajeni obsahu néjakych zprav v Egypté byly pro chépani
dnesniho ¢lovéka opravdu jednoduché, at’ uz Slo o upravu klinového pisma nebo

ptidavani znakt zndmych pouze urcité skupiné osob.

V Recku se pak objevuje steganografie (zpravy ,,ukryvali“ na oholené hlavy

posla, které vyslali se zpravou az poté, co jim dorostly vlasy).

Vedle transpozice, coZ je promichani otevieného textu, se objevuji i kodovaci
tabulky (pismena sepsat do tabulky s o¢islovanymi fadky i sloupci, kazdé pismeno
pak mé svou vlastni soutadnici — za prikopnika tohoto systému je povazovan fecky
spisovatel Polybius). Ze starovéku je také znama Sifra, které se ¥ika Césarova. Slo o
to, ze kazdé pismeno ve zpravé bylo nahrazeno pismenem o 3 pozice v abecedé dale.
Ptiklady transpozice, kodovaci tabulky a Césarovy Sifry jsou zndzornény na

obrazcich 5.1, 5.2 a 5.3.
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Prosty text:
JEDNODUCHY PRIKLAD SIFRY

pfepiSeme prosty text do skupin znaki, zdpis skupin pod sebe do fadkd, nasledné
pifeme maky po sloupcich

ADSIF Sifrovany text:
RYXXX JDPAREURDY DCISX NHKIX OYLFX

Obrazek 5.1 - Transpozice

------ Prosty text:
oA s JEDNODUCHY PRIKLAD SIFRY
- F 6 H | ) & _
ifrovany text:
BB K LM N0 )5151434351451132355414324
B8 P 6 R S T 313211144424214355
B v v w x v
e 2

Obrazek 5.2 - Kédovaci tabulky

plivodniabeceda: ABCDEFGHIJKIMNOPQRSTUVWXYZ
posun o 3 znaky doprava: DEFGHIJKLMNOPQRSTUVWXYZABC
Prosty text:

JEDNODUCHY PRIKLAD SIFRY

Sifrovany text:

MHGQRFKBSUNOGVLIUB

Obrazek 5.3 - Césarova Sifra

T I -




5.3.2 Stiredovék

Prvni vyznamnéjs$i evropskou knihu o Sifrovani sepsal kolem roku 1500
benediktinsky opat Trittheim, ktery se zabyval pfevazné substituci, kdy se do textu
vlozi ndhodné znaky, jez maji ztizit ptipadny ttok.

V druhé polovin¢ 16. stoleti pak Francouz Blaise de Vigenére ptedstavil
bezpecnou Sifru, jejiz sila spocivala podle /8/ v tom, ze k zaSifrovani zpravy
nepouzivé jednu, ale hned n¢kolik z 26 odliSnych abeced, které spolu nemuseji mit
z4ddnou souvislost a jsou jednoduse definovany posloupnosti znakt - klicem, ktery
muze mit naptiklad i podobu kodového slova. Tim je tato Sifra odolna proti klasické
frekvencni analyze (coz je, jak piSe /24/, utok proti monoalfabetickym Sifram
spocCivajici v porovnani frekvence vyskytu znaki otevieného a Sifrovaného textu

v dané abeced¢). Jednoduchy piiklad Vigenérovy Sifry je na obrazku 5.4.

Prosty text:

JEDNODUCHY PRIKLAD SIFRY

postup:

zvoli se klicové slovo, naptiklad SIFRA a
napi$e nad prosty text tolikrat, abv pokrvl
viechny maky, tim dostaneme dvojici zmalkni,
kterd nam uddva (ve Vigenérové étverci)
soufadnice” makm vysledného textu (napt.
1. pismeno: fadek 5, sloupec J, v¥sledek B)

SIFRASIFRASIFEASIFRAST
JEDNODUCHYPRIFLADSIFEY

Sifrovany text:
BMIEOVCHYYHZNBLSLXZFIG

MEMESd-REoRoREEROHEOMMO O W R
EFHMMEddEUBOYOREMEAREOEMYOR
e R e L - T i T e == 1ol R o - T e L k=X %
OmEpdHaE U EOTOEREr RO Q=D
ComEFNEMESaSHRDONOERRCROH T ™M
L E=R e o R e R R R T LRl o L
M OmE eSS =R EO PO S GO
OEMEDOEENEMEddHUuROYORREROHE
TMOMED O NSNS SO N OO EE RGN
HEQEEDON NS HaEdSHUEOYOERE "G
GHEOEEAOODN NS SaSJUDOoOToSEC R
HOUHEQE MO eSS SN EON oS "
FEOHEQUMEDOE RN NESSURRORoRE
HOROHEDOURNOOERNSHNESISHUEOYOE
SErRUHEOEEYNE M E g0 o
OEECEOHDOENEAT DN EFNSHMESSSH W D0
MOEECERUHADAMEADOD M- NS SS 0D
00 O i T R I D e e e B e LR
BOPORENEAREOMMDOER NS NE S0
MEODOEEE RGO MO Om s M o
HUuEHOUWoOEErROHEQREO O R md g
SHUDOUWOSEC RO HE O D O e S
SAoHUEOPOSEC R OHEQEE D O e M
SENSHRPODOEEC N OGHDOT M S O e
HESd-HNDODOEEC RGOS O Wi -
MHESS-HNYOYORED RO OTEY O W~

Obrazek 5.4 - Vigenérova Sifra

5.3.3 Dvacaté stoleti

Rozvoj kryptologie doprovazi rozvoj techniky, nejzndméjSim Sifrovacim
strojem je Enigma. Podle Marka Lloyda /5/ tento némecky mechanicky Sifrovaci
vynalez ménil zpravy pied odvysilanim morseovkou do nesrozumitelné smésice.
Britské snahy o ziskani tajemstvi Enigmy byly uspésné a vyrazné tak ovlivnily

prubeh druhé svétove valky.



Ovsem druha svétova valka nebyla jedinym valecnym nebo politickym
konfliktem, ve kterém se ukézala dualezitost kryptologie. Jak pfipomina Josef
Zelenka /24/, v dob¢ studené vélky byla kryptologie chdpana jako tajna zbran a
informace o ni byly zdmérné potlacovany. Stejné tak Friedmanovo rozlusténi
japonského ,,purpurového kodu* znamenalo pro USA nepiekonatelnou vyhodu, ktera

znamenala zni¢eni hlavni uderné sily Japonska (letadlové lodi) u ostrova Midway.

5.3.4 Soucasnost

V 70. letech se objevil prvni systém zalozeny na kryptografii s veiejnym
klicem, oznacuje se RSA a pouzivd se dodnes. Ve stejném obdobi byl vyvinut na
svou dobu relativné bezpecny symetricky kryptosyst¢ém DES. V 90. letech se
naskytla moznost pomoci asymetrické kryptografie elektronicky podepisovat
dokumenty, teorie se stala praxi a roku 1999 se toto pfijalo (formou zékona) i v
Ceské republice. Zatimco diive byla kryptografie vysadou tajnych sluzeb, dnes se

stava véci vetfejnou a pfedmétem vynosného obchodovani.

5.4 Steganografie

Na rozdil od kryptografie, jak se mizeme docist v /24/, vyuziva steganografie
ukryvani tajné zpravy do bézné zpravy, do (na) ptrepravovanych predmétti nebo osob
a skrytych komunikaénich kanali. Mezi jeji nastroje lze zafadit tajny inkoust,
odchylky v psanych znacich, jemné vpichy, mfizky pro vybér pismen, vloZeni
zpravy do zasilaného obrazku, textu, audio nahravky nebo videosekvence apod.
Dnes se do souvislosti se steganografii dostavaji i vodoznaky, uvadi /13/.
Vodoznaky jsou vétSinou utajené informace podobného charakteru jako

steganograficky skryta zprava, které slouzi jako nezvratny dikaz o autorstvi.



5.5 Symetricka kryptografie

Symetricka kryptografie pouziva jeden kli¢, ktery je tajny, a slouzi jak k
zaSifrovani zpravy na stran¢ odesilatele, tak 1 k deSifrovani na strané ptijemce (zde
mohou nastat problémy — dulezita je sprava klict, udrzovani kli¢i v tajnosti a jejich
bezpecnd vyména mezi komunikujicimi stranami). Vyhodou symetrickych Sifer je
nendro¢nost na vypocetni techniku, 1 kdyz zalezi na délce zvoleného klice, a
naptiklad, jak pro zajimavost uvadi /24/, pro 128 bitovy kli¢ pfi vyuziti 1000
pocitadt by desifrovani trvalo 3,1¥10* let, coZ je podstatng déle nez piedpokladana

doba existence naseho vesmiru (13*10° let).

U vétSiny symetrickych Sifer je zpracovan text po blocich (tzv. blokova Sifra),
a to o délce 64 bitid, jen naptiklad Sifra AES pouziva 128 bitl. Na nasledujicich

tadcich jsou uvedeny nékteré z pouzivanych symetrickych Sifer.

DES. Data Encryption Standard. Pavodné tento algoritmus vyvinula firma
IBM pod nazvem Lucifer. Vyuziva bloky o délce 64 bitl, ale pro Sifrovani pouziva
kli¢ dlouhy jen 56 bith (8 bith slouzi pro zabezpeceni klice), proto je uz dnes tato
Sifra povazovéna za nedostatecné¢ bezpecnou. Dokonce /17/ uvadi, ze pii utoku
hrubou silou je dnes uz mozné tuto Sifru prolomit do 24 hodin. V disledku

prolomeni vznikla zesilena variante, tzv. 3DES (Tripple DES).

3DES (Tripple DES). Tajemstvi této Sifry spociva ve vicendsobné aplikaci
Sifry DES, dvojnasobné, nebo spiSe trojnasobné. Pracuje tedy s kli¢em o délce 112,

respektive 168 bitd.

IDEA. International Data Encryption Algorithm. Jedna se o bezpecny a rychly
algoritmus pouzivajici kli¢ o délce 128 bitii a n€kolik kol vypoctu. Byla pouzivana v
PGP (Pretty Good Privacy — pocitacovy program, ktery umoziuje Sifrovani a
podepisovani). Pitvodn& vznikl jako nédhrada za DES, vyvijen byl ve Svycarsku, dnes

je patentovan v nékolika evropskych i mimoevropskych zemich.

GOST. Zajimavosti tohoto algoritmu je, jak ndm stru¢né shrnuje pan Zelenka
124/, ze Sifra GOST vyuziva kli¢ o délce 256 bitl,, a provadi 32 Sifrovacich kol
vypoctu. Diky tomu je odolnd vici utoku hrubou silou, soucasné vsak prodluzuje

dobu Sifrovani.



AES (RIJNDAEL). Advanced Encryption Standard. Podle /16/ byla tato
blokova S§ifra vyvinuta americkou vlddou jako standart pro Sifrovani svych
dokumentti. Je to Sifra o proménlivé délce klice, pouziva se 128, 192 nebo 256 bitd.
Jak uvéadi /24/, odolavda =zatim tato Sifra velmi UspéSné vsSem typum
kryptoanalytickych urokt (i kdyz je dle mého nézoru jen otdzkou casu, kdy bude
prolomena). Je to Sifra vhodna pro mnoho typu technického vybaveni, zejména pro
8-bitové a 32-bitové procesory. Tuto Sifru je také mozné pouzit pro konstrukci

haSovaci funkce.

SKIPJACK. Pro =zajimavost jest¢ uvadim algoritmus, ktery byl vyvinut
spolecnosti NSA (National Security Agency) puvodné pouze pro obyvatele USA,
kde se pouzival za ptisnych podminek, nakonec se vSak dockal svého zvetejnéni.
Pouziva 80-bitovy kli¢ a 32 kol vypoctu. Tajny kli¢ se implementoval do Cipu typu

Clipper, kli¢ byl rozdélen na dv¢ casti a kazda ulozena u staitem vybrané organizace.

5.6 Asymetricka kryptografie

Oproti symetrické pouziva asymetrickd kryptografie dvojici kli¢i, kterou si,
dle /24/, vygeneruje uzivatel pomoci nékterého z b&zn¢ dostupnych programi a
stava se tak jejich jedinym majitelem. Pokud nejde prakticky (s pouzitim dostupnych
prostiedkll) odvodit jeden kli¢ z druhého, je asymetrickd kryptografie oznaCovéana
jako kryptografie s vefejnym kli¢em. Data zaSifrovand jednim klicem lze v
»~<rozumném* Case deSifrovat pouze se znalosti druhého z dvojice kli¢d. Prvni kli¢
(soukromy) je bezpecéné ukryvan majitelem, druhy kli¢ (vefejny) je vérohodné

(nejcastéji prostiednictvim certifikacni autority) zvetejnén nebo pridelen.

Existuji dva zdkladni zplisoby pouziti dvojice klich. Prvnim zpiisobem je na
odesilanou zpravu pouzit soukromy kli¢ odesilatele, deSifrovani se provadi pomoci
vefejného klice odesilatele a tim se da zjistit, ze zpravu odeslal pravé ten, jehoz
vefejnym klicem byla zprava deSifrovana, je to jakysi podpis zpravy. Druhym
zpusobem je pouzit na odesilanou zpravu vetejny kli¢ adresata, deSifrovani pak
provadi adresat svym soukromym kli¢em a zpravu tak nemuze piecist nikdo jiny.

Tento druhy zplisob vyuzivaji zejména bezpecnostni protokoly, jako napiiklad SSL



(Secure Socket Layer). Oba dva zptsoby je vSak mozné kombinovat pro komplexni

systém pro utajeni i podepsani zpravy.

Jifi Adamek /2/ dale pfipomind, Ze metoda Sifrovani s vefejné pfistupnym
klicem je zaloZena na teorii Cisel a zejména dvou jejich rysech: existuje rychly
algoritmus k nalezeni ndhodného prvocisla a neexistuje (respektive neni dosud
znam) rychly algoritmus rozkladu velkého ¢isla v soucin prvocisel. Ve své podstaté
to znamend, ze vetfejny kli¢ je generovan s pouzitim velkych prvocisel a cela
bezpecnost (naptiklad algoritmu RSA) je zalozena na problému faktorizace velkych
¢isel na prvocisla. Zakladem je vybér dvou velkych (mysleno fadové stovky cifer)
prvocisel, ktera se vyndsobi. Na zéklad¢ jejich soucinu je vygenerovan jak vetejny,
tak privatni kli¢. Bez znalosti pivodnich prvocisel je prakticky nemozné soucin

rozlozit zpét na pocatecni prvocisla.

Nevyhodou kryptosystémi s vefejnym kli¢em je jejich pomalost — uvadi se, ze
asymetrické Sifry jsou obvykle 1000krat pomalejsi nez Sifry symetrické (naptiklad
RSA, o kterém bude fe¢ déle, je v hardwarové implementaci dokonce 1000krat
pomalejsi nez DES, v softwarové implementaci pak asi 100krat pomalejsi /24/). Par

prikladd asymetrickych Sifer je uvedeno nize.

RSA. Nazev tvoii inicidly autort Rivest, Shamir a Aldeman, ktefi tento
nejobliben¢j§i algoritmus pro asymetrické Sifrovani vyvinuli uz v roce 1977.
Internetova encyklopedie /23/ tika, Ze je to prvni algoritmus, ktery je vhodny jak pro
podepisovani, tak Sifrovani. Bezpecnost RSA je postavena na predpokladu, ze
rozlozit Cislo na soucin prvocisel (faktorizace) je velmi obtiznéd tloha. Z Cisla
n=p*q je tedy v rozumném case prakticky nemozné zjistit Cinitele p a q. Zcela
bézné je dnes RSA pouzit naptiklad pro elektronicky podpis, nebo v bankomatech a
mobilnich telefonech. Pouziva se s riznou délkou kli¢a, naptiklad 1024 biti, a podle
poslednich informaci se zatim nikomu nepodafilo tento algoritmus zlomit a je

povazovan na dostatecné bezpecny.

DSA. Digital Signature Algorithm. Podle Josefa Zelenky /24/ pouzivany ve
standardu americké vlady pro digitalni podpisy DSS (Digital Signature Standard).
Ohledné¢ jeho bezpecnosti jsou neustalé pochyby, i kdyz se opird o naro¢nost feseni
ulohy diskrétniho logaritmu. Nevyhodou je pomalejsi verifikace podpisu nez jeho

generovani.



D-H. Deffie-Hellman je nejstarSi algoritmus s vefejnym klicem, ale stale se
jesté pouziva pro vymeénu klich. Stejné jako DSA se opira o slozitost vypoctu

diskrétniho logaritmu.

El Gamal. Jedna se o variaci D-H ur€enou k Sifrovani. Ov§em podle /18/ ma
nevyhodu takovou, ze Sifrovana data jsou dvakrat tak delsi nez data nesSifrovana. To

nejspis bude divodem, proc neni tak Casto pouzivan jako RSA.

5.7 Hasovaci funkce

Jak tika definice Jifitho Ptfibyla /7/, haSovaci funkce je vypocetné efektivni
funkce, ktera transformuje (mapuje) posloupnosti binarnich symboli libovolné délky
na bindrni posloupnosti urcité konstantni délky, nazyvané hasé hodnoty. Stejné tak
se muzeme docist (/24/, /19/), ze se jednd o jednosmérnou funkci, coz je takova

funkce, z jejihoz vysledku se velmi obtizné odvozuje jeji predpis (vstup).

Nejcastéji se dnes vétsina uzivatelll internetu setkava s hasovacimi funkcemi v
ptipad¢, kdy se prihlasuji na webové stranky a zadavaji své heslo. Toto heslo se pfi
registraci uzivatele, 1 ndsledném piihlaSeni, vSak neuklddd do databaze uZzivatelt ve
své puvodni podobé, ale uz jako hasé hodnota (pokud je hasovaci funkce pouzita —

dnes uz, dalo by se fici, nutnost).

Cely princip spociva v tom, ze zadané heslo pfi registraci slouzi jako vstup pro
hasovaci funkei, kterd toto heslo pifevede na pfesné¢ dlouhy fetézec, a ten se poté
ulozi do databaze uZzivatelii ke konkrétnimu ptihlaSovacimu jménu. Pfi nasledném
prihlasovani, kdy uzivatel opét zadava vedle loginu i heslo, je opét heslo prevedeno
hasovaci funkci na ha$é hodnotu, a ta je pak porovnavana s udajem v databazi.
Pokud je shoda, uzivatel je pfihlaSen, jinak ne. Tim je zajiSténa bezpecnost, jelikoz z
principu jednosmérné funkce vyplivd, Ze kdyby se uto¢nikovi podafilo ziskat hasé
hodnotu uloZzenou v databdzi, nepodaii se mu z této has¢ hodnoty zpét ziskat

ptvodni (prosty) text.

Mezi nejznamé;jsi haSovaci funkce patii MDS, SHA-1 a SHA-2. Dale je uveden

struény popis téchto hasovacich funkci, ndsledné pak na obrazku 5.5 se miizete



podivat na jednoduchy piiklad hasovaci funkce MDS5 a SHA-1 na slové
KRYPTOLIGIE.

MDS5. Jak se mizeme docist v /22/, MDS5 je 128-bitova hasovaci funkce, hojné
vyuzivana naptiklad pro kontrolu integrity souborii nebo uklddani hesel. OvSem je to
uz funkce pomérné zastarald (vznikla roku 1991 jako néhrada diivéjsi MD4). Dnes

uz se nepovazuje za dostatecné bezpecnou, proto se doporucuje pouzivat spi§ SHA-1

nebo SHA-2.

SHA-1. Secure Hash Algorithm. Vytvofi na rozdil od MDS5 kontrolni has
dlouhy 160 bitt. Je pfiblizné o ctvrtinu pomalejsi nez zminénd MDS5, ale za to

jako MDS5 uz byl algoritmus SHA-1 prolomen.

SHA-2. Od SHA-1 se odlisuje tim, ze ma 256 bitovy kod. Mélo by se tedy
dlouho? Naptiklad Pfemysl Soucek /14/ uvadi, Ze on sam potfeboval k prolomeni
MDS5, kterd ma 128 bitovy kod a diive byla povazovana za bezpecnou po mnoho let,

pouhych 17 vtefin!

Prostv text:
KEYPTOLOGIE

Hasetext — po pouzti MD35:
dc27ababblel%als3efacsaffalsfcll

Hase text — po pouziti SHA-1:
2e997bdbeedf280fbaelelads6aleb3i65acedec]

Obrazek 5.5 - HaSovaci funkce
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6 Nahled na mozny budouci stav pristupu K informacim

6.1 Pocitacovad gramotnost

V dne$nim modernim svéte, kdy ve vyspélych zemich je pocita¢ témér v kazdé
domécnosti, by uz vyuka prace na pocitaci a s internetem méla byt samoziejmosti.
Uz na zakladnich Skolach se s timto u¢enim zacina a je to jediné dobfe. Stale vice
informaci se uklada pravé do elektronické podoby, a proto je nezbytné, aby je lidé

byli schopni vyhledédvat a pouzivat.

Zatimco dfive se Zaci a studenti s poc¢itaCem nesetkali témét viibec a pokud se
chtéli néco o nich naucit, pracovat s nimi, museli hledat odborné a placené kurzy.
Proto dnes ve star$i populaci nenajdeme mnoho takovych, kteti by méli s pocitacem
bohaté zkuSenosti. Dokonce 1 mezi mladsi generaci se najde nemala ¢ast lidi, ktefi
jsou radi, ze védi jak pocita¢ zapnout a vypnout, napsat e-mail, piecist si textovy
dokument a to je vSechno. Samoziejm¢, mohou se specializovat na urcity obor nebo
pracovni pozici, ve které pocita¢ nepotiebuji. Ale pfiznejme si, svét se vyviji a

hlavné ptizptisobuje se vyvoji informacnich a komunikacnich technologii.

Rozhodné je pfinosné, Ze vyuka prace s pocitai probiha na zakladnich,
sttednich i1 vysokych Skolach. Se zvySujici se kvalifikaci by lidé méli byt i 1épe
schopni pocita¢ a internet ovladat a védét, jak nejlépe je vyuzit pfi zaméstnani a
vyhleddvani a zpracovavani informaci. Zajimavé by bylo, kdyby se na stfednich
Skolach tato vyuka jesté vice rozsitfila. Tak jako na odbornych stiednich Skoldch a
uciliStich se maturita skladd nejen ze 4 predmétl, ale i z patého praktického
predmétu. Pro¢ tedy nezavést prakticky predmét i na gymnaziich? A nejen tam, i na
obchodnich, ekonomickych nebo primyslovych Skoldch je mnoho nadanych
studentli, ktefi se chystaji se studiem po maturit¢ nepfestivat a ziskat né&jaky
vysokoSkolsky diplom. Myslim, Ze povinna maturita z informatiky by urcité¢ nebyla

na Skodu, ba naopak.

Jen diky vétsi podpote uceni s pocitaci a internetem mohou vzniknout nové

individuality, které budou u zrodu dalSich technickych pokrokii. Pokud si uz na
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zékladni ¢i stfedni Skole pocita¢ natolik oblibi, aby se jeho struktufe nebo praci
s nim vénovali 1 ve volném cCase a rozvijeli si své schopnosti, miize z nich vyrist
elita poc¢itatové gramotnosti a mohou to byt praveé oni, ktefi se zapisi zlatym pismem

do dé&jin svymi novymi objevy v ramci informacénich a komunika¢nich technologii.

6.2 Predstava vyvoje pristupu k informacim

Je logické, Ze se zménou v technickych vymozenostech, se méni i moZnosti,
jak informace ukladat, vyhledavat, zpracovavat. Stejné tak jako po vzniku knihtisku
se $ifily knihy neskute¢nou rychlosti, se vznikem pocitaci se rozsituji elektronické
informace. Tento trend bude pokracovat i v budoucnosti, stidle vice a vice

dokumentt bude v pocitacovych systémech.

Knihovny se také zménily, s novymi médii pfibily i sluzby, které nabizeji. Jak
to bude dale? Nezanikne nahodou tiSténa literatura pod obrovskym mnozstvim
elektronickych dat? Rozhodné ne. I dnes je pro mnoho a mnoho lidi ptijemné&jsi uci
se a Cist si knihy a Casopisy v klasické podobé. Knihy nezmizi, dale budou existovat

1 knihovny. Ale mal4 zména by jim urcité slusela.

Napiiklad by se mohly rozsifit moznosti knihoven, nemuseli by nabizet jen
klasické knihy a Casopisy, ale tfeba i dilezité a placené informace v elektronické
podobé. Staly by se z nich instituce s obrovskym piinosem pro ¢lovéka. Ctenai by
navstivil z domova internetové stranky knihovny, vybral si poZadovanou informaci a
diky informa¢nimu systému by mohl za obdrZenou informaci zaplatit naptiklad
pomoci svého bankovniho Uc¢tu, jednoduchym pfevodem. Samoziejmé by se musela
vyfesit otazka bezpecCnosti, ale uz dnes existuje mnoho internetovych obchodu, kde
je moZnost platit pomoci platebni karty a G¢tu v bance. Podobny systém by se tedy

dal vyuzit i pfi placeni za sluzby spojené se ziskavanim dulezitych informaci.

Internet a celkové komunikacéni sit€¢ budou v budoucnu hrat jesté vétsi roli ve
vSech smérech. Jak v zabave, tak v obchodu a podnikani. Spojit se s prateli na druhé
strang planety a i vidét, co prave délaji, uz nepiedstavuje néjaky vétsi problém.
Stejné tak telefonické porady a videokonference jsou jiz dnes bézn€ pouzivany

v prosperujicich a rozsahlych firmach, urcité je v tom velky potencial i do budoucna.
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Pro mnoho lidi by odpadly problémy spojené s dopravou do prace, kdyz by mohli
své zalezitosti feSit z domova a s kolegy, nadfizenymi 1 podfizenymi se spojovat
prostfednictvim internetu. Leckdy by tak bylo rychlejsi sdélit si informace timto

zpusobem, nez osobné dojit do kancelafe na druhém konci chodby.

Obecné prace s informacemi se nevztahuje jen na to, co ndm muZe pomoct
v podnikani, nebo na to, abychom véd¢li jakou si vybrat novou postel. Hodné ¢asto
sdélujeme naSe osobni informace, pfi podepisovani smluv, pokud jsme nemocni,
nebo i kdyz nds vauté zastavi policejni hlidka. Pro¢ lidem trochu neulehdit
penézenky? VSe by se zjednodusilo, pokud by se zacaly pouzivat jednotné
elektronické priikazy, zaroven obCansky a fidi¢sky priukaz, prikaz pojisténce, a dalsi
a dal$i v jednom malém s naskenovanou fotografii, jako to zname ze studentskych
karet. Informace o nas bychom tak méli v jedné piehledné karticce. Podrobné
informace by pak byly k dispozici pfi ptfilozeni tohoto prikazu k ¢tecimu zatizeni,
tak by si okamzit¢ mohli pracovnici banky ovéfit, jestli nemame néjaké nesplacené
pujcky, policisté pak tfeba, zda uz jsme se nckdy dopustili dopravniho ptfestupku a

jak zavazného. Zjednodusila by se tim prace mnoha lidem, dost véci by se urychlilo.

Informaéni a komunikacni technologie obrovskou mérou prispéli
k automatizaci a rychlosti ziskdvdni a sd€lovani informaci po celém svété. 1
v pfiStich letech a desetiletich pfinesou lidem velky prospéch, at uz ve formé
finan¢niho zisku, nebo vétsiho ¢asu na své blizké. Vzdy ale bude zalezet na tom, co
budou lid¢ schopni a ochotni akceptovat, jaké technologické vymozZenosti pouzivat,
a jaké ne. Lidsky faktor odjakziva byl, je a bude, tedy alespoii doufam, tim
rozhodujicim. VZdy zalezi na ¢lov€ku, jakou pouzije metodu pii hledani feSeni, jestli
zapne pocita¢ nebo ne, kde se rozhodne informace hledat a jak je pak zpracuje.

Informacni a komunikaéni technologie mu v jeho praci jen pomahaji a usnadnuji ji.



Pojem informace je v poslednich letech a desetiletich stile vice zminovan. At
si pod nim pfedstavime obsah toho, co je komunikovdno mezi dvéma lidmi, nebo
n¢jaké diveérné udaje o konkurenéni firmé, jsou informace dilezité. Informace
neboli vyznam, ktery ptfifazujeme datim, vSak lidé chapou jinak, rozdiln¢. Dva jini
lidé proto mohou na zéklad¢ stejnych udaji vykonat rtiznd rozhodnuti. Je to dédno
osobnostnim fondem kazdého jedince, ktery se tvofi od naseho narozeni celou dobu
naSeho zivota a je ovliviiovan tim, jak jsme vychovani, v jakych sociadlnich
pomérech vyrtustame, jaké na nads pusobi kulturni prostiedi. To vse je divodem, pro¢
nervové soustavy, mozkem. Proto se milzeme v mnoha vyznamnych firméach pfti
pracovnich pohovorech na dulezit¢ misto setkat s rtznymi testy, které by méli
persondlnim pracovniklim této organizace pomoci ve vybéru toho nejlepsiho na

danou pozici.

Pro kazdého <clovéka jsou spravné informace zakladem efektivniho
rozhodovani. Ov§em musi to byt opravdu informace spravné, protoZe mnohokrat se
setkdvame s informacemi, které rozhodné spravné nejsou. Muze se stat, ze budou
zastaralé, nebo mohou byt Spatné zpracovany, v nejhor$im piipadé mohou byt
umysiné chybné. Opravdu, pokud pouzijeme informace, které jsou naprosto chybné,
mohou nés takové informace stat velmi mnoho, daleko vic nez cena, kterou jsme za
tyto informace zaplatili. Firmy mohou pfijit o svou dobrou povést, o zakazniky,
obycCejni lidé pak tfeba i o své zdravi. Pokud si ale ziskané informace dokazeme
overtit, potvrdit ¢1 vyvratit jejich spravnost, takovéto riziko snizime. M¢Eli bychom se
tedy snazit o Cerpani informaci z vice zdrojii, a nechat si je potvrdit. Dobrym
postupem muze byt i zkoumani chybnych rozhodnuti z minulosti, nebot’ stale plati,
ze z chyb se ¢lovek uci. Mizeme se totiz dostat do podobné situace, jako nékdo pied
nami, a budeme védéet, jakou cestou se rozhodné nevydat, abychom neudélali také
chybu. Pokud se timto v§im budeme fidit, pak jedin¢ miizeme navrhnout feSeni

ur¢itého problému takové, abychom ho mohli povazovat za optimalni.



VSechny informace ale musime nékde ziskat, najit. Nejsnadnéj$i zptsob je,
pokud je mame ve své vlastni paméti, ale ne vzdy se na vlastni pamét mizeme
spolehnout, proto zde opét plati potieba si informace ovéfit jeste¢ z jiného zdroje.
Kromé naSich znamych a experti mizeme vyuzit celou Skalu takovychto zdroju.
Mezi nejvyznamnéjsi patii ur€it¢ knihovny, které obsahuji mnoho a mnoho
zajimavych a uziteCnych publikaci. S pfichodem pocitacli a internetu se postupné
vice a vice informaci sdéluje pravé elektronickou cestou. Internet sdm o sobé v sobé
skryva velky potenciadl, co se tyka prace sinformacemi, tedy jak jejimi
vyhledavanim, ziskdvanim i Sifenim. Ale pfiznejme si, ze kromé téchto skvélych
moznosti v sob€ nese 1 velkou hrozbu. Hrozbu takovou, Ze se informace dostanou do
nepovolanych rukou. Mize se jednat o citlivé informace, které si pfecte malé dite,
pak je tu nebezpeci, ze se podle nich bude fidit. Druhym problémem muze byt
odcizeni davérnych informaci naptiklad k vyuziti v konkuren¢nim boji. Leckdy je
metoda nelegalniho ziskdni cennych informaci, napiiklad o vyrobnim procesu
uspéSného produktu, velkym ldkadlem. Je to rychlejsi a i levnéj$i nez se pokusit
vlastnimi vyzkumy docilit podobné uspé$nosti. Proto se mnoho védcii a odbornikt

zabyva nejriznéjSimi metodami, jak si sva data co nejlépe chrénit.

Mit své informace bezpecné ulozené je doslova nezbytné. K ochrané dat
zejména, ale nejen, na internetu je dilezité védet, co je to kryptologie. Pravé ta se
zabyva kodovanim zprav, které se maji dostat jen k tomu, komu jsou urceny. Stejné
tak se vénuje rozlusténi jiz zakodovanych zprav. I v kryptologii vidime jasné zmény
s ohledem na vyvoj informacnich a komunikacnich technologii. Od jednoduchych
prastarych metod, jako naptiklad Césarova Sifra, nebo kddovaci tabulky, se pfeslo
k novéjSim. Pfes miniaturni fotoaparaty vyuzivanymi v primyslové Spiondzi, azZ po
moderni Sifrovaci algoritmy ¢i hasovaci funkce, které ptevedou rizné dlouhy fetézec
znakl na jiny pevné dlouhy fetézec, ktery nejde zpét rekonstruavat na ptivodni text.
Proto jsou tyto hasovaci funkce a jejich neustalé zdokonalovani tak nezbytné pro
vétsi zabezpeceni naSich informaci na internetu. Stdle se zrychluji pocitatové
procesy, lidé ptfichazeji s novymi napady, a leckteré metody chranéni informaci,

diive povazované za bezpecné, jsou dnes zcela nedostacujici.

Pravé i stimto, aby se dale pracovalo na zdokonalovani zabezpecovacich
algoritmil, souvisi nutnost vysoké pocitacové gramotnosti. Zalezi tak jen na nés,

jestli budeme chtit poc¢itacim vice rozumét, nebo je jen pouzivat.
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