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2.Vysoka dostupnost - uvod do problematiky

Bez kvalitni IT infrastruktury se v soucasné dob¢ neobejde zadna spolecnost a to naptic vSech
odvétvi ekonomiky. Nekteré ¢asti této infrastruktury jsou dobfe viditelné, nicméné ovliviiuji
pouze praci jedince (pracovni stanice, lokalni tiskarny, ...) a jejich ptipadny vypadek snizi
produktivitu pouze svého uzivatele. Zde zpravidla neinvestujeme vétsi ¢astky do zajisténi
dostupnosti a spiSe se vénujeme tomu, aby v piipad¢ vypadku bylo mozné vadnou komponentu
rychle vyménit. Jiné ¢asti bézné viditelné nejsou (servery, centralni storage, sitova
infrastruktura, skupinové tiskarny ...), nicmén¢ jejich selhani mohutné ovlivni produktivitu
napfic¢ celé spolecnosti a zpravidla s sebou nese nemalé naklady. Spravné fizeni dostupnosti
vyzaduje nejen ekonomické znalosti, které umozni rozhodnout do kterych oblasti IT
infrastruktury investovat, je tfeba znat i technické pozadi tak aby bylo mozné spocitat nebo
odhadnout pravdépodobnostni rozdéleni jednotlivych typil ptipadnych problémi a technologii,

které¢ s takovymto vypadkem dokéazou vyrovnat.

V soucasné dobé€ lze u nas pozorovat trend, ktery zndme jiz n€kolik let ze zahranici, tj. pfiliv
investic do vyssi dostupnosti. Souvisi to nejen s vyssi ekonomickou silou ¢eskych spole¢nosti,

ale 1 s rostouci produktivitou zaméstnancti a tim vyssich skod zptisobenych nedostupnosti.

Cilem mé prace bude uvést ¢tenafe do problematiky vyssi dostupnosti, shrnout dostupné
technologie pro vyssi odolnost jednotlivych komponent serveru pro vypadku, seznamit
se zéklady clusteringu. Po prostudovani tohoto textu bude mit Ctenat piehled o vyssi dostupnosti,
umozni mu to 1épe porozumét této problematice ve vlastni firmé nebo u zaméstnavatele

a zjednodusi vyjednavaci pozici s dodavateli téchto technologii.
2.1.Terminologie

Pro efektivni studium tohoto textu je nutné se shodnout na pouzité terminologii, vybral jsem

vvvvvv

® High Availability — vysoké dostupnost:

o vysoka dostupnost je vlastnost systému, ktera zajisti jeho dostupnost pii vypadku

kterékoli jeho ¢asti [2]
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o Definice v angli¢tin€: High Availability is a system design protocol and associated
implementation that ensures a certain absolute degree of operational continuity during

a given measurement period [7]

o Snaha minimalizovat jak planovany, tak nepldnovany downtime; eliminace ,,single

points of failure*
® Business continuity — zajisténi nepietrzitého fungovani spolecnosti

® Jednotlivé skupiny, do kterych je mozné technologie a postupy vyssi dostupnosti

rozdélit:

e fault prevention — prevence; u nejcastéjSich poruch byva efektivni ucinit

takova opatieni, kterd zabrani vzniku vypadku (monitoring, ...)

e fault tolerance — odolnost proti vypadku diléi komponenty; pokud prevence
nezabrani zadvadé, pouzivame technologie, které se s takovouto zavadou

transparentné vyrovnaji (RAID, redundantni ventilatory, ...)

® rapid recovery — rychlé zotaveni; pokud se nepodaii preventivnimi
opatfenimi zabranit vzniku zavady, Zadna technologie neni schopna se se zadvadou
vyrovnat a dojde k vypadku, je nutné co nejrychleji uvést systém do ptivodniho

stavu (ASR, bezzasahov¢ instalace, ...)
® downtime — nedostupnost sluzby

® uptime — dostupnost sluzby, upravidla se snazime, aby dostupnost sluzby byla co

nejblize 100%

Dostupnost v nejjednodussim svétle slova smyslu je ¢as, kdy systém pracuje normalng¢.

Downtime je ¢as, kdy sluzbu, kterou systém nabizi svym klientim (uzivatelim, dal§im

aplikacim, zdkaznikiim, ...) neni mozné vyuzivat (dale budeme pouzivat pojem sluzba a to

v tomto SirSim pojeti — nebude-li explicitn€ uvedeno jinak).

Urciteé si umime predstavit situace, kdy neni mozné tolerovat vypadek IT infrastruktury.

Typické ptiklady obsahuji prostfedi, kde jsou ohrozeny lidské zivoty:

® sluZba fizeni letového provozu (té¢Zko ospravedlnime havarii letounu zptisobenou

zévadou na pevném disku),
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® dispecCink zachranného systému (pockejte chvilku na telefonu, restartujeme radiovou

ustfednu ...)

Takovymto prostfedim se fika ,,mission critical, a vyzaduji 100% dostupnost provozovanych

aplikaci.

Vys§i nez standardni dostupnost ovSem vyZaduji i spolecnosti, kde lidské Zivoty
bezprostfedné ohrozeny nejsou, nicméné v ptipadé vypadku dochazi k velkym ztratdm (zpravidla

oznacujeme jako business critical prostfedi):

® bankovni domy, systémy pro elektronické bankovnictvi, ovéfovaci centra platebnich

karet
® akciové burzy

Vysoka dostupnost byvala v minulosti doménou nejvétsich spole€nosti. A to nejen z diivodu
dostupnych financi na ndkup technologii, pfedevsim to byly negativni zkusenosti s dopadem
ptipadného vypadku na vykon spolecnosti. V souc¢asné dob¢ se i mensi a stfedni firmy zamysleji

nad nepretrzitym provozem, neovlivnénym vypadky v infrastruktute.
2.2.Déleni dostupnosti

Pii méfeni dostupnosti zpravidla uvadime procento ¢asu, kdy je mozna sluzbu vyuZzivat.

Nejcastéji se setkame s takovymto odstupnovanim:

98 % 2% 7,3 dne 3 hodiny, 22 minut
99 % 1% 3,65 dne 1 hodina, 41 minut
99,8 % 0,2 % 17 hodin, 30 minut 20 minut, 10 vtefin
99,9 % 0,1 % 8 hodin, 45 minut 10 minut, 5 vtefin
99,99 % 0,01 % 52,5 minuty 1 minuta

99,999 % 0,001 % 5,25 minuty 6 vtefin

99,9999 % 0,0001% 31,5 vtefiny 0,6 vtefiny

Tabulka 2.1: Procentudlni déleni dostupnosti

Z této tabulky je mozné si ud¢lat predstavu, co na prvni pohled nepichledna ¢isla znamenaji.

Dostupnost sluzby ,,pét devitek™ (tj. 99,999%) znaci 5 minut nedostupnosti ro¢né ... 5 minut
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zpravidla nestaci ani k pouhému restartu systému (napf. pii aplikovani bezpecnostnich zaplat),
jedna se jiz o vysoce dostupny systém. Oblastem 95% - 99% tikdme standardni dostupnost,

aZz po 99,99% vysoka dostupnost a rozmezi 99,999% - 100% nazyvame neptetrzitd dostupnost.

Nesmime zapomenout, Ze ve vySe uvedené tabulce mluvime o nedostupnosti IT
infrastruktury, nicméné 5 minut nedostupnosti I'T neznamena 5-ti minutovy vypadek obchodni
¢innosti. Po vypadku je napt. nutné zajistit pfepsani informaci, které nebylo mozné zapsat

do CRM z papirovych poznamek, zatelefonovat nékterym zédkaznikiim s omluvou, apod. [8]

mtbf
mtbf + mtrr +mitd )

Procento dostupnosti spo¢itame jako dostupnost= ( , kde

MTBEF ... mean time between failure, tj. sttedni doba mezi chybami (typicky s normalnim

rozlozenim)
MTRR ... mean time to recover, stfedni doba opravy

MTTD ... mean time to detect, stfedni doba zjisténi zavady

Dalsi typické ¢lenéni je na jednotlivé trovné dostupnosti (vice detaildl o jednotlivych pojmech

najdete v kapitolach 4 a 5).

e Uroveil 1 — standardni server (n&které redundantni komponenty, ochrana paméti ECC,

.2
e Uroveil 2 — systémy s RAIDovymi disky, hotplugové komponenty, ...

e Urovei 3 — vysoce dostupny cluster, vyuzivajici failover, sdileni zdrojt (disky, sit’,

...), napt. Microsoft Windows Cluster Service

Ani tato uroven nedosahuje 100 % dostupnosti, v ptipad¢ zavady probehne tzv. failover — t;.
aplikace se musi spustit na jiném node v clusteru, béhem této operace je sluzba kratkou dobu

nedostupna.

® Urovei 4 — clusterové feseni, kde aplikace bézi zdroven na vice nodech, tj. v ptipadé
zavady neprobiha failover, neni nutné aplikace znovu spoustét (napi. RAC — Real

Application Cluster spolec¢nosti Oracle)

® Uroven 5 —feseni, které se vyrovna i s katastrofou na urovni cel¢ serverovny, budovy,

mésta ... (tj. jaderny utok, povodné, vélka, politicky pfevrat, ...)
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V tomto ptipadé je jiz nutné, aby jednotlivé komponenty systému byly i dostate¢né

geograficky vzdalené.

Pro ptehlednost uvadim nazorny piehled jednotlivych trovni dostupnosti, vyssi troveii

pochopitelné obsahuje i technologie ze vSech nizsich trovni.

Urovern1 Urovenn2 Uroven3 Urovein4 Uroven 5

Replikované

servery
Cluster A/P
Lepsi ochrana Informix,
dat Sybase, Oracle
. Failover,
Stagtzwm cluster aware
sy y OS, aplikace
RAID, hotplug
ECC,
redundantni
sitové karty

Distribuované
clustery
Geograficky
oddélené

Snizeni planovanych a neplanovanych wpadk( z hodin na minuty a vtefiny

Obr. 2.1: Prehled urovni dostupnosti

2.3.Pri¢iny nedostupnosti
Jak k nedostupnosti dochazi? NejcastejSimi pti¢inami jsou dle IDC
® hardwarové chyby — zavady zptsobené vadnym vybavenim

® softwarové chyby — chyby zptisobené OS, aplikacemi ¢i ovladaci, ptip. spojenim

téchto komponent

Strana 11/81



Zajisténi dostupnosti IT infrastruktury pro podporu firemnich procest
® plianované servisni ikony — upgrade hardware (pfidavani paméti, diskové kapacity,
vymeéna procesoril za rychlejsi), upgrade software (hotfix v OS, nové verze aplikace)
® chyby obsluhy — lidské chyby (tzv. lidsky faktor),
o S$patny zasah do konfigurace

o neumyslné vypnuti serveru (zni nepravdépodobné, ale stat se to opravdu miize a to
nejen m¢, piekliknout se o jednu polozku v comboxu pii pokusu o restart serveru

po aplikaci bezpecnostni zaplaty je skute¢né jednoduché)

o vypnuti $patného serveru (predstavte si serverovnu se 100 servery; zajistit, aby byl

vypnut spravny server neni trivialni)'

[]Vnégjsi faktory,
hardware,
operacni

E§ Chyby absluhy

[ ] Chyby aplikace

Obr. 2.2: Priciny nedostupnosti

1 Jestlipak vite, jak takové situaci predejit ? Nekteti renomovani vyrobcei serverti pouzivaji na cele i zadi serveru
specialni LED, kterou je mozné softwarové ovladat a oznacit si stroj. Pokud nic takového nemame k dispozici
muizeme pouZzit ovladani CD mechaniky a server, do kterého je nutné ptidat nové pamétové moduly si oznacit

vysunutym CD¢kem
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® prolomeni bezpecnosti — neautorizovany uzivatel se dostane k ovladani systému, kde
muze provadét konfiguracni zadsahy, mazat soubory, ...

Docileni vyssi nez standardni dostupnosti vyZaduje nasazeni specializovanych technologii
a postupti, které jsou ptiblizeny v kapitolach 4 a 5 (pfedporuchové zaruka, neptetrzité zdroje

napéjeni, ECC paméti, RAID disky, redundantni komponenty, clustering, SAN, ...).
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3.Ekonomické aspekty dostupnosti serverové

architektury

3.1.Planovani dostupnosti

Pti planovani dostupnosti IT infrastruktury je potfeba se zamyslet nad nasledujicimi aspekty
a potencidlnimi ,,body*, kde mize dojit k zdvadé. V potaz je tieba brat jakoukoliv komponentu,

spojeni, ¢innost spravce site, software, atd. ktery muze zastavit néktery ze systémd.
® Hardware serveru — pamét'ovy subsystém, procesor, I/O, napéjeni, lokélni storage

® Sitova infrastruktura — sitové switche, navrh topologie, struktura routovani

a bridgovani

® Sitova storage infrastruktura — topologie SAN, vicecestné routovani (tzv.

multipath)

® Operacni systém — schopnost opera¢niho systému obsluhovat vyjimky, chybnou
alokaci paméti (memory leaks), zatiZzeni procesoru, schopnost aplikovat bezpecnostni

zaplaty

® Middleware, aplikaéni sluzby — chovani aplikacnich sluzeb, vyuziti paméti, vyuziti
procesoru, rychlost spousténi, reakce na zménu nastaveni (restart vétSiny Windowsovych

aplikaca vs. fizeni pomoci signali v Unixovém prostiedi)

o Ukladani dat - skalovatelnost (ve smyslu flexibility rozsifeni — jak snadno a s jakym
dopadem na dostupnost je mozné zvysit kapacitu diskového subsystému), ochrana dat
(RAID, SAN, geografické zalohovani)

3.2.Business Continuity Planning

V soucasné dob¢ organizace vénuji stale veétsi pozornost planovani kontinuity ¢innosti (BCP
neboli Business Continuity Planning). Pro kazdy zivy organizmus, a tedy i pro kazdou dobie
fungujici organizaci, je starost o vlastni preziti na prvnim misté. Mimotadna udalost mtze
zlikvidovat know-how a obchodni prestiz budovanou po mnoho let. Stale vétsi provazanost IT

s obchodnimi procesy zarovenl znamena nutnost fesit celé spektrum specifickych hrozeb. Oblast
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BCP postihuje vSechny tyto aspekty a nastavuje firemni procesy tak, aby hrozby byly odstranény

nebo alespont minimalizovany. [9]

Planovani kontinuity ¢innosti Ize definovat jako souhrn aktivit zamétenych na sniZeni rizika
vzniku havérie a omezeni dopadl havarie na kritické podnikové procesy. Dilezité je si uvédomit,
ze planovani kontinuity neni jen planem reakce na krizovou udalost, ale obsahuje také dilezity
preventivni aspekt. Jednim z hlavnich vystupti tohoto procesu je plan zachovéani kontinuity
¢innosti (Business Continuity Plan). Kvalitni plany kontinuity ¢innosti jsou schopny
minimalizovat nasledky mimotadnych udalosti a zdroven umoznuji a urychluji uvedeni provozu

do normalniho stavu.

Typy neptedvidanych udélosti jsou popsany v kapitole 2.11. Nasledkim téchto hrozeb
se organizace snazi Celit mnoha zpiisoby, coz je také jednim z diivodl pro investice nemalych
finan¢nich ¢astek do riznych druht pojisténi. Ale i sebelepsi pojistka méa sva omezeni — je to
statické feSeni, které miiZze pouze zp&tn¢ kompenzovat financni ztratu a tézko zabrani vzniku
Skody. Pokud ma vSak organizace zavedeny BCP, je diky nému schopna nejen minimalizovat

Skody ptimo v prubéhu krizové udalosti, ale navic je schopna jim 1 ¢inn¢ predchazet.

Pokud se blize podivdme na planovani kontinuity v oblasti IT, jsme postaveni pfed mnoho
specifickych probléma. Mimotadna udalost (havarie) v oblasti IT nemusi nutné znamenat
ptirodni katastrofu. Vypadek proudu, virovy utok, selhani hardwaru, chyba administratora nebo
chyba technologii poskytujicich infrastrukturni sluzby na vypocetnich salech maze napachat
velké Skody. Praxe nas presvédCuje o tom, Ze 1 nejlepsi technologie nasazené na zvladani

konkrétnich hrozeb mohou z nejriznéjsich pficin selhat.

Prakticky kazdy vypadek sluzeb informac¢niho systému dnes znamena ztratu produktivity,
prilezitosti, pokles zisku, pfipadné ubytek zdkaznikl. Navic diky Sirokému vyuziti internetu jsou
tyto vypadky velmi rychle zjistitelné ze strany zdkaznika a partnerd. Pro sluzby poskytované IT
musi byt tedy nutné€ vypracovan specificky systém fizeni a planovani kontinuity ¢innosti s tim,

ze infrastruktura IS by méla byt pfizpisobena t€émto potiebam.

Zjednodusen¢ feceno, jednim z hlavnich pfinosii zvladnutého fizeni kontinuity ¢innosti je to,
ze v okamziku havéarie budou vSichni zodpovédni pracovnici védét co délat. Piesné navody jak
postupovat, koho kontaktovat, jaké sluzby a v jakém potadi zachovat, maji v tento okamzik

nedocenitelnou hodnotu. Plan kontinuity zpracovany na zdkladé dikladnych analyz umozni
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wewr

v moment¢ havdrie rychle a pfesné identifikovat nejkriti¢téjsi procesy a aktiva organizace,

a sousttedit tak hlavni energii praveé na jejich obnovu ¢i zachovani. [10]
Potieba tohoto druhu planovani je také zakotvena v ¢eskych pravnich normach:

® napiiklad Zakon ¢. 240/200 Sb. o krizovém fizeni uklada statnim organizacim povinnost

mit pfipravené krizové plany;

e opatieni CNB 2/2004 zase pozaduje, aby banky mély pro piipady havarie informaénich
systému pfipraveny ,, ... postupy, které¢ vedou k obnovitelnosti ¢innosti a informacnich

systému vyznamnych z hlediska fungovani banky*.

Rizeni a planovani kontinuity ¢innosti je komplexni problém, jehoZ feseni vyzaduje
holisticky pfistup k porozuméni fungovani organizace. Tato oblast by neméla byt povazovéana
za vyhradni doménu IT oddéleni, ale naopak by méla byt vedenim vytycena jako jeden
ze strategickych cilll organizace, ¢imz mu zajisti patfi¢cnou podporu. Nyni se blize podivejme

na to, jak vypada zivotni cyklus tohoto procesu.

Nejprve musi probéhnout dikladna analyza prosttedi organizace. V priab&hu analyzy jsou
identifikovana aktiva, jejich zranitelnosti a jednotlivé hrozby viici témto aktiviim. Dal§im
krokem je provedeni BIA analyzy (Business Imapct Analysis), jejimz ukolem je pfedev§im
identifikace moznych rizik, odhad a kvantifikace ndsledkt havarie na organizaci a urc¢eni
pozadavkl na strategii obnovy. Pfinosem BIA analyzy je urceni kli¢ovych obchodnich procest,
vy¢isleni nedostupnosti kli¢ovych sluzeb po uréitou dobu, a ur€eni minimalni irovné podpory

ze strany informacniho systému, kterou organizace potiebuje k alespoit omezenému provozu.

Déle se v této fazi Casto provadi analyza stdvajicich moznosti obnovy (Recoverability
Assesment), ve které je zjiSténa stavajici pfipravenost I'T prostiedi na feSeni mimotadné situace.
Zvlasté u vétsich organizaci je pro vypracovani téchto analyz vhodné vyuzit sluzeb néjaké
renomované externi firmy, kterd ma nejen know-how potiebné pro jejich provedeni, ale zaroven
vnese diky své nezainteresovanosti kriticky pohled na jednotlivé vazby a procesy uvnitf

organizace.

Dalsi fazi je vlastni navrh strategie feSeni problému zachovani kontinuity ¢innosti. Kazdy
uzivatel (¢len vedeni) by jisté chtél mit zajisténu 100 % dostupnost sluzeb, vétSinou ale jen do té
doby, nez se dozvi cenu za takové feSeni. Ztraty z nedostupnosti sluzeb exponencialné rostou

s ubihajicim ¢asem, zatimco naklady na obnovu provozu se rapidné zvySuji se zkracujicim
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se ¢asovym limitem pro obnovu. Vysledky BIA analyzy v korelaci s cenou (v poméru k ceng)

feSeni slouzi jako dobré podklady pro volbu vhodné investic¢ni strategie do této oblasti.

Pti navrhu strategie obnovy je nutno se vyhnout dvéma extrémim. Jednim extrémem je
»pouze technologické* feseni, kdy robustni nasazeni konkrétni technologie, bez zvazeni SirSiho
organiza¢niho, technického a strategického kontextu, miize znamenat zbytecné promrhané
investice. Druhy extrém spociva v ,,pouze papirovém planovani®, kdy plany obnovy sice
obsahuji samé dobré napady, ale nikomu neni jasné, jaké konkrétni diisledky z toho pro néj

vyplyvaji.

Kwvalitni zpracovani plant kontinuity ¢innosti by mélo byt strategickym cilem jakékoliv
organizace - od velkych nadnarodnich spolec¢nosti az po maly ¢i stfedni podnikatelsky subjekt.
I kdyZ se masivnost nasazeni konkrétnich technologii bude v organizacich razného typu lisit, je
nutné zachovat pii navrhovani plant kontinuity stézejni principy zZivotniho cyklu fizeni

kontinuity. Patfi mezi n€¢ zejména kvalitn€ provedend analyza, testovani a pravidelna udrzba.
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4. Technologie pro zajisténi redundance celych

systémuii - clustering

4.1.Zakladni terminologie

Pted bliz§im vykladem clusterovych technologii osvétlim zakladni pouzivanou terminologii

a predstavim jednoduchy clusterovy model.

® cluster —feSeni obsahujici dva a vice servert (tzv. nodt), sdilené ulozisté dat
a zajist'ujici provoz sluzby i v ptipadé vypadku celého serveru; z hlediska klientti je
cluster monoliticky (je jim jedno kolik serverti ve skutecnosti sluzbu poskytuje, hlavné

aby fungovala)
® cluster service — sluzba, kterou cluster poskytuje (databaze, webové aplikace, ...)
® node — ¢len clusteru, typicky jeden server
® resource — zdroj piifazeny clusteru (sitova karta, disk/LUN na poli)

® interconnect — spojeni mezi nddy urcené pro komunikaci mezi jednotlivymi ¢leny
clusteru, pouzivame bud’ primyslové standardni technologie (ethernet), nebo specidlni

clusterové spojeni (nizkolatentni Myrinet apod.)

e failover — proces, pii kterém dojde k ptesunuti aplikace z jednoho node na druhy;
miZe byt automaticky nebo manualni (ru¢né provedeny z administratorské konzole nebo

CLI)

e failback — aplikace je pfesunuta zpét na ptivodni node, na kterém bezela pred

failoverem, tak aby bylo zajiS§téno optimalni vyuziti ¢lent clusteru po opraveni zavady

® heartbeat — spojeni mezi jednotlivymi nody, pomoci kterého je mozné zjistit, zda

nedoslo k vypadku stroje (mtize byt sériove, sitove, ...)
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Cluster

Shared
Storage

Heartb
Node 1 eartbeat Node 2

LAN

Obr. 4.1.: Jednoduché schéma clusteru
Typicky active/passive cluster se dvéma nody naleznete na obrazku, cluster obsahuje dva
servery, které vystupuji na siti jako jedno TCP/IP zatizeni (tj. jeden ptistupovy bod pro klienty).

Pouzivaji sdilené 0lozisté dat (na ném je umistény databazovy engine nebo webova aplikace).
4.2.Modely

® shared nothing — jednotlivé nody pouzivaji sdilené ulozisté dat, k jednotlivym

logickym diskiim mulze pfistupovat vZdy jen jeden nod

® shared disk — takovato konfigurace potiebuje systém, které bude pro jednotlivé nody
uzamykat ¢asti sdileného disku, tak aby si nody neptepisovali data navzajem, takovéto

aplikaci se zpravidla tik4 Distributed Lock Manager

® shared everything — nody clusteru sdili mimo diskd i procesory a pamét,, tzv. ,,single
system image*; sem patii napf. NonStop systémy spolecnosti Hewlett-Packard nebo

TruClustery od spolecnosti Digital (pozdéji Compaq, dnes HP)
4.3.Vyhody a nevyhody clusteringu
Existuji pochopitelné rizika, pfed kterymi nas cluster z principu véci neochrani. Napadeni

virem nebo Cervem, chyba v aplikaci, lidska chyba.
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Hlavni vyhodou clusteringu (koneckoncti 1 ditvod pro zatazeni do této prace) je zajiSténi vyssi
dostupnosti zdroju, které cluster nabizi (veskeré komponenty v serveru mame zdvojené —
u dvounodového clusteru). Nezapominame ale ani na snadnou moznost skalovatelnosti,
rozSifitelnosti, tak jak stoupd mnozstvi ¢lent cluster (nodl), stoupa i moznost jejich rozsifovani
(u dvounodového clusteru dvoundsobny pocet socketl pro procesory, Sachet pro disky, ...).
Dalsimi vyhodami clusteringu je centralni administrace a u active/active feSeni i sdileni zatéze.
Clustering nas nechrani jen proti hardwarovym chybam nékterych komponent (procesor, disky,
pamét’, sbérnice, ...), ale 1 proti zdvadam v aplikaci ¢i OS. Umozni nam aplikovat service packy,
upgradovat aplikace ¢i instalovat nové aplikace zatimco stavajici sluzby jsou stale vyuZzivany

klienty.
4.4.Priklad clusterovych reSeni

4.4.1.Microsoft Cluster Service

Microsoft jako jedna z vedoucich spolec¢nosti na trhu IT mé vlastni clusterové feSeni pro svou
rodinu serverovych operac¢nich systémi, v soucasnosti (rok 2006) se jedna o serverové operacni

systétmy Windows Server 2003 a sluzbu Microsoft Cluster service.

Jedna se o plnohodnotnou clusterovou aplikaci, ktera zajisti detekci jakékoliv hardwarové
chyby a obnoveni béhu aplikace na jiném nodu v clusteru (failover). Po vymeén¢ nebo opravé

vadné komponenty spusti aplikaci opét na ptivodnim nodu (failback).

Sluzbu je mozné konfigurovat a spravovat nativnimi prostitedky OS Windows 2003, vcetné
moznosti vzdalené spravy a konfigurace sluzeb ¢i aplikaci, které chceme na clusteru provozovat.

Microsoft Cluster Service je pochopitelné mozné zaintegrovat do doménovych adresafovych

vvvvvv

virtualniho pocitace. Na ,,zdravotni stav* clusteru a jeho komponent je mozné se zeptat pomoci

rozhrani WMI, coZ umoziluje sledovat cluster pomoci standardnich management aplikaci.
Windows Server 2003 existuje v Sesti verzich:
® Windows Server 2003 Standard Edition
® Windows Server 2003 Enterprise Edition

® Windows Server 2003 Datacenter Edition
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® Windows Server 2003 Web Edition
® Windows Storage Server 2003
® Windows Small Business Server 2003

Pro zajisténi vyssi dostupnosti pomoci sluzby Microsoft Cluster service je nutné pouzit bud’
verzi Enterprise Edition nebo Datacenter Edition. Ob¢ podporuji 8 nodu v clusteru, coz
poskytuje administratorim poméerné velkou flexibilitu pii rozhodovani na kterém nodu mé bézet
jaké aplikace a dovoli vytvaret sofistikovana pravidla jak rozmistit aplikace pfi vypadku
nékterého z nodu. Starsi verze Windows 2000 Advanced Server podporovala pouze 2 nody,
Datacenter Server 4 nody. Clusterova sluzba je soucasti instalace operacniho systému (nikoliv
ptidavna aplikace jako napt. u Windows Server 2000) a obsahuje jednoduchého instalacniho

pravodce, ktery zjednodusi instalaci clusteru.

Vedle klasické clusterové sluzby mizeme pouzit i ,,Network Load Balancing*, kdy je vice
stroju identifikovano na siti stejnou IP adresou a piichozi pozadavky jsou rovnomérné

rozkladany na vice stroju.
Clusterova sluzba obsahuje nasledujici komponenty:

® Node Manager — zajisSt'uje vlastnictvi zdrojt (viz. nize) jednotlivymi nody, ma piehled

o dostupnosti nodli

® Resource Manager — rozhrani mezi clusterovou sluzbou a jejimi zdroji (viz. niZe),
clusterova sluzba pouziva Resource Manager pro piistup k jednotlivym dynamickym

knihovnam (DLL) zdroja
® Failover Manager — spole¢n¢ s resource managerem zastit'uje restarty a failovery

® Checkpoint Manager — provadi aktualizaci registrovych klict a stavi jednotlivych

aplikaci

® Configuration Database Manager — synchronizuje konfigurace nastaveni clusteru mezi

jednotlivymi nody (nody, zdroje, skupiny zdrojd, ...)
® Event Processor

® Membership Manager — organizuje ¢lenstvi nodd ve skupinach
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® Event Log Replication Manager — synchronizuje zdznamy souvisejicic s udalostmi

v clustery mezi nody

® (Global Update Manager
® Object Manager

® [og Manager

Zdroj (angl. Resource) je fyzicka nebo logickd komponenta, kterou je mozné spravovat. Jako
ptiklad uvadim pevné disky, sitova jména i IP adresy, databaze, webové adresy, aplikace, prosté
cokoliv co miizeme piepinat mezi stavy online/oftline. Zdroj mize byt pouzivan soucasn¢ jen

jednim nodem. Zdroje jsou organizovany dle typu:
® fyzické —napf. disky, ...
® logické — aplikace, sdilené adresafe, ...

Zdroje je mozné seskupovat do skupin, které pak tvoii samostatnou jednotku reprezentujici
logicky pocitac, ktery je mozné piesouvat z jednoho nodu na druhy a ktera poskytuje urcitou
sluzbu. Typicka skupina obsahuje sitové jméno, IP adresu, fyzicky disk a aplikaci. Mezi
skupinami zpravidla definujeme zavislosti, tak abychom méli jistotu, Ze jednotlivé komponenty

budou zapinany a vypinany ve spravném portadi.
Pt. sdileni soubort je zavislé na fyzickém disku a sitovém jménu

Kazdy zdroj se mlize nachézet v jednom z nasledujicich stavi:

e offline
® started
® online
® pending
e failed

Vychozim stavech vSech zdrojt je ,,oftline* - tedy zdroj je vypnuty, stejné jako vSechny

zdroje na ném zavislé a neni mozné ho vyuzivat ani klienty.
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4.4.2.Serviceguard

Vedle feSeni pro operacni systémy MS Windows nalezneme na trhu i feSeni pro jiné OS. Jako
priklad uvadim Hewlett-Packard Serviceguard. Jedna se specializované feseni, které pomuze
s ochranou aplikaci pted hardwarovymi i softwarovymi chybami. Umozni pfipojeni vice nodi
do clusterd, které poskytuji vysoce dostupné sluzby klientiim. Tj. i v pfipad¢ hardwarové ¢i

softwarové zavody aplikace stale slouzi.

Serviceguard sleduje zdravotni stav riiznych komponent na kazdém nodu a rychle reaguje
na zévady tak, aby byla eliminovana nebo minimalizovana nedostupnost aplikace. Serviceguard

chrani uzivatele detekcei a reakci na zavady nasledujicich komponent:
® procesor
® systémova pamét
® procesy OS a aplikaci
® sit'oveé adaptéry

Podporuje jak active/active clustery, tak standby clustery. Je moZné provadeét tzv. rolling
upgrade. Rolling upgrade je procedura, pfi které provadime upgrade operac¢niho systému nebo
aplikace postupné nod po nodu (vzdy dame nod do ,,offline* stavu, tak aby aplikace na ném

bézici byli pfesunuty na jiny stroj a poté provedeme upgrade).

Serviceguard je primarn¢ urcen pro servery HP ProLiant a HP Integrity s opera¢nimi systémy

Linux nebo HPUX. Podporuje ¢tyti servery a SCSI/FC pfipojené externi diskové pole.
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5.Technologie zajisSt'ujici vyssi odolnost serveru

a jeho komponent, rychlé zotaveni

5.1.Ukladani dat

Jedna z klicovych komponent na kterou je tfeba se zaméfit pii piremysleni o vyssi dostupnosti
je oblast ukladani dat (v anglické literatufe je vétSinou pouzivan pojem ,,storage®). V tomto textu
budu pod pojmem ukladani dat predpokladat technologie pro fyzické ulozeni dat na nosice

na magnetickém principu. Metody pro uloZeni dat rozpoznavame tii:
e DAS
e NAS
e SAN
5.1.1.0becné technologie pro pripojeni diskovych zafizeni k serveru
Datové rozhrani je vétSinou jedno z nasledujicich:

Paralelni SCSI

e Paralelni IDE/ATA

e Serial ATA Obr. 5.1.: Pevny disk
e FATA

® Sériové implementace SCSI
® FibreChannel
® FireWire / IEEE1394

® SAS
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V serverovém prostredi, kde vyzadujeme vyssi dostupnost diskového subsystému pouzivame
v drtivé vétsSin€ piipadl rozhrani SCSI, a to jak paralelni tak sériovou implementaci.
Od IDE/ATA se SCSI lisi mj. v téchto ohledech:

v

® Vy§§i MTBF — tadové vyssi spolehlivost SCSI diskil, dana spolehlivéj$i mechanikou
pouzitou v SCSI discich (dané pouzitymi vyrobnimi postupy a materialy na osicky,
loziska a magnety pro ramena), SCSI disky jsou dimenzované pro 100% zatizeni (24
hodin denné, 7 dni v tydnu a 100% vyuZiti pro ¢teni/zapis). Stfedni doba mezi chybami
u ,,enterprise’ diskli se na zaklad¢ statickych méteni zpravidla uvadi kolem 1,5 milioni
hodin (pro porovnani — ,,entry-level* disky pouzivané napt. v desktopech nebo
u nekritickych dat maji MTBF cca 500 tisic hodin — je pocitano se zatézi 8 hodin denné,

5 dni v tydnu a 20-30% vyuziti pro ¢teni/zapis).
e Rozdily v protokolu usnadnuji ,,enterprise pouziti:

® hotplug - moznost manipulace s diskem za chodu (vyména vadného disku nevyzaduje
restart serveru, je mozné pridat disk a potazmo zvysit kapacitu pole bez restartu, tj.

Systém jako takovy a aplikace, které na ném bézi vymeéna nijak nepostihne)

® disconnect-reconnect — SCSI disk se po pfijmuti pokynt od fadi¢e odpoji od sbérnice

a umozni komunikaci ostatnim disku na stejném SCSI kanalu (sbérnici)

® TCQ — disk je schopen piijmout vice ptikazili a sekvencné je vykonavat zatimco je
odpojeny od sbérnice (skutecnost, ktera ptispiva k velké vykonnosti diskovych poli

v porovnani s jednotlivymi disky)

V soucasnosti (rok 2005) vyuzivame pfevazné protokol standartu SCSI3, Ultra 320, ktery
zajist'uje dostateCnou propustnost (320 MB/s — sdilena kapacita na jednu SCSI sbérnici je takto

vysoka, protozZe je pouzita 80MHz sbérnice a technologie ,,double

transition clock®, nebo-li data jsou pienasena na obou hranach taktu) _T 3 T_
L L

a diky signalovani LVD — Low voltage differential (nahrazuje starsi Obr 5.2 DDR
rozhrani SE — Single ended) méame vétsi odolnost proti ruseni, tedy lepsi

odezvu pro klienty (at’ uz to jsou zameéstnanci, zakaznici nebo dalsi aplikace) a delsi kabely.
SCSI standart dnes povoluje 12 metrti dlouhou kabeldz pii pouziti LVD rozhrani, del$i metalické
kabely bylo mozné pouzivat s rozhranim HVD — High Voltage Differential, které pouzivalo pro

signalovani 5V, ¢im byla zajiSténa lepsi odolnost proti ruSenim — to dovolovalo az 25 metrli
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dlouh¢ kabely. Dani za to bylo
a) vetsi potizovaci cena a to mechanik, diski i fadict,

b) riziko poskozeni pii ptfipojeni ne-HVD zatizeni — 5V na signalové sbérnice je mize poskodit.

SAS

Principialni potiZe se zvySovanim

—
frekvence u paralelniho SCSI vedou b Deta
oniroller| Status N

hlavni vyrobce vypocetni techniky =

k opusténi této technologie a jeji m— —

SAS i @ sas | Data

! QA . r Confroller| Data Controller” Data
nahrazeni sériovou implementaci 7

SAS. Protokol Ultra 640 sice existuje Obr 5.3 SAS - ful duplex
v ,,papirové* podobé, ale jeho

praktické nasazeni neni ekonomicky vyhodné. Tento protokol mél vyuZzivat frekvenci sbérnice
160MHz a ,,double transition clock®, pfi celkovém poctu 34 signalnich kanalt (kvili
diferencidlnimu signalovani tedy 68 dratli) vSak nardzime na potize s vzdjemnym ovlivilovanim
(tzv. crosstalk) a slozitou synchronizaci jednotlivych datovych kanalt. Pii soucasné
technologické trovni je odstranéni téchto potizi neekonomické (jiz Ultra 320 bylo velkou
vyzvou pro vyvojaie a no¢ni mirou pro vyrobce jak diskt, tak fadica ¢1 backplant). PHimym
nasledovnikem Ultra320 je tedy SAS prvni generace. Pro¢ je viibec nutné zabyvat se vyssi

propustnosti protokolu pro pfipojeni diskovych zatfizeni? Jaké vyhody ma sériové rozhrani?
¢ neustale se zvySujici transakeni efektivnost pevnych diskt (cca 30% ro€né)

e mensi mnozstvi drati v kabelech, tj. levnéjsi kabelaz, mensi a levnéjsi konektory - stavajici

paralelni konektory maji cca 80 pintl, sériové cca 12 (vCetné napdjeni a uzemnéni)
e jednodussi ,,backplane® v serverech

e vySSi propustnost
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SAS je hybridni technologie, ktera vznikla spojenim nejlepSich vlastnosti technologii
stavajicich. Mnozina ptikazl pouzitd pro komunikaci s diskovymi zatizenimi je prevzata
ze standartu SCIS 3, zapouzdiovani do ,,frami* nutné pro sériovou komunikaci bylo inspirovano
FibreChannelem a elektrické signalovani je identické se Serial ATA. Prvni generace SAS ma
propustnost 3 gigabity za vtefinu na jeden kanal, ktery je vzdy dedikovan pro komunikaci dvou
zafizenti, tj. architektura Point-To-Point (rozdil oproti stdvajicim paralelnim sbérnicim, kde
na jednom kabelu mohlo byt pfipojeno vice zafizeni — na paralelnim SCSI podle typu pouzitého
protokolu az 16 —u ,,narrow** protokolli adresovanych tfemi bity 8 zatfizeni véetn¢ fadice). SAS
je mozné snadno rozsifit pomoci tzv. ,,expandert, coz jsou levné switche, které umozni na jeden

kanal pfipojit vice diskil pii zachovani

SATA connector SAS connector pOiIlt-tO-pOiIlt topologie (V podstaté

[ ] g | —

podobny princip jako u switcha

% ethernetovych). Expandery umozni

pfipojeni nejen jednoho serveru k vice

disktim, ale i vice servert ke stejnym

| Data | | 2rd Data | | Power |

diskiim. SAS podporuje full duplex, kdy
je mozné komunikovat s diskem v obou
Obr. 5.4 SAS vs. SATA interoperability

smérech zaroven (napf. posilat piikazy
fadici v disku a zaroven piijimat data nebo zapisovat data a zaroven pfijimat potvrzeni
0 uspéSném zapisu, viz. obrazek). Nezanedbatelnou vyhodou je 1 moznost piipojit pies SAS
rozhrani SATA pevné disky, rozdélit tedy data na kriticka a nekritickd, a pro kazdé pouzivat
odpovidajici pevné disky v jednom serveru nebo jednom diskovém poli (tj. levné disky napft. pro
zalohovani nebo referen¢ni data, ke kterym nepfistupujeme tak Casto a dostupnost 8x5 je

vyhovujici).
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Obr. 5.5 Budoucnost SAS

SAS jiz nema designova omezeni, kterd by branila jeho vyvoji, soucasny vyhled

na budoucnost SASu je znazornén na obrazku.

Z pohledu fyzické velikosti disku se dnes mtizeme setkat s konvencnimi 3,5 disky, typicky
o rychlostech 10.000 nebo 15.000 otacek za minutu a pomalu se za¢inaji prosazovat i disky 2,5,
zatim nejcastéji o rychlosti 10.000 otacek za minutu. Mensi disky maji vyhodu hlavné v nizsi
spotieb¢ a mensi prostorové narocnosti, coz jsou jedny z dilezitych kritérii pti vybavovani
datovych center. U 2,5 disktl je nutné nezaménovat s disky notebookovymi, které kromé

velikosti nemaji s témito ,,enterprise* zafizenimi nic spole¢ného.
5.1.2.DAS — direct attached storage

Nejlevnéjsi a nejobvyklejsi metoda pro ukladani dat je
FEFFFEE ] 3 DAS. Jedna se o diskové zafizeni piimo piipojené k serveru

pomoci datového rozhrani. Jako implementace DASu

vystupuji jak interni disky v serveru, tak pfimo pfipojené
Obr: 5.6 Diskové pole diskové pole, které nema vlastni fadi¢. Pochopitelné je
mozné disky v DASové konfiguraci déle chranit riznymi

technologiemi pro zvyseni odolnosti dat proti vypadkim.
5.1.3.NAS — network attached storage

NAS je produkt, jehoz smyslem je jednoduSe a rychle ptidat do IT infrastruktury zvySenou
diskovou kapacitu. Moji predstavu dokonale spliiuji takové produkty, jejichz prodejni cena je
stejné vysoka jako v nich obsaZené disky. Implementace spoc¢iva v zapojeni napajeni a piipojeni
do datové sité. Po této siti je jiz zafizeni schopno pomoci IT primyslovych standart (CIFS, FTP,

NEFS, ...) nabizet diskové sluzby. NASovy produkt obsahuje jak diskovou ¢ast (zpravidla interni
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nebo externi police pro disky, piipadné kombinaci obojiho) tak i serverovou &ast. Rada
renomovanych vyrobct pouziva pro NAS tadové servery s upravenym OS (Linux, Windows
Storage Server 2003) a dostatecnou diskovou kapacitou, soucasti NAS produktu je tak vétSinou
1 fada technologii pro zajisténi vyssi dostupnosti, ¢asto vSak nebyva splnén pozadavek nizké

ceny.
5.1.4.SAN — Storage Area Network

Na rozdil od NAS, je tfeba si pod zkratkou SAN piedstavit nikoliv produkt, ale feseni.
Reseni, které se snazi oddglit sitovy provoz samotnych aplikaci od provozu, ktery ma na starosti
ukladani dat. ReSeni, sestavajici se z celé fady komponent, a zpravidla rozdélené na nékolik
vrstev, o kterych pojednam pozdéji.. Z dosud predstavenych pristupti SAN nejlépe vyhovuje
pozadavkiim kladenym na dostupnost storage subsystému vétSiho feseni. Je mozné mnohem
flexibilng&;ji fesit dostupnost jednotlivych komponent feseni.

Jako prvni vrstva SAN feSeni zpravidla vystupuje
TYPICAL SAN TOPOLOGY

vrstva klientska, je jedno zda klienty jsou jiné severy TCP/IP LAN |

v siti, aplikace zaméstnanct, aplikace, ke kterym

pfistupuji ptimo zékaznici ¢i partnefi spole¢nosti.

Do druhé vrstvy patii servery, servery které pro

klientskou vrstvu pfedstavuji ,,pfistupovy* bod pro o)

BEwWITCH
. J ree 71 7 To TAPE
klienty k samotné storage siti. Servery musi byt vybavené
technologii, ktera zajisti jejich konektivitu do storage site. RAID Disk ARRAY
. . . . Note: A SCSI Hub might
V soucasné dobé je nejrozsifenc;jsi technologii EE L::fd instead of an
-AL switch

FibreChannel, v serverech nalezneme specidlni karty

(nejcastéjsi oznaceni je HBA — Host Bus Adapter), které Obr: 3.7 Typicka SAN
se vétSinou dopliuji vymeénnymi konektory (GBIC —
Gigabit interface converter). Protoze se k pfenosim pouzivaji sériova média (optické kabely)

a principidln¢ paralelni protokol (SCSI), je nutné na urovni HBA provést dvé konverze, konverzi
elektrického signalu na opticky (pokud tedy nepouzivame levnéjsi, ale méné vykonné metalické
kabely) a konverzi paralelni vs.. sériovou. Soucasti GBIC je 1 laser, ktery emituje svételny signal,

na laseru a s nim spojeného typu kabelu je zavisld maximalni délka a propustnost. V soucasnosti

pouzivame tyto typy laserii a kabeli:
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® multimode — vlakno je Siroké 50 micronti (v Americe
se pouziva 62,5 micronil), stinéni 125 micront, GBIC
moduliim pak fikame shortwave, kabely mohou byt 300 — 500

m dlouhé

® singlemode — vlakno je pouze 9 micront Siroké (pouze jeden

k), pouzivame 1 GBIC, kabely 10 — 100 k
paprsek), pouzivame longwave abely m Obr 5.8 GBIC

V niz§ich vrstvach jsou uz samotné diskové police (zpravidla
vybavené¢ tfadic€i, které jsou schopné 1épe disky vyuzivat (viz. kapitola o RAID). Samotné disky
jsou zpravidla pfipojeny ke fadi¢iim metalickymi spoji (bud’ paralelni SCSI nebo FibreChannel
v topologii Arbitrary Loop. V této nejnizsi vrstvé byvaji typicky i feSeni pro zadlohovani, tj.
paskové mechaniky nebo robotiky — zafizeni, kterd pro zvySeni zalohovaci kapacity pouZzivaji
veétsi mnozstvi médii (magnetickych pasek, magnetooptickych nosicl) a specialni ,,robot* pasky
méni pred Gtecimi/zapisovymi hlavami. Ctecich/zapisovych hlav miize byt vétsi mnozstvi
(typicky dv¢), tim zatfidime lep$i dostupnost zalohy — je mozné obnovovat data z nosict

a zaroven nenarusit zalohovaci plan. Takovéto feSeni si miizete predstavit napft. jako Jukebox.

V neposledni fad¢ obsahuje SANov¢ feSeni sitove prvky, které se staraji o konektivitu
jednotlivych komponent vyjmenovanych vyse. Typické sitové prvky jsou kabely (pasivni)
a switche ¢i huby (aktivni). Kabely mohou byt metalické (méné Casté — pouzivame typicky
na backplanech v diskovych policich) a optické (viz. vyse). Switche a huby jsou analogické

k ethernetovym (az na cenu pochopitelné :-)

Co se tyce rychlosti, nejcastéji se setkdme s 1 Gb/s, 2 Gb/s a 4 Gb/s. VEtsi rychlosti (10 Gb/s)
se bézné€ nepouzivaji (rok 2006) a jejich praktické vyuziti si pfedstavuji spise v meziswitchové

komunikaci.
5.1.5. Technologie diskovych poli

S ukladénim dat Gzce souvisi 1 technologie diskovych poli. Diskové pole je skupina pevnych
fyzickych diskt, které se vici operacnimu systému a aplikacim tvaii jednotné jako logicky disk.
Typy diskovych poli, na které u zakaznika muizete narazit, jsou dva — softwarovy RAID nebo
hardwarovy RAID. Softwarovy RAID je sice levngjsi, ale vzhledem k tomu, Ze veskeré operace
dé¢leni dat na bloky (striping), jejich distribuce na vSechny disky a pocitani parity musi provadét

operacni systém, procesor a paméti, diskové operace velmi zpomaluji a zatézuji hostitelsky
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server. Naproti tomu hardwarovy RAID zajisti, ze veskeré ¢innosti spojené s ochranou dat
provadi externi fadi¢ vybaveny procesorem.

Smysl sdruZovani fyzickych diskl do poli je zajistit:
® odolnost dat proti vypadku
® vyssi vykon
® vyssi kapacitu

Odolnost pole proti vypadkim zajistime pouzitim paritnich nebo zrcadlenych typi RAIDu, t.
5 nebo 1 (1+0). Vyssi vykon spociva ve schopnosti vice fyzickych diskll pracovat simultanné,
vyssi kapacita pole je jasnd, dnes nekoupime desetiterrabytovy pevny disk, chceme-li takovouto

kapacitu, musime disky sdruzovat do poli.

Piehled nejpouzivangjsich typti RAIDu:

ochrana  min. pocet  reZie (kolik diskii poznamka

dat ? diski nevyuZijeme)
RAID 0 ne 0 0% nejrychlejsi RAID
RAID 1 ano 2 50% pouzivame pti dvou discich,
chceme-li ochranu proti
vypadku
RAID 1+0 ano 4 50% pouzivame pfi Ctyfech a vice

discich, nejrychlejsi RAID
s ochrannou dat

RAID 5 ano 3 1 disk kompromis mezi vykonem,
ochrannou dat a vyuzitim

diskové kapacity

Tabulka 5.1: Nejpouzivanéjsi typy RAIDu
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5.2.Napajeni

Dulezitym tématem pii designu datového centra je zajisténi dostate¢ného piisunu elektrické
energie a jeji zabezpeceni proti vypadku. Pii feSeni problematiky napajeni se zamyslime nad

témito oblastmi:

® napijeni uvnitf serveru — interni zdroje el. proudu
® dodavka energie pro zdroje — UPS
® 7ajisténi energie pro datové centrum — generatory

5.2.1.Interni zdroje

Ukolem zdrojii v serveru je zajistit elektrickou energie pro vnitini komponenty serveru
a v odpovidajicim napéti a proudu (typicky 12V, 5V a niz$i napé€ti pro procesory a paméti, napi.
3,3V ¢i 1,6V). Zdroj prevadi napéti v naSich zemépisnych Sitkach typicky z 220V, v severni
Americe ze 110V (vét§ina modernich zdroji je tzv. ,,autosense®, nebo-li zdroj se spokoji
s ¢imkoliv mezi 100V-240V — na vystupu je vzdy potiebné napéti bez ohledu na vstup). Nékteré
specializované systémy (napf. Ultratenké, ziletkové — v anglické terminologii pouzivdme vyraz
,blade®) pouzivaji i jiné vstupni napéti (Hewlett-Packard pracuje ve svych bladovych fesenich
se 48 stejnosmérnymi volty — v normalni serverovné nic takového pochopitelné nenajdete,
nicméng toto napéti se vétSinou pouziva u telekomunikacnich spolecnosti, tedy spole¢nosti, které

tyto state-of-the-art technologie nej¢asteji nakupuji).

Vys$i dostupnost zdroja se zpravidla provadi moznosti zapojit do systému druhy (nebo tfeti)
zdroj, ktery ptebira odpovédnost za doddvku energie pti vypadku primarniho zdroje.
Redundance byvé feSena bud’ systémem N+1 (napf. server pottebuje pro spravnou funkci dva
zdroje, pro zajisténi redundance pridavame tteti) nebo systémem 2N (pro spravnou funkci jsou
nutné dva zdroje, pro zajisténi redundance ptiddvame dalsi dva). Moderni zdroje jsou schopny
pii plné funk¢nosti (tj. v nedegradovaném rezimu) sdilet zatéz, kdy pracuji vSechny zdroje
vcetné nahradnich a niz§im zatizenim se tak prodluzuje jejich zivotnost. VE&tSina renomovanych
vyrobcl pouziva zdroje hotplugové, tak aby vyménu vadného zdroje za funkcni bylo mozné

provést pii provozu.

Zdrojiim je nutno vénovat zvySenou pozornost, a to proto, Ze podle mych zkusenosti se jedna

o druhou nejporuchovéjsi komponentu serveru.
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5.2.2.Neprerusitelné zdroje napajeni (Uninterruptible

Power Supplies = UPS) ’{{fﬂf‘ff?!',t;”[

Neprerusitelné zdroje napajeni (dale jen UPS) patii mezi
neopomenutelné komponenty pii planovani vyssi dostupnosti IT

infrastruktury. Mezi hlavni ptednosti téchto ,,inteligentnich

baterii“ patii:

Obr. 5.9 UPS

¢as pro korektni ukonceni systému pii vypadku elektrické
energie, ptipadné jeho piekonani v plné provozuschopném

stavu

¢ konzistentni dodavka elektrické energie (stale stejné napéti i pii jeho kolisani v rozvodné

siti)

e ochrana zdroju pied poSkozenim v ptipad¢ piepéti a ndhodnych Spicek

moznost spravovat funkce ndhradniho zdroje (management UPS)

VeétSina UPS umi regulovat podpéti a piepéti v rozsahu +/- 25% elektronicky bez asistence
baterii (anglicky ,,boost™ nebo ,,buckle* regulace), nekteti vyrobci jsou schopni vyrovnat vykyvy
az +/- 35%. Castou moznosti je ptidani dali baterie pro prodlouzeni doby, po kterou je UPS
schopna zasobovat server elektrickou energii. UPS vybavena kartou podporujici SNMP
umoznuje upozoriovat spravu sité o vypadku energie, ¢i nutnosti vymenit baterie, ¢astou
vlastnosti drazsich zafizeni je 1 planovac pro postupné vypinani a zapinani jednotlivych portt, to
umozni zajistit konzistenci dat (vypneme napajeni do servert diive nez do diskovych poli) ¢i
prodlouzeni béhu kriticky stroji na ukor méné dulezitych zatizeni (firewall s routerem bézi
do posledni chvile, intranetovy web server se vypne jako prvni). Pfi postupném zapinani
zabranime vypadku pojistek v serverovné (po zapnuti byva okamzity piikon az o 50% vyssi nez
pti béZném provozu — to urcité znate i z domova, kde pied nahozenim vypadlych jistict také
vypinate televizi a zehlicku). Management se provadi bud’ pfes zabudovany webserver (v tomto
ptipadé tedy klasickym internetovym prohlize¢em) nebo ptes sériové rozhrani pomoci RS232
kabelu a pouzitim aplikace typu Minicom nebo HyperTerminal. Pfipojené servery jsou
upozornény pies RS232 nebo USB rozhrani o planovém vypnuti napajeni, tak aby operacni
systém mohl provést korektni vypnuti stroje, nebo alespon kritické akce typu sesynchronizovani
souborové cache ¢i korektni ukonceni databazového serveru. Pro spravny vybér UPS se daji

pouzit rizné webové ¢i excelové kalkulatory jednotlivych vyrobct:
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® http:/www.apc.com
® http://www.upssizer.com

5.2.3.Rizeni toku vzduchu

Na rozdil od desktopii ¢i levnéjsich servert, vétSina velkych stroji renomovanych znacek
nenechava chlazeni jednotlivych komponent jednotcelovym ventilatordm piimo na procesorech
¢i pevnych discich. Zodpovédnost za spravné chlazeni a fizeni proudéni vzduchu uvnitt serveru
ma na starosti celé Sasi stroje. To byva vybavené né€kolika ventilatory, zpravidla rozd€lenych
do zo6n, které maji chladit (napt. procesorova zona, I/O zona, pamét'ova zéna), pro kazdou zénu
je definovany minimalni pocet ventilatort, které jsou nutné pro spravné chlazeni. Typicky byva
o jeden (tzv. N+1) ventilator v kazdé zoné€ navic, tak aby v ptipad€ poruchy (nej€astéji zadieni
loziska), bylo v dané zon¢ stale dostatecny pocet ventilatort. Systém da zpravidla védéet
administratorovi (SNMP, mail, ...), ze doslo k zadvad¢ (typicky i s informaci o objednacim ¢isle
nového ventilatoru). I vizudln€ pak byva mozné zjistit (LED) , Ze se serverem neni néco

v poradku.
5.2.4.Racky a rackova prislusenstvi

Pro jednodussi zajisténi chlazeni serverd, jejich fyzické
bezpecnosti, pfipojeni zadlohovacich zatizeni apod. se umist'uji
servery do specidlnich skfini, tzv. rackll. Ty se prodavaji v riiznych
velikostech, dobré je ovéfit, zda maji dostate¢nou hloubku pro nami
pouzivana (nebo planovand) zatizeni, vyska racku se udava v tzv.
,U* (units, jednotky). Tato jednotka se pouziva 1 v popisu
jednotlivych servera (pi. do 42U racku se vejde 21 ,,dvoutuckovych*

serveril — zafizenti, jejichz vycka je 2U). Déle doporucuji zamyslet

se nad nutnym chlazenim serverq, zpravidla jsou pocitany tak, aby
vepfedu nasavaly studeny vzduch, proto byva nutné pouzivat racky Obr: 5.10: Racky existuji

s perforovanymi dvefmi (min. 65%). v riiznych velikostech

Pro rozvod elektrické energie do servert pouzivame tzv. PDU — Power Distribution Unit. Ty
se staraji o konsolidaci kabell v zadni ¢asti racktl, obsahuji zpravidla i pojistky proti
energetickym Spickam, které by mohly poSkodit zdroje serverti a nékteré z nich jsou dokonce !

typu ,,dual input“, maji dva vstupy, tak aby bylo mozné do jednotky zapojit dva na sob&
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nezavislé zdroje energie (napt. standartni rozvod + rozvod z generatoru) , docilime tim AC

redundance.

M o gy
LTy I‘l‘f‘ { -'-J_I;ai
- —

Obr. 5.11: Power Distribution Unit - se dvema vstupy

Nedilnou soucdsti serverovny jsou i zatizeni pro lokalni ptistup k serveriim, tzv. konzolové
(n€kdy se udava zkratka KVM) switche — zatizeni, ktera odbouravaji nutnost pfipojit
ke kazdému serveru separatni KVM (K=keyboard, klavesnice; V=video, obrazovy vystup;
M=mouse, mys). MliZeme nalézt jak switche analogové, tak digitalni. Analogové switche trpi
mnoha neduhy, na obrazovce se objevuji stiny (obraz ma ,,duchy*), nékteré operacni systémy
(Windows Server 2000) se Spatn¢ smifuji s odpojenim a znovu piipojenim PS/2 zatizeni. Proto
se dnes zpravidla setkdme s digitdlnimi switchy, které neustale emitu;ji signal na PS/2
konektorech, tak aby si OS myslel, ze ma k sob¢ stale pfipojenou klavesnici a mys. Nékteré
konzolové switche funguji jako nezéavislé IP zafizeni, na které je mozné se vzdalen¢ piihlasit

a ,,lokalni* praci se servery provést vzdalené.
5.3.0chrana paméti

Chyba paméti (v tomto odstavei budeme pojmem ,,pamét™ myslet operacni pamét’ systému,
tzv. RAM) kritickym zplisobem ovlivni chod systému. Neni mozné si do proménné ,,A* ulozit
¢islo 10 a v okamziku kdy ji potfebujeme, ptecist ¢islo 74. Chyby v pamét'ovém subsystému
nejsou v soucasné dobé ty nejcastéjsi, s kterymi je mozné se v IT setkat (disky, zdroje,
ventilatory v pravdépodobnosti chyb vitézi), nicméné pokud k nim dojde, nasledky jsou vazné.
Vyroba pamétovych €ipl je sice stale dokonalejsi, nicméné mnoZstvi paméti v serverech roste,
pro kazdy ptidany GB do serveru zvySujete pravdépodobnost pamétové chyby o 3%. Dal§im
problémem je snizovani napéti na sbérnicich (v poslednich letech pomérné populérni), nizsi
napéti je pochopitelné nachylInéjsi k ruseni. Pfi¢iny pamétovych chyb mohou byt rtizné,

nejcastéji se hovoii o:
® clektromagnetickém rusenti,
® kosmickém zareni,
e fyzicky defekt
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5.3.1.Déleni pamét’ovych chyb
Pamét'ové chyby nejcastéji délime podle nasledujicich dvou hledisek:
® pocet bitli zasazenych chybou
® schopnost reprodukovatelnosti chyby
Podle poctu zasazenych bith rozpoznavame typicky kategorie chyb:

® jednobitovych — pfi zépisu nebo Cteni je prehozena hodnota jednoho bitu, pf.
zapisujeme hodnotu 8 (tj. 1000), ale pfi uloZeni dojde k pfehozeni druhého bitu a ulozime
¢islo 10 (1010)

® vicebitovych — ukladame hodnotu 12 (tj. 1100), ale ulozime 9 (1001)
Podle schopnosti reprodukovatelnosti:

o m¢ckké chyby — objevuji se nahodile; méfeni spole¢nosti IBM ukazuje, Ze k nim

dochézi zhruba tiikrat ro¢né (na jednom stroji s 4GB paméti).

® tvrdé chyby — trvaly defekt kondenzatoru v Cipu, ptipadné trvaly defekt ve spojeni
modul <--> pamétovy fadi¢; ulozeni ¢isel 12 (1100) a 13 (1101) dopadne vzdy stejné,
uloZime 12 (1100), protoZe vada v kondenzatoru zpiisobi, Ze cokoliv chceme zapsat

do prvniho bitu (tj. v ptikladu vySe ten prvni vpravo), vzdy preéteme ,,0). Tvrdé chyby
se nelze zbavit jinou cestou nez vyménit modul, pamétovou desku, pamét'ovy backplane

¢i zékladni desku (zélezi pochopiteln€ na architektufe konkrétniho stroje).
V drtivé vétsiné piipadii se mizeme setkat s pamét'ovymi chybami jednobitovymi a mékkymi.
5.3.2.Technologie urcené k detekci a opravam pamét'ovych chyb

Technologii a algoritmli uré¢enych k opravam a detekci chyb v pamétovém subsystému

vvvvvv

Parita

Ochrana paméti pomoci paritni informace je jednou z nejstarSich a nejjednodussich. Pti
ukladani dat vypocitame jednobitovou paritni informaci (typicky vypocitanou pomoci logické

funkce ,,exkluzivniho nebo* (Castéji se uvadi zkratka xor) proti nule nebo jednicce — podle toho,
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zda chceme pouzivat lichou nebo sudou paritu). Tuto paritni informaci uloZime spole¢né s daty

a pti Cteni pak snadno zjistime, zda nedoslo k pamét'ové chybe.

Pt. ukladame cislici 138 (1000 1010), vypocitana parita je 1, takze ulozime 9 biti 1000 1010
1. Dojde k jednobitové chybé¢ a pii Cteni pamétovy tadi€ precte 1000 1110 1, tj. Cislici 142.
Na béh systému by to mélo kriticky dopad (piedstavte si aplikaci, kterd se stard o zobrazovani
akciovych kurzl na tabulich ve Wall Street). Pamét'ovy subsystém je ovSem vybaven kontrolou
parity, pocet jednicek pfi ¢teni neni sudy (ve vyse uvedeném piiklad¢ je to 5), prectena data
nejsou spravna! Dojde k vygenerovani NMI a zastaveni béhu systému. Pro vys$si dostupnost sice

zadny velky pokrok, ale zabranili jsme alesponi sebevrazddm obchodniki.

Vyhody parity ? Vypocet a kontrola je jednoduch4, tedy rychld, tedy levna. Zakladni
nevyhodou je nemoznost opravit tuto chybu (pouze detekce) a moznost nezachytit nékteré typy
vicebitovych chyb (viz. vyse uvedeny piiklad, pfedstavte se, Ze precteme vzorek 1000 1110 0, t;.
op¢t Cislici 142, nicméné vzhledem k tomu, Ze chyba se dotkla 1 uloZené paritni informace,

memory controller na nic nepfijde).

Error Checking and Correcting — ECC

Vzhledem k vySe popsanym nedostatklim se s kontrolou pomoci parity uz vétSinou nesetkate
(n€kdy se pouziva u datovych prenost, kde je mozné pienos opakovat — to ovSem v piipade
pamétovych operaci neni mozné), vsechny nové pamét'ové moduly vsak podporuji technologii
jednobitové chyby je mozné opravit. ECC je zalozeno na Hammingové kodu. Pii zapisu je
vygenerovan kontrolni soucet, kterym je prolozen vzorek ukladanych dat a spolecné ulozen. Pti
¢teni se kontrolni soucet prepocita a porovna s uloZzenym. V ptipad¢ situace, Ze soucty
nesouhlasi, memory controller se pokusi zjistit, na které pozici doslo k chyb¢ a dotceny bit otoci
(j. z nuly jednicky, z jedni¢ky nulu) a spravné spocitand data se poslou zafizeni, které o né
pozadalo (zpravidla procesor). Pti porovnavani kontrolnich soucta se pouzije populérni xor ,

pokud vyjde nulovy, doslo k vicebitové chybé, je vygenerovano NMI a systém se zastavi.

Pt. Pro ndzornou ukazku jsem pftipravil tabulku, v které je proces vypoctu, zapisu, ¢teni
a opravy naznacen, je nazorn¢ ukazano, jak tento algoritmus funguje, jedna se o modelovy
ptiklad, prosim nekamenovat za drobné zjednodus$eni, kterd maji ptispét k lepSimu pochopeni
problému (napft. zapis binarnich ¢isel zleva apod.) Pfedstavme si situaci kdy ukladdame ¢islici 9

v systému, ktery pracuje s 11-ti bitovymi Cisly (pro jednoduchost — v praxi se pochopitelné
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s takto nesmyslnym systémem nesetkate, zpravidla pracujeme s 64-bitovymi streamy dat).
Cislice 9 je reprezentovana binarné jako 1001 (v tabulce Zluty fadek oznageny jako 9, bity
obsahujicic samotnd data jsou zlutd policka, oznaceni bitli najdete v prvnim fadku ,,bity pro
hodnotu‘). Vypocet kontrolniniho souctu je v pravé sekci tabulky (oznaceno jako ,,Zapis*).
Stanovime binarni podobu ¢isla sloupce, ve kterém se vyskytuji ,,nastavené* bity (ty, které
obsahuji jednic¢ku). Jako ¢islo sloupce pouZijeme druhy fadek v levé horni tabulce (tj. ,,bity
celkem* - ¢islujeme i sloupce, které budou obsahovat kontrolni soucet). V nasem ptipad¢

se jedna o bity ve sloupci 3 a 7 (datové sloupce 1 a 4, tj. 1+8=9). Pies Cisla sloupcti (3 a 7)
provedeme logické xor, tj. vysledkem je hodnota 0010 (zeleny tadek v tabulce ,,Zapis*). Timto
kontrolnim souctem prolozime datové bity a vysledek ulozime do paméti (datové bity zluté, ECC
zvyraznény zelené v fadku 9 levé tabulky) — 00110010000000.

Pti ¢teni dojde k jednobitové chybé, ze sloupce 3 misto uloZzené jednicky piecteme nulu,
pfectend datova hodnota je tedy 1000 = 8 (fadek ,,CHYBA: 8%). Na to, ze doslo k chybé
ptfijdeme ihned, stejnym zptisobem jako pii zapise spocitame kontrolni soucet (spodni prava
tabulka oznaéena jako ,,Cteni), v tomto piipadé 1110 coZ evidentné nesedi s uloZzenym
kontrolnim souc¢tem 0010. Pomoci oblibeného xor ptes kontrolni soucty ziskame ¢islici 0011
(v tabulce modry fadek vpravo dole — v obracené notaci 1100), coz je v decimalni podobé Cislice
3. A co znaci ¢islice 3 ? No preci sloupec v kterém doslo k jednobitové chybé, staci prevratit
prectenou hodnotu (v naSem ptipad¢ z nuly na jednicku) a ziskame ¢islici 1001, neboli 9 !
Heuréka, nejen ze jsme odhalili, Ze k chybé doslo (coZz mizeme ihned zalogovat a v ptipade,
ze na né¢kterém modulu dochézi k piili§ velkému mnozstvi mékkych opravitelnych chyb mizeme
se napt. rozhodnout k vyméné modulu — néktefi vyrobce toto dokonce nabizeji zdarma v ramci
zaruky), ale jsme schopni s kontrolniho souctu i opravit pfe¢tenou hodnotu a dostat

se k pivodnim datim !

Strana 38/81



Zajisténi dostupnosti IT infrastruktury pro podporu firemnich procest

(o]
~
o]

ECC Zapis:
oty pr oot 010 I I P N
14 1

Bity celkem 1 2

-
o
-
-
-
N
N
w

(=] [o} o} [} fa) [{c] [é,]

O 0 W N =
o|o|o|o|o

-
(o]

CHYBA:8 00 100 1.0 14

/ 15
XOR DATA

Cteni:

ol-j-|o|lol=]|=|lo]=|=|o]|-
Slala]=a|=mlololol=-|lol-=]|o
ol-=|=|=]l=]|=]=]o|=|o|lo

5 1T 10 | 1] 0
5 0 1 1 | 0 [ 1
7 I T
9 I O R
10 T 1 0 | 1 ] 0
1 T 1 o0 | 1 | 1
17 T 1 | 0 | o
3 T 1 | 0 | 1
1 T 1 1 | 1 [ o
15 T 11 | 1 | 1
YORDATA 1 11 0
0o 0 1 0
XOR (XOR a
checksum) 1 1 0 0

Tabulka 5.2: Schéma funkcnosti ECC

Advanced ECC?

N¢které nedostatky standartniho ECC (hlavné nemoznost vypotadat se s vicebitovymi

chybami) vedly k vyvoji lepsi technologie, Advanced

Memary Conlroler
ECC. Advanced ECC je schopna se transparentné ' ]
vyrovnat s vicebitovymi chybami pfi pouZiti
standartniho ECC algoritmu. Klicova myslenka spociva
v tom, Ze kdyZz uz dojde k nepravdépodobné vicebitové

chybg, dojde k ni v rdmci jednoho DRAMu

na pamét'ovém modulu. U Advanced ECC je proto

kazdy 72 bitovy vzorek dat (64 dat proloZenych Obr. 5.12: AECC - vypadek DRAMu
kontrolnim sou¢tem) umisténo nikoliv na jeden DIMM, ale na vSechny (max. 8) DIMMi
v systému. Dojde-li k vypadku ¢ipu na DIMMu, rozlozi se zdvada na n€kolik jednobitovych

chyb, které je mozné spocitat v ramci klasického ECC. Tato technologie se dnes standartné

2 Tato technologie byva n¢kdy nazyvana ,,chipkill“ - pojem vystihuje podstatu véci a sice moznost piekonat

vypadek celého DRAMu, neboli ,,chipu®
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pouziva v serverovych systémech, kde neni problém osadit zdkladni nebo pamétovou desku
potfebnym mnozstvim modulli (na desktopu tato technologie pochopitelné pouzit nelze, protoze

neni kam data rozmist'ovat).

Memaory Controller

=
==
=

Obr. 5.13: Zapis pri pouziti Advanced ECC

Online spare memory

Nestaci-li ndm vyse uvedené technologie a chceme byt imunni proti SirSimu spektru
pamétovych chyb, pfichazi na fadu ,,online spare®. Pfi pouZiti online spare paméti vy€lenime
jeden ,,bank* (skupina DIMM1 pracujicich dohromady — pouziti dual channel) paméti jako
spare, pamét'ové moduly v tomto banku nejsou pouzivané (tj. OS ani aplikace je nevidi
a nemohou pouzivat) a na fadu piijdu v okamziku, kdy
pamétovy fadi€ usoudi, Ze na nekterém z produkénich
DIMMIi dochazi k prilis velkému mnozstvi mékkych chyb
V tomto piipad¢ memory controller provede pfesun banku
obsahujici vadny nebo podeziely modul na spare. My si
tak mizeme vybrat, kdy provedeme vyménu za novy
(o vikendu, vecer) a navic odstranime problém

se zvySenou latenci zpiisobenou nutnosti memory

controlleru dopocitavat za pomoci ECC vadny bit.

Obr:. 5.14: Presun banku pri

zapnutém online spare
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Pt. Na obrazku je znazornéna situace, kdy bank C je oznacen jako spare a v pravém DIMMu
v banku A doslo k ptekroc¢eni povoleného mnozstvi mékkych chyb, memory controller tak

zahajil pfesun dat z banku A do banku C.

Mirrored memory

Technologie zapisu do paméti, pii které se kazdy

Cteni Zapis

blok dat zapiSe dvakrat, se nazyva zrcadlend pamét’
(mirrored memory). Tato technologie nas chrani

1 proti vypadkiim paméti, které jiz neopravi ECC

modulu)
Obr: 5.15: Zrcadlend pamét - pouziti jedné Speciadlnim typem zrcadlené paméti jsou takové
pamétové desky implementace, které umoziuji vyménu vadného

modulu za chodu (tzv. ,,hotplug®). Principem hotplugové operace je zajistit vypnuti napajeni

do komponenty, kterou chceme ze systému vyjmout (nebo naopak ptidat — vymeéna je vlastné
sekvence téchto dvou operaci). V praxi se to déla tak, ze moduly umistujeme na specidlni
pamétové desky, kterych je v systému vice, min. dvé. Zapis pak probiha vzdy na obé pamétové
desky a madme moznost jednu desku ze systému vyjmout. Pti této konfiguraci je nejen mozné
vyménit vadny modul (pfip. celou pamét'ovou desku) za chodu systému, navic mizeme

1 ptidavat pamét’ za chodu (rozsiteni fyzické paméti tak nemusi vyzadovat vypnuti systému),
jedna se o dalsi vyznamny krok ke zvyseni dostupnosti serveru. Nutno podotknout, Ze je
pochopitelné nutné pouzivat operacni systém, ktery pamét’ piidanou za chodu rozpozna (napf.
Windows Server 2003, Linux, HPUX, AIX; v soucasnosti stile vyuzivané Windows Server 2000
toto nepodporuji, potiebuji k rozpoznani paméti restart, coz hotplugovym pamét’em pieci jen

trochu ubiré na kouzlu).

RAID memory

V soucasné dob¢ je nejlepsim dostupnym systémem pro ochranu paméti implementace
RAIDovych pamétovych modult ¢i desek. Zpravidla se pouziva pro vypocet paritni informace
algoritmus RAIDu 4 (na rozdil od diskovych poli nedochézi k izkému hrdlu na paritnim
pamét'ovém modulu, protoze vzdy pracujeme s celou cache-line, takZe pozadavky na jednotlivé
moduly jsou identické). RAIDové paméti maji nejlepsi vyuziti pamét'ovych moduld, zpravidla

80 nebo 75 procent (u zrcadlenych je to pouze 50%). Na druhou stranu je potieba sofistikovany
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(¢ti drahy) a hlavné rychly (na Girovni pamét'ového subsystému nesmime dopustit zvySovani
latence) pamétovy fadic, ktery se objevuje jenom v chipsetech nejvykonnéjSich servert a proto

je rozsiteni tohoto typu paméti pomérné nizké.
5.4.ZAlohovani

Zalohovani patii do kategorie technologii slouzicich pro rychlé zotaveni v ptipad¢ potizi,
které nejsou zachyceny a transparentn¢ vyteseny nékterou technologii nebo postupem patiici

do kategorie ,,fault tolerance®, pfip. ,,fault prevence®.

Podle cilové komponenty, na kterou se zaloha provadi rozliSujeme mezi témito typy

zalohovani:
® zilohovani na magnetické nebo magnetooptické mechaniky
® zilohovani na disky

Cilové zatizeni zpravidla vybereme na zaklad€ pozadavki od zékaznika na vykonnost
(rychlost zadlohovéni a obnovy, schopnost prace bez obsluhy, ...) a cenu. Pozadovanou rychlost
zalohovani spoc¢itame jednodu$e z mnozstvi dat, kterd bude nutné zazdlohovat a mnoZzstvim ¢asu

(tzv. ,,zalohovaci okno*), které na zalohovani mame:

(Mnozstvi dat vGB)
(zalohovaci okno v hodindch)

Pozadovana prrenosovd rychlost (GBI hod )=

V potaz je nutné vzit i propustnost kanalu smérem k zdlohovacimu zatizeni — tj.:
® rychlost I/O sbérnice (PCI-X, PCle),

® propustnost sitové karty, optické karty, SCSI/ATA adaptéru,

® propustnost sitové infrastruktury a jejich prvka (SAN switche, ethernet),

aby se nam nestalo, ze mame sice nejnovéjsi Ultrium ale nejsme schopni jej zasobovat daty.
Paskovaci mechaniky je nutné zasobovat takovou rychlosti, ktera zajisti, ze budou zapisovat
nepfretrzit¢ na své nominalni rychlosti (tzv. streaming). V opacném ptipadé neustalé zapinani

a vypinadni paskové mechaniky zna¢né snizi rychlost a Zivotnost pasek.
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Pted samotnym zalohovanim je nutné ptipravit zalohovaci (rota¢ni) schéma, jak Casto a jaké
typy dat budeme zalohovat. Zalohy délime na plné a ¢astecné, ¢asteéné pak dale na diferencialni
a inkrementalni. Diferencidlni zaloha uklada nové nebo zménéné soubory od posledni plné
zélohy, inkrementalni od posledni zalohy. Vyhoda diferencialni zalohy je rychlejsi obnova
na ukor vét§imu mnozstvi dat, inkrementélni zaloha uklad4d mensi mnozstvi dat (pouze to co
se zménilo od posledni zalohy), v pfipad€ obnovy vSak musime aplikovat vSechny zalohy
od posledni plné zalohy a to postupné ve spravném potadi. Necitelnost jakékoliv pasky v tomto

fetézu zpusobi nemoznost obnovit data.

Soubory na disku a verze Diferencialni zaloha Inkrementdlni zdaloha
Pondéli al,bl,cl
Utery al,b2,cl b2 b2
Stieda b2,c2 a-,b2,c2 a-,c2
al soubor ,,a“ - prvni verze
c2 soubor ,,c - druhd verze (tj. prob&éhla zména)
a- informace o vymazani souboru ,,a“

Tabulka 5.3: Rozdily mezi diferencialni a inkrementalni zalohou

Casto se pouzivéa zalohovaci schéma dédeéek-otec-syn (Grandfather-father-son — GFS), kdy
jednou mési¢né provedeme plnou zalohu, kterou archivujeme mimo budovu, jednou tydné
(na zacatku nebo na konci) provedeme plnou zalohu uchovavanou v budové a kazdy den
provedeme inkrementalni nebo diferencidlni zalohu. Pii pouziti tohoto schématu se vzdy
muzZeme vratit k jakémukoliv stavu v historii a je zachovan optimalni pomér mezi mnozstvim
zalohovanych dat a rychlosti pfipadné obnovy. Kazdy tyden mame referencni plnou zalohu
provedenou napi. o vikendu a jsme chranéni 1 proti katastrofé na urovni budovy (neobnovime

sice v§e, ale ztrata dat a uchovavanych pasek onsite neznamena jesté likvidaci firmy).

Dalsim typem zéaloh (uvadi napt. [1]) je Hanojska véz (Tower of Hanoi). Schéma Hanojské
véze vychazi z logické hry, které ma sviij ptivod v Cing. Hra je postavena na presunuti péti
kotouct z jednoho koliku na néktery dalsi, a to s minimalnim poc¢tem tahd. Pfitom hra¢ nikdy
nesmi mit v ruce vice nez jeden kotou¢ a nikdy nesmi dat vétsi kotou€ na mensi. Je dokazano,

ze nejmensi pocet tahti je 31.
Metoda Hanojské véze vyuziva pro zdlohovani pét media setil:

® Media set A je pouzit kazdy jiny den
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® Media set B je pouzit kazdy ¢tvrty den

® Media set C je pouzit kazdy osmy den

® Media sety D a E jsou pouzity stiidaveé kazdy Sestnacty den
Naplanovani schématu Tower of Hanoi je nasledujici:

Zaloha za¢ina na media set ,,A* a pak nasledné pokracuje v kazdy jiny den. Dalsi zaloha
probiha na media set ,,B*“ (ne vSak v den kdy prob¢hla zaloha na media set ,,A*) a nasledné
se opakuje kazdou ¢tvrtou zalohu. Media set ,,C*“ nezacind v den zalohy media sett ,,A* a ,,B*
a opakuje se kazdou osmou zalohu. Pro média sety ,,D* a ,,E* je nastavena politika nésledovné.
Prvni zaloha nezacina v den zélohy media setu ,,A%, ,,B“ a nebo ,,C* a opakuje se kazdou

Sestnactou zalohu.

Ptednosti tohoto schématu je pfedev§im moznost pfidani nového média setu a tim ziskani
véti historie zalohy (obdobné jako u GFS). Castgji pouzivané media sety obsahuji novéjsi kopie

soubor(, zatimco méné pouzivané media sety obsahuji starsi verze soubort.

Toto schéma je celkem obtizné na manualni spravu. Proto je pro toto schéma doporuceno
pouzivat zalohovaci software s moznosti planovani celého procesu (napt. NetVault 7.1) a hlavné
za pouziti paskového autoloaderu (napt. Tandberg, autoloader SLR140) nebo vhodné&;jsi feSeni
s vice sloty a to paskové knihovny pro dostate¢ny pocet media setd zahrnujici pasky pro
zalohovani, archivaci a disaster recovery feseni. Stejné jako schéma Grandfather-Father-Son

umoznuje feSeni Tower of Hanoi periodické vyjmuti media setu za i¢elem archivace.

Mudia Set

Obr. 5.16: Hanojska vez, [1]
Nejjednodussi zalohou dle [1] je systém Round Robin (schéma s jednou paskou pro kazdy
den).
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Nejjednodussi schéma rotace pasek ziskame, kdyz vyhradime pro kazdy den pracovniho
tydne jednu pasku. Pasky jsou oznaceny (pond¢li, utery, stieda, ctvrtek, patek). Kazdy den je
provedena na danou pasku plna zaloha vSech dat vyhrazenych pro zalohovani. Tato rotace
umoziuje obnovu dat s maximalnim posunem zpét - jeden tyden. Schéma je vhodné pro pouziti
v mensich spolecnostech s vyuZitim interni nebo externi paskové mechaniky a nebo s vyuzitim
zafizeni NAS s vytvofenou VDL, (virtual disk library) kterd miZe slouzit jako primarni aloZiste
dat. Toto feseni je vhodné také tam kde je mozné provadét kazdy den plnou zalohu a asovy

posun o 1 tyden zpét je dostacujici.

Nestaci pochopitelné pouze pravidelné zadlohovani, je potieba ptipravit i plan co dé€lat
v pripad¢ nutnosti provést obnovu. Tento plan musi byt pfistupny v§em zainteresovanym

osobam a musi obsahovat:

® popis zalohovaciho schématu (abychom védél, kde zacit a které zalohy je nutné

dodatecné¢ obnovit pro dosazeni cilového stavu)

® vyzkouseny postup, jak obnovu provést (osveéd¢il se kompletni postup se screenshoty
a popisy kam kliknout — nikdy nevime, kdo konkrétni bude obnovu provadét a ¢im

ptesnéjsi postup mame, tim méné kvalifikovanou osobu tim miZzeme povéfit)

® naplanovat ukladani pasek — kam vozit offsite zalohy (k administratorovi domt) a kam

ukladat onsite pasky (do zaruvzdorného trezoru)

® postupy pro obnovu prostredi (nastaveni sitovych parametril, konfigurace switchd,

apod.)
® umisténi instalacnich médii a licen¢nich informaci

5.5.Imaging, bezzasahové instalace

Pro urychleni zotaveni po havarii se ¢asto nepouZziva obnova zpiisobem nov¢ instalace OS,

aplikaci a obnova dat, ale snahou je tuto ¢innost zjednodusit, zrychlit a zautomatizovat.

Prvni cestou je tzv. imaging, tj. zazalohujeme obraz diskového oddilu (partition), tj. véetné
OS, aplikaci i dat. Vyhodou je velmi rychlé obnoveni systému, nevyhodou ¢asova naro¢nost
zélohovani i skute¢nost, ze dany stroj musi byt ,,offline* (zpravidla nabootovat z CD, diskety

nebo sité pres PXE).
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Druh4 cesta je automatizovana instalace, kdyz vyuzijeme schopnosti vétSiny modernich
instalalatortt OS ptipravit si odpovédi na jednotlivé otdzky béhem instalace do specialniho
souboru, tak abychom pfi instalaci jiz nemuseli na nic ,,klikat*. Ve Windows se tento soubor

jmenuje unattend.txt, u RedHatovych distribuci Linux kickstart.cfg.
5.6.Vzdaleny management a monitoring

Nezbytnou podminkou pii zajistovani vyssi dostupnosti je monitorovani servert. K tomu
dnes pouzivame fadu protokolil, nejcastéji SNMP (simple network management protocol), ktery

dovoli pouZzivat rizné aplikace riznych vyrobcli pro monitorovani riznych zafizeni.

Administrator musi byt vzdy prvni kdo se o zdvadé dozvi, tak aby mohl co nejrychleji zjednat

napravu. Obecné ptistupy k monitorovani jsou dva:
® pull monitoring
® push monitoring

Kazdy méa sva pro a proti, idedlni je pochopitelné¢ kombinace obého. Pull monitoring
znamena, ze periodicky zjiStujeme stav monitorovanych sitovych elementi (nejen servery, ale
i sitové prvky, tiskarny, dilezité stanice, ...). Vyhodou je, Ze v okamziku provedeni kontroly
mame jistotu, Ze stroj funguje. Nevyhodou je zbyte¢né generovany sitovy provoz a fakt,
ze se o zavade dozvime az pfi refreshi stavu. Push monitoring je druhy ptistup, zatizeni samo
0 sob¢ posle do centralni management aplikace zpravu, ze ma néjaky problém. Vyhodou je ,,real-
time* monitorovani a eliminace zbyte¢ného provozu. Na druhou stranu nékteré zavady zabrani

zafizeni, aby informovalo management aplikaci, Ze se néco déje’

Pokud zjistime zdvadu, feSeni vyrazné urychli moznost administratora vzdalené se na stroj
ptihlésit a provést blizsi hledani chyby. K tomu pouzivame softwarové vzdalené konzole (RDP —
Remote Desktop Protokol spolecnosti Microsfot; VNC) nebo hardwarové konzole. Specialni

hardwarové karty ndm umozni sledovat, jak server bootuje, vzdalené ptistupovat k BIOSu apod.

3 Predstavte si situaci, kdy dojde k zavad¢ sitové karty. Operacni systém (nebo specidlni mng. agenti
u renomovanych vyrobctli) vygeneruje trap, popisujici zavadu a detaily, které se k tomu vztahuji (napft. ktera
sitova karta selhala. Nicméné vzhledem k tomu, Ze server jiz nema sitovou konektivitu, informace se k nam
vibec nedostane. Jiny piipad je napf. vyhoteni stroje, po zasahu bleskem jiz nezbyde nic, co by nas mohlo

o havarii informovat.
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Karta zpravidla obsahuje vlastni VGA, tak aby procesor mél piistup k obrazu, nezavislé TCP/IP

spojeni do serveru a zabudovany webserver.
5.7.Poruchovost jednotlivych komponent

Nejporuchovéjsi komponentou v serveru jsou pevné disky, zdroje a ventilatory. Pfi¢inou jsou
pochopiteln¢ mechanické komponenty. Z elektronickych soucasti jsou to paméti (zde vsak
k zavadé zpravidla nedochazi v priab&hu zivotnosti, pameétové moduly nékdy byvaji nefunkéni

jiz pti dodani — tzv. dead on arrival).*

4 Zdrojem jsou rozhovory a vyplnéné dotazniky servisnimi techniky spolecnosti Gesto Computers, Autocont CZ

a Informatika Ceské Spofitelny.
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6.0rganizacni a personalni zajiSténi dostupnosti

6.1.SLA

Jak jsme si mohli v§imnout v kapitole 2, velka ¢ast nedostupnosti systému je zptisobena
chybou obsluhy, proto bychom ve spole¢nosti méli klast diiraz i na organiza¢ni zabezpeceni

chodu infrastruktury.

Casto pouzivanym prostfedkem pomahajicim zajistit dostupnost sluZeb IT infrastruktury je
definovani tzv. SLA — Service Level Agreement. Service Level Agreement, zkracené SLA, je
dohoda o trovni poskytovanych sluzeb. Umoziuje definovat kvalitu a garance IT sluzeb,
napiiklad maximalni povoleny vypadek, odezvu aplikace nebo dostupnost a rychlost reakce
technické podpory. Obsahuje minimalni hranice, nad jejimiz urovnémi jsou dodavané sluzby

jesté akceptovatelné.
Podle [11] by SLA m¢li obsahovat nasledujici tii ¢asti:
1. Zakladni specifikace, podminky a pravidla
2. Tvrdé metriky
3. Mg¢kké metriky
Do zakladnich specifikaci patfi:
® Kategorie ptijemct.
® Presné vymezeni poctu a umisténi piijemct dané kategorie.
® Popis sluzeb

® Objem poskytovanych sluzeb (aplikace ve vztahu k poctu zpracovavanych doklada

v dané periodicité apod.)
® Poskytovatel - blizsi ureni (uvadi se, ma-li smysl, resp. je-li uzivatell vice)

® Mg¢ieni - postup, zpusob, periodicita, odpoveédnost a vykazovani vysledkii
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® Ov¢éfovani - postup, zpusob, periodicita, odpoveédnost a vykazovani vysledki
ovéfovani spravnosti méfeni
® Urceni a zplisobu realizace podpory (kupt. fyzicky na misté, vzdalené apod.)

® Navazné podptrné sluzby spojené s danou sluzbou (kupft. tréning na miste, resp.

na ucebng¢)

® (ena sluzby

® Platebni podminky

® Pravidlo pro zmény sluzby

® Prava a povinnosti obou stran - podminky souc¢innosti

® Ostatni podminky pro realizaci SLA (bezpecnost, pravo informovanosti, odpovédnost

za vady a Skody apod.)
Tvrdé metriky jsou definovany jako:

® Dostupnost (v % vyjadreny skuteény ¢as disponibility aplikace na daném zatizeni
uzivatele ve vztahu k celkovému efektivnimu fondu pracovni doby za uréenou ¢asovou

jednotku)

® B¢znd a maximalni pripustnd (kritickd) doba odezvy na pozadavek - tzv. incident
(v ¢lenéni na jednotlivé typy pozadavk, jako je napt. hlaSeni poruchy aplikace , poruchy

HW, piemisténi koncové stanice, apod.)

® B¢Zna a maximalni ptipustna (kritickd) doba feSeni pozadavki (v ¢lenéni

na jednotlivé typy pozadavki).
® Primérna a mezni odezva aplikace v ramci sluzby.

Mezi mékké metriky patii dalsi kvalitativni ukazatele (zapisy a akceptace pii prebirani

aplikace ¢i nové konfigurace, Gstni hodnoceni spokojenosti, ...)
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6.2.0pravnéni

Jak uz jsem zminoval vyse, Casta pfi¢ina nedostupnosti sluzby je chyba zptisobena lidskym
faktorem, jednim z prvk, které se snazi tuto pfi¢inu odstranit je omezit uzivatelim moznost
provadét zasahy ovliviwjici chod infrastrukturnich zasahti. UZivateliim je systémem prav
(vyuzivame zpravidla adresarové sluzby spole¢nosti Microsoft — systém Active Directory,
piipadné¢ adresarové sluzby spolecnosti Novell — eDirectory) umoznéno pristupovat pouze k
takovym sluzbam a prostfedktim, které potiebuji ke své praci. Napt. uzivatel smi tisknout na
tiskarné na svém patte, ale nesmi jiZ manipulovat s frontou (mazat dokumenty apod.).
Zabezpeceni konzolového piistupu k serverim a povoleni ptistupu pouze pro administratory je
samoziejmosti. Pro pridélovani prav zpravidla byva nastaveny proces s definovanym postup, jak

o prava zadat, utceni pracovnik, kteti prava schvaluji a postup pro samotné ptid€leni prav.
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7.Pripadova studie

7.1.CES holding

7.1.1.Historie

Central European Services, a.s. (piivodné Ibi-ubi, a.s.) byla zaloZena v roce 1996. Central European
Services, a.s. se stala matkou postupné¢ vznikajicich dcefinych firem. Se zménou jména spolecnosti
Ibi-ubi, a.s. na Central European Services, a.s. byla definovdna nova a jedind tiloha matetské

akcioveé spolecnosti jako spravce majetkovych tucasti v dcefinych spolecnostech.

V lednu 1997 vznikla Pro Futuro Consulting s.r.o0. (PFC), jejiz ¢innosti bylo Skoleni firem
prodavajici produkty Hewlett-Packard v ramci tehdy vznikajiciho skoliciho programu HP STAR.
Prvni rok ¢innosti PFC byl charakterizovan pracovnim nasazenim malého tymu lidi, ktefi béhem
jednoho roku dokézali zahajit program HP STAR a vytvofit jeho dobrou povést, zfidit a vybavit
nové¢ kancelaie a u¢ebny pro dalsi rist firmy a vytvofit potfebné financni zdroje pro dalsi roky

¢innosti spolecnosti.

Rok 1998 byl zcela ve znameni pfijimani novych zaméstnancii a rozvijeni ¢innosti, tedy
poskytovani skoleni, prezentaci a konzultaci firmam ptisobicim v oblasti IT. Béhem roku 1998
se podafilo zah4jit ¢innost Skoleni servisnich technikt HP produktii a definovat dalsi tfi ¢innosti,

které méla firma rozvijet v dal§im roce své ¢innosti.

V roce 1999 se PFC zkonsolidovala a rozvinula nové projekty, napiiklad kompetencni stiedisko
feSeni pro enterprise segment na platformé Microsoft a Hewlett-Packard, nebo tiskova feseni
a document management. Usp&sny prodej sluzeb se piiznivé projevil na hospodaieni firmy. Béhem

roku 1999 podatilo se také vybudovat pln€ funkéni PFC ve VarSavé v Polsku.

V roce 2000 PFC zacala ziroCovat své znalosti a zkuSenosti na zahrani¢nich trzich. A jiz
do konce roku 2001 obslouzila svymi skolicicmi aktivitami klienty z 36 zemi Stfedni a Vychodni

Evropy, Blikého vychodu a Afriky.

Uspésny vyvoj spolecnosti byl potvrzen v roce 2002 jeji transformaci ze spolecnosti s ru¢enym
omezenim na spole¢nost akciovou a v roce 2003 ziskanim mezindrodniho certifikatu systému fizeni

jakosti dle mezinarodni normy ISO 9001:2000 u spole¢nosti Bureau Veritas. V roce 2004 firma
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vyznamné zvysila svoji podnikatelskou efektivitu prosttednictvi optimalizace internich procesu

a zdroji.

Spole¢nost Amden s.r.0. byla zaloZena v poloviné roku 1997 za ticelem zastupovani spole¢nosti
Hewlett-Packard v oblasti prodeje jejiho spotfebniho materidlu. Amden s.r.o. déle ziskala
od spole¢nosti Hewlett-Packard zakdzku na vybudovani a provozovani demonstra¢niho centra pro
plottery. V listopadu roku 1997 byla spolecnost Amden pievzata akciovou spole¢nosti Central
European Services, a.s., kterd na ni pievedla svou vlastni ¢innost v oblasti pfimého marketingu. Tim
ze spolecnosti Amden vznikla marketingové agentura poskytujici sluzby v oblasti podlinkovych

marketingovych aktivit.

Béhem roku 1998 spolec¢nost ziskala dalsi zakazky na administraci dlouhodobych
marketingovych programi, k jejichz zajisténi bylo potieba ptijmout dalsi pracovniky. Béhem roku
1999 tesil Amden hlavni problémy v oblasti personalni, a to proSkolovanim zaméstnanct a jejich
¢astecnou obménou. Na podzim doslo i1 k rozhodnuti o zaloZeni spole¢nosti Amden v Polsku

a dalSim rozvoji spole¢nosti Amden na Slovensku.

Na aktivity spole¢nosti Amden méla v roce 1999 velky vliv spoluprace se sesterskou spolecnosti
Pythagoras, kterd pro Amden zacala vyvijet aplikace v oblasti e-marketingu, konkrétné v oblasti

nazyvané CRM (Customer Relationship Management).

Z dtvodu rozsiteni portfolia ¢innosti Amden zvyseni poctu klientd a poptavky po sluzbach
spolecnosti Amden byly v prub¢hu let 2000-2003 zalozeny spole¢nosti Amden v Mad’arsku

a na Ukrajin¢.

Spole¢nost CAD Projekt s.r.o. byla zaloZena na jafe 1997 za ucelem poskytovani kresli¢skych
praci projektovym a architektonickym firmém a ateliériim. V roce 1997 spolec¢nost investovala
do pracovnich stanic, plotteru, zfizeni sit¢ LAN a do vybaveni kancelafi, které poskytovaly

dostatecny prostor pro praci az 10 zamé&stnancu.

CAD Projekt se postupné rozvijel, na podzim roku 1998 ziskal velkého klienta, projektovou
kancelaft se zahrani¢nim know-how, tedy firmu, ktera pochopila vyhodnost sluzby nabizené
spolecnosti CAD Projekt a zacala ji rozsahle vyuzivat. V disledku toho byl cely rok 1999
poznamenan piijimanim zaméstnanct, jejich postupnou stabilizaci, vytvarenim provoznich
pravidel, ceniku a formulovanim strategie. Ke konci roku doslo k vyprofilovani CAD Projektu
na firmu poskytujici HW a SW vybaveni a vySkolené kreslice a projektanty projektovym

a architektonickym kancelafim na zpracovani zakazek.
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Spole¢nost LFP Studio byla zaloZena na jate roku 1998. Klienty LFP Studia jsou reklamni
agentury, vystavarské firmy a vlastnici reklamnich ploch, pro které se zhotovuji velkoformatové

tisky na riizné druhy papirovych, umélohmotnych a textilnich médii.

Na jafe roku 1999 byla do holdingové struktury zaclenéna spolecnost Pythagoras s.r.0. Jednalo
se o velmi malou spole¢nost, kterd vSak méla néskok v oblasti vyvoje intranetovych a internetovych
aplikaci. Cilem zaclenéni bylo docileni symbiotickych efektt, kdy aplikace vyvijené spole¢nosti
Pythagoras budou vyuzivané sesterskymi spolecnostmi holdingu, (pfevazné Amdenem) pro néz
budou zdrojem dalSich obchodnich ptileZitosti. Béhem roku 1999 doslo k vybudovani nové
kancelate Pythagora a rozsifeni poctu zaméstnancti. Ke konci roku byla dokonc¢ena profilace

vyvijeného SW na aplikace z oblasti Customer Relationship Managementu.

V pribéhu let 2002 az 2004 spolecnost podstatné rozsitila portfolio svych Internet a Intranet

reseni.

CentralEur opean Services group

Pro Futuro
Arg:fen Consulting
PL

CentraEuropean

Services

ProFuturo ]
Consulting Pythagoras CADProjekt
cZ & (i

D managem antprov adi CES, a5,
2 faze managem antprov adi s estersk afirma
: stejnéhoty puv Praze

Obr. 7.1: Struktura holdingu CES
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7.1.2.Profil

Strategie skupiny CES, a.s.

Vyuzivat ptilezitosti k investovani do spolecnosti, které slibuji budouci uspésné zhodnoceni

takovéto investice
® zakladat nebo kupovat dcefiné firmy a rozvijet je v rdmci holdingového prostfedi CES, a.s.

® vypracovat a uplatnit dlouhodoby plan rozvoje dcefinych spolecnosti véetné ptipadného

vyhledani jejich budouciho strategického partnera
Usilovat o teritoridlni rozsifeni dcefinych spole¢nosti, pokud je to mozné a vhodné.

CES, a.s, je investi¢ni spole¢nosti, jejimz cilem je dlouhodobé zhodnoceni investic, majetkovych

ucasti v dcefinych firmach.
Cil lecnosti holdi C LE Servi
Profit

Cilem je dlouhodobé dosahovani maximalniho moZzného profitu pfi zachovani nasich ostatnich

cilt. Profit je jedinym moZnym métitkem smysluplnosti nasi prace a méfitkem sily nasi spolecnosti.
Zakaznik

Usilujeme o kontinualni zlepSovani kvality a uzite¢nosti nasich sluzeb a produkti dodavanych
zékazniktim. Uvédomujeme si, ze neni dulezité, zda zédkaznik ma ¢i nema pravdu, dilezité je, zda je

spokojeny.
Obory podnikani

Koncentrace usili a vyhleddvani novych obchodnich pftilezitosti do oborti, které souvisi s tim,

v ¢em jiz spolecnost podnika.
Rist

Usilovani o rust, protoze je podminkou preziti. Riist rozsifuje firemni moznosti a moznosti

profesniho ristu.

Zaméstnanci
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VSsichni se spole¢né podili na Gspésich a neuspesich spolecnosti. Uspéch spolecnosti zavisi
na zvySovani schopnosti zaméstnanci, a to ziskavanim zkusenosti, Skolenim, studiem a kvalitnim
vybérem novych spolupracovnikl. Zakladem spokojenosti zaméstnancti v praci je uspokojeni

z vysledkt. Pfedpokladem spolecné prace je vzdjemna diivéra.
Organizace
Zékladem organizace je:
1. tymova spoluprace,
2. maximalni vyuzivani vSech zdroji, které poskytuje spolecnost,
3. ptidéleni pravomoci a nasledné pievzeti odpovédnosti za realizaci vytyceného cile.

7.1.3.Dcefinné spole¢nosti
Amden

Spole¢nost Amden je marketingovou agenturou, kterd poskytuje marketingové sluzby
zaméiené na podporu prodeje a tvorbu marketingovych systémt. Provadi analyzu
marketingovych ¢innosti a procest, jejich vyhodnoceni a navrzeni vhodnych marketingovych
programtl, které také realizuje a nasledné vyhodnocuje jejich u¢inek. Dokonale zné potieby
zakaznikl svych klientli a vyborné se orientuje v jakémkoli odvétvi trhu. Sidla ma na Gzemi
Ceské a Slovenské republiky, Polska, Mad’arska a Ukrajiny. Mezi jeji nejvyznamnéjsi klienty
patii spolecnosti Hewlett-Packard, Olympus, Motorola, Expert&Partner Computer 2000 Group,
eD’system, Xerox, Mediasoft, Intergraph, ComputerCity, CSc Computer Services CZ, Financial
Times, Procter&Gamble, Autodesk, Diderot, Esso, Tesco

Pro Futuro Consulting

Spolecnost poskytuje hi-tech konzultace, prezentace a Skoleni firmam zabyvajicich
se vypocetni technikou a jejich klientim pro produkty a sluzby spole¢nosti Microsoft, Hewlett-
Packard, SuSE. Spole¢nost poskytuje konzultace, vyviji a instaluje SW a HW aplikace v oblasti

tiskovych feSeni a v oblasti managementu siti.
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Mezi nejvyznamnéjsi klienty patii Hewlett-Packard, Microsoft, distributoti a dealeti HP
a MS, Komer¢ni banka, CSOB Pojistovna a.s., NKU, UniControls a.s., TATRA BANKA a.s.,
Kaufland.

V oblasti koleni ma klienty nejen z Ceské a Slovenské republiky, ale z dalsich 36 zemi

Stfedni a Vychodni Evropy, Blizkého vychodu a Afriky.
LFP Studio

Spolecnost je vyrobcem fotorealistickych velkoformatovych tiski tist€nych ink-jet
technologii na Sirokou skdlu materidlti. Zabezpecuje ptredtiskovou ptipravu, tisk i ndsledné
zpracovani - laminaci, kasirovani na rizné druhy podkladu a formatovani. Hlavnimi klienty jsou

reklamni a vystavarské agentury a majitelé reklamnich ploch.
CAD Projekt

Spolec¢nost poskytuje kreslicské a projekéni sluzby ve stavebnictvi formou prondjmu HW,
SW a vyskolenych kresli¢li a projektanti architektonickym studiim a projekénim kancelarim.

Mezi nejvyznamnéjsi klienty patii Skanska-stav, Loxia, AED Project.
Pythagoras

Spolecnost vyviji a prodava intranetové a internetové aplikace zamétfené na e-commerce,
vzdélavani po internetu a Customer Relationship Management. Aplikace jsou zalozeny
na intranetové technologii na platforme Microsoft, coz vyznamné zjednodusuje spravu, instalaci
aplikaci, jejich ovladani, licencovani a propojeni s MS Office produkty. Mezi nejvyznamné;jsi
klienty patfi Compaq Computer (dnes jiZ soucasti HP), Hewlett-Packard, Autodesk, Messe

Duesseldorf, Tesco Stores.
MTEC

Distribuce a prodej kominovych systémtt ASV. V soucasné dobé¢ jedina ne-IT spole¢nost

v holdingu.
7.1.4.Serverova infrastruktura, pouZzité technologie

V holdingu je serverova infrastruktura tvoiend nasledujicimi stroji:
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® INTERNATOR
e INFORMATOR
e MODERATOR
e DISTRIBUTOR
® TRANSFORMATOR
e PRIMATOR
® NAVIGATOR
e ALLOCATOR
e ACTIVATOR
(Detaily o serverech jsou uvedeny nize)

Nékteré dcefinné spolecnosti, maji dalsi stroje pro zabezpeceni specifickych tkoli

nesouvisejicich s holdingem a ostatnimi sesterskymi spole¢nostmi:
® ALIGATOR - vyvojovy server spole¢nosti Pythagoras
® MAIL.CES.CZ — mailserver pro managera zahrani¢niho rozvoje

® GWCES - server, ke kterému se nikdo nehlasi, prob&hne fizené vypnuti

a pretransformovani na jiné pouziti
® PROJECTOR - sdileni nefiremnich (uzivatelskych/soukromych) dat — Pythagoras
® MTEC-FAX — faxserver pro MTEC
® SYLVAN-SERVER - server pro testovaci centrum (Pro Futuro Consulting)

® PFC-TERMINATOR — quality management systém — nikdo nepouziva, bude vypnut

a pretransformovan na jiné pouziti

® PFC-HPSTAR — primary domain controller (PDC) pro ucebny
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® PFC-HCY-MTRACK - parsovani tiskovych tloh, monitorovani a reporting tiskii — Pro
Futuro Consulting

® PFC-HCYOI1 — server, ke kterému se nikdo nehlasi, probéhne fizené vypnuti

a pretransformovani na jiné pouziti

® PFC-PROPRINT - server, ke kterému se nikdo nehlasi, probéhne fizené vypnuti

a pretransformovani na jiné pouziti

® ZETOR — server, ke kterému se nikdo nehlasi, probéhne fizené vypnuti

a pretransformovani na jiné pouZiti

NiZe nabizim detailn¢jsi pohled na jednotlivé stroje a nejdilezitéjsi informaci, tj. co ktery
stroj nabizi. Vlastnosti serveru, které je nutné znat pro reporting, ptipadné dalsi rozhodovani

na strategické i taktické irovni, jsem vybral na zaklad¢ vlastnich zkuSenosti a [4].
® Typ obsahuje vyrobce (pokud je znam) a modelové ¢i produktové ¢islo
® procesor oznacuje typ procesoru a jeho frekvenci
® RAM - velikost fyzické paméti
® Pouzité disky — pocet a velikost disk v serveru, souvisi s ochrannou diskt (viz. nize)

® ochrana diskil — zda je pouzita néjaka technologie pro ochranu diskt, pokud ano, tak

jaky typ RAIDu a jak jsou jednotlivé logické disky namapovany v opera¢nim systému
® [P adresy
® OS —jaky typ operacniho systému je nainstalovan

® (Odpovédna osoba — kdo za provoz serveru zodpovida (a tudiz ho zna, vi jak

se ptihlasit apod.)

® umisténi — fyzické umisténi, servery zpravidla neni jednoduché nalézt (nejsou-li

vSechny v serverovng)
o AMD - serverovna v Amdenu

o SC —nova serverovna u uc¢eben
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o BENCH PFC — mistnost za ptepaZkou v kancelati PFC

® Funkce — jaké funkce server poskytuje, jaka je jeho role v infrastruktute

® Seznam SW — jaky server je na serveru nainstalovan

® Poznamka — pro zapsani relevantnich informaci, pro které jsem nevymyslel kolonku

Detailni pfehled holdingovych servert:

INTERNATOR

Typ (vyrobce)

HP NetServer LC 2000 U3

Procesor Pentium 3, 1GHz
RAM 1024MB (2x128, 1x256, 1x512, volny 0)
Pouzité disky 4x 18GB
Ochrana diskt RAID 5 (C,D)
(RAID, typ, C-5.9GB
mapovani v OS)
D - 44,9GB

IP adresy 192.168.10.60
OS Windows 2000 Server
Odpovédna osoba P. Hovorka
Umisténi AMD
Funkce SQL File Server
Symantec AntiVirus Server
Money - sprava sitovych klicu
Active Directory
Seznam SW BackupExec Remote Agent, BackupExec Open File option

HP NetServer Agents
MS SQL Server 2000

MS Exchange 2000

Strana 59/81



Zajisténi dostupnosti IT infrastruktury pro podporu firemnich procest

INTERNATOR

Windows 2000 Admin. Tools

Windows 2000 Support Tools

Instant TopTools

Active Directory Migration Tool

Intel PRO Network Adapters and Drivers, Intel PROSet 11
MS Office 2000 SR-1 Premium

MS Proxy Client

NetRaid Assistant Package

Acrobat Reader 5.0, WinRar

Remote Desktop Connection

Symantec - AMS Server, System Center, Quarantine Console Snap-in,
AntiVirus Server, AntiVirus Central Quarantine, LiveReg, LiveUpdate
2.0, LiveUpdate Administration Utility

Poznamka

INFORMATOR
Typ (vyrobce) HP NetServer LC 2000
Procesor P3 800MHz
RAM 1024MB (2x128, 1x256, 1x512, volny 0)
Pouzité disky 5x 18 GB

Ochrana disku
(RAID, typ,

mapovani v OS)

RAID 5 (nad tiemi disky) (C,D)
RAID 1 (dva disky) (E)
C-5,9GB

D-27,3GB

E-16,9 GB

IP adresy

192.168.10.70
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INFORMATOR
OS Windows 2000 Server
Odpovédna osoba P. Hovorka
Umisténi AMD
Funkce Domain Controller

File Server - Install Home Folders
SQL

Internator SQL BackUp

Active Directory

Dynamics

Seznam SW BackupExec Remote Agent, BackupExec Open File option
HP NetServer Agents, HP Server Agents

MS SQL Server 7.0

MS Exchange 2000

Instant TopTools

NetRaid Assistant Package

Acrobat Reader 4.0, WinZip

Remote Desktop Connection

Intel PRO Network Adapters and Drivers, Intel PROSet for Wired

Connections

Symantec - AntiVirus Client, LiveUpdate 1.8

APC PowerChute Business Edition - Agent, Console, Server
BDES

Great Plains eEnterprise 5.50

Windows 2000 Support Tools

Windows 2000 Admin. Tools

Poznamka
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MODERATOR

Typ (vyrobce) Compaq ProLiant ML350 G3
Procesor Xeon 2GHz
RAM 768MB (1x256, 1x512, 2 volné sloty)
Pouzité disky 2x 36GB
Ochrana diskt RAID 1
(RAID, typ, C-33,9GB
mapovani v OS)

M - 33,9GB
IP adresy 192.168.10.71

192.168.13.2

62.44.6.46
OS Windows 2000 Server
Odpovédna osoba P. Hovorka
Umisténi AMD
Funkce Exchange Mail

Symantec Mail Filter

AZ Pro

Seznam SW BackupExec Remote Agent

Compaq DMI Insight Web Based Agents
HP - Survey Utility, Management Agents
Insight Management Agent

JRE SE 1.42 03

MS Baseline Security Analyzer 1.2

MS Exchange 2000

MS Office 2000 Premium

MS SQL Server Desktop Engine
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MODERATOR

Remote Desktop Connection

Symantec - Mail Security for Microsoft Exchange, Mail Sec. Console
4.0 + 4.5 for MS Exchange, AntiVirus Client, LiveUpdate 2.0

Version Control Agent 2.0
Proliant performance Analyzer
PROSPEKS-IT AZ.PRO
Adobe Acrobat 5.0

Windows 2000 Support Tools

Winlmage

Poznédmka
DISTRIBUTOR

Typ (vyrobce) HP NetServer
Procesor P3 866MHz
RAM 512MB (2x256, 1x512, 1xvolny slot)
Pouzité disky 18GB

18GB
Ochrana diskt neni
(RAID, typ,

mapovani v OS)

IP adresy 192.168.10.41

(0N} Windows 2000 Server
Odpovédna osoba P. Hovorka

Umisténi SC

Funkce Backup

Seznam SW Veritas Backup Exec 8.6
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DISTRIBUTOR

MS Office 2000

Premium Adobe Acrobat 5.0
Windows 2000 Support Tools
HP Autobackup Console

HP Toptools

Poznamka

TRANSFORMATOR

Typ (vyrobce)

HP NetServer TC 3100

Procesor P3 1266MHz
RAM 1024MB
Pouzité disky 2x 18GB
Ochrana disku RAID 1 (C)
(RAID, typ,

mapovani v OS)

IP adresy 192.168.10.63

62.44.6.29
oS Windows 2000 Server
Odpovédna osoba P. Hovorka
Umisténi AMD
Funkce Web server
Seznam SW IIS
Poznédmka

PRIMATOR

Typ (vyrobce) HP LC3
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PRIMATOR
Procesor P3 1266 Mhz
RAM 256MB
Pouzité disky 18 GB
Ochrana diska neni
(RAID, typ,
mapovani v OS)
IP adresy 192.168.10.69
62.44.6.35
oS RedHat Linux 7.2
Odpovédna osoba J. Vanous
Umisténi AMD
Funkce firewall
gateway
Seznam SW iptables
Poznémka
ACTIVATOR
Typ (vyrobce) HP LC3

Procesor P3 XEON 1266 MHz
RAM 512MB (2x 256)
Pouzité disky 18GB

Ochrana diska neni

(RAID, typ,

mapovani v OS)

IP adresy 192.168.10.68
62.44.6.48
oS Windows NT 4.0
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ACTIVATOR
Odpovédna osoba J. Vanous
Umisténi AMD
Funkce VPN
Seznam SW
Poznamka

ALIGATOR

Typ (vyrobce) Proliant ML330
Procesor 733MHz
RAM 192MB (128, 64)
Pouzité disky 9GB
Ochrana diskt neni
(RAID, typ,

mapovani v OS)

IP adresy 192.168.10.64

OS Windows 2000

Odpovédna osoba J. Vanous

Umisténi AMD

Funkce Vyvojovy server pro Pythagoras
Seznam SW SQL

Poznédmka

MAIL.CES.CZ

Typ (vyrobce)

HP NetServer E 800

Procesor

P3 1GHz

RAM

128MB
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MAIL.CES.CZ
Pouzité disky 2x 36GB
Ochrana diskt RAID 1
(RAID, typ,
mapovani v OS)
IP adresy 62.44.6.4
oS Debian Sarge 2.6.6
Odpovédna osoba P. Hovorka
Umisténi BENCH PFC
Funkce mail (pouze pro managera zahrani¢nich aktivit)
Seznam SW
Poznédmka

GWCES
Typ (vyrobce) HP NetServer LC II
Procesor P2 266MHz
RAM 64MB
Pouzité disky 2x 2GB
Ochrana diska RAID 1
(RAID, typ,
mapovani v OS)
IP adresy 192.168.10.1
(ON} Slackware 9.1 2.6.6
Odpovédna osoba J. Vanous
Umisténi BENCH PFC
Funkce zélozni predkonfigurovana gateway a firewall, trvale vypnuta
Seznam SW
Poznédmka
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(RAID, typ,

mapovani v OS)

MONITOR
Typ (vyrobce) HP NetServer LH +
Procesor 2xP166
RAM 128MB
Pouzité disky 2x 2GB
Ochrana diska RAID 1

IP adresy 192.168.10.47

OS Windows 2000 Server
Odpovédna osoba P. Hovorka

Umisténi BENCH PFC

Funkce monitoring

Seznam SW HP TopTools
Poznédmka

7.1.5.Doporucené postupy pri oznamovani a FeSeni problémii

Velké nedostatky vidim ve zplisobu oznamovani a feSeni problémi na IT. Je nutné zefektivnit

proces zadavani a feSeni problémil s IT a tim nejen dosdhnout finan¢nich, kapacitnich a ¢asovych

uspor, ale hlavné vyssi spokojenosti uzivatelti — zdkazniki IT spravy a zprihlednéni objemu

a narocnosti IT sluzeb poskytovanych v ramci holdingu. Soucasné dojde k zprahlednéni tthrad

za odvedené prace a zakaznikiim bude pfedavan jasn€ definovany seznam provedenych praci,

které jsou jim piimo potvrzené a odsouhlasené po jejich dokonceni a uzavieni. Pfestoze primarné

jsem se zabyval serverovou infrastrukturou, fadu poznatkti je mozné vyuzit i v hlaseni a feSeni

problémi s koncovymi zatizenimi, tam kde vidim takovou pfileZitost jsem to explicitné uvedl.

Je nutné definovat zplisob uhrad za IT sluZby pro dcefinné spolecnosti a to nasledovné :

® pausalni uhrady
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® placené sluzby
Do pausalnich tihrad nélezi nasledujici :
® sprava serveril
® sprava mailu
® antivirova ochrana
® sprava diskovych prostorti
® standardni backup
® sprava tiski
® provoz internetu

Krom¢ téchto serverové orientovanych sluzeb by mélo do pausalnich uhrad spadat i update
antiviru na stanicich, prace na kabelazi a aktivnich prvcich site, sprava tiskaren, sprava

a aplikace updatii na stanicich, provoz telefonl a ustfedny.

Do placenych sluzeb nalezi ad-hoc provadéné zasahy zpravidla nesouvisejici s infrastrukturou
(instalace a konfigurace OS a aplikaci na stanicich, sprava, zmény uZivatelskych ucth v AD,
konfigurace tiskl na stanicich, pfipojeni do sité, poradenstvi pti nakupu HW a SW a helpdesk

uzivateliim.
7.1.6.Popis stavu, navrhy na zlepsSeni, zavér

Jednotlivé stroje a vybaveni technologiemi vyssi dostupnosti odpovidaji situaci holdingu
v minulosti, kdy jednotlivé servery byly dokupovany a vybavovany ad-hoc. V poslednich 5-ti
letech nedoslo k vyraznéjsimu vypadku v infrastruktuie holdingu, kterd by si vynutila pozornost
vedoucich pracovnikti holdingu. Funkce, které jsou poskytovany infrastrukturou a jejich
zavislosti na jinych funkcich (uvedeny v zdvorce — mimo elementarnich sluzeb jako DHCP

a spol.) jsou nasledujici:
e SQL

® File Server
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® Symantec AntiVirus Server

® Money - sprava sitovych klicu (SQL)
® Active Directory

® Domain Controller + DHCP + DNS
® File Server — adresarf s instalacemi

® File Server — domovské adresare

® SQL BackUp

® Dynamics (SQL)

® Exchange Mail (Symantec)

® Symantec Mail Filter

AZ Pro

Neplanovany vypadek vyse uvedenych sluzeb nepiinasi zadné piimé skody, miize v nékterych
pripadech snizit produktivitu prace, ale vzhledem k pravdépodobnostem poruchy jednotlivych
komponent (podlozeno statistikou z provozu poslednich 10-ti let) a potencidlnim Skodam,
neplanuje vrcholny management zadné vétsi investice do zajisténi vyssi dostupnosti IT
infrastruktury. Pomérné jednoduse vy¢islitelné jsou skody vzniklé vypadkem pevného disku
ve vSech pouzitych serverech. Vymeéna disku a obnova serveru ze zalohy zabere IT spravci 3
hodiny ¢asu, u funkci ,,domovské adresaie a ,,Dynamics* se Skody navySuji o ztracenou praci
zam¢stnanct. Jednoduchym a levnym feSenim je pouziti fadi¢ti HP NetRaid pro stroje Hewlett-
Packard NetServer (ptipadné Smart Array Controller pro stroje spole¢nosti ProLiant — Compaq,
dnes HP) a vytvoreni logickych diskti chranénych RAIDem poskytujicim ochranu dat (RAID 5,
RAID 1, RAID 1+0). VSechny stroje s vySe uvedenymi funkcemi (file server s domovskymi
adresafi a IS Dynamics) jiZ maji tuto technologii nasazenou. Single point of failure v podobé
neredundantnich diskl (nejcastéjsi HW zavada) nalezneme ve strojich ALIGATOR,
ACTIVATOR, PRIMATOR a DISTRIBUTOR. Pouzité funkce, které maji velky vliv na chod
spolecnosti jsou zalohovani, VPN a firewall/gateway. V druhém piipadé¢ se jednd o funkci, kterd
nebude-li poskytovéana odiizne holdingovou LAN od okolniho svéta, zde bylo spravné

rozhodnuto o zvySeni dostupnosti pfipravenim a piredkonfigurovanim zalozniho stroje (zpravidla
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oznacovano jako ,,cold standby*), ktery staci pouze zapnout. U stroje ACTIVATOR bych ovSem
doporucil hw RAID nasadit, mnoho zaméstnanct ptistupuje k sitovym diskiim a posté ptes VPN
a to zejména v dobé¢, kdy neni pfitomny spravce (Casovy posun, prace vecer, o vikendech)

a na vzdalenou praci se spoléha.

Dalsi postieh je neexistujici monitoring servert, piestoze je dedikovany server (MONITOR)
pro tuto dillezitou funkei, jakym sledovani zdravotniho stavu serveri nepochybné je, nejsou
vystupy ze systému TopTools vyuzivany (a aplikace neni nakonfigurovéana). To velkou mérou
ovliviiuje rychlost feseni piipadné zdvady, kdy se IT sprava o zdvadé dozvi az hlasenim
od jin¢ho zamé&stnance ¢1 dokonce od nékoho z okolniho svéta. Doporucuji zvazit obnoveni
funk¢nosti aplikace TopTools (vzhledem k ukonceni vyvoje asi neni nejlepsi volba) nebo
nasazeni jiné management aplikace, vzhledem k pouzitym serveriim doporucuji nasazeni
aplikace Hewlett-Packard Systems Insight Manager (HPSIM) , naklady spojené s nasazenim
aplikace nejsou vysoké (aplikace je distribuovana zdarma ke vS§em ProLiant serverim — tj.

v holdingu napt. MODERATOR), implementace je dle bestpractice spole¢nosti HP v podobné
rozsahlé infrastruktute otdzkou 4 hodin. HPSIM dokaze provadét jak Push monitoring (t;.
zafizeni sama daji pomoci n€kterého mng. protokolu — SNMP, WMI — sami védét management
aplikaci, ze néco neni v pofadku) tak Pull monitoring (tj. management aplikace periodicky
zjistuje stav sledovanych zatizeni). Na zjisténé zmeny stavu je mozné zareagovat napi. zaslanim
e-mailu spravci sit€ nebo spusténym skriptu (zaslani SMS). Ptistup k nékterym funkcim aplikace
je mozné pridélit 1 vySSim manageram, tak aby méli rychly piehled, zda vse funguje tak jak ma.
Pochopitelné je mozné pouzit i jiny typ mamangement aplikace, existuje fada takovych, které
jsou zdarma k dispozici, pii testovani HPSIM se mi vSak velmi libilo do jakych detaild nés
aplikace pfii zjisténé zavadé zavede (zpisobeno pochopitelné tim, ze jak aplikace, tak servery

maji stejného vyrobce).

V prabehu analyzy bylo nalezeno nékolik strojt, které nemaji zadné vyuziti a Zadnou funkci v
soucasné dob¢ neposkytuji. Probéhne mailing po zaméstnancich holdingu s dotazem na
potiebnost téchto serverti a po negativni nebo zadné reakci budou vypnuty. Po uplynuti jednoho

mésice budou vyuzity pro jiné ukoly.

Az na vySe uvedené nedostatky je IT infrastruktura v holdingu pfipravena odolavat vétSing
zavad uvedenych v teoretické ¢asti, kritické sluzby jsou dostatecné zabezpeceny proti vypadku a

dobfe je zajistén proces obnovy funkce po havarii.

Strana 71/81



Zajisténi dostupnosti IT infrastruktury pro podporu firemnich procest

7.1.7.Podékovani

Dé&kuji predstavitelim holdingu a zastupctim IT spravy za podporu pfi psani této diplomové
prace. Specialn¢ (dnes jiz byvalému) ¢lenovi pfedstavenstva mateiské organizace Central

European Services, a.s. - Ing. Martinovi Hakovi, Csc. a IT managerovi Petrovi Hovorkovi.
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9.Abstract

9.1.Abstrakt

Cilem prace je podat uceleny ptrehled o aktualnich technologiich slouzicich k zajisténi
dostupnosti IT infrastruktury v podniku. Autor ma zkuSenosti nejen s konkrétnimi technologiemi
a ptistupy k zajisténi vyssi odolnosti jednotlivych komponent serveru viici vypadku (ukladani
dat, napdjeni, fizeni toku vzduchu, ochrana paméti, ...) , ale i1 se softwarovymi produkty, které
zajisti redundanci celého serveru. Tento piistup byl otestovan 1 v pfipadové studii, kde prob&hla
analyza stavajici situace ve vybrané spolecnosti a nalezeny funkce poskytované jednotlivymi
komponentami infrastruktury. Kromé detailniho zmapovani situace byla nalezena i slaba mista

a doporuceno feseni.
9.2.Abstract

The goal of this thesis is present to reader an overview of actual technologies used to achieve
higher availability of IT infrastructure in corporation. Author has experience and knowledge of
both particual technologies and approaches to achieve higher resistance to failure of individual
server components (disc storage, power and cooling, memory protection, ...) , but also with
software products used to guarantee redundancy of whole server. This attitude was tested in
study case, where analysis of current set-up in chosen corporation was performed and functions
of individual infrasctructere's components was determined. Based on this mapped envinronment

author found out weak points and recommended actions for solving.
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12. Terminologicky slovnik

Termin

Vyznam

Terminy p

fejaté z terminologického slovniku katedry informacnich technologii

LAN

Lokalni -> komunikacni sit (Local Area Network). Vyznacuje se (na rozdil
od rozlehlé¢ sité -~ WAN) tim, Ze uzivatel (organizace, podnikatelsky
subjekt) je typicky shodny s provozovatelem sité (sit’ je v majetku
uzivatele), ma mensi vzdalenosti mezi uzly sité a (¢asto) vyssi pienosové

rychlosti.

middleware

V pocitaCovém priimyslu je termin middleware pouzivan pro oznaceni
jakéhokoli programu, ktery slouzi pro spojeni jinych, zpravidla uz
existujicich programii, a nebo jako prostfednik mezi nimi. Typicky jde

o propojeni na rizné databazové systémy nebo komunikaci mezi
komponentami. Systematické propojovani aplikaci pomoci middleware
se oznacuje jako integrace podnikovych aplikaci (Enterprise Application
Integration, EAI). Uloha middleware neustale roste tak, jak roste tiloha
integrace od integrace aplikaci v rdmci podniku, pfes integraci podnikii

az po integraci sluzeb.

Operacni systém

Mnozina programovych modult, které slouzi jako rozhranni mezi uzivateli
a jejich aplika¢nimi programy a technickymi prostfedky pocitacového
systému, s primarnim cilem vytvofit efektivni, bezpe¢ny a snadno

vyuzitelny pocitacovy systém.

Poéitacova sit’

Predstavuje obecné systém vzajemné propojenych pocitaci, terminald

a perifernich zafizeni, komunikujicich prostfednictvim komunika¢niho
subsystému sité, pfenosovych médii a aktivnich komunikacnich prvki. Lze
je klasifikovat dle rozsahu pokryti (lokalni, metropolitni, rozsahl¢), dle
uspotadani prvki v systému (hvézda, kruh, sbérnice), dle ucelu

(v informaénich systémech, v primyslovych aplikacich), dle rychlosti
ptrenosu dat (klasické, vysokorychlostni), dle pouzitych technologii (dratové
— metalické, optické, bezdratové — pozemni smérové spoje, druzicové

spoje).

Dalsi terminy
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Termin Vyznam
nod Clen clusteru, zpravidla server, na kterém je mozno spoustét aplikace,
vypinat a zapinat
Neprierusitelné Komponenta, ktera se postara o napajeni serveru (stanice, diskového pole)

zdroje napajeni
(UPS)

v ptipad¢ vypadku napajeni. Obsahuje baterii a elektroniku pro fizeni

nabijeni a informovani obsluhy o vypadku energie

cluster

feSeni obsahujici dva a vice servert (tzv. nodl), sdilené tlozist¢ dat
a zajistujici provoz sluzby i v ptipadé vypadku celého serveru; z hlediska
klientl je cluster monoliticky (je jim jedno kolik serverii ve skute¢nosti

sluzbu poskytuje, hlavné aby fungovala)

downtime

¢as, po ktery neni mozné vyuzivat sluzbu poskytovanou IT infrastrukturou

(nezélezi na tom, zda

MTBF

mean time between failure — statistické ¢islo, uvadéjici primérnou dobu,

po kterou zafizeni funguje

Strana 79/81



Zajisténi dostupnosti IT infrastruktury pro podporu firemnich procest

13.Abecedni rejstrik

Abecedni rejstiik
backplane 26
Business Continuity Planning 14
business critical 9
cluster 10, 18, 19, 20, 79
downtime 8§, 79
ECC 10, 13,37, 38, 39, 40, 41
failback 18, 20
failover 10, 18, 20, 21
GFS 43,44
heartbeat 18
High Availability 7, 8, 73
mission critical 9
MTBF 10, 25,79
Pull monitoring 46, 71
Push monitoring 46, 71
RAID 8,10, 13, 14, 30, 31, 41, 58, 59, 60, 62, 63, 64, 65, 66, 67, 68, 70, 71
SAN 13, 14, 24, 29, 30, 42
SLA 48

SNMP 33, 34,46, 71
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storage 24
Tower of Hanoi 43, 44
UPS 32,33,79

xor 36,37, 38
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