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ABSTRAKT:

Objektem zkoumani disertacni prace je fenomén archivace elektronickych
dokumentt v dlouhodobém ¢asovém horizontu se zamérenim na jejich zabezpeceni
a integritu. Pfedmétné dilo se v Uvodu zabyva problematikou resersniho Setteni
dosud pouZivanych pristupl a feseni v oblasti stanoveného tématu a soustredi se na
zkoumani vztahu dlouhodobé archivace na omezujici podminky dané soucasné
planym legislativnim ramcem. Hlavni pozornost je soustfedéna na integritu archivu
jako celku alternativnimi metodami nezdvislymi na absolutnim case archivace.
Navrhova pasdz se vénuje tvorbé univerzalniho systémového feseni vedouciho k
zajisténi nepopiratelnosti svérenych, archivem spravovanych, objektd. Tento ndvrh
byl poté empiricky ovéfen a jeho vysledky zvolenymi metodami statistického
aparatu zpracovany a vyhodnoceny. Predmétnym ndvrhem, prace usiluje o

prispévek k posileni dlikazni ekvivalence dlouhodobé uchovdvanych elektronickych

dokumentl na stejnou uroven jejich papirovych sourozencu.

KLiICOVA SLOVA:

elektronicky  dokument, dlouhodoba archivace, integrita, bezpecnost,

dlvéryhodnost



ABSTRACT:

The research objective of the dissertation is a phenomenon of electronic documents
archivation in long-term timeframe with focus on their security and integrity. This
work at the begging deals with research issues of current approaches and solutions
in the specified topic and focuses on relationship examining of the long-term
archivation on restrictive conditions set by currently valid legislation scope. The
main focus is on the archive integrity by means of alternative methods not related
on absolute archival time. Design part deals with creation of the universal system
solution leading to ensure non-repudiation of entrusted, archive managed, objects.
This draft was empirically verified and results were processed and evaluated by
means of statistics methods. The presented proposal of this work endeavors
contribution to strengthen legal and evidence equivalence of long-term archived

electronic documents on the same level of their paper siblings.
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1 Uvod

V odbornych publikacich je klasickd forma archivace lidského poznani a védéni
definovdna jako ,,souhrn Cinnosti spojenych s fadnou péci o dokumenty”. Obecny
pojem archivnictvi je chapdno jako jedna zfazi Zivotniho cyklu dokument(.
Historicky vyvoj moderniho® pojeti archivace se datuje pfiblizné od doby, kdy bylo
vynalezeno pismo. Tendence uchovavat a pfedavat budoucim generacim védéni a
dosavadni poznani je stard jak lidstvo samo. Pro pisemné archivalie byly jiz od
pocatku vybirdny kvalitnéjsi materidly (zprvu papyrus, pozdéji papir), tak aby se
dochovaly delSi dobu nez béiné pisemnosti. S nastupem starovéku se zacalo
jednoduché systémové tridéni archivalii a prvni knihovny. Jak staleti plynula a stav

poznani se neustdle rozrustal, a tim spojené mnozstvi pisemnosti.

Archivace elektronickych dokument( je od prelomu tisicileti na vzestupu (v dobé
psani této prace napfiklad tendr na vytvoreni narodniho digitalniho archivu CR [7]) a
v odbornych kruzich se stdva velmi diskutovanym tématem. Jednd se o logické
pokracovani digitalni éry, kdy budoucim generacim jiz neni zahodno predavat
védéni a poznani pouze v tradicni, papirové podobé. Zamérem je minimalné
zachovat a pokud mozno vylepsit vlastnosti, jako jsou starnuti, doba vyhledavani a
daldi aspekty. Ukolem védeckych pracovniki a vyzkumnych tymu v této oblasti je
tedy prichazet na zplsoby, jak efektivné, bezpecné a dlouhodobé digitalné
archivovat. Pokud nebudou nalezeny vhodny zplsoby k dlouhodobé Uschové téchto
informaci, hrozi nebezpedi, Ze nékteré nam jiz zndmé informace se k budoucim

generacim ani nedostanou.

Vyse uvedené analogicky vede k celosvétovému exponencialnimu nardstu mnozstvi
existujicich a digitalnich dél, publikaci a dokumentll. Na zakladé prediktivnich
algoritmU spolecnosti Google a jejiho produktu Google Books bylo v poloviné roku

2010 na svété do té doby vydano 130 milionG unikatnich knih [52]. Knihy z tohoto a

! Archivace dugevniho bohatstvi, nikoliv Uschova pfedmétd.

Rudolf Vohnout, 2014 8
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dalSich repositard jsou postupné digitalizovany a zpfistupriovany online (z vice nez
70% se jednd o copyright materidly a monografie)’. Pro potieby této prace bude
libovolny titul v digitdlnim svété povazovan za elektronicky dokument. Velmi
dobrym ukazatelem je také pocet indexovanych webovych stranek (internetu).
V dobé psani této prace bylo nejvice webovych strdnek zaregistrovdno v poloviné

roku 2011 (pfes 20 miliard) [45].

Predstavend fakta se vSak doposud nestala predmétem intenzivnéjsiho védeckého
zajmu a to predevsim v oblasti zajisténi divéryhodnosti pfedmétnych objektl bez
ohledu na ¢asové omezeni doby archivace. Napfiklad problematika nepopiratelnosti
je v dostupné literatufe zmifiovana pouze okrajové. Naopak, hlavni dliraz je kladen
na standardizaci uchovavanych formatli, kterd samoziejmé sfenoménem

dlouhodobé archivace také Gzce souvisi.

V prvni ¢asti predkldadané prace je zakotven teoreticky vyzkum, jenz poslouzi
ke zmapovani soucasného stavu pozndni v predmétné oblasti a k zakotveni
problematiky do kontextu SirSi teorie informatické bezpecnosti. Teoretickd pasaz
identifikuje specifika dlouhodobého uchovani elektronickych dokumentl a
zakotvuje je v oblasti digitalni archivace paralelné s archivaci papirovou. Smyslem je
zcela objasnit vyznam postupného omezovani fyzické podoby archivace a az k jejimu
Uplnému nahrazeni archivaci elektronickou. Je tfeba jasné vymezit samotny pojem
dlouhodobd archivace elektronickych dokumenttd, formuluje spole¢ny teoreticky
ramec, provede jeji kategorizaci ajasné vymezi predmétnou podoblast.
Z teoretickych metod bude v této ¢asti prace uzito metody analytické a syntetické
zalozené na studiu odborné literatury, konkrétné obsahové analyzy, komparace

a pfipadné reinterpretace jak primarnich tak sekundarnich pramena.

V ¢asti ndvrhové a experimentalni je vyuZito poznatk(l zjisténych v ¢asti analytické a
to predevsim k sestaveni navrhu feSiciho hlavni a dil¢i cil této prace. Metody

empirické jsou uzity vramci realizace vyzkumného experimentu, ktery je

2 http://www.hathitrust.org/

Rudolf Vohnout, 2014 9
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koncipovan jako vyzkum kvantitativni. Zakladem empirického Setfeni je experiment,
jehoz cilem je ovéfit deklarovany navrh a v rdmci omezujicich podminek verifikovat
adekvatnost zvolenych empirickych vyzkumnych ndstroju. Vysledky védeckého
experimentu jsou zpracovany a zhodnoceny s pouZitim vhodnych ndstrojl

moderniho statistického aparatu.

Cast zavére¢nd pak prezentuje dosazené vysledky a spolu s jejich hodnocenim
obsahuje uceleny navrh pro zajisténi integrity a zabezpeceni jak jednotlivych
archivovanych dokument( tak také dopad tohoto navrhu na celou oblast digitalni
archivace. Pfedstavené reSeni tak celého archivu a otevird smér k SirSimu pouzivani
v relevantnich oblastech jako je elektronickd fakturace, ucetnictvi, darnova
problematika a zdravotnictvi. Prace jako celek chce ptispét k tomu, aby dlouhodobé
elektronicky archivované dokumenty byly plné uzndvany jako dlkazni material

v soudnim fizeni.

Rudolf Vohnout, 2014 10
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2 Stanoveni vyzkumného tématu a struktura prace
Tato kapitola konkretizuje vyzkumné téma, vymezuje vyzkumny problém, stanovuje
vyzkumné otdzky, definuje cile a Ukoly prace a predstavuje metody jejich rfeSeni a

v zavéru rozvadi strukturu predkladané prace.

2.1 Zdavodnéni vybéru predmétného tématu a motivace

Autor si zvolil toto vyzkumného téma mj. na zakladé svého zahrani¢niho studijné-
vyzkumného zahraniéniho pobytu v ramci doktorského studia ve Slovinské Lublani
na ,University of Ljubljana“. V rdmci své védecko-vyzkumné &innosti v ,Joze Stefan
Institute“pod vedenim A. J. BlaZi¢e ze spoleénosti SETCCE?, vénujici se vyvoji
dlvéryhodnych technologii pro e-business a e-government, se autor spolupodilel na
testovani a optimalizaci a pilotniho nasazeni produktu eKeeper. Vysledkem této
zkuSenosti v ramci vyménného programu Erasmus je publikace , Thin Client Usage in

Long-term Archivation Environment” [69].

Motivaci autora byl také intuitivniho predpoklad, Ze elektronickd archivace
v dlouhodobém c¢asovém horizontu vykazuje potencial znacéné divéryhodné a
informativni hodnoty a rozsifeni jejiho vyuziti, at uz ve sfére verejné ¢i soukromé, by
mohlo zvysit efektivitu specifickych oblasti informatickych véd. Z prostudované
literatury citované v kapitole 3 plyne, 7e k nejvétsimu rozsiteni zabezpeteni ED*
doslo v oblastech, kde je jejich integrita zdsadni. Ty jsou jednak reprezentovany
doménami, jez jsou ovlivnény zakony a opatfenimi jako napfiklad elektronické
fakturace nebo obecnéji oblasti jako eCommerce, eHealth ¢i eGovernment. Obecné
se tak jednd o uchovani bohatstvi lidského poznani a védéni, ucetnictvi ¢i obecné

v celé oblasti DMS”.

? http://www.setcce.si/index.php?lang=eng
¢ Elektronicky dokument
> Document Management System

Rudolf Vohnout, 2014 11
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Zvolené téma ma vazbu na vyzkumnou cinnost katedry v oblasti systémové analyzy
a ddle na vyzkumnou cinnost fakulty informatiky a statistiky, konkrétné katedry

informaénich technologii v oblasti ECM°.

2.2 \Vyjasnéni pojmu

Pfedkladand disertacni prace vénuje jen a pouze archivaci ED, autor se nebude
zabyvat archivaci pisemnosti. Tato, tradi¢ni forma archivace ma ovSem nékteré
principy a pfistupy, které byly aplikovany také do prostfedi archivace elektronické.
Nékteré tyto zdkonitosti jsou svym vyznamem podstatné také pro tuto préaci a
budou dale objasnény. Je také nutné sjednotit terminologii a jasné definovat, nad
jakymi objekty jsou vyslovovany hypotézy, stanovovany cile a predkladany vysledky.
Autenticita

Nékdy téz nazyvana jako synonymum ke slovim pravost, pUvodnost Cdi
hodnovérnost. A pravé chdpani téchto slov stejného ¢i podobného vyznamu hraje
pro tuto praci vyznamnou roli. Archiv vzddném pfipadé nefesi spravnost
archivované informace. Tj. pokud byla informace pozménéna ¢i pfimo zfalSovana,
nebo je jakkoliv nepravdiva pfed pfijetim do archivu, bude v tomto stavu nadale
udrzovana. Archiv pouze zarucCuje, Ze po akceptaci informace, bude uchovana
v podobé, v jaké byla na vstupu pfijata. Jinymi slovy, pokud se textu této prace
vyskytne slovo autenticita, bude vzdy vztahovana k autenticité archivovaného
objektu od okamzZiku pfijeti archivem bez ohledu skuteénou pravdivost obsahu

sdéleni.

Archiv

Prvni co je nutno vyjasnit, je souvislost mezi pojmem archiv a digitalni archiv. Archiv
je z historického hlediska pro odborniky z oblasti archivnictvi slovo exaktniho
vyznam se je nepfipustné jej pouzivat mimo obor. Pfesny terminologicky vyznam se
vztahuje pouze k uchovavani, ochranovani, evidovani a zpfistupniovani historicky

cennych pramenud. Tento pfistup tedy stanovuje, Ze termin ,archiv’ jako

6 Enterprise Content Management

Rudolf Vohnout, 2014 12
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pojmenovani ,datového skladu” neni pfipustny. Diky témto omezenim je moziné se

setkat s pojmy digitalni ¢i datové uloZisté nebo modernim vyrazem datové sklady.

Objekt
Zakladem pro jakoukoliv archivaci, jsou jeji objekty. V papirovém svété jsou

nazyvany souhrnnym pojmem archivalie, ve svété informacnich technologii pak ED,
respektive ED obohacené o dalsi informace. Na ty je tak tfeba akcentovat zcela
odlisné pozadavky neZ na jejich papirovou podobu. Je nutné zajistit po celou dobu
archivace integritu, Citelnost a predevsim nezpochybnitelnost a dlvéryhodnym
zpUsobem archivovat spolu se samotnym dokumentem také doplrikové informace

(metadata).

Aby doslo ke sjednoceni ndzvoslovi pojem ,balik” (package, resp. ED s metadaty,
pfipadné dalSimi, pro LTA podstatnymi informacemi) jakéhokoliv vyznamu bude
nahrazen pojmem ,objekt”. Objekty budou mit jednoznaéné definované indexy a
Casti, ze kterych bude tvofen. Tento pojem je v terminologii této prace od zacatku
bézné pouzivan.

Archivace

V této fazi je téz nutné vyjasnit rozdil mezi ¢asto zaménovanymi pojmy ,archivace”
a (operativni) ,zaloha”. LTA (dlouhodobé uchovavani digitdlnich dokumentl a
informaci’) dle [66] Ize definovat jako ,uZiti digitalni technologie pro (dlouhodobé)
uchovani informacéniho obsahu”. Tento proces nezahrnuje pouze cinnosti technické
povahy (ochrana pamétovych médii, ochrana dat), ale ma i aspekty organizacni
(zejména vybér dokumentl pro LTA), financni a pravni (tykajici se prav autor( a
nakladatel)”. Naproti tomu operativni zalohy slouzi predevsim ke kratkodobé
duplikaci dat. Operativni zalohou se tedy dle odbornych publikaci rozumi takova
zaloha ,kdy jsou zalohovana data vidy rychle a v co nejkratS§im moziném case
pristupna”. Z dlouhodobé archivovanych objektl nelze udélat operativni obnovu dat

jako ze zalohy.

7 http://digital-preservation-cz.blogspot.cz/
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Nékteré zdroje uvadéji [2], Ze LTA je posloupnost aktivit vedoucich k zajisténi, ze
digitalni dokument mzZe byt lokalizovan (vyhledan), zobrazen, pouZit a pochopen
v budoucnosti. Z toho Ize vyvodit dvé publikované a jednu autorovu definici LTA:

e Elektronickd archivace kombinuje politiky, strategie a cinnosti zajistujici
pFistup digitalnimu obsahu bez ohledu na selhani medii® a technologické
zmény. [75]

e Zakon zachovani informace ve spravné a nezavisle srozumitelné podobé,
v dlouhodobém ¢asovém horizontu. [58]

e LTA je schopnost udriovat srozumitelnost a pouZitelnost svérenych
dokumentd ve vzdalené budoucnosti bez ohledu na technologické zmény

pro vyhrazenou skupinu uzivateld.

2.2.1 Zakladni pouzita terminologie
V této Casti prace jsou podrobnéji rozvinuty a definovany zakladni terminy, které

jsou pro tuto prdci podstatné a jejichZ vyskyt v praci je hojny. PouZité zkratky jsou
definovany v pfislusné kapitole na konci této prace.

Archivni objekt

Dlouhodobé uloZeny, archivem spravovany ED nikdy neni udrzovdn samostatné.
Jeho soucdsti jsou vidy metadata (neprepisovatelna povinné), pripadné dalsi
informace (LOGy apod.). Na vSechny tyto pfidruzené informace a samotny
dokument je pak aplikovdn prvek zabezpeceni daného archivu (napf. relativni
Casové razitko). Jinymi slovy, archivni objekt, lze chdpat jako jakysi digitalni
informacni kontejner (bitstream), ktery je ve finale bezpecné zapecetén a ochranén
proti neopravnéné modifikaci ¢i smazani. Nejvhodnéjsi pfimér z oblasti pfirodnich
véd je komar zality v jantaru. V praci se dale vyskytuji synonyma, jako jsou digitalni

¢i archivacni objekt.

® Velmi ilustrativni pojednéni o vhodnosti pouZitych archivaénich medii s ohledem na délku a typ
archivace, véetné jejich vzajemného srovnani, vymezeni vyhod a nevyhod a cenové kalkulace:
http://www.digitisingcontemporaryart.eu/images/uploads/banners/DCA_D62_Best_practices_for_a
_digital_storage_infrastructure_20130506_Version1.pdf

Rudolf Vohnout, 2014 14



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

Integrita
Zasadni pojem ve spojitosti s archivem. Pfedmétny termin vymezeny pro tuto praci

znadi, ze dany, archivem spravovany, archivni objekt od doby pfijeti do systému
(zapeceténi kontejneru) nebyl zménén, ani nijak modifikovan, ani smazan. Tento

pojem ovSem nefesi autenticitu (pravdivost, hodnovérnost) obsazené informace.

Nepopiratelnost
S pojmem integrita Uzce souvisi pojem nepopiratelnost. Pokud je objekt, di

dokument nepopiratelny, znamena to, Ze nelze Zadnym zpUsobem zpochybnit jeho
platnost. Velmi casto se vyskytuje v pravnim prostredi, kde je pravost casto
napadadna. Nepopiratelnost se c¢asto zaménuje spojmem autenticita, neboli
originalita, plvodni stav dané entity, jeji pravost. Oba pojmy vSak znamenaji néco
jiného.

Zabezpecovaci prvek

V kontextu prace se jedna o takovy element, ktery zajistuje, resp. stard se o
bezpecnost a zajistuje nepopiratelnost svéfenych archivnich objektd. Jinymi slovy,
na tomto prvku je postaveno zachovéni integrity celého archivu. Nékdy je o ném
v praci téZz pojedndvano jako o bezpecnostnim prvku.

Diivéryhodnd archivni autorita

Autorita, které vérime, Ze se plné postard o svérené dokumenty. Je reprezentovana
dlvéryhodnym archivem, ktery implikuje vSechna dostupnd zabezpeceni jim
spravovanych ED, véetné napojeni na autoritu Casovych razitek, ¢i certifikaénich
autority. V prdci je pro tento pojem pouzivana zkratka TAA (,Trustworthy Archive

Authority”).

Metadata
,Data o datech”. Predstavuji zasadni element pro rychlé vyhledavani, indexaci atd.

Davéryhodny archiv je zasadnim zplGsobem zavisly na jejich spravnosti. V kontextu
LTA a metadat Ize konstatovat, Ze integrita vybranych metadat je v urcitych

pripadech zasadnéjsi nez integrita samotného archivovaného dokumentu.
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Hash
(hash value; message digest, digital fingerprint; Cesky téZz nespravné oznacovan jako

otisk) Je predstavovdna proménnou h, jehoz pomoci hashovaci funkce prevadi
vstupni posloupnost bitli na exaktni bitovou strukturu o konstantni délce n bitd.
Funkce je jednocestnd (z vystupu nelze ziskat vstup) a jakdkoliv zména na vstupu
zpUsobi zasadni zménu na vystupu. Kazdd hashovaci funkce je ze své podstaty
konstruovana tak, aby mald zména na vstupu (vstupni bitova posloupnost) vyvolala
velkou zménu na vystupu. Pokud dva rdzné dokumenty na vstupu dosahnou stejné
hodnoty na vystupu, dochazi ktzv. kolizi a pouzita hashovaci funkce jiz neni

povaZovana za bezpecnou.

ednocestna

QA1YX2SW5E8D9
CVF6R7T1G25BN
HZU459]MKIOLP

4l

Vstup Hashovaci Hash
(vstupni data) funkce (vy’lstup)

:

Obrazek 1: Princip hashovaci funkce Zdroj: [autor]

2.3 Definovani predmétné podoblasti a vymezeni vyzkumného pole

Ukolem této kapitoly je stanoveni vyzkumného ramce pfredmétné prace, tak aby na
jeho zakladé bylo moiné definovat vyzkumny problém. To zahrnuje vymezeni
predmétné oblasti jejim ziZzenim a konkretizaci. Zkoumana oblast digitalni archivace
je doposud nejasné vymezena a jeji uchopeni z hlediska informatickych véd se
vyznacuje znacnou koncepcni i terminologickou nekonzistenci. Soustfedi se
primarné na systémovou problematiku, jejiz feSeni mohou byt poté aplikovatelna
v konkrétnich projektech. Na zakladé prostudované literatury je opodstatnéné
predpokladat, Ze skepticky pristup k problematice prikazni hodnoty ED jesté néjaky
¢as potrva, nez dosahne Urovné papirové. Tato skutecnost je o to zasadnéjsi ve
chvili kdy by jako dlkazni materidl proti sobé stal jak dokument ve formé

elektronické tak papirové, avsak oba by mély protichiidnou dikazni hodnotu.
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LTA9jako takovou je tfeba si striktné rozdélit na dvé, spolu sice pfimo souvisejici, ale
z hlediska této disertacni prace oddélené ¢asti, a to:
1) Hardwarovou ¢ast.

2) Softwarovou cCdst.

Hardwarova cast jako jsou parametry jednotlivych komponent, jejich Zivotnost a
titelnost prenosovych (Uloznych) medii®®, neni pfedmétem této prace. Z hlediska
dlouhodobé archivace a vzhledem k dobé Zivotnosti HW™ je nutné na HW nahliZet

jako na spotfebni material a mit zcela vyfeSenu HW migraci.

Nicméné je nutné podotknout, Ze softwarova ¢ast je pfimo zavisla na funkénosti (a

tudiZ i spolehlivosti) ¢asti hardwarové a je tak jeji podmnozinou (Obrazek 2).

Stfrednédoba Dlouho

Kratkodoba

Obrazek 2: Schéma rozdéleni archivace Zdroj:[autor]

Dalsi hlediska, na zakladé kterych se ED déli, jsou:
e Zhlediska ucelu.
e Z hlediska hierarchické struktury.

e Zhlediska casu.

° Long Term Archivation = Dlouhodobd archivace

% 7de je vhodné poznamenat, Ze do této chvile (Cervenec 2013) neni shoda nad optimalnim
(dokonalym) mediem vhodnym pro dlouhodobé uschovani digitalnich dat. Velmi nadéjnym se jevi
dle poslednich vyzkumu DNA (viz pfislusny ¢lanek v ¢asopisu Nature:
http://www.nature.com/nature/journal/vaop/ncurrent/full/nature11875.html) nebo specialni nano-
strukturované sklo (viz http://www.orc.soton.ac.uk/5dopticalstore.html).

" Hardware
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Archivaci z hlediska ¢asu je nutné chdpat vzhledem k diametrdlné odliSnym
pfistuplim, standarddm a technologiim jako na sobé nezavislé entity, které vsak
maji softwarovou platformu jako spole¢nou tfidu a dédi jeji vlastnosti. Velikosti elips

reprezentujici dobu archivace predstavuji aproximacné objem dokumentu.

Pro tuto praci hlavni je Casové hledisko. To se dale déli dle doby archivace
(archivacni Ihty) na:
1) Kratkodobou [Short-Term] (v fadu mésicll) — operativni zaloha, viz pouzitd
terminologie.
2) Strednédobou [Mid-Term] (v fadu let — naptiklad [68] uvadi, Ze jiz od péti
let).

3) Dlouhodobou [Long-Term] (desitky az stovky let).

Nékteré prameny [44] uvadéji specifictéjsi podobu rozdéleni archivace na vyse
uvedené skupiny na zakladé konkrétnich casovych udaji doby archivace. Za
kratkodobou je povazovana archivace do tfi let, za stfednédobou pokud jsou data
uschovdna v ohrani¢eném casovém intervalu mezi tfemi a deseti lety a za
dlouhodobou pokud poZadovand doba ulozeni presahuje deset let (bez stanoveni
horni meze). Nazory na to, co jiZz je a co jeSté neni, archivace s privlastkem
dlouhodobd se napfi¢ odbornou komunitou rdzni. Dlouhodobost se ve vztahu
k digitalni archivaci da také vyjadrit bez ¢asového vyjadreni:
o Dostatecné dlouhy ¢asovy Usek zohlednujici dopady ménicich se technologii,
zahrnujici podporu pro nova média, datové formaty a ménici se uzivatelskou

komunitu uchovavajici informaci v repositafi [58].

Jako konkrétni paradigma lze uvést potfebu dlouhodobé archivovat listy
dlichodového zabezpeceni (30 let), kde je kliCové zajistit nemoznost vytvoreni
duplicitniho dokumentu. NiZe uvedena ¢isla vychazi z bezpeénosti kryptografickych
algoritmt dle doporuceni ETSI [28]. Nasledujici tabulka rozdéleni z hlediska ¢asu

vyjadfuje:
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Tabulka 1: Doba archivace dle hlediska archivacni lhat

Kratkodoba Stfednédoba Dlouhodob3d
< 3roky < 37roky; 10 let > > 10 let
Elektronicky podpis; Dlouhodoby elektronicky podpis; Davéryhodny
Kvalifikované ¢asové razitko Archivni kvalifikované ¢asové razitko archiv
Zdroj:[44]

Ve vztahu uZivatele, TAA a archivovanych dokumentl je zdsadni otdzkou
nepopiratelnost. To vyplyva z [75], kde se poslani uchovavat data v elektronické
podobé déli na tfi urovné, odstupniované dle vySe ambiciéznosti (a tudiz také
obtiZznosti uchovavani) a z toho plynouci miry bezpecénosti:
1) Nejnizsi uroven.
Predstavuje uchovani bitovy retézci, bez ohledu na srozumitelnost,
Citelnost nebo uzite€¢nost (dlleZitost) archivovanych dat.
2) Stredni Uroven.
Znamen3, Ze se neuchovaji pouze logické stavy jednotlivych bitd ale také
jejich vyznam (sémantika). Tento pfistup ovSem vyZzaduje uchovani
dodatecnych informaci, jakymi jsou napriklad metadata.
3) Nejvyssi uroverni.
Pridava ke stredni urovni takovou metodu, kterd zajisti provenienci a
zaroven nepopiratelnost svéfenych dokumentd. Tudiz uZivatelé maji

dlvéru, Ze predmétny objekt je plvodni, nezménény a Uplny.

Archiv jako takovy ma jako své hlavni poslani zajiSténi nejvyssi Urovné poslani
uschowy, tj. integritu archivovanych ED. V ramci konkretizace vyzkumného pole je
dale treba jasné specifikovat, kde se bude zajistovat ochrana proti neopravnéné
modifikaci. Proto se tyto mechanismy ddle déli na dvé, na sobé nezdvislé skupiny:

1) Mechanismus zajitujici integritu na strané pCvodce™.

2) Mechanismus zajistujici integritu na strané archivu.

12 ~o , o
Plvodni tvirce dokumentu
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V prvnim pfipadé jsou to dlouhodobé zaruéené elektronické podpisy pro nékolik
podporovanych typt dokumentd. Jedna se o znamé podpisy PAdES LTV®® — ,Long
Term Validation” pro dokumenty ve formatu PDF, XAdES-X-L'* pro dokumenty
v XML formétu nebo CAdES-X-L"° pro viechny ostatni formaty. Ukolem LTA je zajistit
bezpecénost svéfenych informaci. To mélo byt mozné bez ohledu na format, v jakém
byla informace (dokument) archivu svéfena [34]. Navic, vySe uvedené elektronické
podpisy formatli vhodnych pro dlouhodobou archivaci (dale jen ,LTA“), vstoupily
k1. 7. 2012 (diky novelam jiz citovanych zakonU 227/2004Sb. a 499/2004Sb.)
v platnost také v éeském pravnim prostredi. Ceskd legislativa se tak jednoznacné
pfihlasila k normam vydanym Evropskym institutem pro telekomunikacni standardy

(ETSI) [55].

Konkretizaci predmétné problematiky bylo stanoveno vyzkumné pole, ¢i

vyzkumny ramec prace.

2.3.1 Omezujici predpoklady pro stanoveni védeckého ukolu
Nize uvedené predpoklady vychazi z obecnych principl vztahujicich se jak

k davéryhodnosti  dlouhodobého  archivu, tak kzakonitostem  z oblasti

informatickych véd.

Predpoklad 1
V Zadném casovém okamZiku kdy se prechdzi od puvodniho, ddle jiz ne bezpecného

prvku k novému, v daném casovém okamziku dostatecné bezpecnému, nesmi byt

moZné zpochybnit integritu archivu.

Odiivodnéni predpokladu I a jeho omezujici podminky
Predpoklad se zakldda na presumpci davéryhodnosti archivu jako celku. Proto

v zadny casovy okamzik ji nesmi byt moiné zpochybnit, stejné tak jako

nepopiratelnost spravovanych archivnich objektd.

Bhttp://www.etsi.org/deliver/etsi_ts/102700_102799/10277801/01.01.01_60/ts_10277801v01010
1p.pdf
Yhttp://www.etsi.org/deliver/etsi_ts/101900_101999/101903/01.04.02_60/ts_101903v010402p.pd
f

B http://tools.ietf.org/html/rfc5126
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Predpoklad I1
Linedrni ndruast dostupného vypocetniho vykonu oscilujici kolem pribéhu

stanoveného na zdkladé tezi Mooreova zdkona™ a formulace Pollackova pravidla®.

Odtivodnéni predpokladu | a jeho omezujici podminky
Tento predpoklad vychazi z IT zakonitosti. Skutecny vykon je vSak obvykle v praxi

nizsi nez prostym souctem téchto pravidel [14]. Dalsi faktor, ktery je nutné

zohlednit (a které nezohledfuje Moore and Pollack), jsou paralelni vypoc&ty™.

DalSim obecnym predpokladem je, Ze pocet ED v archivu bude neustdle nar(istat a
objekty, nebudou také nikdy fyzicky odstranény (vymazany), aby byla vidy mozna
jejich zpétna verifikace. Jak bude skartace skute¢né reSena, jak detailné popsano k

kapitole 4.1.2).

2.4 Vyzkumny problém, vyzkumné otazky a cile reSeného védeckého

ukolu
Ze stanoveného vyzkumného pole lze derivovat vyzkumny problém, jenz bude
zakladem pro vyvozeni vyzkumnych otdzek. Ty pak povedou ke stanoveni

konkrétnich cilim a ukoliim fesené védecké prace.

2.4.1 Vyzkumny problém
Predmétem zkoumani této disertacni prace jsou vybrané bezpecnostni aspekty LTA.

VSechny ED a data, jeZ jsou trvale uloZeny v systému takovéhoto archivu, jsou
vystaveny entropii starnuti prvk(, které zajistuji jejich nepopiratelnost. To sméfuje
opétovné k integrité plvodni uloZzené informace. V kontextu uvedenych myslenek a
dedukci Ize hlavni vyzkumny problém prace zformulovat do ndsledujici teze:
e Hlavnim vyzkumny problémem prace je prezentovat divéryhodny zplsob
feSeni systému zabezpeceni LTA, ktery by pfispél k rozvoji v této a ji

pfibuznych oblastech.

16 http://www.intel.com/content/www/us/en/silicon-innovations/moores-law-technology.html
Y http://www.itrs.net/Links/2001ITRS/Links/design/pollack.html

18 http://techland.time.com/2012/05/01/the-collapse-of-moores-law-physicist-says-its-already-
happening/
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Jinymi slovy, hlavni problém vychazi v rdmci ur¢eného vyzkumného pole z otazky,

zdali je moiné jak zavisle tak nezavisle na absolutnim case archivace zabezpecit

integritu uchovanych archivnich objekt a archivu jako celku to za predpokladu, Ze

byly svéfeny ke spravé TAA na obdobi uréené politikou archivu jako dlouhodobé.

2.4.2 Vyzkumné otazky
Na zdkladé takto stanoveného vyzkumného problému, vyvstava fada dilcich

konkretizaci, jez Ize formulovat do podoby vyzkumnych otdzek. Na ty se tato prace

pokousi pfinést odpovédi:

1.

Je dlouhodobé archivovany ED pravni alternativou k dokumentim v papirové
podobé? Jinymi slovy ma takovyto dokument s ohledem na soucasné platnou
legislativu dostatecnou oporu v zakonech nejen v jednotlivych ¢lenskych statech
EU, ale také mimo Evropu aby mohl byt plnohodnotnou nahradou jeho tisténé
formy?

Jaké jsou vlastnosti v sou¢asné dobé pouzivanych reSeni LTA z hlediska zmén
pouzitych technik zabezpecujicich nepopiratelnost svérenych objekt(?

Lze vzhledem k vyvoji v oboru informacnich technologii, vypocetni kapacity a
kryptografickych metod povazovat digitalni objekt v jakémkoliv ¢asovém
okamziku po celou dobu archivace chranény proti poruseni integrity a smazani?
Jaké jsou integritni podminky pro validitu elektronicky archivovanych
dokumentt v ¢asové velmi dlouhém horizontu?

Lze bezpectné a dlouhodobé uchovdvat digitalni objekty zplUsobem, ktery by
nebyl zavisly na starnuti pouzitych bezpecnostnich mechanisml na strané
archivu?

Je mozné néjakym feSenim digitdlni archivace predejit okamziku zpochybnéni
nepopiratelnosti archivnich objektd?

Lze nelézt alternativni zplsob zajisténi integrity archivovanych objekt(

v pfipadé, Ze hlavni bezpecnostni zplsob bude v budoucnu zpochybnén?
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2.5 Cile a ukoly prace
Na zdkladé vyzkumnych otazek formulovanych v predchozi podkapitole je
formulovan hlavni cil predkladané disertacni prace, znéhoz jsou nasledné

derivovany cile dilci.

2.5.1 Hlavnicil
Hlavni cil ma za ukol rdmcové stanovit pfedmét reseni této disertacni prace. Jeho

konkretizace pak nésledujici v podobé cil dilcich.

Navrieni systému zabezpeceni, garantujiciho nepopiratelnost dlouhodobé

uchovaného archivniho objektu a zajistujiciho integritu archivu jako celku.

Konkretizace problematiky hlavniho cile
Problematika hlavniho cile prace spociva v dlouhodobé udrZitelnosti systému

bezpecného a dlvéryhodného archivu. Navrzeny zpUsob zabezpeceni, by mél byt
kombinaci relativniho a absolutniho ¢asu a dobé archivace, po kterou je digitalni
objekt archivovan. Navrh feSeni také respektuje tzv. univerzalnost. Ta je vyjadrena
svoji pripravenosti pro moznost implementace tohoto navrhu do Siroké skaly

produktl pokryvajici problematiku LTA.

2.5.2 Dilci cile, jejich popis a definovani vyznamu pro disertacni praci
1. Stanovit obecny ramec pro tvorbu systému zabezpeéeni dlouhodobé

archivovaného digitalnich objektu.

2. Navrzeni metody zajistujici nepopiratelnost plvodniho digitdlniho objektu i
po pfipadné zméné zabezpecfovaciho prvku v ¢ase na strané archivu.

3. Vytvoreni pavodniho identifikdtoru dlouhodobé archivovaného ED, ktery
bude plné nezavisly na hlavnim zabezpecovacim prvku.

4. Empiricky ovéfrit a statisticky zpracovat navrh z hlavniho cile.

5. Doporucit ¢i nedoporucit nasazeni konkrétnich bezpecnostnich prvkd.

2.5.3 Ukoly prace
Védecké ukoly, které si tato prace vytycila a jejichz splnéni je nutné k dosazeni

stanovenych cil(i se daji shrnout do nésledujicich bodu:
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1. Vymezit podoblast LTA véetné jeji pravni legitimity.

2. Analyzovat stavajici pristupy k feseni problematiky LTA ED.

3. Specifikovat pozadavky na funkéni vlastnosti archivu pro zajisténi integrity
spravovanych objektd a archivu jako celku a identifikovat moZnosti
zabezpeceni archivovanych elektronickych dokumentd v dlouhodobém
¢asovém horizontu.

4. Realizovat védecky experiment ovérujici navrzeny zplsob reseni.

Konkretizace problematiky navrZenych dilcich cilii a stanovenych tkoli prdace
V ramci provedeni reSersni analyzy si prvni stanoveny dil¢i cil klade za ukol jasné

vymezit podminky pro ndsledné odborné navrhy reseni.

Druhy dil¢i cil predmétného védeckého ukolu si klade za splnéni poZadavek na
vyménu hlavni kryptografické funkce, na niZ je postaven bezpeclnostni prvek
archivu, v jiz existujici bezpecnostni strukture. Tato struktura (bez ohledu na jeji
skutec¢nou podobu) musi zarucit jak integritu posledné archivovaného objektu tak
vSech predchozich. Jinymi slovy druhy dil¢i cil Fesi bezpecny a garantovany prechod

z jednoho prvku, jehoz bezpeénost bude nedostatecnd, na prvek jiny.

Treti dil¢i cil stanoveného védeckého ukolu vychdzi z pfipadné nemoznosti,
komplikace ¢i jiné skuteCnosti branici implementaci navrhu druhého feSeného
dil¢iho ukolu. Do jisté miry se tak dd povaZovat za komplementarni feSeni pfi
nutnosti aplikace pouze jednoho bezpecnostniho prvku a jeho primarnim ukolem je

zajistit alternativni zplsob zachovani integrity svéfenych archivnich objekta.

Posledni dil¢i cil je komplementarni k predchozimu, jiz stanovenému cili. Bude
empiricky ovéfovat efektivitu navrhu plynouciho z cile druhého. Hodnoty vzeslé z
empirického ovéreni spolu s jejich exaktnim popisem a provedenou statistickou

analyzou lze nalézt v kapitole 7.

2.6 Hypotézy reseného védeckého ukolu

PFi testovani hypotéz bude vyuzito statistickych metod z oblasti regresni analyzy.
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2.6.1 Hypotézal
Zvysovdni poctu dokumentu v archivu nemda vliv na rychlost vypoctu u hlavniho

bezpecnostniho prvku na strané archivu.

2.6.1.1 Odivodnéni hypotézy | a jeji omezujici podminky
Tato hypotéza se zaklada na racionalni domnénce vyplyvajici z obecnych princip

informatiky. Jednda se o vztah mezi definovanymi, zavislymi a nezavislymi

proménnymi pocet dokumentl v archivu [ks] a vypocetni naro¢nost [ms].

Vypocet pro kazdy novy dokument varchivu musi probihat bez ovlivnéni
nasledujicimi hodnotami, ziskanymi v ¢ase n-m:

e Pocet jiz existujicich uzll existujiciho stromu.

e Pocet dokument( v archivu spravovanych archivni entitou.

e Jednoznacné identifikaci pouzitého zplsobu zabezpeceni.

Hypotéza bude potvrzovana (vyvracena) na hladiné vyznamnosti p < 0,05.

2.6.2 Hypotézall
Novd funkce, na niZ bude zaloZen archivni bezpecnostni prvek, bude vidy

vypocetné ndroc¢néjsi neZ predchozi (jiz nedostatecné bezpecnd).

Potvrzeni nebo vyvrdceni hypotézy bude moiné po experimentdlnim ovéreni
vypocetni ndrocCnosti prvni hypotézy. Tato hypotéza vychdzi z dokumentd
uvedenych v literatufe (napriklad [64]). Predstavuje vztah mezi definovanymi
proménnymi:

his(Docn)= jednoznacny identifikator pouzité bezpecnostni funkce.

t,, = Cas potrebny k vypoctu kontrolniho souétu dané bezpecnostni funkce.

Doc, = Objekt nad kterym se bude testovat vypocetni naro¢nost.

Hladina vyznamnosti bude opét p <0,05.
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2.7 Zvolené metody zkoumani k dosazeni stanovanych cilt a ukolli prace

Pro hledani odpovédi na vyzkumné otazky plynouci ze stanovenych cill a plnéni
Ukoll predkladdané prace, bude uZito jako metod teoretickych tak empirickych.
Autor v této ¢asti zminuje, jak jsou jim zvolené vyzkumné metody vyznamné pro

naplnéni stanovenych cil(i disertani prace.

V prvni fazi bude provedena terminologickd analyza pojmu dlouhodobd elektronicka
archivace a jeji bezpecnostni specifika. Dale bude vyuZito studia primdrnich a
sekundarnich pramen( kinterpretaci legislativniho prostredi, které vymezuje
aplikacni oblast. Nasledné bude uZito metod klasifika¢ni a vztahové analyzy v oblasti
zajiSténi integrity a zabezpeleni ED béhem jeho Zivotniho cyklu. To poté bude
podkladem pro navrh syntetického modelu feSiciho zménu struktury zajistujicich

bezpecnost svéfenych archivnich objektd.

Takto provedeny teoreticky vyzkum umoZni navrhnout a realizovat vyzkumny
projekt. Ten bude zaloZzen na systémovém ndvrhu a jeho ndsledné experimentalni
verifikaci. Po ziskani primarni kolekce dat (sekundarni kolekce dat bude pouZita
pouze v pfipadé, Ze nebude mozné ziskat vlastni primarni kolekci) budou tato data
vyhodnocena statickymi nastroji a to z oblasti vicerozmérné domény [33], [51].
Dosazené vysledky a zavéry poté budou interpretovany s ohledem na praktické a

teoretické vyzkumné otazky této prace.

K feSeni dil¢ich cill se vztahuje inovativni navrhova analyza systémového reseni
dlouhodobé bezpecnosti objektll svéfenych archivni entité. Ddle pak syntéza
vedouci ktvorbé nezavislého zplsobu identifikace objektu, jehoz bezpecnost

nebude podléhat slabnoucim kryptografickych mechanismim.

Provedeni experimentu ovérujiciho validitu vysledkd navrhové analyzy. Budou uzity
metody vicerozmérné analyzy rozptylu [60] pro zjiSténi miry zavislosti mezi
proménnymi. V ramci testovani hypotéz a pfi respektovani vychozich predpokladi

bude také mérena rychlost vypoctu samotnych hash( a jeji vliv na druhy pouzité
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hashovaci funkce a typ objektu. Vtomto kroku bude jiz existovat v systému n
dokumentl a bude jiZz existovat provazana dilkazni struktura. Na zakladé téchto
informaci a namérenych hodnot bude mozné pti pouziti metod regresni analyzy [30]

predikovat vypocetni ndro¢nost v Case t+1. Podrobnéji v kapitole 7.

2.8 Struktura prace a jeji Clenéni
Struktura a clenéni predkladané disertacni prace kopiruje model abstrakce
védeckého modelovani. Od analyzy teoretického poznani v dané oblasti vede pres

systémovy ndvrh azZ jeho empirickému ovérovani v ramci vyzkumného experimentu.

Struktura prace predstavuje nékolik Uzce souvisejicich ¢asti. V ivodu je po vymezeni
vyzkumného pole pozornost vénovana zejména zakladnimu pojmovému aparatu a
jeho vyjasnéni. Navazujici ¢ast je vénovana teoretickym zakladim, s nimiz
prezentované ndvrhy a feSeni, budou vsouladu a budou je respektovat. Dalsi
mapuje soucasna reseni na poli elektronické archivace a to jak v oblasti komer¢ni,
tak v oblasti volné dostupné. Nasledné se text vénuje konkretizaci bezpecnostnich
aspektl archivace, které tvofi spolu sidentifikaci vyzkumnych problém
a specifikaci vyzkumnych otazek vychozi bod pro stanoveni cili prace. Na tuto
teoreticky a analyticky orientovanou ¢ast prace navazuje ¢ast orientovana empiricky
a systémové. Zde jsou jednak popsany navrhy reseni jednotlivych cill, ale také
vyzkumny experiment a jeho vysledky. Prace poté dospivd do posledni ¢asti, kterd

shrnuje zavéry pfedchozich kapitol.

Praci lze rozdélit do tfech logickych, spolu vzajemné souvisejicich blokd, kde vzdy
blok nasledny vychazi z predeslych, které tak tvofi jeho podklad. Je zde zcela
nezbytné ovsem podotknout, Ze tato prace se nesnazi kompletné zmapovat vsechny
pristupy, projekty a formaty vztahujici se k dlouhodobému uchovéavani digitalnich
informaci. Prvni blok zevrubné mapujici soucasny stav resené problematiky by

ovsem mél tvofit elementarni zaklad a vychodiska pro bloky nasledujici.
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1. Analyticky blok (1). Tvofti jej analyza teoretickych vychodisek, vztahujicich se
ke zvolenému vyzkumnému tématu. Tvofi nutny teoreticky zaklad pro
navrhovou ¢&ast prdce. Zahrnuje kapitoly 3 - 5. Tato ¢ast se snazi nalézt
odpovéd na prvni Ctyfi vyzkumné otazky, prvni dilci cil prace a objasiuje
prvni tfi vyzkumné ukoly vyréené v kapitole 2.4.3

e Kapitola 3 provadi analyzu soucasného stavu poznani v predmétné
oblasti. V Uvodu je prostor vénovan stanoveni legislativniho ramce,
ktery je nezbytnym vychozim podkladem pro tento druh préce. Dale
pokracuje analyza soucasnych projektl rfeseni LTA sdlrazem na
jejich rozdéleni na komercni a vefejné projekty. Dalsi podkapitoly se
vénuji prehledu souvisejicich mezinarodnich standard(i a norem nebo
pozadavklm na format ED uréeného k LTA.

e Kapitola 4 stanovuje obecny model funkénosti archivu a vymezuje
obecné poZadavky na bezpecnost svéfenych objekt( spolu s analyzou
hashovacich funkci.

e Kapitola 5 podavd uceleny rozbor existujicich mechanism(
zajistujicich bezpecCnost ED nezdvisle na case, vjakém byly
archivovany.

2. Ndvrhovy blok (ll). Je tvoren kapitolou 6. Jeho nosnou casti jsou reSeni
druhého a tfetiho dilciho cile. To v sobé také implikuje odpovédi na patou az
sedmou vyzkumnou otazku.

e Kapitola 6 prezentuje navrh systému pro zajisténi dlouhodobé
integrity jak archivnich objekt(, tak celého archivu. Jako reSeni
tretiho dil¢iho udkolu predklada tato kapitola navrh nového
identifikatoru archivovaného dokumentu jako komplementarni
nastroj k hlavnimu bezpeénostnimu prvku archivu.

3. Experimentdlni blok (Ill). Ovérovani empirickych dat pro nalezeni odpovédi
na posledni vyzkumnou otdzku a na vyreseni dil¢iho cile. To bude mozné az

zpracovanim znalosti ziskanych z predchozich dvou blokd. Tvofi jej kapitola
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7. Navrh sestaveny v predchozim bloku bude podroben empirickému
vyzkumnému experimentu dle metod stanovenych v kapitole 2.6. Na zavér
tohoto bloku dojde statistickému zpracovani vysledného datového souboru
a k celkovému vyhodnoceni experimentu. Tento blok tak odpovi na posledni

vyzkumnou otazku, diléi cil a vyzkumny ukol.

Disertacni praci zavrSuje zhodnoceni naplnéni stanovenych vyzkumnych cild a

otazek, véetné jejich teoretického a praktického pfinosu.
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3 Analyza soucasného stavu poznani v predmétné oblasti

Stav problematiky v této kapitole mize byt vychodiskem pro stanoveni rdmcové
systémové architektury archivu a jeji nasledné specifikace. Je nutné jednoznacné
deklarovat, Ze tato prace si ale neklade za cil byt konkrétnim projektem ani

nabidkou. Teoretickou ¢ast provedené analyzy maji oba pristupy ale spolecnou.

Nejprve je nutné provést analyzu legislativniho a pravniho prostfedi, které je pro

prace tohoto druhu znac¢né omezujici.

3.1 Zakladni legislativni ramec a relevantni normy
V této kapitole bude stanoven vychozi legislativni ramec v Ceské republice, Evropské

unii a dalSich vybranych statech. To Ze je digitdlné podepsany ED je pravnim
ekvivalentem rucné psané formy bude brano jako dogma, pfi jehoz neexistenci

nemUze byt elektronicky archiv vybudovan®.

Legislativni rdmec, zakony, nafizeni a direktivy jsou v ,e-“ oblastech zdsadnim, ale
také omezujicim elementem. Pravni normy se dotykaji jak oblasti obchodu,
fakturace nebo celého businessu tak ve verejné sfére, govermentu, soudnictvi nebo
zdravotnictvi. Cilem této kapitoly, je zmapovat legislativni prostiedi, které se
jakymkoliv zptGsobem vztahuje k problematice uchovavani ED a jejich pravni vahy a
to jak v Ceské republice, Evropé tak mimo ni. Tato disertaéni prace bude nize

uvedené zakony plné respektovat a bude s nimi v souladu.

3.1.1 Normy ISO
Doporucujicimi predpisy jsou standardy v podobé ISO norem (a jejich implementace

do ndrodnich prostfedi, vCR toto tesi CSN). Zakladni 1SO normou je ISO
14721:2012%°, kterd nahrazuje pGvodni 1SO 14721:2003. Jedna o aktudlni verzi,
schvalenou v zafi 2012. Tato norma nebude zde vice rozvadéna, protoze tvofri

vychozi podklad této prace.

9 Vybudovan byt mdze, ale bude na néj nahlizeno jako na nedGvéryhodny.
2% http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=57284
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Pro ¢ast vénovanou resSeni dil¢iho cile védeckého ukolu jsou zdsadni dvé, v dobé

psani této prace velmi cerstvé, normy a to:

ISO 16919. Toto doporuceni predstavuje ,Best Practices”, které mohou byt
pouzity pti vyhodnocovani dlvéryhodnosti archivniho ulozisté. S tim pfimo
souvisi aktivita ,ISO-PTAB“*!, kterd zajistuje ISO audity a certifikace
digitdlnich archivd a hraje vyznamnou roli vinstruktdzi a certifikaci
akreditovanych auditor(.

ISO 16363. Dokument resi predevsim tfi oblasti, které az do doby vydani této
normy byly tzv. “ponechany na zvazeni prislusné organizaci”. Prvni oblasti je
organizacni infrastruktura, kterd zahrnuje dokumentaci historie zmén
souvisejici s archivem. Druhou oblasti je sprava digitdlnich objektl — tyka se
zajiSténi pristupu k archivu ke vsem prostfedkim, které mohou prokazat
plvod a autenticitu archivovanych objekt(. Treti oblasti risk management,
kde jsou definovany procesy, které musi byt dodrzeny, pokud se zdsadnim

zpUsobem méni pouzity software.

Do této chvile (leden 2014), vSsechny dosud provedené audity digitalnich archivi jak

v USA, tak v Evropé zdrtivé vétsiny nevyhovély22 pozadavkim vySe uvedenych

standardu. Hlavni pfi¢inou jsou Spatné nebo chybéjici ,Archiving Policies” [59].

Dalsi ISO normy, které by mély byt na tomto misté zminény, souvisi s doporuéenim

formatu dokumentu uréeného k LTA. Jedna se o:

ISO 19005-1:2005. Standard specifikuje jak pouzit dokument ve formatu PDF
verze 1.4 (zndmy tézZ jako PDF/A-1) pro LTA.

ISO 19005-2:2011%. Standard specifikuje jak naklddat s dokumentem ve
formatu PDF verze 1.7 (ISO 32000-1) pro LTA (zndamy tézZ jako PDF/A-2).

ISO 19005-3:2012%*. Standard publikovany 17. fijna 2012 umoziiuje vkladani

raznych formatl (napf. XML) do PDF/A jako kompletnich objektl k archivaci.

" http://www.is016363.org/
2 https://www.tsl.state.tx.us/slrm/blog/?p=4812
2 http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=50655

Rudolf Vohnout, 2014 31



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

DodrZovani standardu PDF/A zajistuji tzv. validatory. Dostupnych jich je cela fada,

ovéem ne viechny dokazi byt stoprocentni®.

3.1.2 Priehled stavu ve vybranych ¢lenskych statech EU
Vramci prehledu relevantnich legislativnich predpisti jiz nebudou (az na

odlvodnéné vyjimky) zminény implementace elektronického podpisu (tj. Evropské
direktivy 1999/93/EC*®) do ptisluinych narodnich zdkonl a natizeni jednotlivych
Clenskych zemi. Smérnice Evropského parlamentu a rady musi ,de jure”
implementovat do svych narodnich legislativ také clenské staty. Zminéné vybrané

Clenské staty EU, se tak specifickym zplsobem odlisuji od prosté implementace

smérnic Evropského parlamentu a rady.

Pravni ramec LTA je zakotven v nékolika predpisech. Na drovni EU je zdasadni
dokument SEC(2005) 1578 o nakladdani sED a jejich elektronicky podepsanych
verzi. Ddle jsou to smérnice Evropského parlamentu a rady a to predevsSim o
zdsadach Spolecenstvi pro nakladani s elektronickymi podpisy ve znéni
2008/1137/ES*® z 22. fijna 2008. Elektronickou archivaci nepfimo ovliviiuji dalsi
predpisy jako napfiklad smérnice upravujici elektronicky obchod (2000/31/ES ve
znéni pozdéjsich predpist) a dalsi. Ty obecné definuji povinnost, v pfipadé archivace
dokladu v elektronické podobé prokazat, kdo je jeho skuteénym vystavitelem a
zachovat nepopiratelnost tohoto vyhotoveni (autenticitu plvodce). Pro tuto praci

nejsou ale zasadni a proto nebudou dale zmifiovany a rozvijeny.

Dalsi dokumenty jsou jiZz na ndrodnich drovnich a definuji obecné podminky
implementace dlouhodobych archivii — tj. plati pro vSechny staty EU
prostrednictvim pfislusnych narodnich zakond. VétSinou zahrnuji narodnich

knihovny, archivy a archivaci narodniho bohatstvi véetné prevodu do digitalni

2 http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=57229

% http://www.pdflib.com/fileadmin/pdflib/pdf/pdfa/2009-05-04-Bavaria-report-on-PDFA-validation-
accuracy.pdf

*® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52006DC0120:EN:NOT

7 http://ec.europa.eu/transparency/regdoc/rep/2/2005/EN/2-2005-1578-EN-1-0.Pdf
*® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:311:0001:0054:CS:PDF
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podoby. Na trovni EU je na misté je$té zminit aktivitu IP/11/17%°, ktera si klade za
cil prevod Evropského kulturniho dédictvi do elektronické podoby a jeho

dlouhodobé zachovani pro budouci generace.

3.1.2.1 Slovinsko
Jedna z prvnich zemi EU, jez adoptovala digitalni archivaci do svych legislativnich

predpist, bylo Slovinsko a to zakonem &. 30/2006 z 23. 3. 2006 a poté natizenim
vlady ¢ 86/2006 z 11. 8. 2006 ve znéni pozd&jsich predpist. BlaZi¢ [10] se ve svych

publikacich na tuto legislativni normu odkazuje velmi ¢asto.

Slovinsko je v oblasti pravnich norem a viibec LTA velkym propagatorem a bylo
jednim z pionyr( v této oblasti. Projekty na LTA a zpUsoby jejiho feSeni jsou ramci
této prace mnohokrat zminény také proto, Ze autor se na vyvoji téchto metod
nepfimo podilel (viz. kapitola 2.1).

3.1.2.2 Némecko

Némecko ma jako zdsadni legislativni dokument tzv. Technical Guidelines oznaceny
jako BSI TR-03125 (Preservation of Evidence of Cryptographically Signed Document)
[16], ktery zdsadnim zplsobem ovliviiuje zplsob uchovani dikaznich zdznami u
archivovanych objekt(l. Predstavuje exaktni popis, jak ma byt nakladano
s elektronicky podepsanymi dokumenty pro potreby dlvéryhodné dlouhodobé

uschovy.

3.1.2.3 Ddnsko
Od 1. 2. 2005 je v Dansku elektronicka archivace povinnosti. Strategie dlouhodobé

ochrany digitalnich archivalii*®> zledna 2013 definuje pravidla pro dlouhodobé
uchovavani a tvofi jistou paralelu s éeskym prostfedim. Dansko ma jako jedna
z mala zemi funkéni model dlouhodobého uchovavani elektronickych zaznam. Je

uvadéno jako modelovy priklad v rdmci EU, kde se podafilo Uspésné implementovat

% http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/17&format=HTML&language=en
30 http://www.uradni-list.si/1/content?id=72425

* http://www.uradni-list.si/1/content?id=74975

%2 http://www.sa.dk/media(4826,1033)/Strategy_for_archiving_digital_records.pdf
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tuto strategii. Nositelem fungujiciho systému LTA je Dansky narodni archiv.
Zakladem Uspéchu bylo stanovit jednotny standardizovany format pro vsechny
Urady statni spravy véetné metadat [63]. Ten je pak ve formé SIP bali¢ku, pfendsen
do spole¢ného archivu. Archiv je pak zodpovédny za pridéleni unikatniho

identifikatoru (obdoba jednaciho ¢isla).

3.1.3 Ceska Republika

Z Ceské legislativy jsou nejvyznamnéjsi zakony ¢. 101/2000 Sb., o elektronickém
podpisu (respektive jeho novela ¢. 227/2004 Sb.) a o archivnictvi a spisové sluzbé ¢.
499/2004 Sb. Ten dale doplriuje vyhlaska 645/2004 Sb. Posledni novela, je v dobé
této prace z 1. 7. 2012 (zakon ¢. 167/2012 Sb.). Ta méni znéni § 3 odst. 4), ktery je
pro tuto praci zdsadni na text: ,Uchovavani dokumentu v digitalni podobé provadi
ur¢eny puvodce postupem zarucujicim vérohodnost pUvodu dokumentu,
neporusitelnost jeho obsahu a ¢itelnost dokumentu, a to véetné udajl prokazujicich
existenci dokumentu v digitdlni podobé v ¢ase”. Dale doplfiuje a konkretizuje § 65
odst. 8 takto: ,Verejnoprdvni plvodci vykondvajici spisovou sluzbu v elektronické
podobé v elektronickém systému spisové sluzby podle § 63 odst. 4 mohou ve svych
spisovych rfadech upravit pouzivani zvlastnich technologickych prostfedkd, kterymi
Ize vyluéné pro potreby prislusného plvodce nahradit uznavanych elektronicky
podpis, uznavanou elektronickou znacku nebo kvalifikované casové razitko; tyto
zvlastni technologické prostfedky musi umoznit zjiSténi jakékoliv nasledné zmény
dat v dokumentu a jednoznaéné ovéfit identitu osoby, kterd je k nému pfipojila.
Ustanoveni § 69 odst. 5 se na zvlastni technologické prostredky pouZije obdobé.”
Stejny odstavec pak deklaruje, Ze dokument je povaZovan za pravy, neni li prokazan
opak, coz je analogicky pfeneseno bez poutziti elektronického podpisu hlavnim cilem
této prace. Posledni dulezitym bodem v tomto zakoné je text v § 60c odst. 2, na
jehoz konci se pise: ,Jednoznacny identifikator je oznaceni dokumentu zajistujici
jeho nezameénitelnost. Jednoznacny identifikator musi byt s dokumentem spojen.

Strukturu a podrobnosti vytvareni a naklddani s jednoznaénym identifikatorem
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stanovy provadéci predpis”. Tento vyklad podporuje stanoveny diléi cil této prace,

jimZ je navrh univerzdlniho jednoznacného identifikatoru dokumentu.

Na zavér této podkapitoly je vhodné zminit velmi pfinosny je ¢lanek [55] popisujici
pralom v elektronické archivaci dokumentu. Je zde zminéno, Ze konecné panuje

shoda v odkazech na legislativni predpisy napfi¢ kontinenty.

3.1.4 Zakony mimo EU
Tyto zemé se nemusi fidit smérnicemi a nafizenimi EU a maji proto odlisny pfistup

k této problematice.

3.1.4.1 USA a Kanada
V USA probéhla implementace elektronického podpisu, jeho pouzivani a uzndavani

federalnim zdkonem nazvanym UETA*. Federalni zakon adoptovaly viechny staty
kromé lllinois, New Yorku a Washingtonu, které pfijaly vlastni zakony. UETA definuje
pozadavky na plny pravni, Gginek a dikazni silu ED. Implikuje E-Sign®* act z roku

2000,

Zakon ,Electronic Discovery Act“ o povinné elektronické archivaci byl v roce 2009
byl pfijat také nejlidnatéjSim statem v USA, kalifornii podpisem kalifornského
guvernéra36. Pfredevsim zahrnuje elektronické informace mezi dlkazni prostiedky.
Zahrnuje moznost specifikace formatu, ve kterém elektronické informace maji byt

predloZeny.

V Kanadé pak je to zdkon S.C. 2004 (An Act to establish the Library and Archives of

Canada, to amend the Copyright Act and to amend certain Acts in consequence37).

* http://www.ncsl.org/issues-research/telecom/uniform-electronic-transactions-acts.aspx
3 http://www.fdic.gov/regulations/compliance/manual/pdf/X-3.1.pdf

* http://www.gpo.gov/fdsys/pkg/PLAW-106publ229/content-detail.html

3 http://www.weil.com/california-act/

* http://laws-lois.justice.gc.ca/eng/acts/L-7.7/
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Ten je zakladni podkladem pro projekt kanadské knihovny a archivii LAC®® Trusted

Digital Repositories [67].

3.2 Prehled vybranych projektl dlouhodobé archivace a jejich analyza

Na téma LTA byla publikovana jiz celd rada praci (napriklad [18]), zabyvajicich se
problematikou jakym zplsobem zajistit ¢asovou univerzalnost pouZitych metod. Na
jejich zakladé vznikla celd fada produktl, jejichz kratky prehled je soudasti této
podkapitoly. Ty jsou rozdéleny do dvou hlavnich skupin a to na financované
z verfejnych zdroji a na projekty komercni. Ddraz bude pfitom kladen na analyzu
pristupl k zajisténi integrity archivovanych objektl, proto vybér projektli zahrnuje

vyhradné ty, jez ve svém feSeni vyuzivaji relativni Casovou autentizaci.

3.2.1 Vefejné projekty™
K nékolika malo, které jsou dostupné bezplatné a plné oteviené se fadi predevsim

produkty narodnich archivii a knihoven. Jednd se zvelké c¢asti o projekty
spolufinancované Evropskou Unii. Dokument [40] mapujici projekty LTA se
spolufinancovanim EU dava velmi dobry prehled v jakém stavu je digitdlni archivace
v jednotlivych ¢lenskych statech. Dalsi prehled o soucasné feSenych projektech LTA
respektujicich evropskou legislativu Ize nalézt na strankach RP7%. V dobé psani této
prace je ze sedmého ramcového programu financovan projekt*! kladouci si za cil
zhodnotit vyhodnost Uschovy digitdlnich informaci. Projekty, jez deklaruji, Ze
respektuji OAIS* (aviak bez zminky o vyuZiti relativni ¢asové autentizace) jsou
napriklad:

° Protage43 (vefejny) — Estonsko, digitalizace estonskych archivalii.

e Preservica® (komeréni) — produkt fy Tesella, vyuZzivda Amazon Cloud, zavadi

active preservation® pf¥istup, vyuziva pay-per-use model*.

* http://www.collectionscanada.gc.ca/digital-initiatives/012018-4000.01-e.html
** http://wiki.opf-labs.org/display/TR/Digital+Preservation+Tool+Registry
% http://cordis.europa.eu/fp7/ict/telearn-digicult/digicult-preservation_en.html
*! http://4cproject.net/
2 Open Archival Information System — podrobné kapitola 4.
43

http://protage.eu
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e DRAMBORAY (vefejny) — metodika auditu dlouhodobych archivl, véetné

softwarového toolkitu.

3.2.1.1 Xena
Za jednu z nejzdafilejSich implementaci je povazovan produkt tymu digitalni

Uschovy pfi australského narodnim archivu s nazvem ,Xena“ [77] zaloZzeny vyhradné
na tomto standardu. Xena funguje na principu ,,normalizace” soubor( do tzv. ,xena”
formatu. Vysledné soubor je vétsi nez plvodni a predpokladd, Ze jej bude mozné
v budoucnu ,de-normalizovat” na format, ktery bude v dany c¢asovy okamzik
(obdobi) bézny. Plvodni soubory (v pUvodnim formatu) jsou archivovany spolu
s jejich XML normalizovanou podobou. To ma predevsim Ucel zaruceni integrity,
protoze umozZni uzZivateli si kdykoliv znovu vytvofit ,Xena“ format a porovnat

bitovou strukturu (pomoci hashe) s plivodnim XML formatem.

Xena je pouze jednou z komponent systému LTA australského narodniho archivu

w48

nazvaného ,Digital Preservation Software Platform“™. Proto nevytvari katalogy a

neeviduje soubory, které byly ,,normalizovany”.

3.2.1.2 Archivematica#®

Velmi nadéjny open-source projekt spolecnosti Artefactual Systems pro LTA
digitalnich objektld a pro podporu procesu s LTA spojenych. Zakladem je referencni
model OAIS a jeji vyvoj byl financovdn mimo jiné i z fondd UNESCO. Oproti
konkurenénim feSenim klade na bezpecnost velky dlraz a resi ji mj. za pomoci
relativni Casové autentizace. Mezi instituce vyuZivajici Archivematicu se fradi
zejména City of Vancouver Archives, UBC Library, Rockefeller Archive Center a
International Monetary Fund ¢i v rozvojovych zemich pod zastitou UNESCO Memory

of the World Subcommittee on Technology. Zakladni charakteristikou FeSeni jsou

4 http://preservica.com

*> 0 objekt se stara tym odbornikd, je? zajittuje jeho Eitelnost (véetné migrace).

*® http://assets-production.govstore.service.gov.uk/Giii%20Attachments/TESSELLA%20Limited/Bids/
Service%20Definition%20for%20Preservica.pdf

i Digital Repository Audit Method Based on Risk Assessment, http://www.repositoryaudit.eu/

*® http://dpsp.sourceforge.net/

49 http://www.archivematica.org/wiki/Main_Page
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tzv. micro-services. Jde o webové sluzby implementujici vidy jednotlivé atomické
Cinnosti, potfebné pro zpracovani archivacnich poZadavkld. Tyto micro-sluzby
mohou bézet na dedikovanych serverech a tim se staraji o rozloZeni zatéze.
Centralni cast tohoto reSeni (central micro-services server) deleguje jednotlivé
ulohy na pracovni servery. Timto je dosazeno jednoduché horizontdlni
Skalovatelnosti celého feseni. Archivematica byla také zvolena jako zaklad feseni

c¢eského narodniho archivu.

3.2.2 Komercni projekty
U komercnich projektll nejsou vétSinou dostupné zdrojové soubory ani podrobna

dokumentace, tudiz lze jen stézi urlit presnou implementaci zajisténi integrity
objektl archivovanych v relativnim case a je nutné se spolehnout pouze na
informace a dokumenty publikované v omezené mire autory (napfiklad jako tzv.
»Whitepapers“ nebo ,Technical Whitepapers”). Jako pfiklad Uspésné implementace
bude nakonec zminén jeden cisté komercni (zaklad plvodné vznikl na Univerzité

v Bellcore [19]).

3.2.2.1 AbsoluteProof
Produkt od spolecnosti Surety [50] zajistuje integritu tim, Ze potvrdi, Ze dokument

byl vytvoren v urcitém case a od té doby nebyl zménén. Jedna se o typicky uzavieny
produkt typu server-tlusty klient vyuzivajici systém, ktery Surety nazyva ,Hash-Chain
Linking”. Produkt implementoval ,Merkle Tree”, popsany podrobné v jiz zminéné
publikaci [18] a kapitole 5.3. Jak sami autofi uvadi, jejich systém je zaloZen na
standardech ddvéryhodnych ¢asovych razitek ISO/IEC 18014-3 a ANSI X9.95. Je
naprosto zdsadni uvést fakt, ze jako jedna z hashovacich funkci je pouzita ,RIPEMD-
160“, kterou se ovSem jiz kvali kratkému bitovému vystupu jiz nedoporucuje
pouzivat [28]. Surety to feSi tak, Ze vyslednou hodnotu této funkce zretézi

s vyslednou hodnotou SHA-256 a vytvori tak dikazni zaznam [29].

3.2.2.2 SecDocs
MiddleWare vytvoreny diky spolupraci némeckych spole¢nosti Fujitsu a OpenLimit.

Je deklarovéna jeho shoda s pozadavky BSI TR-03125 [16] na dlvérny dlouhodoby
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archiv ED. Autofi deklaruji, Ze produkt je zaloZien na standardech ERS [32] a
elektronickém podepisovani dle PKI [26]. Podporuje hashovaci algoritmy az do SHA-

512. Dokumenty jsou uchovany striktné ve formatu XML.

3.2.2.3 GuardTime®
Estonské rfeSeni na bazi technologie bezklicové infrastruktury (KSI). Jddrem tohoto

produktu jsou systémy provazanych hashq, tak jak je v nékolika publikacich popsal
Ahto Buldas ([17],[18],[19],[20]). Toto reSeni tedy pfimo vychazi z univerzitniho
vyzkumul. Produkt, zahrnuje zajiéténi autenticity jak pro cloud, email tak pro
samotné dokumenty (nejen elektronické ale také papirové) ¢i celé adresarové

struktury. Pro tuto praci je zplsob bezpecnostni feSeni jednou z hlavnich inspiraci.

3.2.2.4 eKeeper>2
Slovinsky projekt vyvijeny v SETCCE pfi Joze Stefan Institutu v Lublani. Produkt je

primarné ucen pro archivaci ucetnich zaznamu. V roce 2007 byl produkt pilotné
testovan ve Slovinské pobocce mobilniho operatora Vodafone. Projekt vychazi
z védecko-vyzkumné Cinnosti ve spolupraci s ,,University of Liubljana“ a stejné jako
v pfipadé estonského produktu , GuardTime“, byl tento vyzkum zavrSen vydanim
komeréniho produktu. Jeho nasazeni je podporeno mj. i velmi pokrocilou Slovinskou

legislativou.

Autor této prace se béhem svého vyménného pobytu v ramci doktorského studia
podilel na vyvoji ¢asti tenkého klienta (viz kapitola 2) a spolupracoval pfi navrhu

XML specifikace ERS.

3.3 Taxonomie elektronickych dokumentu
Rozdéleni do tfid predstavuje vychozi podminku pro praci s ED v pribéhu LTA.
Faktory, ovliviujici dlouhodobé uchovani jsou:

e Plnd reprodukovatelnost obsahu.

e Integrita obsahu.

*% http://www.guardtime.com/ksi-technology/
>t http://www.guardtime.com/ksi-technology/academic-research/
> http://www.ekeeper.si
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e Autenti¢nost.

Poslednim faktorem je schopnost archivu prokazat, Ze dany ED byl vytvoren i

uloZen danou entitou, pfipadné v dany ¢asovy okamzik. Zasadnim vychodiskem je

fakt, Ze vlastnosti kazdého ED jsou vyjadreny metadaty, jez jsou v archivu jeho

nedilnou soucasti. V rdmci taxonomie objektu ED je vhodné rozdéleni do zakladnich

typu tfid, kde snahou bude minimalizovat jejich pocet, aby rozdéleni bylo pouze

ramcoveé:

e Format.

e Zajisténi plivodu a integrity.

Dol hi historické hodnota).

Ostatni klasifikace jako je historickd hodnota dokumentu (ktera je zdsadni pro

archivére a badatele), neni pro tuto prdci podstatna. To predevsim z dlivodu, Ze

vSsechny archivované ED vLTA maji dlouhodobou historickou hodnotu. Za

dlouhodobé uchovani ED je povaZovano obdobi 10 a vice let (Tabulka 1).

Tabulka 2: Klasifikace elektronickych dokumentt

Typ elektronického

dokumentu Popis
Text Bitovy fetézec posloupnosti kddovanych znakl libovolné sady.
Zahrnuje také zdrojové kddy binarniho formatu.
Bindrni Libovolna posloupnost bitd, jejichz RAW format nema vypovidajici
hodnotu.
Dokumentace (popis) formatu je k dispozici jako otevieny a dobre
. popsany standard. Tento format je postacujici podminkou pro
Otevreny .. . ] .. ,
¢itelnost archivovaného ED v budoucnu. Doporucuje se také spolu
s nim archivovat samotny standard.
Popis formatu neni standardizovan. Jedna se o tzv. proprietalni
format, tj. format jako uzaviené know-how tvirce. Neni zarucena
Uzavreny dlouhodoba ditelnost a casto vyzaduje uchovani program, které

umozZni prezentaci daného typu dokumentu. Jeho pouZivani ve
vétsiné pripadl vyzaduje licencovani.

Zdroj: [autor]
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Ne stdle vyreSenou otazkou je pozadavek na sjednoceni formatu pfi potiebé

minimalizace ztraty vérnosti a modifikaci obsahu originalu. Idealni by byl konsensus

odborné komunity nad jednim typem formatu, ktery by splfioval vSechny pozadavky

(informacni hodnota, dlvéryhodnost atd.) na néj kladené. Vyuziti format(

proprietalnich, ale také otevienych navazanych na licenéni politiku, ¢i patentni

ochranu, by v pfipadé jejich pouziti v prostfedi v LTA cely systém vyrazné prodrafZilo.

Ochrana dusevniho vlastnictvi bohuzel v poslednich letech vyustila ve stav, které je

pro spole¢nost jako celek spiSe ke Skodé nez uzitku [38]. Format by mél splfiovat

pozadavek, aby jeho divéryhodnost nebyla zavisla na technologickém feseni LTA.

Klasifikaci na nejvyssi Urovni predstavuje Tabulka 2.

Pro tuto praci je podstatna taxonomie na Urovni zajisténi autenti¢nosti dokumentu.

Ta je na strané uzivatele zplsoby uvedenymi v ndsledujici tabulce:

Tabulka 3: Autenti¢nost elektronickych dokumenti na strané plivodce

Typ zajisténi

Popis

Bez zajisténi

Zadny zaznam, prokazujici autenti¢nost dokumentu neni
k dispozici.

Elektronickd znacka

PfedevSim pro pravnické osoby. Fyzickda osoba je spojena
vyhradné se (zaru¢enym) elektronickym podpisem.

Elektronicky podpis

Zalozeny na libovolném certifikdtu, tj. i na certifikatu
vydaném ned(ivéryhodnou certifikani autoritou.

Zaruceny elektronicky podpis

Zalozeny na  kvalifikovaném  certifikditu  vydanym
dlvéryhodnou certifikacni autoritou.

Zdroj: [autor]

3.3.1 Pozadavky na format elektronického dokumentu

Pro odkaz budoucim generacim, pro které je predevSim obsah jednotlivych

archivovanych objektd uréen je nutné pouZit pouze kvalitné zdokumentovany

vvvvvv

bude vZdy nutnym aspektem. Existence vysokého mnozstvi formatl a jejich verzi a

podverzi, je pro ucely LTA absolutné nevyhovujici. Obecné uzivané formaty

(generické) neposkytuji dostateéné presné rozliseni nutné pro potieby LTA. Clanek

[34] deklaruje, zZe cely systém archivace by mél byt zaloZzen vyhradné na
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neproprietalnich (otevienych, standardizovanych a kompletné zdokumentovanych)

technologiich.

3.3.1.1 Doporuceni vhodného formadtu pro potieby dlouhodobé archivace
S ohledem na reprezentaci dokument(i a do tohoto bodu zjiSténych skutecnosti,

autor jako optimalni format dokumentU uréenych k LTA navrhuje:

XML jako primarni formdat pro ukladani jak samotnych dokumentl tak
metadat.
o ODF (Open Document Format) je zaloZzen na XML a jeho verze 1.1
byla standardizovana jako ISO/IEC 26300:2006/Amd 1:2012. |
z tohoto dlvodu je ODF doporuceny format pro LTA.
PDF/A jako pGvodni format dokumentu a sekundarni (zalozni) format slouzici
v pfipadé, Ze reprezentace primarniho formatu nebude moznd, nebo bude
mozZna pouze ¢astecné, coz by snizovalo jeho vypovidajici hodnotu. Tomuto
formatu se blize vénuji standardy ISO 19005-1:2005 a 19005-2:2011 (viz
kapitola 3.1.1). Zde je nutné poznamenat, Ze s vyhradnim pouzitim tohoto
formatu pro LTA, jsou spojena néktera rizika>.
EPUB (,Electronic Publication®). Jednd se o format vyhovujici specifickym
potfebam tzv. elektronickych knih. Byl vytvofen IDPF konsorciem a
v soucasné dobé (Unor 2013) je verzi 3.0 schvdlené v fijnu 2012. Strukturou
se jedna koncepcné o podobm]54 format jako OpenXML format od
spolecnosti Microsoft. Vlastni obsah je reprezentovan pomoci XML a HTML5
spole¢nost Apple (,iBook”) na svych zafizenich) mezi vyrobci ctecek
elektronickych knih a i v CR se jedna o neoficialni format pro e-knihy. V roce
2012 byla publikovana studie [42], podle které je to pravé EPUB, ktery je
diky své strukture a pouZitych standardech nejvhodnéjsim formatem pro

LTA.

> http://www.openplanetsfoundation.org/system/files/PDFInventoryPreservationRisks_0_2_0.pdf
> z1p kontejner se specifickou adresafovou a souborovou strukturou.
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K vySe uvedenému je vhodné podotknout, Ze existuje cela fada nastroja (jak offline
tak online®) na konverzi a migraci format(. Ke kazdému archivovanému formatu by
méla byt vedena (a archivovana) pfislusna dokumentace, exaktné popisujici pouzité
standardyse. Dokumentace bude v systému archivu uchovdna mimo samotny
archivovany ED a budou na ni aplikovdna stejna bezpecnosti politika archivu jako na
,béZné"“ dokumenty s nasledujicimi vyjimkami:
e Dokumentace bude v archivu uloZena, dokud bude existovat minimalné
jeden dokument popisovaného formatu.
e Pfi archivaci dokumentu bude vidy provedena kontrola existence
dokumentace popisujici pfislusny format. Pokud dokumentace nebude
nalezena, pfislusny dokument bude archivem odmitnut a plvodce bude

vyrozumen.

3.4 Vychozi obecné pozadavky pro dlouhodobou archivaci

Pro ucely LTA ED jsou stanoveny ctyfi klicové atributy dlouhodobych dokumentt
(vérohodnost, integrita, citelnost a nezdvislost na ulozisti) [78], definované
spolec¢nosti software602, jez se LTA vénuje dlouhodobé. Zajimavé shrnuti

pozadavk( na LTA i TAA je také v ¢lanku od p. Honiga [35].

3.4.1 Verifikace platnosti a stavu dlouhodobé archivovanych dokumentt

Archiv podporuje moznost prokazovani existence a integrity dat (bez ¢asové vazby i
s ni). Jinymi slovy archiv poskytuje prostfedky pro uchovavani prikaznich zaznamf
pro podepsané i nepodepsané dlouhodobé uchované datové objekty. Dalsi subjekt,
kterému musi sluzba LTA poskytnout tyto informace jsou auditofi, resp. nezavislé
auditorské ndstroje tretich stran (vice v kapitole 4.4). Je tedy periodicky ovérovana
integrita archivovaného dokumentu. Kontroly jsou provadény na nasledujicich

elementech:

> http://www.zamzar.com/

>® ptevod dokumentd a dalgich soubord pro (dlouhodobou) archivaci, Ize nalézt napfiklad na webu
Kongresové knihovny (http://www.digitalpreservation.gov/tools/). Vétsina z nich deklaruje dodrzeni
transformace do archivniho objektu dle OAIS.
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e Format
Kontrola &itelnosti ulozeného dokumentu a jeho binarni struktura odpovida
standardu a signaturam dle normy.

e Zabezpeceni
Kontrola zda metody zabezpeceni uloZenych objektll jsou stale ucinné. Tato
aktivita je pro predkladanou praci zasadni.

e Indexy a reference
Kontrola, Ze dokument je stale vyhledatelny na zdkladé indexu a referenci,

které jsou soucdsti metadat.

U ED se automaticky predpokladd archivace bezpecnostnich mechanismi
prichazejicich ze strany klienta (pokud existuji). Tj. zaruc¢enych digitalnich podpist.
Jedinym vainym problémem dlouhodobé povahy zlstava jiz zminéné starnuti
pouzitych kryptografickych algoritm(. Autenticita dokumentu bude v pfipadé
navazani pouze na integritu zarucenou plvodcem pfimo vazana na podpisova
schémata pouZitd pro vytvoreni zaruceného elektronického podpisu, stejné tak na
systémovd metadata a hashe. Jinymi slovy, po ¢ase bude mozné diky zvySovani
vypocetniho vykonu nalézt duplicitu k jiz existujicimu hashi z jiného binarniho zdroje
nez zorigindlniho. Na strané uzZivatele bude tento problém reprezentovan
skutecnosti, Ze bude mozné odvodit u asymetrické kryptografie z vefejného klice
kli¢ soukromy. Timto zplsobem bude narusen vyZzadovany princip a predpoklad

nepopiratelnosti. Blizsi reSeni tohoto problému nastini kapitola 5.

Jednim z problému, zpomalujicich plosné zavedeni elektronicky podepsanych
dokumentd, je stdle jesté velmi malé mnoiZstvi ovérovacich sluzeb pokryvajicich

celou EU [55]. Tomu se snaZi pfedchazet aktivity jako napfiklad SecuStamp®’.

> http://www.secustamp.eu/
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3.5 Metadata
Metadata jsou v TAA technicky a procesné tak zasadnim prvkem, Ze je nutné jim
vénovat zminku. Reprezentuji jeden z nejdllezitéjSich elementl LTA, ktery je pevné
svazany s kazdym ED a tvofi tak nedilnou soucdst archivovaného objektu. Jejich
vyznam spociva predevsim v:

e Vyhledavani dokumentt v archivu (indexy a reference).

e Podklady pro zobrazeni a reprezentaci dokument( (typ dokumentu, format,

verze).
e Prokazovani autenti¢nosti a dlvéryhodnosti ED (hashe, certifikaty, ¢asova

razitka (,, TS“), pfipadné dlouhodobé elektronické podpisy [73]).

Data o datech se déli do tfech skupin:
e Plvodni (ziskana od plvodce).
e Ziskand (z vlastnosti dokumentu a jeho a obsahu).

e Systémova (dodana archivem).

Jak uvadi [13] metadata jsou dvojiho typu:
e Interni (Embedded).
Metadata uvnitf tvofici spolu s obsahovou strankou dokumentu jeden bitovy
celek (jeden soubor). Pfi konverzi nejsou vidy vSechna tato metadata
zachovana [34].
e Externi.
Metadata, které spolu s obsahem dokumentt netvofri jeden soubor, ale jsou

uchovavana separatné. Primarnim klicem je v tomto pfipadé ID dokumentu.

Dobre definovany standard pro LTA musi umoznovat metadata v pribéhu archivace
extrahovat a uloZit oddélené do specidlnich metadatovych ulozist. [48] ovSem
poznamenava, Ze hlavnim problém je predevsim sjednoceni formatu mezi

skupinami produktl spadajicich do kategorii DMS a referenc¢nich model(.

Z hlediska jejich editovatelnosti se ,, data o datech” déli na:
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e Prepisovatelnd. Nenesou zasadni systémovou informaci a nemohou ovlivnit
dlvéryhodnost ani bezpecnost dokumentu, ke kterému se vztahuji. Je
doporuceno, aby byla tzv. ,,append-only” (po archivaci dokumentu Ize dalsi
zadznamy pouze pridavat).

e Neprepisovatelna. Zdasadni metadata pro bezpecnost archivovaného
dokumentu. Jsou povinnou soucasti tvofici spolu s dokumentem archivni

objekt.

Metadata pro potieby LTA musi obsahovat:
e Administrativni metadata.
SlouZi ke spravé digitalnich objekttl. Casto se déli na dalsi podskupiny:
o Identifika¢ni metadata.
Obsahuji jednoznacny identifikator (reference a vyhledavani objektu
a v ném obsaZeného dokumentu)®.
o Technickd metadata.
Zahrnuji pfedevsim popis formatu. Sklada se z:
=  Format binarni reprezentace dat.
= Aplikace, kterad pavodné format vytvorila a jeji verze.
=  Podplrné informace (operacni systém, platforma atd.).
e Popisnd metadata.
Popis obsahu ED pro vyhledavani a kategorizaci dokumentd v LTA systému.
Zahrnuje intelektualni popis, tj. obsah, nazev, kategorie, klicova slova, autor
a dalsi.
e Referencni (strukturni) metadata.
Integruji vSechny odkazy souvisejici s dokumentem. To se tyka odkazl na:
o Standard nebo dokumentaci popisujici dany format jeho binarni

reprezentaci.

>% |dentifikator musi byt unikatni po celou dobu archivace. Voli se globIné jednoznagny identifikator
dle URI. Pro zajisténi jednoznacnosti identifikatoru, bude soucasti této prace také schémata,
odkazujici se hash dokumentu, resp. objektu.
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o Dalsiverze dokumentu (jsou-li k dispozici).

o 0Odkazy na osoby — plivodce, vlastnika, autora apod.

o Odkazy na elektronické podpisy a certifikaty.

o Licenéni podminky vyuZiti (jsou-li nutné).
e Kontext archivovaného dokumentu.

o Kli¢ova slova; ucel archivace; abstrakt dokumentu; pripadné dalsi.
e Historie archivovaného dokumentu.

o Prevzeti systémem LTA (cas, kdo).

o UloZeni (kdy byla provedena vlastni archivace).

o Pristupy (¢teni, pokus o modifikaci metadat a dalsi).

o Skartace.

o Z hlediska kompatibility informace o nutné migraci.
e Ochrana a bezpecnost archivovaného objektu. Ochrana integrity a

autenticnosti archivaéniho balicku.
o Hash archivaéniho balicku.
o ID hashovaciho algoritmu.

e Rizeni ptistupu — odpovida politice archivu a v této praci nebude Feeno.

Standardy pro reprezentaci metadat jejich formatim a kontejnerlim se tato prace
nebude vénovat, protoze o této problematice byla napsana cela rada publikaci (jako

jednu z poslednich velmi zdafilych je nutné jmenovat [37]).

3.6 Shrnuti vychozich standardtli a doporuceni
VSechna navrhovand teseni, naplnéni stanovenych cili a vysledné prinosy jsou
zalozeny, nebo vychazeji, z nasledujicich standard( a doporuceni technického
charakteru. Ty se tykaji vSech oblasti LTA a dlouhodobého uchovavani ED:

e LTA: OAIS, TRAC/TDR, ISO/TR 18492.

e Reprezentace a uloZeni metadat: Dublin Core, METS, PREMIS, ISAD(G).

e Sprava digitalnich zaznamu: 1ISO-15489, MoReq2010, ISO/TR 15801.
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V této fazi nelze opomenout, ani ¢eské normy a doporuceni, tykajici se bezpecnosti
IS (naptiklad 1SO/IEC 17799 [24]), ptipadné platny XML standard®® pro ptedavani ED
a metadat do archivu. Dalsi oblasti, ktera nepfimo ovliviiuje LTA jsou tzv. navrzené

(de-facto) standardy, napftiklad:

e Bezpecnost digitdlnich zdznamU: XMLERS (RFC-6283), DSSC (RFC-5698) —

podrobnéji kapitola 5.

V ramci kapitoly 4 byl sestaven analyticky prehled definujici mantinely predmétné
oblasti zkoumani. V avodu prehled legislativni, jak v CR, tak ve vybranych zemi EU
a mimo ni. V dalSi ¢asti na vybrané, jiz existujici projekty dlouhodobé archivace,
navazala kapitola vénujici se vlastnostem a doporuéenym formatim

archivovanych dokumentt a stru¢énému prehledu s nimi souvisejicich metadat.

> http://www.mvcr.cz/nsesss/vl/nsesss.xsd
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4 Vychozi ramec stanovujici téma védniho badani
Ramec je reprezentovan zjednodusujicim modelem, ktery predstavuje nejvyssi
Uroven abstrakce. Ten musi jako systémové fesSeni dlouhodobé uUschovy objekt

spliovat podminky shody se standardy (kapitola 3.6).

4.1 Obecny referencni model

Kunstova [46] ve své publikaci zmifiuje model OAIS. Jedna se o obecny referencni
model a ma zdsadni vyznam na architekturu archivu a jeho funkce jako jsou
autenti¢nost a bezpecnost, resp. divéryhodnost. Jeho popisu, vyznamu i rozsifeni a
aplikacim do konkrétnich oblasti informatiky bylo vyddno mnoho publikaci (za
vSechny je nutné zminit alespon [49] a [76]). Z veSkeré prostudované literatury a
deliverables, kterd se tohoto modelu bud tykala, nebo se snaZila o jeho
implementaci, budou v nasledujicich odstavcich explicitné zdlraznény a vysvétleny
pouze ty ¢dsti, které maji pro tuto praci zasadni vyznam. Kazdy dlouhodoby archiv
v obecné roviné musi zajistit minimalné tyto tfi funkcionality:

1. Digitdlni objekt musi byt fadné pripraven k pfijeti archivu, ktery se o néj
bude dlouhodobé starat a udrzovat je;.

2. Archiv se bude o objekt, starat takovym zplsobem, aby byl pfistupny a
pouzitelny bez ohledu na jakékoliv zmény v ramci dlouhodobého Zivotniho
cyklu.

3. Objekt musi byt z archivu ziskatelny skrz jeho popisné informace (metadata)

a zkontrolovan proti politice pristupovych a dalSich opravnéni.

4.1.1 Dokument a jeho Zivotni cyklus v archivu
Kunstova [46] pojedndva o Zivotnim cyklu dokumentu v rdmci ECM. Ze schématu

(Obrazek 3), lze vypozorovat, Ze archivace je predposlednim krokem. Posledni
krokem Zivotniho cyklu je skartace, jejimz predkem je kromé publikovani také
archivace. Tim je potvrzen teorém z [49], Ze skartace je soucdsti procesu v ramci

LTA.
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Ptiprava pro archivaci a vybér dokument(, které se budou archivovat, probiha jiz
v pribéhu zpracovdni dokumentu. Vybrané dokumenty pro predani do archivu,
musi mit formu predepsanou jeho politikou. Do archivu musi byt predany tfi
zakladni soucasti, at jiz formou baliku nebo jednotlivé, bez kterych neni mozna
bezpeéna LTA. Jedna se o:

e Dokument v jednom z podporovanych standardizovanych formata.

e Vhodnd metadata.

e Zabezpecleni dokumentu a metadat, které zajisti autenti¢nost a integritu pfi

prevzeti archivem (kapitola 5, [65], [53]).

| VSTUP l l ZPRACOVANI ’ | VYSTUP
| |

[
Ptijeti N UloZeni
T Upravy =

: : Skartace

Obrazek 3: Zivotni cyklus dokumentu v ECM Zdroj: [46]

ace

7

Workflow ED a jeho Zivotni cyklus existuje také vramci samotného procesu

archivace (Obréazek 4).

4.1.2 Archivni workflow
U objektl se ovéruji tfi zasadni prvky:
1) Format (kontroluje se shoda se standardem a politikou archivu®).
2) Metadata
e Kontroluji se hodnoty poli metadat, jejich shoda s pozadavky a politikou

archivu.

e Kontroluje se jejich format®®.

60 Existuje nékolik utilit vyvinutych vétSinou narodnimi archivy pro automatickou detekci a uréeni
typu formatu elektronického dokumentu. Jedna se napfiklad o Digital Record Object Identification
(DROID; http://sourceforge.net/apps/mediawiki/droid/) nebo Global Digital Format Registry (GDFR;
http://www.gdfr.info/), ¢i FIDO (http://www.openplanetsfoundation.org/software/fido), eventudlné
JHOVE (http://sourceforge.net/projects/jhove/), pfipadné FITS, integrujici nékolik utilit
(http://www.openplanetsfoundation.org/blogs/2013-04-30-getting-fits-shape).
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3) Prvky zabezpecujici autenti¢nost a integritu.

e Kontroluji se bud u Docs nebo zvlast u jeho prvka.

Procesné se workflow Doc, v archivu da chronologicky popsat sledem nasledujicich
procesll (Obrazek 4):
1. Pfijem pfislusSnym modulem a provedeni naslednych operaci:
1.1. Pfevzeti objektu Docs na vstupu.
1.2. Kontrola Doc; (volitelng).
Zahrnuje kontrolu formatu Doc, a Docymy. Docs je pak opatfen
systémovymi zabezpecovacimi prvky a dakazy pravosti (hash, resp. TS).
1.2.1. Odmitnuti Docs.
Pokud jsou zjistény zdvady v predchozim kroku, je Docs; odmitnut a
plvodce je informovdn. Po opravé je proces iniciovdn znovu od kroku
1.1.
1.3. Vytvoreni Doc,.
Transformace do podoby (bitové struktury), v némz bude uloZen v archivu.
Jednd se o plvodni dokument, deskriptivni metadata a bezpecnostni
prvky62.
2. UlozZeni index(i a metadat.
2.1. Vytvoreni (extrahovani) indexd z metadat.
Urceni primarniho kli¢e a sloupct tabulky pro indexaci, které bude potiebné
pro vyhleddavani.
2.2. UloZeni metadat do databdze. Tento krok zahrnuje také uloZeni

systémovych metadat®.

®1 OAIS nespecifikuje (velmi vagné) jak maji vypadat (byt strukturovana) metadata. Za timto ugelem
vzniklo nékolik dalsich standard( jako METS, PREMIS a dalsi.

®2 prevod samozfejmé nesmi 2adnym zpisobem ovlivnit autenti¢nost dokumentu, z &eho? je ziejmé,
Ze pujde predevsim o pfidavani dodatecnych informaci, respektive o rozsifeni plivodniho Doc;
(pozadavky na strukturu objektd uloZenych v archivu [52]).

% Tato metadata tvo¥i zaklad pro ddvéryhodné uchovani a pfipadné pozdéjsi ovéreni integrity
dokumentu.
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3. Zapis Doc, do datového ulozisté.
4. Proces dlouhodobé uschovy.
4.1. Kontrola stavu Doc,.
Periodické ovérovani integrity a Citelnosti archivovanych objektd a
bezpecnostnich mechanismu.
4.2. Oprava zabezpeceni.
Aktualizace metadat a indexd, aktualizace zabezpeceni dokumentd.
5. Pristup uZivatelskych entit k archivovanym objekt(m.
5.1. Vyhledavani ED.
5.2. Pfiprava vystupu a predani.
Konverze na Docy. UZivatel si mlze zvolit, v jaké formé chce data obdrzet.
Obvykle se voli metoda extrakce a separace metadat a dokumentu.
6. Likvidace (fyzické vymazdni dokumentu).
Proces fyzického vymazani v tuto chvili neaktivni. V LTA neexistuje krok jako je
fyzické vymazani zdznamu (objektu). V LTA se dokumenty archivuji tzv.
»,havzdy“. Dokumentu je pfi pozadavku na smazdni pouze zménén pfiznak na
,DELETED” ([1],[69]) Fyzické vymazani tak prestavuje pouze pfiznak s binarni
hodnotou. Proto neni na nasledujicim procesnim workflow proces skartace

dokumentu.
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Prijem elektronického dokumentu a metadat UloZeni informaci ze Docg
. . Je . Tvorba -
Ll Prgvzetl [N K(I):;nrola Doce —anow] Vyglorenl 4 lindexd a L:il(c))z;gl

0Cs 0Cs OK? 0Ca metadat

NE
* Ulogent
Informovani Odmitnuti AP [
L e
puvodce Docg
Informovani

uzivatele

Procesy béhem dlouhodobé archivace Pfistup opravnénych uzivatelskych entit

Feature on user demand

Oprava Vyhledavani Prl|prava Predani | |
Doca vystupu Docqy

Obrazek 4: Procesni workflow a Zivotni cyklus dokumentu v archivu.

Kontrola
stavu

Zdroj: [autor]

Predstavuje podmnozinu z obrazku 3

Z hlediska ¢asovych operaci lze vyjadfit Zivotni cyklus vSech dokumentd v archivu
(nebudeme tedy uvaZzovat Casy tg ktery nam reprezentuji ¢as pred vlastni archivaci).
Celkova ,trvanlivost” objektd v systému je dana souctem dil¢ich Zivotnich cykl{

v jednotlivych modulech. D3 se tedy vyjadfit nasledujicim paradigmatem:

j j j j
tv DOC(TA) = Z tSi + Z (tai + tri) + Z tdi + Z tDl' 2-1: Celkova doba
i=1 i=1 i=1 i=1

archivace

Kde: ¢V Doc(ray= celkovy Cas pro vsechny dokumenty (objekty) v systému TAA [t]

~
%]
~

|

= i-ty Cas straveny v procesu pfijmu [t]

= i-ty Cas strdveny v procesu Uschovy [t]

~
8
|

t,; = i-ty Cas straveny v procesu kontroly a pfipadné opravy [t]

= i-ty €as straveny v procesu pFipravy vystupu [t]

~
Q
=

|

tp; = i-ty Cas straveny v procesu skartace/vyrazeni [t]

j = pocet dokument0 [ks]

4.2 Konceptudlni model archivu

Pro potreby této prace je za referentni model povazovan OAIS, jehoz schéma a

workflow jednotlivych objektl je na nize uvedeném obrdazku. Obrazek 5 predstavuje
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tzv. funkéni model archivu. Ten pouze stanovuje ramec toho, jak by mél byt kazdy
archiv designovan, nikoliv jeho logicky model a vsechny funkce. Na kazdém
konkrétnim projektu pak spocine, jak tento rdmec uchopi a pouzije. Tento fakt byl

prokdazan napfiklad pfi tvorbé digitdlniho archivu pro Amnesty International [76].

Monitoring bezpeénosti, sprava
politik, prostfedky pro audit

Archivované objekty

> — P
SIP nad kterymi se
Komunikaéni protokol zajistuje integrita Komunikaéni protokol
Vlastnik / pavodce / (Napfiklad LTAP) - (Napiklad LTAP) UzZivatel s opravnénim
uzivatel s opravnénim Datové pristupu k dokumentu /
archivovat dokumenty ‘ L'J|Oii§té ’ skupiné dokumentu
Obrazek 5: Referencni konceptualni model OAIS archivu Zdroj: [76], [autor]

VySe uvedené schéma predstavuje systémovou uroven abstrakce konkrétniho
modelového feSeni. Model zohledriuje stanoveny Zivotni cyklus ED v rdmci systému
LTA tak jak naznacuje kapitola 4.1.2 a jsou vidét jednotlivé moduly archivu a jejich
vzajemné interakce. Dle OAIS archiv musi obsahovat dal$i moduly, jako jsou
logovani, vyhledavani, kontrola formatd dokument( a dalsi. Ty vSak nejsou pro tuto

praci podstatné.

Kazdy archiv musi obsahovat archivni uloZisté, které je zodpovédné za exaktni,
v pribéhu c¢asu po celou dobu uloZeni, neménné bitové reprezentace objektd.
ProtoZe tato c¢ast je pfimo zdavisla na pouzitém hardwaru, a ten neni predmétem

této préace, nebude také v této praci dale rozvijena.

Komunikaéni protokol, pomoci kterého se archiv dorozumiva s vnéjSim svétem a
reprezentuje archivované objekty navenek. Prikladem takového protokolu
postaveného na bazi standardu XML je napfiklad LTAP [11]. Blazi¢ [43] deklaruje, Ze

se jedna o dorozumivaci nastroj postaveny na bazi XML, ktery zastdvd nosny
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komunikacni a interagujici prvek mezi uzivatelem a archivem. Na strané klienta jsou

dvé moznosti vyuZivani LTA sluzeb a to prostfednictvim tlustého nebo tenkého [69]

klienta. LTAP predstavuje hlavni komunikacni protokol zabezpecujici obousmérny

prenos dokumentu (objektu) z/do archivu. Zajistuje interakci s uZivateli a s dalSimi

systémy dle definovanych dotazl, odpovédi a potvrzovani. Zajistuje také integritu a

autenti¢nost béhem prenosu.

Tabulka 4: Zasadni komponenty archivu dle OAIS

Komponenta (modul)

Popis

Metadata

Ulozeni metadat v tomto modulu je v zdsadé dvoji (viz kapitola
pojedndvajicich o poZadavcich na metadata). Dostupnost
tohoto modulu je pro cely systém kritickd, protoze poskytuje
atributy pro modul vyhledavani. Hlavné ale slouzi pro vytvareni,
¢teni kontrolu metadatovych struktur. Mél by také obsahovat
podrobny popis metadatovych schémat. Metadata musi byt
schopna rozsifovani (i pfipadné redukce) v pribéhu casu.

Prijem do archivu

Modul pfijmu do archivu po provedeni nezbytnych kontrol
vytvofi objekt, ktery je dale zpracovan (kontrola + validace).
Validace spociva predevsim v kontrole formatu, zabezpeceni Ci
dostupnych metadat. Pokud je validace Uspésna, je balik predan
spravé dokumentl, kde je vytvoren AIP (LTA objekt) a ten
predan spravé ulozisté.

Datové ulozZisté

ZabezpecCuje, Ze archivovany obsah je uloZen kompletni a
Citelny po pozadovanou dobu. Zajistuje pribéznou kontrolu
obsahu (,error-checking”).

Modul zabezpeceni
dokumenti

Pro tuto praci zasadni modul. V ¢asti vénované feSeni
védeckého ukolu bude fesen.

Sprdva archivovanych
dat

Slouzi pro identifikaci a ovérovani formatd na pfi predavani.
Funkce monitoring a kontrola uloZzenych dokumentu. Periodicky
ovéfuje integritu svéfenych dokumentl a jejich metadat,
oznaCuje ty, u kterych je potfeba provést néjakou akci a
upozornuje na ni.

Systémovd sprdva
archivu

Zabezpecuje spravu celého archivu na administratorské urovni.
Poskytuje monitoring funkcnosti archivu, spravu uZivatell a
podporu auditu. Uzce souvisi s modulem logovani.

Zdroj: [76], [autor]
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Poslednim bodem je certifikace samotného archivu. Aby byl archiv certifikovan jako
dlvéryhodny (tj. dle norem ISO 16363, TRAC atd.), musi mit predevsim perfektni
dokumentaci. Snahou narodnich archivd je, aby kazda zemé méla svuj digitalni

archiv certifikovany dle téchto norem.

4.2.1 Informacni model a klasifikace objektli pro zajisténi integrity
V ramci workflow je zasadnim krokem pfijeti ED do archivu. K tomuto kroku je
nutné definovat systém objektl v archivu, aby bylo ziejmé, nad jakymi elementy

bude integrita zajistovana. Vse opét zacina u referencniho modelu.

OAIS definuje tfi zakladni typy archivaénich balikd (tzv. ,Information Package”) tj.
binarnich spojeni archivovanych ED a jejich metadat. U metadat se jedna o dva
druhy a to popisna a systémova, téZz nékdy nazyvana jako PDI. Tento fetézec mUze
byt pak oznafen casovym razitkem (kapitola 4.3.3) dle platnych standard(

(implikuje pridani absolutni ¢asové absolutni informace).

e S|P. Predstavuje ED a metadata ve stavu predavani do archivu. Predan je
spolu s popisnymi metadaty, resp. s PDI®.

e AIP. Oznacuje formu (balicek) dokumentu a pfislusSnych metadat tak jak je
uloZzen v archivu po provedeni vSech predchdzejicich nezbytnych ukon(
nutnych pro ovéreni, kontrolu a potvrzeni o pfijeti. Sklada se z jednoho nebo
vice SIP. OAIS standard nespecifikuje v jakém formatu nebo jakym zplsobem
maji byt jednotlivé slozky balicku byt propojeny.

e DIP. Oznacuje vystupni balik. Definuje formu, ve které je poskytnut (pfedan)
uzivateli (majicim pfislusna opravnéni), ktery pozaduje jeho vydani (stazeni,

prohlédnuti).

* \ ném obsazené informace Ize kategorizovat jako pravodni (historie dokumentu, kdo vytvofil, kdy
vytvofil, kdyZz zménil (pokud vibec atd.), referenc¢ni (obsahuje identifikator dokumentu (pokud neni
je pridélen) a odkazy na dalsi dokumenty), bezpecnosti (autenticita, integrita dokumentu — hash,
elektronicky podpis, vodoznak atd.).
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4.3 Dlouhodoba archivace a bezpecnost — vychozi predpoklady
Na zakladé stavu poznani v predmétné oblasti lze predpoklddat, Ze objem
archivovanych dokumentl (pocitatelnych objekt() bude ¢asem nar(stat. V ramci
prostudovanych materidld plynoucich z reSerSni Casti prace, lze rovnéz
predpokladat, Ze objem rastu objektl v archivu bude mit minimdlné linearni trend.
To se odrazi ve zpusobu zabezpeceni, které by mélo respektovat univerzalni
aplikovatelnost bez ohledu na pocet objektl, s nimiz bude archiv pracovat. Zakladni
poskytované sluzby LTA musi splfiovat nasledujici:
e Prijimat datové objekty Ci skupiny datovych objektu (ddvka) pro jejich
dlouhodobé uchovani.
e Vytvdret, uklddat, pouZivat a starat se o prikazni zdznamy pro prevzaté
datové objekty.
e Sbirat a uklddat dalsi data nezbytnad pro ovéreni priikaznich zaznamda.
e Poskytovat archivované objekty obsahujici jak samotné dokumenty, tak
metadata Ci prikazni zéznamy (pokud existuji).
e Poskytovat objekty i v pfipadé, Ze se technologie pro ukladani ¢i technologie
pro zpracovani zménily béhem archivniho cyklu daného objektu.
e Prokdzat, Ze dany objekt existoval vuréitém c¢ase v minulosti a to
v pfipadech, kdy uZivatelskd entita neni schopna interpretovat prakazni
zaznamy.

e Poskytovat dalsi sluzby dle politiky divéryhodného archivu.

Nad ramec samotné sluzby je nutné zahrnout také ovérovani elektronickych
podpisl, které mohou byt pfimo soucasti archivovanych dokumentt (tj. ne soucasti
systémovych metadat). To lze fesit naptiklad implementaci ovérovacich sluzeb

zalozenych na PKI [26].
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Uzivatelska entita

Dotazovani / Odpovédi / Portvrzovani
(LTAP)

e’k dispozisi

Platny ANO/NE elektronicky
(TSP) podpis
ANO (TSP)
Obrazek 6: Vyvojovy diagram zplisobu ovérovani ¢asového razitka Zdroj: [autor]

4.3.1 Priciny ztrat prtikaznich hodnot u archivovanych objektt

V kapitole 2.3 bylo stanoveno, Ze LTA se rozumi uchovavani dokumentl na deset a
vice let. Pro potfeby této prace a moznosti co nejsirsi aplikovatelnosti navrZenych
feSeni je LTA povaZovana za ukladani dat bez casového omezeni. Prlkaznost
existence dokument( v relativnim®® ¢ase v minulosti a jejich nezménéna bitova

struktura od tohoto momentu je jednim z vytycenych ukold.

Novy pfistup kzabranéni prlkaznich ztrdt musi zajistit alespon stejné zakladni
bezpecnostni aspekty jako elektronicky podpis, které jsou:
e Kdo dokument podepsal (podpisova entita).
e Kdy byl dokument podepsan (¢as podpisu).
e Podepsany dokument nebyl zménén od ¢asu a data podepsani (integrita
dat).

e Umoznit poskytnuti dikazl pro skupinu objektu.

® Relativni éasovou autentizaci se v kontextu této prace vyjadiuje schopnost posoudit, které razitko
(potvrzeni existence dokumentu v ¢ase doruceni TSA) bylo vyddno jako prvni pro kazdy par téchto
casovych razitek.
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Navic je nutné jako omezujici podminky stanovujici rdmec badani této prace k vyse

uvedenym bodlm pridat nasledujici

e Pfiznak o odstranéni nesmi zadnym zplUsobem ovlivnit prikazni hodnotu
objektu ani souvisejicich archivovanych objekt(.

e VsSechny v case pouzité hashovaci algoritmy musi byt jednoznacné
identifikovany tak, aby bylo moZné jejich jednorazové ovéreni.

e Mé&l by obsahovat TS*® pro moznost ovéfeni existence objektu

v absolutnim &ase®’.

4.3.2 Dlouhodoby elektronicky podpis
Po vymezeni oblasti systémové, je nutné vymezit oblast bezpecnostni. Jeji tradi¢ni

podoba zavisi vyhradné na symetrickych a asymetrickych kryptografickych
technikach, jejich aplikaci (napt. PKI) a kombinacich. Sylvester [27] jiz v roce 2003
upozornuje, ze elektronicky podpis, tak jak si ho spolecnost 21. stoleti buduje, je
zakladnim stavebnim kamenem, na kterém stoji (a samoziejmé padd) fada
technologii i sluzeb. Mezi nimi také LTA a to z hlediska pyramidového vyjadreni
(Obrazek 7) postaveno nejvySe. Pokud by tedy dosSlo nékdy ke zpochybnéni
bezpecnosti digitdlniho podpisu (respektive pouzitych kryptografickych funkci) v
prabéhu casu, vSechny tyto, na ném stavici sluzby, by razem byly neddvéryhodné
(Obrazek 8). Tuto skutec¢nost také podporuje diskuse, kterd vznikla na toto téma
v pribéhu védeckého seminare Den doktorand( FIS v roce 2012 [70]. Zaznéla pfi ni
vécnd poznamka, Ze ne vSechny bezpecnostni mechanismy dlouhodobého
charakteru lze stavét pouze na elektronickém podpisu a Ze by mély byt hledany
alternativni cesty a zplsoby k jejich zajisténi. A jednou z nich je pravé dikaz o
existenci zdznamu (objektu), kterym se zabyva tato prace. Daleko zdsadnéjSim
argumentem je vyjadreni Alexe Stamose [61], Ze diky pokrokim v matematice

budou do Ctyr az péti let vyreSena problematika diskrétnich logaritm(, které jsou

®® Time Stamp = asové razitko.

®” Absolutni &asova informace neni nutnou souéasti kazdého objektu. To jak &asto (z hlediska
posloupnosti archivovanych objektl) bude absolutni ¢asova informace pridana jakou soucast
neprepisovatelnych metadat by mélo byt obsazeno v politice archivu.
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podstatou Sifry RSA a tim padem také Diffie-Hellman vyméné kli¢l, na které stavi
novodoby elektronicky podpis. Jako adekvatni nahradu uvadi Sifrovani nad

eliptickymi krivkami, kterou ma ovsem patentovanou spolecnost BlackBerry.

LTA

elnvoice

Etc...

< A
El. podpis Y
w1

SHA-1

RSA1024 RSA1024

it SHA-3
Pyramidy zavislosti Pyramidy zavislosti
Obrazek 7: Pyramida zavislosti Zdroj: [27] Obrazek 8: Nedlvéryhodny el. podpis Zdroj: [27]

K zajisténi bezpecnosti archivovanych objektl je vice neZz vhodné pouzivat tzv.
dlouhodoby elektronicky podpis a ne standardni, kratkodoby (s platnosti certifikatu
typicky na jeden az tfi roky). Ten predstavuje dalsi zpUsob zajisténi integrity
archivovanych objektd v &ase (na obrazku 7 je reprezentovan ,podpérami“®).
Zajistuje fixaci absolutniho ¢asu na objekt, ale podléha pfirozené entropii klesajici,
nebo jiz dosazené neexistujici prikazni hodnoty. Priciny, kterym je tfeba predejit,
jsou nasleduijici:

e Nedostupnd informace o zneplatnéni.

o Nedostupny prislusny certifikat pro verifikaci.

o Certifikat pridruzeny s pfislusSnym podpisem vyprsel nebo byl odvolan.

e Vyvoj v oblasti kryptografickych technik a vypocetni sily byl rychlejsi, nez se

predpokladalo a Ize spocitat duplicity, ¢i utajované soukromé klice.

Nejjednodussi moznosti jak vySe uvedenym skutecnostem predejit, je definovat

protokol tak, aby spolu sobjektem uchovaval i pfislusné prlkazni zaznamy

% Obecné Ize naznacenymi podpérami charakterizovat jakoukoliv alternativni metodu
k elektronickému podpisu, tj. i relativni ¢asovou autentizaci.
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(certifikaty, CLR, TS atd.), periodicky je obnovoval a pfidaval dalsi, v prlibéhu casu
nezbytné informace (zaloZzené na silngjSim (tj. bezpecnéjsim) algoritmu). Jinymi
slovy, dlouhodoby elektronicky podpis narozdil od kratkodobého, aplikuje metodu
»uchovani vsech prostfedkll nutnych k prokazani platnosti“ zarucujici nutnost
podepsani pouze jedenkrat a to pfi archivaci. Jsou vSsak metody, jak zajistit, aby také
archivovany certifikdt po vyprseni jeho platnosti a/nebo potom, co se stanou
pouzité kryptografické metody zastaralé, bylo stidle moiné ovéfit pravost
archivovaného dokument. Jednda se o metody pro uchovani certifikatl a jejich

revokacnich listd (CRL) jako je napfiklad SCVP [74].

Je nutné podotknout, Ze se jednd o metodu zajisténi integrity na strané uZivatele, a
jak bylo uvedeno, ta nebude v této praci zahrnuta. Ze skutecnosti uvedenych v této
kapitole i presto plyne, Ze starnuti kryptografickych technik je nevyhnutelné a tim
padem je na misté se domnivat, Ze vSechny na nich zalozené hashovaci algoritmy a

funkce se stanou zastaralymi a tudiz nedavéryhodnymi.

4.3.3 Casové razitko
Platnost elektronického podpisu lze prodlouzit ¢asovym razitkem [53], [36]. To

reprezentuje datova zprdva, ktera potvrzuje existenci dokumentu v ¢ase.

1. Slouzi jako dukaz, Ze datovy objekt, ke kterému je pripojeno, existoval
bezprostredné pred casovym udajem (v case t-1), ulozenym v tomto
Casovém razitku.

2. Zajistuje prirazeni aktudlniho c¢asového udaje k existujicim datovym

objektim, informacim, soubordm nebo udalostem.

TS obsahuje datum a ¢as vydani, ¢islo ¢asového razitka, identifikaci poskytovatele
certifikacnich sluzeb, kterd jej vydala a hash ED, ke kterému je razitko vydano, a
elektronickou znacku poskytovatele [53]. Pri velkém poctu objektl (resp.
pozadavk(l) na ,orazitkovani“, je pravdépodobné (viz hypotézy), Ze tento proces
muzZe zvySi naroky na dostupné zdroje a vypocetni vykon. Pro takovéto ucely je

doporuceno pouzivat vyhrazeného prostredku, ktery bude dedikované zajistovat
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sluzbu casovych razitek (,,TSA”)69. Tato sluzba, i presto, Ze je vétSinou externi, se
zahrnuje do skupiny zabezpeceni na strané archivu. TSA obdrzi v ¢ase t Zadost o
¢asové razitko. To je dikazem, Ze dokument x (resp. jeho hash H)) byl dorué¢en TSA

v ¢ase t. Casové razitko samo sobé, ale nepFfedstavuje dostate¢nou ochranu [4].

4.3.3.1 Prerazitkovani

LTA mUzZe zajistovat systém nepopiratelnosti v kontextu stfednédobého casového
horizontu prostfednictvim periodického vytvareni Casovych razitek (tzv. systém
prerazitkovavani [26], (Obrazek 9), kdy po vyprseni platnosti jednoho casového

razitka, je dokument ,prerazitkovan” razitkem noveé platnym.

Obrazek 9: Prerazitkovani Zdroj: [26]

Tento princip jde pouzit i pfi metodach, které nepouzivaji pro zajisténi pavodu a
integrity primarné elektronicky podpis (protoZe to je zajiSténi integrity na strané
uzivatele), ale pouze hashovaci funkci z ¢asového razitka, kterd je jeho soucasti.
Pferazitkovanim tak vlastné jde aplikovat ve chvili kdy je nalezena kolize vystupni
hodnoty hashe (resp. v ¢ase t-1, protoze v ¢ase t neni jiz plivodni funkce povazovana
za duvéryhodnou). Tento princip voli na strané tlustého klienta napriklad [29] a jak
jiz bylo zminéno, ve vétsiné pfipadl se pro tento ukon vyuziva sluzeb externi TSA

(Obrazek 10).

69 http://www.thales-esecurity.com/EN/Products/Time%20Stamping/Time%20Stamp%20Server.aspx
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Within a company Timestamping Authority (TSA)

Calculate hash Send hash to TSA

Data| ™ [1011..10101 1011..10101 +w

Formatied as
RFC3161 request Calculate hash

\ ’ This is a digital
0010...01011 signature of the
hash concatenated
Apply private key to the timestamp
. . of the TSA
Signed timestamp
and hash are
returned to requester |0010_,_U1ﬂ11 1
) Formatted as a PKCS 7
PKCS 7 Digital %.908 Public Digital Signature
Data + Timestamp Key Certificate
\"“-________.---_'__‘\/-'____‘-—-—______/ Image a urce
Slore tﬂgelher I icommon dmadla ol kiFile Trusted_timestamping git
Obrazek 10: Sluzba externi TSA Zdroj: [36]

Pro tuto diserta¢ni praci v rdmci omezujicich podminek je deklarovano, ze v LTA
neni systém prerazitkovani uvazovan, Jinak feceno systém LTA vtéto praci
neuvazuje zabezpeleni objektd dle PKI’®. Diky tomuto predpokladu, je jedinou
moznosti vychdzet z principu, kterou definoval de-facto standard ERS (RFC 4998), a
poté prevedl do ,reci” standardu XML RFC XML ERS [9] (kapitola 4.3.6). Pro Uplnost

cu
|

je tfeba uvést, Ze potfebu neustalého ,prerazitkovani“ prosazuje napfiklad

»software602, ktery konkrétné deklaruje:

»k takto chranénému dokumentu budou pravidelné pfipojovana ¢asova razitka tak,
aby nikdy nebyla pferusena jeho digitalni kontinuita a aby byl vidy pouzZit nejsilnéjsi

dostupny Sifrovaci algoritmus” [78].

4.3.4 Obecna funkce zabezpeceni objektl v archivu
Principem zabezpeceni objektl za pomoci hash funkci je:
1. Autentickym zpUsobem sdruzit ¢as a data.
2. PfisluSnou autentickou informaci ovéfit v libovolném casovém okamziku

v budoucnosti.

7% Na strané archivu — na vstupu do archivu byt miZe, ale vii¢i metodé popisované v této praci je
irelevantni. Tj. ES, TS apod. mohou vstupovat do systému relativni asové autentizace.
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Z toho vyplyvd, Ze funkci Casovych zabezpecovacich prvkl lze obecné vyjadrit
nasledné:

T,, = t(Doc,)

Vyse uvedeny vztah vyjadfuje, Ze aplikace funkce zabezpecujici casové orazitkovani

(t) objektu (Doc,) vytvori ¢asové razitko T,.
Vyznam procesu ovérovani platnosti Doc, Ize zapsat jako logickou funkci:
If A(T,) then t(Doc,)

Kde t predstavuje konkrétni casovy okamzik archivace zdrojového dokumentu, resp.

archivniho objektu.

4.3.5 Existence zaznamu jako dikaz
Jednd se o nezpochybnitelny zaznam, Ze objekt existoval (byl archivovan) v case.

Integrita samotného dokumentu je pak zajisténa hashem vytvofenym (v daném

VeV

obecné hashovaci funkce H je tfeba si uvédomit, Ze pokud plati nasledujici
predpoklad:
Hy, = hq(Docy)

pak musi platit tfi zasadni vlastnosti, které predurcuji jeji vhodnost pro LTA:

e Je jednocestnd. To predstavuje:

ha—l (Hn) + DOCn 3-2: Jednocestnost

e Hodnota na vystupu je funkci vSech bitl na vstupu. D3 se zapsat nasledovné:

— Kl -3: Y
Hn = hx(DOCn) 3-3: Hodnota na vystupu

e Je bezkolizni’*. Z toho plyne:

"LV daném Ease, pfi dané velikost vystupu (snizuje pravdépodobnost vyskytu kolize) a dané
vypocetni narocnosti pouZitého matematického algoritmu.
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h,(Doc,) # hy,(Doc,,) 3-4: Bezkoliznost

e A ma vidy konstantni (bitovou) velikost vystupu.

Kde u vyse uvedeného:
H, = vyslednd hodnota hashe n-tého vstupu.
h, = a-t4 pouZita hashovaci funkce.
Doc,, = n-ty objekt na vstupu (n-ty bitovy fetézec na vstupu).

h, = inverzni funkce k funkci h,.

To samotné ovSem nestaci. Je treba také zajistit integritu celého systému archivace

(archivu), ktery je predstavovan casovou posloupnosti archivovanych objekt(:

k p
3 HX = hn Z hn(i) Z hn {DOCS(]-)} 3-5: Integrita systému archivace
i=1 j=1

Kde: Hy = Hodnota hashe pfi pouZiti v x-tém kole.
h,, = n-td hashovaci funkce.
hy i) = n-ta hashovaci funkce u i-tého mezilehlého hashe.

Docg(¢) = j-ty pfijaty objekt do TA.

Vyse uvedeny vztah predstavuje robustni nastroj pro zajisténi zdakladniho
stavebniho prvku kazdého archivu, kterym je nepopiratelnost svérenych objekta. Je
nezbytné nalézt takovy prostfedek, ktery bude schopen takto stanoveny vyzkumny

koncept naplnit.

4.3.6 Evidence Record Syntax

ERS [32] je pro tuto préci podstatny vtom, Ze jako prvni navrhuje jak resit otazku
integrity dat nezavisle na absolutnim case archivace. ERS jako prvni v LTA zavadi
systém zretézenych (provazanych) hashu (tzv. linkage (linking) hashes). ERS zavadi
vhodna doporuceni jak vytvaret stromy (resp. grafy) z hash( jednotlivych objekt(,

jejich ovérovani a zejména jak provadét jejich naslednou redukci (pokud je
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vyzadovdna). Provdzané hashe Dostalek [26] je popisuje jako: ,vytvareni zavislé a

ovéfitelné datové struktury”.

ERS je svoji aplikaci provazanych hash( a stromovych schémat do oblasti LTA jednim
z hlavnich podklad(i pro tuto praci. PGvodni ERS bylo vroce 2007 nahrazeno
(doplnéno) o XML verzi (RFC 6283), tj. verzi, kterd se opird o silnou zdkladnu
znackovaciho jazyka XML a jeho moZnosti. Posledni verzi draftu je dobé psani této
prace verze 12 z ervence 2011 [9]. Na vytvareni tohoto standardu se podilela
spole¢nost SETCCE’? p¥i vyzkumném Joze Stefan Institute v Lublani, sniZ autor
béhem svého zahrani¢niho plsobeni spolupracoval (viz kapitola 2.1 ,Zdlvodnéni
vybéru predmétného tématu a motivace”). U (XLM) ERS je tfeba si uvédomit to, Ze
se nejedna o ochranny mechanismus samotnych objektd. To musi byt zajisténo
v archivu jinymi prostifedky. Nicméné ERS je nastroj, ktery zajisti, aby bylo mozné

ovéreni integrity objektu (a nasledné potvrzena ¢i vyvracena jeho autenticita).

4.3.7 Vybér vhodného hashovaciho algoritmu

Vsechny existujictho schémata provdzanych hashl predpokladaji jako prvni krok
vybér vhodného (v dobé vybéru nejvice bezpecného, tzv. collision-free ¢i collision-
resistant) hashovaciho algoritmu. Hash lze v obecné roviné definovat jako:

e Necht existuje polynom P a pro kazdé Cislo n existuje v ¢ase T(n,[x/,[y])
funkce hp(x,y) pro vSsechny x €Xnay €Yn. V daném fase T
(pfedstavujicim dobu bezpecnosti pouzité hashovaci funkce) neexistuje
zadny dalsi polynom P’ pro ktery by platilo pro dané ¢islo n pro par
(x,¥) E X, xYyay €Y, najit takové x €X, aby platilo h,(x,y) =
ha(x,y"). [18]

U algoritmu je zasadni nejen délka hashe (tzv. message digest size), ale predevsim
maximalni bitovd délka zpravy, ze které je mozné hash vytvofit. Ta je ddna

nasledujicim vztahem:

72 http://www.setcce.si/
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< 3-6: Maximalni bitova délka zpravy

p= 2r—1 p < 2r

Kde:
p = bitova délka pfislusné zpravy (dokumentu).

r = pocet bit0.

Funkce, resp. pouzity algoritmus vedouci k vytvoreni vystupu, bude z hlediska
informatické zakonitosti a dostupného vypocetniho vykonu bezpecny maximalné
nékolik let. Pro legislativy jednotlivych statl v EU (véetné CR) je doporucujicim
dokumentem v této oblasti ETSI TS 102-176-1 v aktudlni verzi 2.1.1 [28]. Ten mij.
v sekci ,, Time period resistance of hash functions and keys“ stanovuje doporucené
obdobi, po které jsou aktudlné pouzivané hashovaci funkce (v dobé psani této
prace) jesté bezpecné (viz Tabulka 5). S ohledem na LTA je nutné podotknout, Ze se
jednd o spekulativni rovinu vychazejici pouze z dostupnych udajd nardstu vypocetni
kapacity a kryptografické bezpec€nosti. Po uplynuti doporucené doby predpokladané
bezpecnosti se obvykle podafi nalézt duplicitu a algoritmus se tak stava
neddvéryhodnym. Tento fakt jde zcela proti logice LTA, kde tfeba dlvéryhodnost

zachovat po celou dobu archivace ED. Jinymi slovy v LTA je témér jisté, Ze hashovaci

algoritmus bude tfeba v dobé existence dlouhodobého archivu ménit.

Vyse uvedeny odstavec vyjadfuje jeden ze stavebnich kamen( této prace, ktery

predstavuje v¢asné odhaleni duplicity a zajisténi z toho vyplyvajici bezpecnosti

vrve

starnutim kryptografickych algoritm.

Tabulka 5: Bezpecnosti hashovacich funkci dle ETSI

Nazev hashovaci funkce |1rok 3 roky 6let 10 let

shal (nedoporucuje se) |Nepouzitelné [NepouZitelné |Nepouzitelné |[NepouZitelné
sha224* Pouzitelné Pouzitelné Pouzitelné Nelze urdit
sha256 Pouzitelné Pouzitelné Pouzitelné Nelze urcit
sha384** Pouzitelné Pouzitelné Pouzitelné Pouzitelné
shab512 Pouzitelné Pouzitelné Pouzitelné Pouzitelné
Whirlpool Pouzitelné Pouzitelné Pouzitelné Pouzitelné

Zdroj: [28]
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Obecné jsou viechny hashovaci funkce rodiny SHA-2"3 v dobé psani této prace
povaZovany za bezpecné (nebyla nalezena kolize). Jak je ovSem vidét z Tabulka 5,
funkce SHA-224 a SHA-256 jsou oznaceny v dlouhodobém pohledu jako ,,unknown®,
Cili od 1. 1. 2018 je jiz nebude mozné povazovat za bezpecné. SHA-224, resp. SHA-
386 maji stejnou specifikaci jako SHA-256, resp. SHA-512. LiSi se pouze
v pocatecnich hodnotach a bitové délce vysledného hashe (SHA-224, resp. SHA-384)
kdy vysledek zkrati na prislusny pocet bitl. Proto se doporucuje (pokud je to mozné
pouzivat) vidy funkce s vysledkem mocniny 2*. Parametry rodiny funkci SHA-2 viz

nasledujici tabulka.

Tabulka 6: SHA-2 parametry

SHA - 224/256 |SHA — 384/512
Hash size [224/256b 384/512b
—string 56/64B 96/128B
Max input 2*-1b 2'%-1b
Zdroj: [28]

Hashovaci funkce, kterd ma vysoky bezpecnostni potencial a vychazi ze symetrické
blokové Sifry AES je zndma pod oznacenim WHIRPOOL [23]. Jeji predurceni k vyuziti
v LTA je dano v prvé radé mozinou dvojndsobnou bitovou délkou oproti zpravé
(dokumentu) uréené k hashovani, nez nejpokrocilejsi funkce rodiny SHA-2 a to SHA-
512. Jak bude ukazano v experimentalni ¢asti prace, pocet bitd nema na rychlost

vytvoreni hashe u rodiny SHA-2 velky vliv.

Hashovaci funkci o niz se doporuceni ETSI nezmifiuje je funkce Tiger74. Jednd se o
starsi hashovaci funkci, na niz, na rozdil od MD-5, nebyl do této doby proveden
zadny znamy a uspésny utok. Funkce vynikd nejen svoji rychlosti (viz kapitola

védecky experiment), ale téZ je znama jejim vyuZitim pro vypocet stromU (vice

7 http://networking.answers.com/security/the-evolution-of-the-nist-secure-hash-algorithm-from-
sha-1-to-sha-3
" http://link.springer.com/chapter/10.1007%2F3-540-60865-6_46

Rudolf Vohnout, 2014 68



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

v kapitole pokrocilym schématiim retézeni) ve vybranych P2P aplikacich jako jsou

DC++” & Gnutella’®.

4.3.8 SHA-3

Prvotnim impulsem pro zahdjeni aktivit v oblasti tvorby nové hashovaci funkce byly
kolem rok 2004 velmi intenzivni Utoky na existujici hashovaci funkce (SHA-1, SHA-2).
Bylo deklarovano, Ze nové vznikla funkce se musi od jiz existujicich a pouzivanych
zdsadné liSit a to predevsim z bezpecnostnich divod(. SHA-3 je prvni hashovaci
funkce, jejiz vysledna podoba vzejde zvysledku tretiho kola verejné soutéze
vypsané NIST””. Prvni kolo bylo vyhladeno v roce 2. 10. 2007, druhé v roce 9. 12.
2010. Z ného vzeslo 5 finalistl, ktefi se utkali ve tfetim kole o konec¢nou podobu
SHA-3 [39]. NIST 2. 10 2012 vybrala vitéze, jimz byla funkce s ndzvem , KECCAK“ [15]
vychazejici z hashovacich funkce RadioGatin’®. Funkce je p¥i HW implementaci
velmi rychld (dokumentace [8] deklaruje 12,5 cyklu na bajt), coz byla také jedna
z vyhod, ktera ji pomohla k vitézstvi’® (napf. konkurenéni BMW?®® dava max 7,33
cyklu/bajt na shodném HW). V fijnu 2013 byla stanovena definitivni podoba, avsak
pouze ve verzi draftu. Finalni specifikace (standard) je ocekavana vroce 2014.
Hashovaci funkce SHA-3 nemd byt chapdna jako nahrada (zranitelnost nebyla
prokdzana). Diky témér pétiletému cekani se na svét dostala funkce SHA-4 a
preskocila tak vlastné SHA-3. Nanestésti se jedna pouze o upravenou funkci SHA-2

[41].

4.3.9 Obecnd doporuceni pro zajisténi vyssi bezpecnosti standardni funkci
1. Kombinaci funkci z rozdilnych roda.

Napfriklad kombinaci funkci SHA-2 a TIGER.

evvs

” http://cs.wikipedia.org/wiki/DC++
’® http://cs.wikipedia.org/wiki/Gnutella
7 National Institute of Standard and Technology
’® http://csrc.nist.gov/groups/ST/hash/sha-3/documents/Keccak-slides-at-NIST.pdf
79
http://keccak.noekeon.org/
% Blue Midnight Wish
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Napfiklad: MD5 < SHA1 & SHA2 < Whirlpool (32 < 40 < 56/64/96/128 &
128).

3. Kombinaci vySe uvedenych metod.

4.4 Systémovy audit

Archiv musi byt pfipraven prochdzet pravidelnym i nepravidelnym obecnym
systémovym auditem, v rdmci kterého se provéri shody stavu systému, postupt a
sprava archivu s relevantnimi predpisy a normami. Zakladnim typem auditu je audit
systémovy, ktery je schopen v jakémkoliv ¢asovém okamziku provéfit vystupni
hodnoty hashovacich funkci. Jinymi slovy provéfi integritu jakéhokoliv
archivovaného objektu za v jakémbkoliv ¢asovém okamziku od doby archivace (v ¢ase
t+1). Jednim z pfistupl pro komplexni audit, je Audit Control Environment (,,ACE“)
[62] nebo AbsolutProof [29]. Ten podporuje nezavislé auditorské nastroje
(programy) tretich stran respektujici platné standardy. Jinymi slovy nastroje jako
ACE, AbsoluteProof a dalsi zaloZzené na standardu ERS, ktery je jednim ze stavebnich
kamenU této prace, mohou prispét k Uspésnosti komplexniho auditu digitalniho
archivu. Na druhou stranu na schéma pro vytvoreni divéryhodného digitalniho
objektu (TDO) byla v uUnoru 2013 podana patentni pfihlaska [31], jez se velmi
podoba zplsobu zajisténi integrity praveé u jiz zminéného ACE. Lze se tedy domnivat,

Ze princip doporucovany pfi auditu dlouhodobych digitalnich archivd neni ptvodni.

»,Best Practices” jakym zplUsobem auditovat jakykoliv archiv Ize nalézt naptiklad v
[3]. Zdokumentu je patrné, Ze se jednd o kontrolu integrity objektl, resp.
v terminologii OAIS jednotlivych balickll. Za nejvice vypovidajici se povazuji
doporuceni a metodiky DRAMBORA ¢i TRAC pro provedeni interniho auditu

dlouhodobych archiv.
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5 Zabezpeceni elektronického dokumentu béhem zivotniho cyklu

Bezpecnost dokumentd, jejich metadat a dalSich prvkd zajistujicich nepopiratelnost
jsou elementarni poZadavky na archiv kladené. Prikaznost existence ED (a k nému
pridruzenych informaci) v ¢ase je nezbytnou vlastnosti, stejné jako zajisténi jeho
integrity po celou dobu Uschovy. Na zajisténi, Ze objekt nebyl od data a Casu pfijeti
do archivu modifikovan jsou pouZzity zndmé postupy [53] zaloZzené na bezpecném
kryptografickém mechanismu dlvéryhodném pravé v relativnim case archivace
dokumentu. Tyto predpoklady byly jiz vyjadieny v predchozich kapitolach.
Z dlouhodobého pohledu je hlavni schopnost prokazat, predtim nez se pouzité
kryptografické algoritmy stanou slabymi (tudiz ned(véryhodnymi), Ze na nich
zalozené ovérovaci mechanismy existovaly a byly platné. U hash( se bude
predevsim jednat o vystupy hashovaci funkce do doby, neZz bude nalezena jejich
kolize (duplicita). To lze zajistit napfiklad implementaci Data Structure for the
Security Suitability of Cryptographic Algorithms (,,DSSC”) [47]. Je tfeba na tomto
misté zdlraznit, Ze sam Buldas tvrdi [21], Ze neni nezbytné nutné, aby samotné
schéma provazanych hasht bylo nutné postaveno na jednocestné hashovaci funkci.
Tj. Ze jednocestnost nema vliv na bezpecnost tohoto rfeSeni. Dokonce v [22] Ize najit,
Ze bezkoliznost hashovaci funkce (nalezeni duplicity) nema na bezpecnost systému

provazanych hasha vliv.

Cilem této kapitoly, je analyzovat, ndsledné omezit a definovat ty zpUsoby

zabezpeceni ED, které maji pro tuto préci zasadni vyznam.

5.1 Metody prokazovani existence objektu v Case
Proces ovérovani existence daného dokumentu (objektu) v ¢ase se déli na metody:
e Absolutni.
Ovéreni presného ¢asového okamziku, kdy byl dokument orazitkovan, resp.
archivovén. Casové razitko (,75“) dle ANSI ASC X9.95 ¢i [1].

e Relativni.
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Je reprezentovano provazanou datovou strukturou dle ERS.
Ovéreni existence objektu Doc,, v ase t po dokumentu existujicim v ¢ase t-1
a pred dokumentem existujicim v Case t+1. Jinymi slovy pro V Doc,
archivované v €ase t-13 (Docy—1) < Docyiy < Docp(rsn))-

e Hybridni.
Ovéreni kombinace obou predchozich metod, resp. doplnéni relativniho
Casu v pravidelnych intervalech, které stanovi politika archivu, o absolutni
¢asovy udaj — casové razitko, které zafixuje v ¢ase rfetézec relativnich

Casovych razitek.

5.2 Zajisténi integrity archivovanych objekt(

Pro zajisténi exaktni bitové struktury vsSech objektl, je nutné aplikovat takovy
nastroj, ktery je na jedné strané co nejméné citlivy na vyvoj v oblasti vypocetnich a
kryptografickych technik a na strané druhé co nejvice univerzdlni. Jinymi slovy
aplikovat takové reseni, které bude prabéhu ¢asu stéle dlivéryhodné. V dnesni dobé

se zminuji v zasadé dva hlavni pfistupy:

e Prerazitkovavani (,,Continuous Time Stamping“).
O zplsobech prerazitkovani, jeho vyhodach, nevyhodach a dalsich
aspektech, viz kapitola 4.3.3.1.

e Systém provdzanych hashi (,Linking (Linkage) Hashes”).

Oba vyse uvedené zplsoby maji spolecny cil, kterym je zajisténi autenticity a
integrity vSech dlouhodobé archivovanych dokumentl a pfislusSnych metadat. To
viéem se ale zadsadné odlisuji je zplsob a metody vedouci k nepopiratelnosti
svérenych dokument(i. Obé metody je samoziejmé moziné kombinovat. Obecné
vsak jiz pfi aplikovani metody provazanych hashl neni prerazitkovavani nutné.
Provdzané hashe je moiné aplikovat | na elektronicky podepsané a casové
orazitkované archivované objekty. V nasledujicich pasazich se tato prace zaméruje

pouze na druhy jmenovany pfristup.

Rudolf Vohnout, 2014 72



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

Vétsina existujicich schémat ¢asovych razitek (pfip. hashi) jsou tzv. provazana. Tj.
v Case t jsou jednocestné zdavisla na Casovém razitku vydaném v Case t-1. Z toho
plyne zavedeni systému relativniho ¢asové autentizace (RTA). Ta je zasadni pro cely
systém provazanych hash(. Relativni ¢asova autentizace pracuje jak pro jednotlivé
objekty, tak pro kola (,,rounds”). Ty predstavuji agregovanou frontu nékolika zadosti
(hasht) TSA o ¢asové razitko. To je pak vydavdno souhrnné pro vsechny dokumenty
(resp. jejich zadosti) dorucenych TSA béhem kola r. Systém front Ize vyjadrit:
e Necht existuji takové zadosti, u kterych plati, Ze pro kazdou jejich dvojici v a
w, kde v < w, existuje takové spojeni téchto zadosti v, a wy, které obsahuje

cestu mezi prislusnymi vydanymi ¢asovymi razitky S, a S,,.

Kazdy prvek v (vstupni dokument) orientovaného grafu G odpovida fetézci
H,. Stejné tak certifikat C) se sklada z takového (minimalniho) mnoZstvi dat na
vstupu, aby bylo mozné provést ovéreni, zdali se tento prvek nachazi na cesté mezi i
(Fetézec odpovidajici orazitkovani posledniho kola) a j (fetézec odpovidajici razitku

aktualniho kola).

Objekt, ktery byl archivovan v relativnim case n a byl k nému vytvoren pfislusny
hash H za pomoci ,collision-resistant” (,collision-free” nebo ,collision-freedom”)
hashovaci funkce h (plati tedy H, = h(Doc,)) a tento hash nebude v posloupnosti
oznacen jako prvni (Hp) pak musi existovat hash H,;, zdokumentu Doc,.; a musi
existovat téZz hash H,.;. Tento predpoklad musi platit pro vSechny nasledné n+m

kroky.

5.3 Rozbor existujicich schémat provazanych hashi

Provazané hashe predstavuji alternativni a z dlouhodobého hlediska praktictéjsi (a
také levnéjsi) metodu k jiz zminénému prerazitkovavani dle PKI [71]. Jednocestnost,
absence tajného klice a rychlost délaji z provazanych hash( daleko robustnéjsi

nastroj.

Zajistuji také tri zakladni stavebni kameny, na kterych stavi mj. elektronicky podpis.

Integrita je zajisténa sestavenim shodné hodnoty kofenového (root) hashe. Cas je
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zajiStén posloupnosti archivovanych objektl, resp. jejich hash( (jednd se tedy o
relativni &as archivace, nikoliv absolutni®'). Identita je zajisténa politikou archivu a
Ize ji vyvodit z poradi postupného fetézeni na jednotlivych Urovnich hierarchické
(stromové se sloZitosti vyhledavani log,) nebo linearni (s asymptotickou sloZitosti

On)) struktury [5].

Tato disertacni prace se soustfedi primarné na pokrocila schémata provazaného
hashovani, ktera jsou vhodna pro zajiSténi integrity v digitalni archivaci. P¥i
pfedpokladu linedrniho trendu nardstu dokumentld varchivu jsou jako
akceptovatelné (vzhledem kvysledné velikosti grafu) povaiovany dvé hlavni

skupiny, které jsou rozebrany podrobnéji v nasledujicich podkapitolach.

5.3.1 Caste¢né uspoiadana (stromova) schémata
Jejich zédsadni znaky oproti plné usporadanym schématim jsou:

e Obecné mensi sloZitost.

e Jsou vzajemné porovnatelna &asova razitka z riznych kol®%.

Typickymi predstaviteli jsou schémata stromova (,,Merkle Tree“ nebo ,Binary Tree”)
a jejich spoleénym znakem je nelinearnost hashovaciho procesu [18]. Dale sdili
vlastnost vyzadujici minimalni pocet zadosti (,requests”) béhem kola rovnajici se
dvéma. Princip kazdého stromu je, Ze jako vstupni hodnoty (listy) jsou pouzity
hashe, které jsou dale retézeny a opakovanym pouzitim hashovacich funkce je
vygenerovan jediny kofenovy (,root”“) hash. Obecné se vySe uvedené da vyjadrit
nasledujicim vztahem:

hiz = h(xq1]|x3)

Je zasadni si uvédomit, Ze x; a x, tvofi na vstupu usporadanou dvojici, tj. h(x;|x,) #

h(xz|xy).

# 0 sub-absolutni by se jednalo, pokud by jednotliva kola byla odvislé od ¢asového elementu a
nikoliv od poctu archivovanych objektd.
% pokud je v ramci jednoho kola orazitkovano vice nez n dokumentd kde n>1.
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U stromového (stromového bindrniho) schématu (nékdy téZz nazyvaného jako
»height balanced”) provazané hashovani neprobiha v ¢asové posloupnosti, jak jsou
postupné dokumenty archivovany, ale po jednotlivych kolech (,rounds®)
definovanych diskrétnim ¢asovym intervalem (napf. hodina) nebo udalosti (napf.
dosazeni urcitého poctu archivovanych dokumentu). Pouzivd se také v pripadé, kdy
je pozadavek na archivaci n-tého dokumentu archivem obdrZen ve stejnou chvili jak

n+1 dokumentu. To se da vyjadfit nasledujici definici:

e Necht je kolo r pro pfislusné casové razitko Tr kumulovany hash vsech
dokumentl archivovanych v pfedchozim kole r-1 a vytvofenym
kumulativnim hashem platnym pro predchozi kolo T,;. Existuje strom S,,
jehoz listy jsou tvoreny hashy H,, vytvofenymi z archivovanych dokument
béhem kola r. Hash je vytvoren (v té dobé , colission-free”) hashovaci funkci
h z n-tého dokumentu (Doc) archivovaného béhem kola r. Mezilehlé hashe
MH, pak nejsou nic jiného nez poufZiti stejné hashovaci funkce h na vysledny

hash levého / a pravého p listu. Tj: MH,, = h(H,, Hyp).

Stromova schémata jsou definovana ve dvou modifikacich a to pod spojenymi nazvy
jejich tvarch Haber-Stornetta (oba pracuji pro Surety Technologies a na zdkladé
tohoto schématu je postaven hlavni produkt, vice v kapitole 3.2) a Benaloh de-Mare
[6]. Obecny princip u stromového schématu se liSi se pouze tim, Ze v ptipadé Haber-
Stornetta modelu, je vysledny hash z prfedchoziho kola (T,;) podkladem pro
vytvoreni hashe z r-tého kola spolu se viemi dokumenty archivovanymi v tomto
kole. Z toho je jasné, Ze pro potfeby LTA, neni tento model optimalni, protoze pro
rekurzi je nutné projit znovu vsechny listy stromu r-ntych kol. Vice v kapitole

vénujici se binarnimu schématu (kapitola 5.3.2.3).
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Xgr =
h(X12]X34)
X2 = Xag=
h(x1|X2) h(X3|X4)
Obrazek 11: Stromové schéma Zdroj: [29], [autor]

Se schématem vySe souvisi také pojem kostra stromu. Jednd se o takovou ¢ast
grafu, ze které je moziné zrekonstruovat kofen z jakéhokoliv vstupniho listu. To lze
obecné vyjadrit jako log,(n) kde n je pocet listh. Tj. pokud md napfiklad vlastnik
hashe x, (tj. dokumentu Doc,) k dispozici hash x; a hash x34, je schopen ziskat
kofenovou hodnotu Xz. Tim lze dokdazat, Ze hash x, (ale nikoliv dokument, resp.

objekt Doc;) byl pouzit, resp. podilel se, na plvodnim vypoctu.

Z predchoziho odstavce plyne, Ze pro to, aby si klient mohl (bereme ve vztahu
k TSA) ovérit kofenovou hodnotu, musi mit k dispozici také mezilehlé hashe, které
se podilely na jejim vzniku spolu s pofadim, v jakém dochdzelo k jejich fetézeni. Ty

jsou soucasti potvrzeni od TSA (¢asového razitka).

Pro potreby auditu (kapitola 4.4) navrhuje [20] uschovdvat mimo schémata mnozinu
vSech binarnich fetézci (objektd), které byly béhem cyklu oznadeny casovym
razitkem. Zasadni v tomto pristupu je fakt, Zze jakmile je uzavien cyklus r a za¢ne r+1,

neni jiz mozné zadny bitovy fetézec (posloupnost) do provdzané struktury pridat.

5.3.1.1 Distribuovany pristup
Kazdy graf uvedeny v predchozi podkapitole (Obrazek 16), lze zaclenit do

distribuované hierarchické struktury, kde kazdy koren Xz, se stane listem dalsSiho
samostatného ,podgrafu”. Vznikne tim dalsi uceleny systém, kde vrchol grafu na

evvys

korenovy hash (,, Top Root Hash“) Xgr.
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Obrazek 12: Schéma hierarchického distribuovaného stromového systému Zdroj: [autor], [29]

Stromové grafy jsou libovolné stohovatelné a tim padem rozsifitelné. Lze tedy do
predchoziho znazornéni pfidat dalsi podgrafy (trojuhelniky vyznacené carkované).
Ty lze pak dle potieby provazat tak, aby byla zajisténa redundance (napftiklad tim, ze

jedno Xg bude listem pro vice podgrafli na Urovni n+1, resp. n+m).

5.3.2 Plné usporadana schémata
Oproti ¢astecné uspofdadanym maji vyssi sloZitost a dovoluji porovnani jakychkoliv

absolutnich ¢asovych razitek (i ze stejného kola). Plati, Ze ¢im delsi je kolo (tj. vyssi
pocCet Zzadosti), tim je pak mensi pocet dat k ovérovani. Zakladni schémata
provéazanych hashd popsal jiz v roce 1999 (a pozdé&ji doplnil) Buldas®® [17] a Pugh
[56].

5.3.2.1 Linedrni provdzané (Linear (Simple) Linking) schéma.

Linedrni schéma, predstavuje zakladni princip systému provdzaného hashovani.
Autor se zmini o vlastnostech tohoto schématu v praktické ¢asti. Pfedpoklad je, ze
se bude jednat o nejpomalejsi a tudiz nejméné efektivni zplsob. V prvnim kroku se
hash vypocitava pouze z pivodniho dokumentu. Za hodnotu hashe jednoho objektu

v n-tém kroku oznacime h, = h(Doc,).

Hn = h(h(DOCn), h(DOCn_l)) 4-7: Hodnota hashe v n-tém

kroku

% profesor kryptografie na technické univerzité v Talinu a na univerzité v Tartu (Estonsko).
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Sluzbu zajistujici oznacdeni (orazitkovani) objektu razitkem s, vrelativnim case
oznatme T za poutziti funkce ts. Jinymi slovy s, je produktem T. Z predchozich
vztah(, kdy jsme dokument na vstupu (resp. objekt, resp. posloupnost bit(i) oznacili
Doc,,, ktery ma v LTA systému svij jednoznacny identifikator ID,,. Oviem na vstupu
neni oznacen ¢asovym razitkem pouze samotny dokument, ale také celd rada

dalSich udajd. Oznaceni pak probiha zplsobem, ktery reprezentuje nasledujici vztah:

Sp = ts(n, tn’ IDn , DOCn; Ln—l) 4-8: Linearni schéma hashovani
Kde plati:
L1 = (tn—lx ID,_,,Doc,_q; Ln—z) 4-9:sttupn|lhodnota
z predchoziho kroku
Kde:

n = poradové Cislo dokumentu.

t, = absolutni ¢as archivace n-tého dokumentu (UTC).

ID,, = jednoznacny identifikdtor prislusného objektu.

Doc, = ptislusna vstup (bitova posloupnost).

sn.1 = hash z predchoziho kroku. Zaroven predstavuje relativni ¢as archivace

(sn-1 Casové razitko vzniklo pred s,).

Z vyse uvedeného je vidét, Zze v kazdém kroku je potfeba vypoditat hash z nové
archivovaného dokumentu, plus z kontrolniho souctu vytvoreného v predchozim

kroku.

ts(N,th+1,1Dnsa, ts(N,th+m, [ Dnsm,

ts(n,tn,|Dn,DoCy) DOCns1) DOCnsm)
Ln_l _> Sn _> Sn+1 LR Sn+m _> e
Obrazek 13: Linearni schéma Zdroj: [17],[26],[autor]
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5.3.2.2 Preskakovaci (Skip-List Linking) schéma a jeho modifikace.
Pfeskakovaci schéma je modifikaci linearniho schématu provazaného hashovani.

Nevytvari se kontrolni soucet z kazdého dokumentu na vstupu a hashe z kroku n-1,
ale novy hash se vytvofi z jiz existujiciho v posloupnosti o m dokumentl zpét. Je
evidentni, Ze tento postup je vyhodny z hlediska rychlejSiho ovérovani pravosti
jednotlivych objektd (je-li pozadovano) a to predeviim diky pfitomnosti pointera®.
Ty se vyuzivaji v pfipadé hledani urcitého objektu pro preskakovani dlouhych blokd.

Princip preskakovaciho schématu je vyjadien nasledujicim vztahem:
H,, = h(h(Doc,_p), h(Docy)) 4-10: Preskakovaci schéma

Pro tvorbu hash( je toto schéma vyraznym rychlostnim vylepSenim. BohuZel
rychlost prohleddvani nedosahuje efektivity pokrocilych (napf. bindrni ¢i zavitové,
viz nasledujici podkapitoly) schémat. Idedlem je, aby se svoji rychlosti prohledavani

pfibliZilo idealu log;n.

Princip preskakovaciho schématu ma nékolik specifickych variant. Prvni z nich je tzv.
dokonalé preskakovaci schéma (,Perfect Skip List”), jehoz konstrukce frika, zZe
element e spada do urovné / pokud jeho index je nasobkem 2'. Dalgim specidlnim
pfipadem je tzv. preskakovaci schéma s indexovanim. To uklada pocet preskocenych
dokumentt (resp. délku jednotlivych drovni) pfi vytvareni hashl. Predstavuje tak
vlastné prechod mezi linedrnim a stromovym schématem. Prochazeni je vidy od

nejvyssi Urovné az po zakladni podrobnosti [56].

U tohoto schématu je tfeba si uvédomit, Ze kazdy uzel ma nésledujici vlastnosti:
e Hodnotu (hash, resp. zddost pro TSA).
e Uroveri (rozsah od 0 po nejvyssi Uroveri preskakovaci listu, resp. schématu
vertikalné).
e Index (pozice uzlu v preskakovacim listu horizontdlné).

e Znacku (hash jednosmérné zavisly na znackach predchozich uzld).

8 Jednoznacny ukazatel na umisténi objektu v datové strukture.
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Pocatecni uzel Koncovy uzel
Nejvyssi urovenn (= ) ]
€, > —>() 3
Smér

; rohledavani

Uroven x (= > > () P

Zakladni

Groven C, P P P »)

Uzell Uzel2 Uzel3 Uzel4 Uzel5

Obrazek 14: Pfeskakovaci schéma s indexovanim Zdroj: [56], autor

vv7s

Toho vyuzivd napriklad schéma definované v [12]. Po bliz§im prostudovani lze

konstatovat, Ze autory deklarované , totally new” zase tak , totally” neni.

5.3.2.3 Bindrni (Binary Linking) schéma.
U schématu binarniho se jedna o proprietdlni kombinaci linearniho a stromového.

Zaved| ho a poprvé popsal Buldas [18]. Jeho zaklad tvofi ,,stanoveni horni meze
délky nejkratsi cesty mezi kterymikoliv dvéma casovymi razitky“. Principielné tedy
predstavuje dalsi zplsob provazanych hashi, jehoz zaklad tvofi graf, nazvany
vtomto pripadé Tk. Ten predstavuje vzdy souhrnny hash tvofeny predem
stanovenym poctem dokumentl pro dané kolo. Hlavni pfinosem je kompletni
provazanost, ovsem za cenu zdvojeni hashl. Rozdil mezi kontrolnimi soucty je
v tom, Ze jsou vidy provazany nejen navzajem, ale také s vyslednym hashem z kroku
k+1, respektive k-1.

Velkou nevyhodou binarniho schématu je mensi efektivita projevujici se pfedevsim
vyssi ¢asovou narocnosti jak pfi samotném razitkovani, tak pri ovéfovani ve srovnani
se schématem preskakovacim s a to predevsim diky dodate¢nému fetézeni (viz

Obrazek 15).
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Obrazek 15: Binarni schéma provazanych hash Zdroj: [18]

Jednou z nejzndméjsich aplikaci je tzv. ,Tiger Tree Hash“. Pouziva standardni systém
rodice a dvou potomkd stim, Ze hashe jsou vypocitany z jednotlivych datovych
blokd (listl) o velikosti 1024 bajtl, s vyuzitim kryptografické funkce Tiger (viz

kapitola , Vybér vhodného hashovaciho algoritmu®).

5.3.2.4 Zavitové (Threaded Authentication) schéma.
Zavitové schéma je speciadlnim pfipadem schématu stromového. Jeho implementace

je jednodussi nez u binarniho ¢i stromového, ale stdle ma vysokou miru
komplexnosti kvlli dodatecnym retézenim. Stale tedy plati (stejné jako v pripadé
~Merkle Tree“), ze pro strom T, o d urovnich velikost relativniho ¢asového razitka
pro vrchol v je k(d+2), kde k je velikost vystupu hashovaci funkce h. V dalSim kroku
by velikost byla k(d+3). Zavitové schéma se vraci k plvodnimu grafu bez navySovani
velikosti vystupu, ale implementaci vstupu na kazidém indexu. V [19] lze nalézt

detailni matematicky popis a Obrazek 16 pfedstavuje grafické znazornéni.
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Obrazek 16: Zavitové schéma Zdroj: [19]

5.4 Zajisténi bezpecnosti hashovaci funkce

K zajisténi bezpecnosti hashovaci funkce v modelu navrzeném v kapitole 6 bude

vyuzito standardu DSSC?® definované v RFC 5698 [47]. Jednd se o datovou strukturu,

ktera umoZniiuje automatickou analyzu bezpecnosti vybranych kryptografickych

algoritmi v daném casovém okamziku nebo k uréitému datu. K uréeni vhodnosti

nasazeni dané kryptografické funkce slouzi jako podklad zvolené bezpelnosti

politiky. Ty musi splfiovat:

Automatickou interpretaci (vyhodnoceni bezpecnosti dané kryptografické
funkce).

Flexibilitu (musi umoZnit podporu novych algoritma).

Ovéreni zdroje politiky (dand politika musi ddvéryhodna, verejné
akceptovand bezpecnosti politika, bud na narodni urovni, ¢ urovni EU
(kapitola 4.3.7).

Autenticita a integrita dané politiky musi byt ovéritelnd, v€etné data vydani.

% Data Structure for the Security Suitability of Cryptographic Algorithms.
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Samotné ovérovani bezpecnosti zvoleného algoritmu pak probiha ve tfech krocich:
1. Ovéfreni politiky.
2. Stanoveni platnosti kryptografického algoritmu.

3. Vyhodnoceni divéryhodnosti daného algoritmu.

Jako vstupni parametry pro ovéreni bezpecnosti pak pro DSSC slouzi nasledujici
informace:

e Politika.

e Soucasny cas.

e |dentifikace algoritmu a jeho parametr( (napr. délka klice).

e PoZadovany cas zjiSténi stavu bezpecnosti daného kryptografického

algoritmu.

Vystupy DSSC jsou bud' ve standardu XML schématu (RFC 3275) ¢i ve standardu
ASN.1 (RFC 5912). Exaktni aplikace DSSC v navrzeném modelu je v kapitole 6.1.2.

5.5 Omezujici podminky upresnujici predmétnou oblast védeckého badani
Pro reSeni vlastniho védeckého ukolu bylo Zadouci jasné vymezit technologické
(legislativni a dalsi jiz byly stanoveny dfive, viz kapitola 3.1) podminky, za kterych Ize
ke splnéni vytycenych cilli prace dospét. Omezujicimi technologickymi podminkami
pfimo souvisejicim s integritou archivu jsou:
e Pouzity algoritmus v ¢ase t bude povaZovan za absolutné bezpecny aZ do
Casu t+1.
e Ve stanovené casové periodé (Useku) bude vzdy archivovan alespon jeden
objekt. Tato podminka je zavisld na volbé parametru.
o dlecasu
nebo
o poctu archivovanych dokumenta.

e Hash pro jakkoliv archivovany objekt bude moci byt kdykoliv zpétné

verifikovan a vypocten (implikuje premisu neexistence fyzického vymazani).
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Dalsi ne pfimo omezujici podminkou je pfedpoklad, Ze pocet archivovanych objektd
neni v absolutnim vyjadieni omezen (tj. mUZe rlst nad vSechny meze a je omezen

pouze uloZnou kapacitou).

5.6 Zavér z analyzy soucasného stavu védeckého poznani

Z provedené analyzy a reSerSniho Setfeni jednoznacné vyplyva, Ze archivace ED
z pohledu dlouhodobosti neni dofeSenym tématem. Pristupy, kde se s ad-hoc
zménou hlavniho bezpecnostniho elementu pocita, sice existuji, ale neresi ji napfi¢
celym systémem uchovavani. Jinymi slovy, to co bylo archivovdno v ¢ase t-1, md

nezménénou integritu také v ¢ase t a bude ji mit i v ¢ase t+1.

O moznosti napadeni posloupnosti zfetézenych hashi podvrzenou duplicitou v ¢ase
t jiz nedivéryhodné funkce z doby t-1 se prostudovana literatura ani v naznacich
nezminuje. Nékteré z metod zminénych v reSersni ¢asti (naptiklad ACE [62], ktery si
vede informaci (ID) pouZzitého hashovaciho algoritmu) sice fesi integritu LTA objekt(
formou castecné nezavislou na absolutnim case archivace, ale nefesi univerzalnost

pouzitého zplisobu zabezpeceni.
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6 Vlastni vyzkum a navrhy feseni stanovenych védeckych utkolu

Jak jiz bylo uvedeno v kapitole 2, vlastni vyzkum v oblasti LTA a jejich paradigmat,

zacal jiz béhem zahrani¢niho vyménného pobytu v institutu JoZe Stefana (Slovinsko)

a predkladand prace na tyto aktivity de facto navazuje. Prostudované literarni

prameny a ndavrhy nize uvedenych cild byly pribéiné konzultovany s komunitou

zainteresovanou v této oblasti védeckého badani (nap¥. odborniky z firmy HP, NBU,

Ci zjiz zminéného institutu). Dil¢i navrhy byly predneseny i na konferencich

vénujicich se archivaci vysledkl z eParticipation projektu EU (viz publika¢ni ¢innost

autora).

Navrhy jak hlavniho, tak dil¢iho cile a pozadavky na néj kladené jsou formulovany

v podkapitole 2.5.1 a 2.5.2. Metoda chranici objekty v prlbéhu prfechodu po zméné

plvodné pouzitého hashovaciho algoritmu v dikazni strukture archivu musi zajistit:

Kontinuitu nepopiratelnosti.

Zabranéni zamény dokumentu ¢i objektu, jeho neopravnéné modifikace
nebo smazani.

Nezpochybnitelnost plvodnich dikaz( pravosti (grafii provazanych hasha).
Toto jiz dokazal Buldas v [21] a [22], kdy jasné vymezil, Ze pouzity hashovaci
algoritmus nema vliv na strukturu, resp. bezpecnost provazaného hashovani.
Co ovSsem neresi je vliv této skuteCnosti na samotny dokument. Diky
podstaté kazidého hashe®® neni pravdépodobnd pouha modifikace
puvodniho digitalniho objektu utocnikem, ale podvrzZeni za zcela jiny, jehoz
hash bude duplicitni. Je tfeba tento systém ddle rozvinout a obohatit o
takovy mechanismus, ktery strukturu relativni ¢asové autentizace rozsifi o

nepopiratelnou relaci dokument <-> hash.

Je zfejmé, Ze uvedené pozadavky spliiuje pouze takové feseni, které je zaloZzeno na

minimalné jenom z nasledujicich paradigmat:

86 . v o , v ,
Mald zména na vstupu zpUsobi velkou zménu na vystupu.
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1) Umoini paralelné spravovat n grafu.
Kazdy systém provazanych hash( bude vyuZivat jiného hashovaciho
algoritmu identifikujiciho se unikatnim ID. Tyto algoritmy budou dle [28]
voleny tak, aby jejich predpoklddany ,konec Zivotnosti“ byl diametralné
odlisny. Ddle diky vyuziti metody (DSSC [46]) pro zjisténi bliziciho se
zpochybnéni bezkoliznosti pouZzité hashovaci funkce lze paralelné v soubéhu
implementovat nahrazujici hashovaci funkci nové generace a nahradit tak
pGvodni graf. Toto paradigma tak reprezentuje vlastnost systému:
Skalovatelnost.

2) Bude obsahovat jednoznacnou identifikaci archivovaného objektu. Tato
identifikace musi byt zaloZena na relaci , 0objekt <—> dikaz“. To implikuje
nezavislost na pouZitém hashovacim algoritmu. Musi tedy v jakykoliv ¢asovy

okamzik zajistit, Ze plvodni objekt je stale originalni.

6.1 Navrh reseni hlavniho cile
Tato podkapitola feSi v dlouhodobém ¢asovém  horizontu  zachovani

nepopiratelnosti archivovaného objektu po zméné hashovaci funkce, jejiz
bezpecnost od urcitého ¢asového okamziku jiz neni zarucena. K tomu vyuzivd aparat

dvoji systémové ochrany spravovanych objekt(.

Zjednodusené cilem této navrhové podkapitoly je zabranéni jakékoliv
(i opravnéné) zmény puvodniho objektu v pribéhu prfechodu na jiny (bezpecnéjsi)
algoritmus. Dodrzujic prvni paradigma z predchozi podkapitoly, bude vZdy existovat
bezpeéna hashovaci funkce bez ohledu na pouzity typ grafu. Bude tedy platit

nasledujicim definice:

e Necht 3! takova bezkolizni hashovaci funkce h,() v ¢ase t o které mizeme fici, Ze
je bezpeénd pokud v ¢asé t 3! takova hy() o které plati Ze jeji vystup je shodny
s ptvodni funkci h,() (viz kapitola 4.3.5). Pfedpoklady a omezujici podminky

navrhu:
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e Nutnou vstupni podminkou tohoto navrhu je paralelni existence alespon
dvou bezkoliznich  hashovacich  funkci, jejichz ¢&asovy odstup
pravdépodobnosti nalezu duplicity, je vzdalen minimalné o t*.

e Kazdy objekt musi mit v systémovych metadatech odpovidajici relativni index,
jenz definuje poradi archivovaného objektu vzhledem k ostatnim objektlim
(zalezi na typu grafu).

e Novy graf bude zfetézen, az bude plné dokonceno generovani novych hashi
vSech archivovanych objekt(.

e Prohozeni primarniho grafu za sekundarni (tj. ,,jiz“ potencialné nebezpecného za
,jesté”  bezpecny) se bud fidit minimalizaci ¢asu potfebného ke
znovuvytvoreni grafu zaloZzeného na funkci nové. V systémové teorii se tak bude
tento stav povazovat za vychyleni systému z normalu a snahou bude tedy
minimalizovat ¢as, po ktery sekundarni graf bude plnit funkci primarniho.

V dobé této systémové zmény stavu se predpokladd, Ze sluzby poskytované
dlouhodobym archivem budou pozastaveny (profylaxe). Primarnim
dlivodem je zafixovani konec¢ného poctu objektll v ¢ase po dobu nezbytné
nutnou ke znovuvytvoreni predmétného grafu.

e Primarni a sekundarni hashovaci funkce, jez tvofi zakladni stavebni kdmen
paralelné existujicich grafll v systému, budou vidy z hlediska predpokladané
doby bezkoliznosti od sebe vzdaleny o pmax, kde nejmensi uvazovanou jednotkou
je jeden den (24h).

Definice: Necht v ¢ase t 3 grafy gi(h1) a g»(h,) a jejich bezpecnost s(p;), resp.
s(p,). Predpokladejme, ze 3 takova pmin a plati Ze p; << p,%, pak:
Pmin = Y0g365 (p2- p1)H > 1 5-11: Minimalni doba

bezpecnosti pouzité
hashovaci funkce

¥ Je urteno politikou archivu. Vétiinou se bude jednat hodnotu &asu nezbytné nutnou k provedeni

»prehashovani” objekt(, resp. pro znieni staré struktury grafl a vytvoreni nové.

88 v . s v , v . v . . 4 .
Je tak zfejmé, Ze hlavnim grafem se vidy stane ten, jenZ je postaven na hashovaci funkce, ktera ma

predpokladanou dobu bezkoliznosti kratsi nez graf zalozni.
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Necht 3 skupina hi, hy, ..., hy knimZ 3 pfislusné p;, pa, ..., Px Pak Pro Pmax
plati:
Pmax = Px = Px-n > Px — Px-m > Pmin 5-12: Maximalni ¢asova

vzdalenost bezpecnosti
pouzitych hashovaci funkci

kde ve vyse uvedeném:
g = graf provazanych hashi (graf s indexem 1 je vzdy primarni).
h = pfislusnd hashovaci funkce.
p = doba bezkoliznosti (bezpecnosti) prislusné hashovaci funkce.

e Bezpecnost systému LTA monitoruje vidy primdarni graf. Bezkoliznost
sekundarniho grafu je ovéfovdna separatné, nezavisle na grafu hlavnim. Pokud
je tfeba vymeénit hashovaci funkci sekundarniho (zalozniho) grafu, lze to provést
pouze za predpokladu, Zze v daném c¢asovém okamziku nenahrazuje funkci grafu
hlavniho (tj. nema funkci hlavniho bezpecnostniho prvku zajistujiciho integritu
archivu).

e Vcase t=0, tj. na pocatku spusténi sluzeb poskytovanych dlouhodobym
archivem bude primarni graf vidy vytvoren pred grafem sekundarnim.

e Volitelnou soudasti prepisovatelnych metadat bude hodnota udavajici
bezpecénostni klasifikaci® dokumentu.

Na zakladé hodnoty tohoto parametru mlze byt provadéno hashovani a
tvorba nového grafu. S ohledem na provedeny experiment (kapitola 7) kdy je
snaha o minimalizaci funkce ¢asu nutného k vytvoreni nového grafu Ize diky
tomuto parametru mit vytvoreno n provazanych struktur, pro kazdy stupen

bezpecnosti dokumentu zvlast. BliZe viz kapitola diskuse.

Pokud ovsem bude v kazdém cEasovém okamiziku zarucena bezkoliznost minimalné
jedné hashovaci funkce, znamend to, Ze neni moiné provést jakoukoliv
neopravnénou zaménu ani modifikaci archivovaného objektu. Systém provazanych

hash( Ize vsak stale po jistou dobu povaZovat za bezpecny ([22]) i presto, Ze

8 Tajné, pfisné tajné atd.
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duplicita k pouzité hashovaci funkci jiz byla pravdépodobné nalezena. A to i bez
existence jeho jednoznacné identifikace (neni nezbytna — neexistuje duplicitni

objekt).

Je také nezbytné zminit, Ze jako dlkazni struktura bude slouzit pouze jeden graf.
Z toho plyne, Ze napfiklad pfi rekonstrukci dliikazu integrity, bude pouzita pfislusna
kostra pouze z jednoho grafu. Ktery bude ve vysledku pouzit (tj. ten, u néhoz se
ocCekava nalezeni duplicity pouzité hashovaci funkce drive ¢i pozdéji) urcuje opét
archivni politika. Pokud by byla napfiklad stanovena vidy ta nejbezpecnéjsi funkce,
znamenalo by to také drivéjsi zni¢eni dalSich grafl a jejich prepocet (prehashovani

archivovanych objekta).

Soubéhem aplikace obou téchto funkci na nové archivované dokumenty v ramci
systému ma pfimou nevyhodu ve dvojndsobné vypocetni ndrocnosti. Soucasti

navrhu je proto tvorba grafli kde t,#t,, kde rozdil mezi jednotlivymi ¢asy bude dan:

1) Nejmensi mirou ,tresholdu” zatizeni stroje (v pfipadé jeden stroj = jeden
archiv).

2) V pripadé rozdéleni zatéZe mezi vice stroju je definovan hlavni (primarni) a
vedlejsi (sekundarni) stroj. Kazdy z nich je zodpovédny za vlastni strukturu
provazanych hash(. Primarnim strojem je vidy ten, jehoZz aktualné
pouzivana hashovacich funkce je dle DSSC bezpec¢néjsi (tj. v pribéhu casu se

o svoji funkci stridaji).

6.1.1 Systémovy pristup
Z predchozi podkapitoly plyne, Ze v teorii systémU se jednd o tzv. fizeny spojity

dynamicky deterministicky systém. Ten je zadroven c¢asové neinvariantni s vice
vstupy a vystupy (MIMOQO). Jak bylo jiz napsdano v omezujicich podminkach tohoto
navrhu, bude zdména grafa (prvkid) systému povazovdana za ovlivnéni jeho stability a
cilem tedy je minimalizovat tuto destabilizaci vracenim do vychoziho stavu (primarni
graf bude opét primdarnim). S pouzitim matematického aparatu lze stabilitu tohoto

systému, ve kterém koexistuji 2 prvky, jez jsou ovlivnény okolim vyjadrit jako takové
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feSeni, kde mizZzeme o systému X(t) (stav systému X v Case t) fici Ze je stabilni, pokud
kazdy stav systému Y v Case t+1 je pfi respektovani min(t) blizké k X(t). Jinymi slovy
vychyleni zvychoziho stavu netrva déle nez je nezbytné nutné. Stavovou

proménnou je v tomto pripadé ¢as, jako prvek vektoru.

Grafické zndzornéni systémové zamény prvkd (Obrazek 17) ndm uddava, Zze zména
hashovaci funkce v ¢ase ndm ovlivni archivni systém nucenou zdménou jeho prvka.
Primarni a sekundarni prvky systému si tak budou dynamicky ménit svoiji roli. Nad
vySe uvedenymi prvky systému bude ,bdit“ struktura DSSC, monitorujici jejich dobu
jeho ,Zivotnosti“. Zjednodusené se da tedy Zivotni cyklus (zdména) zapsat prvki

systému zapsat:

Xo=2>Yo2X12Y1 ...

kde indexy nam udavaji poradova Ccisla jednotlivych hashovacich funkci a

chronologické vyuziti v systému LTA.

Remove of the
old (unsecure)

System deviation from normal dary < dary
Element Y security reconstruction >

(Secondary) Secondary element phase
d:k) security djb i
Secondary o
dbdd | Seonday d D dd| mem [dDdD) DD d
h Secondary security period vector >
H New secondary

time

t=0+n Hash function security element
security warning
Element X
dﬂq Mg dn AR 4
dbd Primary 4"}y dbdbd dbdd dbdd dbdd
hash tree graph
Primary security period vector >
time H
t=0 Hash functlon Security element
security warning replacement
New primary
Remove of the old (unsecure) security
primary security element d b d b d b d b d b element
Primary
phase
Obrazek 17: Schéma zamény bezpecnostnich prvki v systému archivu Zdroj: [autor]

Prezentovany model vySe vyjadfuje tvorbu primarni bezpecnostni struktury

(zaloZzené na hashovaci algoritmu X, napr. SHA-512) zacinajici v ¢ase t;=0 pravé
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tehdy, kdy je archivovan prvni dokument (objekt). V ¢ase t,=0+n zacina konstrukce
zalozni bezpecnostni struktury (hashovaci algoritmus Y, napf. SHA3-256). U obou
aplikovanych hashovacich funkci je jiz implementovdna DSSC, jez v Case t; zajisti
v€asnou detekci nalezeni kolize a zapocne faze rekonstrukce primarni bezpecnostni
struktury zaloZzené na nové, bezpecnéjsi hashovaci funkci. Bezpecnost celého
systému a z ného vyplyvajici integrita archivu je béhem této doby stdle zajiSténa

zaloZznim grafem Y.

Experimentdlni ovéreni ndvrhu feseni (a ndsledné statistické zpracovani vysledku)

Ize nalézt v kapitole 7.

6.1.2 Vyuziti funkce DSSC v navrzeném modelu
V kapitole 5.4 je uvedeno jaké parametry na vystupu vraci funkce pro vcasnou

detekci bezpecnosti hashovacich algoritm@ (DSSC). K identifikaci pouzitého
hashovaciho (kryptografického) algoritmu je v navrieném modelu vyuZito OID

identifikatoru pro nasledujici hashovaci funkce:

e SHA-1(OID:1.3.14.3.2.26)
e SHA-384(0ID: 2.16.840.1.101.3.4.2.2)

e SHA-512 (0ID: 2.16.840.1.101.3.4.2.3)

Pro hashovaci algoritmy funkce rodiny SHA-3 prozatim (v dobé psani této prace)
neexistuje vIOD databazi zaznam. Hashovaci funkce TIGER bude vyuZita v ¢asti
experimentalni ovéreni (kapitola 7) pouze jako informativni pro demonstraci
rychlosti vypoctu a jeji nasazeni v modelu navrieném v pfedchozi kapitole neni
uvazovano. DSSC také neumoziiuje (ve standardu pfimo zakazuje) nasobny vyskyt
stejné hashovaci funkce pfi ovérovani, coz je plné ve shodé s navrzenym modelem.
Vysledny zapis v XML standardu vySe uvedenych hashovacich funkci vyuZzitych

v modelu a v nasledném experimentalnim ovéreni:

<SecuritySuitabilityPolicy xmlns="urn:ietf:params:xml:ns:dssc"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<PolicyName>
<Name>ETSI TS 102-176-1</Name>
</PolicyName>
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<Publisher>
<Name>European Telecommunications Standards Institute</Name>
</Publisher>
<PolicyIssueDate>2011-07-01T00:00:00</PolicyIssueDate>
<Usage>Hash functions security suitability</Usage>
<Algorithm>
<AlgorithmIdentifier>
<Name>SHA-1</Name>
<ObjectIdentifier>1.3.14.3.2.26</0ObjectIdentifier>
</AlgorithmIdentifier>
<Evaluation>
<Validity>
<End>2008-06-30</End>
</Validity>
</Evaluation>
</Algorithm>
<Algorithm>
<AlgorithmIdentifier>
<Name>SHA-384</Name>
<ObjectIdentifier>2.16.840.1.101.3.4.2.2</0ObjectIdentifier>
</AlgorithmIdentifier>
<Evaluation>
<Validity>
<End>2017-12-31</End>
</Validity>
</Evaluation>
</Algorithm>
<Algorithm>
<AlgorithmIdentifier>
<Name>SHA-512</Name>
<ObjectIdentifier>2.16.840.1.101.3.4.2.3</0ObjectIdentifier>
</AlgorithmIdentifier>
<Evaluation>
<Validity>
<End>2017-12-31</End>
</Validity>
</Evaluation>
</Algorithm>
</SecuritySuitabilityPolicy>

Jako Security Policy (element <pPolicyName></PolicyName>) je vyuzZito ETSI TS
102-176-1 (kapitola 4.3.7), kde plivodcem (element <Publisher></Publisher>) je
ETSI?®. Déle s ohledem na kapitolu 6.1.2, zjednodu$ené napsano, ¢erveny vykfi¢nik
v navrzeném modelu (Obrdzek 17) je dusledkem dosazeni stanoveného ¢asového
tresholdu parametru <End></End> U sub-elementu <validity></Validity>

naleziciho pod element <Algorithm></Algorithm> datové struktury DSSC.

% European Telecommunications Standards Institute.
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6.2 Navrh reSeni dilciho cile
Podstatou tohoto ndvrhu je zabranéni zamérného i neumysiného uUtoku na

podvrZeni objektu, resp. zabranéni jeho neopravnéné zdmény. Ndazev této
podkapitoly vychazi z druhého paradigmatu z kapitoly 6. Vtomto pfipadé bez
ohledu na pouZity zpUsob zajiSténi integrity objektu, resp. systému provdzanych
hashli, musi existovat minimalné Iokélnégl, unikatni identifikace dané entitygz.
ZjednoduSené ftefeno, podstata navrhu tedy spocivd v zabezpeceni zdroje

(archivovaného objektu), tak aby jej nebylo mozné podvrhnout.

Omezujici podminky pro tento navrh jsou:

1. Uplna nezavislost na hashovaci funkci a entropii bezkoliznosti.

2. Veliciny, tvorici dikaz existence objektu, budou k dispozici minimalné po
dobu existence archivu®.

3. Dokument bude vidy pevné svazan s metadaty. Pokud se metadata budou
délit na permanentni a editovatelnd dokument bude vidy svazan
s neprepisovatelnymi.

4. Velikost dokumentu na vstupu bud mit minimalné 1024 bajtl. Pokud bude

v, . , 4
soubor menéi, bude archivem odmitnut®.

Prezentovany navrh si klade za cil identifikator objektu definovat univerzalné, bez
ohledu na OAIS, ¢i jiny model dlouhodobé archivace.

6.2.1 Existujici pristupy

V oblasti otevienych informatickych véd jiz existuji rGzné pristupy k jednoznacné
identifikaci objektu. Jednd se napftiklad o DOI, UUID nebo GUID. Ty vSak maiji jedno
spoleéné — pouZivaji k identifikaci obsahu hashovaci funkci, coZz porusuje prvni

omezujici podminku. Stejné tak v oblasti patentovanych a komercénich resSeni

! |dealné globalng, tj. napki¢ archivy.
%2 Entita v tomto pfipadé je pfedstavovéna bud celym objektem, jeho &astmi, nebo jejich kombinaci.
Tj. dlouhodobé, oviem s ohledem na deterministicky charakter veli¢in a ukladani jednotlivych
datovych typU nelze s nimi pracovat bez stanoveni horni meze.
94 P v s, apil 2 . v . . v . , v vs .

Nutné pro vytvoreni identifikatoru, jenzZ je primarné koncipovan pro vétsi objekty.
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(naptiklad iTernity®, resp. HP a jejich patentované CSC ID nebo jiz zmifiované ACE a
jejich MDO). V patentu [31] je jednoznacny identifikdtor dokumentu vyjadren jako
UUID (,ldentifier block”). Naproti tomu [62] neidentifikuje dokument jinak nez

pomoci hashu.

Dalsim potencialnim problémem jsou generdtory Cisel (napfiklad u GUID) kde
nahodnost je sub-optimélni a generovana &isla jsou tedy pouze pseudondhodna®.
Uplnou nahodnost nelze nikdy UpIné zajistit - ani na zakladé pfirodnich jeva® a
GUID svymi ¢tyfmi pilifi na zdkladé kterych unikatni identifikator generuje, jde proti

doporuéeni RFC 1750,

6.2.2 Parametry identifikatoru
Zajisténi  integrity jednotlivych  objektd archivovanych v relativni ¢asové

posloupnosti bude muset byt zabezpeceno pomoci nového nastroje. Ten bude
muset spliovat minimalné nasledujici body:

e Nezavislost na hashovaci funkci.

e Jednoznacéna identifikace binarni struktury objektu.

e Jednoznacna identifikace absolutniho casu.

e Jednoznacny identifikator relativniho poradi objektu v archivu.

e Vazbu na predchozi objekt.
Ucinit z archivovaného dokumentu unikatni objekt Ize jeho permanentnim svazanim
s neprepisovatelnymi systémovymi metadaty. Tento jednoznaény identifikdtor na

strané klienta se bude sklddat z nasledujicich elementu:

1. ,ldentifikace osoby“ (plivodce). Pole ,,s1“.

* http://www.iternity.com/technology.html

*® Generovand na zakladé deterministické matematické funkce.

% Nothing in Nature is random. A thing appears random only through the incompleteness of our
knowledge (Baruch Spinoza).

% http://www.ietf.org/rfc/rfc1750.txt

Rudolf Vohnout, 2014 94



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

Je pro ni vyhrazeno pole o velikosti 32 znak(. Typicky unikatni ,username®.
Pokud je toto pole vétsi nez 32 znakl provede se operace ,shrink”, pokud
mensi provede se doplnéni nulami.

2. ,ldentifikace stroje” (klienta). Pole ,,s2“.
Pfedstavuje jedinou volitelnou polozku.
Je zaloZena na kombinaci hardwarova adresa (lokalni sitova identifikace)
stroje + hardwarova adresa sitové brany + vefejna IPv4 (IPV6 adresa) z API
,http://myexternalip.com/raw” nebo z , http://api.externalip.net/ip“. Sklada
se pouze zcislic a pismen (tj. bez tecek, dvojtecek a dalSich znak).
Neaplikuji se metody pro zkraceny zapis IPv6 adresy. Velikost pole odpovidd
maximalnimu poctu 56 znak(. Pokud bude pouzita IPv4 adresa pak bude
zbytek bajtd do velikosti IPv6 doplnén nulami.

3. ,Cas“. Poskytne TSA. Pole ,s3“.
Velikost 16 znakd ve formatu ,yyyymmddhhmmssxx“. Dva znaky jsou
rezervovany na pripadné zpresnéni ¢asového udaje.

4. ,Prvni dokument”. Pole ,s4“.
Pfiznak zdali se jedna o prvni archivovany dokument v nejmensi ¢asové
jednotce ¢i nikoliv. Pokud ano hodnota pole je 1.
Velikost pole 1 znak.

5. ,Poradové C(cislo”“ archivovaného dokumentu vdané nejmensi casové
jednotce. Pole ,s5“.
Pokud se jedna o prvni dokument, pak toto pole obsahuje samé nuly.
Velikost pole 7 znaka.

6. Kopie kazdého 2° — 2°? bajtu (HEX) dokumentu, kde:
(b)p=3 ™"
x = logyy < 60%,

y = velikost dokumentu v bajtech. Pole ,,s6“.

% UvaZovana maximalni velikost objektu, je 1024 EB.
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Tato kopie se stane nedilnou soucasti neprepisovatelnych metadat, kterd
budou umisténa na zacatku dokumentu (dle logiky pramenici z tradi¢nich
archivl). U souborli mensi nez maximalni uvazovana velikost bude zbytek
pole metadat doplnén nulami. Pro toto bude vyhrazeno 60 znakd.
7. ,Dikaz predchoziho dokumentu”. Pole ,s7“.

Neprepisovatelnda metadata budou také obsahovat identifikator n-1
archivovaného objektu. To bude prvnich 128 bitu (tj. prvni blok) z celkového
identifikatoru. Velikost pole bude odpovidat 128 znakim. V pfipadé Ze
neexistuje predchozi dokument (jednoznacné dan indexem v metadatech)
bude pole vyplnéno nulami.

8. Zbyvaijicich 20 bitl je rezervovano a vyplnéno nulami. Pole ,s8"

Tyto prvky budou slouéeny vySe uvedenym usporadanym zplsobem ,,*concat(char
*s1, *s2, ..., *s8)“ do celku o velikosti odpovidajici 256 bitim. Na tento retézec bude

190 vstupni Fetézec bude tedy rozdélen na 2

aplikovdna symetricka blokova Sifra AES
Casti a ty budou zasifrovany stejnym klicem. Jeho navrhovand délka je 256 bit(.
Sdilené tajemstvi bude hardwarové svazano s archivem a kazdy archiv (pokud jich
bude existovat vice, viz diskuse) bude mit svij unikatni kli¢. Jeho sestaveni v pripadé
ztraty bude mozné pouze z jeho fragmentU. Jejich umisténi a vlastnictvi definuje

politika archivu.

S vystupnim identifikdtorem, jehoZz se dosahne zfetézenim vySe uvedenych poli, je
mozné ddle pracovat a aplikovat na néj dalsi techniky z oblasti bezpeénosti ¢i
kryptografie. Vstupni pole musi byt také soucasti metadat aby byla rekonstrukce

moznad, a nemohou byt modifikovana.

1% AES provadi kryptografické operace vzdy nad 128 bitovymi bloky.

Rudolf Vohnout, 2014 96



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

6.2.3 Algoritmus navrhu

Navrh vyuziva nasledujici funkce:

Tabulka 7: Funkce vyuzivané pro identifikace objektu a jejich popis

Nazev funkce Popis funkce
GetSize() Vrati velikost vstupni proménné.
GetCheck() Vrati zda-li proménna je prazdna, ¢i nikoliv.
Shrink,() Vrati ofiznutou vstupni proménnou na zadany (x) pocet znakd.
GetTime,() Vrati aktudlni ¢as s pfedem definovanou presnosti.
GetValue() Vrati hodnotu zadané proménné.

Zasadni funkce — vraci hodnotu bajtu vstupu na dané pozici. Jejim hlavnim
GetBin()

cyklem je ,,FOR n=2 TO m WHERE m=log,Y<60 DO*
ZerofFill,() Vraci zadany pocet (x) nul — vyuZiva se pri doplnéni na danou velikost.
Conc() Sloudi stringy ze zadanych proménnych v definovaném poradi.

Zdroj: [autor]

Se znalosti pfedchozi tabulky je vlastni algoritmus nasledujici:

FOR a DO

IF a <1025 THEN

A=GetSize(a);

B=ZeroFill (1024 -a);

a=Conc(*a, *B);

END;

A=GetSize(s1);

IF A>32 THEN Shrink(s1);

ELSE IF A<32 THEN s1 = Conc (*s1; *ZeroFillz;-a));
GetCheck(s2)#0;

THEN A = GetSize(s2);

IFA<29;

THEN B = ZeroFill (25 - a);

s2 = Conc(*s2; *B);

ELSE A = GetTime14();

s3 = Conc(*A; *ZeroFill(16 - getsize(n)) ;

IF s3#53(n.1) THEN s4=1 AND s5=ZeroFill(7);
ELSE s4=0;

IF s4=0 THEN s5=(GetValue(s5(n-1))+1;
s6=GetBin(a) WHERE Y=GetSize(a);
s6=Conc(*s6; *ZeroFillgo-m));

IF EXIST 57n.1) THEN s7=Shrink2s(B(n-1));
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ELSE s7=0;
s8=ZeroFillyg();
END;
B = Conc(*s1; *s2; *s3; *s4; *s5; *s6; *s7; *s8);

kde:
o = vstupni dokument
B = vystupni fetézec

Pokud neni uvedeno jinak, jsou hodnoty vzdy uvedeny v bajtech.

Ptiklady generovani navrhovaného jednoznaéného identifikdtoru na testovacim

dokumentu Ize nalézt v pfiloze A.
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7 Védecky experiment

Ukolem této kapitoly je experimentdlné ovéfit, ndvrh zkapitoly 6.1. V ramci
experimentu bude provérena Cista vypocetni (¢asova) naro¢nost na rychlost ziskani
vystupu dané hashovaci funkce. Experiment byl proveden za jinak stejnych
podminek (tj. byly zachovany konzistentni vypocletni zdroje, vstupni mnozZina

testovanych objektd atd.).

7.1 Prostredi pro provedeni experimentu

Empirické ovéreni matematické ndrocnosti navrhu bylo provedeno na hlavnim
poéitacovém uzlu (,clusteru”) Jihoceské Univerzity v Ceskych Budéjovicich (déle jen
,Hermes”). Ten je soucasti distribuované vypocetni infrastruktury Metacentra
sdruzeni CESNET. Instituce jako vlastnik tohoto stroje ma pfistup do tzv.
privilegované fronty, kterd mu umoziuje vyuzivat jeho plny potencial pocitanim
v dlouhych ¢asovych intervalech a ma prednost pred ostatnimi uZivateli. Hermes
tvori celkem 11 vypocetnich uzl(i a jeden fidici. K dispozici je vtomto clusteru
celkem 96 procesorovych jader, ¢ehoz je tedy 88 vypocetnich. Byl testovan vypocet
na jednom stroji (tj. pfi dostupnosti 8 jader) Paralelni zpracovani vypoctu v tomto
pfipadé neni mozné (linedrni graf se vytvari postupné z archivovanych objekt(

z jednoho ulozisté).

7.2 Popis experimentu
V ramci provedeného védeckého experimentu bylo pracovano s kvantifikovatelnymi
daty. Empirickd data pro nasledné statistické zpracovani s vyuzitim prevainé metod
vicerozmérné domény. Primarni kolekce dat, byla sestavena predevsim z vlastniho
vyzkumu a to konkrétné z nasledujicich hodnot:

e Casovych veli¢in reprezentujicich dobu potfebnou k vytvoreni vystupu

jednotlivych bezpecnostnich prvkl systémové struktury.
e Bezpeclnosti jednotlivych datovych struktur zalozenych na aktualné

bezpecnych hashovacich funkcich.
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Datové soubory, vzniklé z provedené vyzkumné cinnosti (kvantitativni data) byly
zpracovany za pouZiti nasledujicich statistickych ndstroju:

e Pro praci s velkymi datovymi soubory pokud bude tfeba, lze vyuZit metody
pro redukci velkych datovych souborli a to za pouziti predzpracovani a
normalizaci datového souboru.

e Pro zjisténi zavislosti mezi proménnymi byla na normalizovany vystupni
datovy soubor aplikovana vicefaktorova analyza rozptylu'® s faktory typ
objektu a hashovaci funkce. Jako koeficientu byla pouzita doba vypoctu
vystupu pfislusné hashovaci funkce (resp. dobu tvorby grafu jako soucet
tvorby viech zifetézenych hashi) a koeficientu doby bezpecnosti.

e V pfipadé zamitnuti nulové hypotézy je vhodné doplnit analyzu tzv. Tukey
HSD'® test pro zjisténi statistické vyznamnosti rozdild stfednich hodnot
jednotlivych proménnych. Tento test provedl mnohondsobné vzajemné

porovnani vSech dvojic vyskytujicich se skupin.

VySe uvedené metody pro statistické zpracovani dat byly zvoleny na zdkladé
prostudovani relevantni odborné literatury ([33], [60]). Byly vSak zvoleny tak, aby
vyhovovaly stanovenému védeckému problému a veli¢indm ziskanych

z experimentalniho ovéreni.

Nosnou ¢ast experimentu reprezentuje samotna aplikace, jez byla naprogramovana
v jazyce Java. Ke spusténi bylo nutné mit na cilovém stroji nainstalovano Java JRE
1.7. Aplikace dovoluje stanovit také jako parametr stanovit pocet opakovani jako
podklad ziskani priimérného casu vypoctu u jednotlivych objektd a smérodatné
odchylky pro stanoveni statistické disperze. Primarni kolekce dat je pak jako vystup
uloZzena v (parametricky) daném CSV souboru. Kazdy fadek (zdznam) ve vystupnim
souboru obsahuje pro kazdy pouzity hashovaci algoritmus 4 pole a to:

a. Nazev pouzitého hashovaciho algoritmu.

101 Analysis of Variance (,ANOVA®).

102 »,Honestly” Significant Difference Test
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b. Vystupni hash s vyuzitim daného algoritmu.
c. Prlmérna délka vypoctu (v mikrosekundach) — x0 = sum(x)/n .

d. Smérodatna odchylka délky vypoctl s = sqrt((x-x0)*2/(n-1)).

V dobé provedeni experimentu jsou podporovany nasledujici hashovaci funkce:

e MD5
e sha-1(SHA1)
° Tiger103

e sha-224 (SHA2 family)
e sha-256 (SHA2 family)
e sha-384 (SHA2 family)
e sha-512 (SHA2 family)
e sha3-224 (SHA3 family)
e sha3-256 (SHA3 family)
e sha3-284 (SHA3 family)
e sha3-512 (SHA3 family)

Tucné jsou vyznaceny ty funkce, jez byly v v pribéhu experimentu skutecné pouZzity.

7.2.1 Omezujici podminky
Zasadni omezujici podminku pro prabéh experimentu jsou 1/O diskové operace,

které maji prfimy vliv na rychlost vypoc¢tu hodnot hashl jednotlivych funkci. PfFi
testovani se potvrdilo, Ze vypocetné nejjednodussi (tj. procesor nejméné zatézujici)
kazdou pouZzitou hashovaci funkci byl extenzivné vytvaren na dedikovaném stroji ze
zdrojovych objektll a to az ve chvili kdy dobéhl proces na stroji jiném (aby
nedochazelo k ovlivnéni paralelnich 1/O operaci ze stejného zdroje). Tj. graf g, a
jemu pfisludny krok tvorby hashe gsh(Doc,) musi pfedchazet tvorbé hashe v grafu g,

o ¢asovou jednotku g,h(Doc,).

7.3 Prabéh a statistické zpracovani
Experiment probéhl na testovaci mnoziné digitalnich objektd, reprezentovanych ED

(bitstreamy) rlznych verzi, formatu, velikosti a dileZitosti. Objekty mély taktéz

103 , . . Y v o veis . ,
Hashovaci funkce Tiger byla vybrana zdmérné, z divodu demonstrace vyuZiti alternativni

hashovaci funkce oficialné nepodporované ETSI.
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rdznou informativni hodnotu a rozdilnou bitovou reprezentaci. Celkem bylo
archivovano 5686 objektl, jez byly podkladem pro vytvoreni zietézenych hashi
zformovanych do celkem 6 grafii dle pouzité hashovaci funkce. Pro dosazZeni
statistické vyznamnosti byl experiment opakovan stokrat. OdliSnosti v rychlosti
vypoctll pfi pouZiti jednotlivych hashovacich funkci jsou vyjadieny smérodatnou

odchylkou.

7.3.1 Statistické (pred)zpracovani
V prabéhu samotného experimentu byla ziskana primarni kolekce dat reprezentujici

vystupy jednotlivych hashovacich funkci aplikovanych na testovaci mnozinu. Aby
nad tuto kolekci dat mohly byt aplikovany vybrané metody statického aparatu,
vétSinou zvicerozmérné domény, bylo nutné provést jeji prfedzpracovani. To
predstavovalo provést nasledujici kroky pravé v tomto poradi:
1. Normalizace dat: doba trvani vypoctu v us / bajt
2. Stanoveni koeficientu bezpecénosti pouzitych hashovacich funkci. Ten je
odvozen od predikované doby bezpecnosti predmétné funkce dle
doporuceni ETSI (viz. kapitola 4.3.7) v letech.
3. Rozdéleni zpracovanych (hashovanych) objektl dle archivovaného typu
(dokument, video, audio, text).

4. Extrakce zavislych a nezavislych proménnych.

Vysledny datovy soubor ve formatu CSV byl importovan to MS Excel 2007 a zde
predzpracovan pro nasledny import do Statistiky. Obrazek 18 predstavuje ¢astecné
pro potreby zobrazeni upravené104 plGvodni zdrojova. Vystupuji zde proménné, kde
kazdy radek byl reprezentovan jednim souborem, jehoz vysledny hash byl vstupem
do tadku (kroku) nasledujiciho. Lze si povSimnout proménnych: velikost souboru
v bajtech, celkovd vypocletni dobu vpus, typ pouzité hashovaci funkce, jeji

bezpecnost a smérodatnou odchylku pro 100 provedenych opakovani.

% Samotné vystupy hashovacich funkci v jednotlivych krocich byly skryty pro jejich prostorovou

narocnost.
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A B C E G H 1 ) Q s T uli v R
1 _Soubor Velikost (B) Typ souboru Hash fce 1 Kolik mis mis/B SO Platnost [Hash fce 2 Kolik mis mis/B SO Platnost
2 109 - AT2-znovu_JKU.doc 414720bytes  doc sha-1 4774micros 0,01151138 203 0[sha-512  14089micros 0,033972319 463 10|
3 110 - AT4-znovu_JKU.doc 415744bytes  doc sha-1 4429micros 0,01065319 21 Ofsha-512  13597micros 0,032705222 181 10|
4 111 - AT 5-znovu_JKUxIs 41472bytes xIs sha-1 462 micros 0,01114005 5 0fsha-512  1355micros 0,032672647 9 10|
5 IDiplomova prace.doc 1986048bytes doc sha-1 21107micros 0,01062764 108 0fsha-512  64490micros 0,032471521 304 10|
6 1DP_Tabulky xlIs 43520bytes xls sha-1 465micros 0,01068474 2 0Jsha-512  1484micros 0,034099265 7 10|
7 20111129 _Q2VydGImaWNhdGUxNzMzMZzA0.pdf 454246bytes  pdf sha-1 4820micros 0,01061099 54 0fsha-512  14863micros 0,032720156 290 10|
8 _sluzby souhrn_txt_UPG-1.docx 30928bytes docx sha-1 329micros 0,01063761 1 0fsha-512  1055micros 0,034111485 19 10|
9 003.pdf 46039bytes pdf sha-1 493 micros 0,01070831 13 0Ofsha-512  1510micros 0,03279828 44 10|
10 004.pdf 4842 5bytes pdf sha-1 516micros 0,01065565 5 0fsha-512  1577micros 0,032565823 36 10|
11 01-CZ 1a.doc 41472bytes doc sha-1 442micros 0,01065779 4 0fsha-512  1344micros 0,032407407 a 10|
12 01.doc 39424bytes doc sha-1 421micros 0,01067877 3 0fsha-512  1339micros 0,033964083 4 10,
13 01_cygnus_x-live_at_trance_energy_2003_(jaarbeurs_utrecht)-s.mp3 39197152bytes mp3 sha-1 416584micros  0,01062792 329 0fsha-512  1264726micros 0,032265763 828 10
14 010xlIs 243184bytes  xlIs sha-1 2585micros 0,01062981 8 0fsha-512  8307micros 0,03415932 33 10|
15 02 MV.doc 223744bytes  doc sha-1 2429micros 0,01085616 8 0|sha-512  7218micros 0,032260083 39 10|
16 02.05.03-LLB.doc 24576bytes doc sha-1 270micros 0,01098633 2 0|sha-512  800micros 0,032552083 a 10|
17 02.doc 36864 bytes doc sha-1 412micros 0,01117622 2 0fsha-512  1197micros 0,032470703 5 10|
18 027xls 244459bytes  xls sha-1 2595micros 0,01061528 12 Ofsha-512  7894micros 0,032291714 49 10
19 03 -(Z 3.doc 268288bytes  doc sha-1 2922 micros 0,01089128 11 0|sha-512  8678micros 0,032345837 47 10|
20 03 LD new MV.doc 432640bytes  doc sha-1 4598micros 0,01062777 12 0fsha-512  13961micros 0,032269323 96 10|
21 03.doc 39936bytes doc sha-1 426micros 0,01066707 2 Ofsha-512  1298micros 0,032502003 7 10|
22 032xls 244259bytes  xls sha-1 2793micros 0,01143458 10 0Jsha-512  8321micros 0,034066298 54 10|
23 032011_Metodika Il_C_Priloha c. 3_final.pdf 784995bytes  pdf sha-1 8331micros 0,01061281 48 0fsha-512  25368micros 0,032316129 160 10|
24 032011 Metodika II_C_Priloha c.4_final.pdf 885256bytes  pdf sha-1 9661micros 0,01091323 61 Ofsha-512  28661micros 0,032375945 219 10
25 038-2009.docx 11560bytes docx sha-1 125micros 0,01081315 2 0|sha-512  405micros 0,035034602 39 10,
26 039.pdf 288930bytes  pdf sha-1 3075micros 0,01064272 34 0fsha-512  9347micros 0,032350396 107 10|
27 039xls 243184bytes  xIs sha-1 2585micros 0,01062981 49 Ofsha-512  7867micros 0,03234999 61 10
28 04 -CZ a.doc 24576bytes  doc sha-1 263micros 0,0107015 5 0fsha-512  805micros 0032755534 9 10|
29 04 MV.doc 485376bytes  doc sha-1 5149micros 0,01060827 24 0Ofsha-512  15721micros 0,032389323 104 10|
30 04.02.03-Kancl.doc 19456bytes doc sha-1 209micros 0,01074219 2 0Ofsha-512  642micros 0,032997533 26 10}
31 04.doc 43008bytes  doc sha-1 460micros 0,01069568 4 0fsha-512  1473micros 0034249442 7 10|
R e R A 197016htoc__ndf chaa 1900micme an1ncaG1 51 olema <11 oo e Py RPITY ET =T aql
Obrazek 18: Vystup z experimentalni aplikace Zdroj: [autor]

7.4 Vyhodnoceni experimentu

Ptedzpracovany datovy soubor byl dale vyhodnocen v programu Statistica V12'%.
Vysledky byly rozdéleny do dvou skupin a to podle typu objektu a bezpecénosti
pouzité hashovaci funkce, kde zavislé proménnd bude vidy normalizovand doba
potfebna k vypoctu prislusného hashe a faktory typ souboru a typ hashovaci funkce.

Vyhodnoceni samotného experimentu je dale demonstrovdno v nize uvedenych

tabulkach a grafech spolu s jejich popisem.

Na grafu (Obrazek 19) je patrny nardst priméru normalizované doby vypoctu u
textového souboru formdatu XML. Také je patrny rozptyl na intervalu spolehlivosti a
= 0,95 zejména u soubor( typu JAR, RAR a XML. Velmi zajimavy, je také zavér, ze

rychlost vypo¢tu hasht z dokumentd typu OOXML'®

(*.*x), jehoz format
predstavuje ZIP kontejner, byla vidy horsi, nez u dokumentl proprietdlniho MS

Office predchozi generacem.

1% http://www.statsoft.cz/

Office Open XML, standard ISO/IEC 29500
Microsoft Office 2003 a niZzsi.

106
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Typ souboru; LS Means
Current effect: F(9, 34056)=2,7034, p=,00382
Effective hypothesis decomposition
Vertical bars denote 0,95 confidence intervals
0,109
0,108
0,107
0,106
a
2
&
0,105
0,104
0,103
0,102 ‘ : ' : -
doc  docx jar jpg mp3 pdf rar xls xlsx xml
Typ souboru
Obrazek 19: Zavislost normalizované rychlosti vypoctu hashe na typu souboru. Zdroj: [autor]
Hash FCE; LS Means
Current effect: F(5, 34062)=92274,, p=0,0000
Effective hypothesis decomposition
Vertical bars denote 0,95 confidence intervals
04
0,3
0,2
@©
2
&
0,1
0,0
0,1 : ‘ : : ‘
sha-1 tiger sha-512 sha-384 sha3-256 sha3-512
Hash FCE
Obrazek 20: Druh hashovaci funkce a normalizovana rychlost vypoctu Zdroj: [autor]
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Na grafu vySe je jasné patrny nardst vypocetniho ¢asu nutny pro nové hashovaci
funkce SHA3 oproti pfedchozi generaci SHA2. Vzhledem k faktu, Ze se jednd o novou
hashovaci funkci, kterd jesté v dobé psani této prace nebyla plné standardizovana,
tudiz se lze domnivat, Ze jeji implementace do programovaciho jazyka Java verze
1.7. neni optimalni, proto vysledky plynouci z Obrazek 20 tykajici se SHA3 je nutné
brat s rezervou. Velmi zajimavym je ovSem fakt vypocetni narocnosti hashovacich
funkci rodiny SHA2, kde velikost vystupu v bitech ma na normalizovanou rychlost

vypoctu v us/B zanedbatelny, az témér nulovy vliv.

Univariate Tests of Significance for mis/B (output-normalized-new-predzpracovano. sta)
Sigma-restricted parameterization
Effective hypothesis decomposition

SS Degr. of MS F p
Effect Freedom
Intercept 16 52847 1682847 1633024 0,000000

1
Typ souboru 0,00025 9/ 0,00003 3| 0003817
Hash FCE 24 05918 5 481184) 466938 0,000000
Typ souboru*Hash FCE 0,00055 45  0,00001 1/ 0,190345 B
Error 0,35095 34056  0,00001 [ |

Obrazek 21: ANOVA pro vsechny faktory Zdroj: [autor]

Obrazek 21 zobrazuje jednorozmérnou prehledovou tabulku ANOVA se vsemi
faktory a jednou zavislou proménou (¢as vypoctu hashe) a pfisluSnym stupném

volnosti (Degr. of Freedom).

e Pro typ souboru: F(9, 34056), p = (0,0038) z cehoz vyplyva, Ze je rozdil mezi
typy souboru. Timto se zamita nulovd hypotéza Hp; (neni rozdil mezi typy
(formaty) soubora).

e Pro typ hashovaci funkce: F(5, 34056), p = (10™) je zfejmé, 7e je staticky
vyznamny rozdil mezi typy hashovacich funkci. Timto se zamita druhd nulova
hypotéza Ho; (tj. Ze neni rozdil mezi bezpecnosti hashovacich funkci).

Z testu analyzy rozptylu je zfejmé, Ze jsou statisticky vyznamné rozdily jak mezi typy
jednotlivych soubor(, tak mezi hashovacimi funkcemi. Jak jiz bylo vymezeno
v kapitole 7.3, v pfipadé zjisténi rozdilu mezi faktory (zamitnuti statistickych hypotéz

o neexistenci rozdild) pro chyby 1. druhu a bude vyuzitu Tukey HSD testu. Tento
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test umozni odpovédét na otazku, mezi kterymi typy souborl a hashovacimi

funkcemi je staticky vyznamny rozdil (na hladiné vyznamnosti 0,05).

Tukey HSD test; variable mis/B (output-normalized-new-predzpracovano. sta)
Approximate Probabilities for Post Hoc Tests
Error: Between MS = 00001, df = 34056,

Typ souboru {1} ‘ {2} ‘ {3} ‘ {4} ‘ {5} ‘ {6} ‘ 7} ‘ {8} ‘ 9} ‘ {10}
Cell No. 10476 | 10483 | 10436 | 10480 | 10491 | 10472 | 10459 | 10475 | 104% | 10672

[ doc 0975182 0999099 0999885 0934501 0998417 0999781 1,000000 0696105 0009771
docx| 0975182 0996760 0999997 0999786 0695930 0996542 0965923 0985708 0016404
jar| 0999099 0896760 0998112 0991744 0999580 0999997 0999331 0954468 0056184
jpol 0999885 0999997 0995112 0997161 0979686 0998886 0999450 0951352 0013719
mp3| 0934501 0999786 0991744 0997161 0762443 0984219 0914938 0999998 0029186
pdfl 0998417 0695930 0999580 0979686 0762443 0999971 0999995 0424334 0007524
rar| 0999781 0996542 0999937 0998886 0984219 0999971 0999899 0957265 0013603
xls| 1000000 0965923 0999331 0999450 0914938 0999995 0999593 0669068 0009114
wlsk| 0B96105 0985708 0984468 0951352 0999998 0424334 0957265 0669068 0,039365
xml| 0009771 0016404 0056184 0013719 0029186 0007524 0013603 0009114 0039365

=[O0~ D D& W N -

o

Obrazek 22. Tukey HSD test pro typ souboru Zdroj: [autor]

Obrazek 22 reprezentuje Tukey HSD test pro jednotlivé tyty soubord. Je patrné, ze
staticky vyznamné rozdily jsou v ptipadé souboru XML se vSemi ostatnimi objekty,
kromé souboru typu JAR s tim, Ze jen tésné presahne stanovenou hranici statistické
vyznamnosti 0,05 (presné (5,6184%). Obdobné bylo postupovano pro faktor ,typ
hashovaci funkce”, kde bylo zjistén statisticky vyznamny rozdil (opét na hladiné
vyznamnosti p = 0,05) mezi vSemi hashovacimi funkcemi, kromé hashovacich funkci
SHA-384 a SHA-512. Z pohledu vypocetnich narok(i jsou obé hashovaci funkce

srovnatelné.

Na predikci chovani navrzeného modelu pfi archivaci dalSich objekt(i a s tim spojeny
nasledny narlst soubord v archivu bylo vyuzito pokrocilych metod regresni analyzy,
béZné vyuzivanych v dataminingu. Vstupni data predstavuji trénovaci (historickou)
mnozinu a na zakladé ni predikovat chovani modelu v budoucnosti. PouZitd metoda

»,Boosting trees“!0®

, vytvarfi posloupnost raznych typl modell a jejich kombinaci,
jimZ jsou pfifazeny vahy na zakladé poctu chybné klasifikovanych ptipadd. Jinymi
slovy kazdy nasledny strom ,trénuje” na neulspésnych vzorech stromu predchozich
(vysledny graf je sloZen ze stromu kazdé predchozi iterace) a slozenim pak vznikne
jeden uceleny model. Na grafu nize Ize vidé tzv. cross-validation model, kde

optimalni pocet stromU je 66, kde testovaci data dosahuji minimalni prahové

108 http://www.statsoft.com/Textbook/Boosting-Trees-Regression-Classification
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hodnoty a od tohoto bodu se jiz zacinaji vzdalovat od dat trénovacich. Jako zavisla
proménna byla pouZita normalizovand doba vypoctu hashe, nezdvislé proménna
pak kategoridlni typ objektu a prediktivni proménnd bezpecnost jednotlivych

hashovacich funkci dle ETSI.

Summary of Boosted Trees
Response: mis/B
Optimal number of trees: 66; Maximum tree size: 3
0,00233
0,00232
|

0,00231

0,00230 ||
5 0,00229
®
s 0,00228
= §
@
o 0,00227
(o)}
©
o 0,00226 _ =
o L e el e
<

0,00225

0,00224

0,00223

0,00222 - : - . * ) — Train data

20 40 60 80 100 120 140 160 180 200 __ Testdata
Number of Trees —— Optimal number
Obrazek 23: Regresni analyza kombinovany Boosted Trees Zdroj: [autor]

Zvyse uvedenych statisticky zpracovanych dat a dosazenych vysledk(l Ize
konstatovat nasledujici zavéry:

1. Typ souboru ma zanedbatelny vliv na rychlost vypoctu hashe.

2. Pro rychlost vypoctu hashe je nevyznamné podstatné jak je graf jiz velky,

resp. kolik ma urovni, resp. kolik archiv spravuje objekta.

V této fazi je jiz moziné odpovédét na védecké hypotézy stanovené v Uvodu této
prace. Hypotéza | (kapitola 2.5.1) stanovila, Ze pocet archivovanych objekt(
v systému nebude mit vliv na rychlost vypoctu hashovacich funkci a tuto hypotézu
Ize na zdkladé dosaZzenych vysledk(l potvrdit. Odlvodnéni: Vzhledem k uvaZzované
statistické chybé predikce chovani modelu je patrné, Ze testovaci data od cca 140

stromu jsou jiz linedrni. Hypotéza Il (kapitola 2.5.2) stanovila, Ze novy hashovaci
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vevs

zakladé vysledkd potvrdit. Odldvodnéni: na zakladé dostupnych vysledkl Ize
hypotézu potvrdit, oviem s otaznikem implementace hashovaci funkce SHA3 do
jazyka Java i vzhledem o tomu, Ze knihovny Crypto++109 v. 5.6.0 pro programovaci
jazyk C++ nemaji pro SHA3 jesté vibec podporu. Co se tyka vysledkl rychlosti
vypoctu funkci SHA-384 a SHA-512, tyto funkce jsou vypocetné stejné narocné a

funkce SHA-384 je pouze ofiznutou (zkracenou) funkci SHA-512.

1% http://www.cryptopp.com/benchmarks.html
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8 Naplnéni cila prace a jeji pfinosy

Kapitola zhodnocuje dosazené vysledky v predchozich kapitoldch s dlirazem na

oblasti jejich uplatnéni. Ddle taxativné rozebira jeji pfinosy jak vdoméné teoretické

tak praktické.

8.1 Prinosy doktorské disertacni prace

V této C&asti jsou v bodech shrnuty vécné prinosy predklddané prace do oblasti

pocitacové védy a praktického wvyuZiti zavér(i, ke kterym autor v pribéhu

vypracovani dospél.

8.1.1

8.1.2

8.1.3

Teoreticky (védecky) pfinos

Obohaceni pocitacové védy o systém zarucujici bezpecnost libovolného
datového objektu bez jeho pfimého ovlivnéni slabnutim kryptografickych
algoritma.

Pfispéni do badatelské domény pocitacové bezpecnosti mechanismem
jednoznacéné identifikace dokumentu s vylou¢enim zavislosti na hashovacich

funkcich.

Prakticky (fakticky) pfinos

Univerzalnost feSeni hlavniho cile pro budouci ndvrhy dlouhodobych
archiva.

Vyuziti jednoznacné identifikace dokumentu také mimo oblast archivace
(napfriklad pro DMS).

Diky postaveni systému LTA na otevienych standardech byl prezentovdn
prostfedek pro nasazeni certifikovanych, nezdvislych nastroju tretich stran

(napf. auditorq).

Plivodni autortiv pfinos

Tato podkapitola taxativné v bodech formuluje ptvodni prinosy autora predkladané

disertacni prace.
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Prezentovani obecného, univerzdlné aplikovatelného modelu, teSiciho
zménu hlavniho bezpecnostniho prvku (hashovaci funkce) ve strukture, jenz
zajistuje integritu archivu.

Vyuziti funkce DSSC, voblasti dlouhodobé archivace elektronickych
dokumentu, pro v€asnou detekci mozného vyskytu kolize vystupu hashovaci
funkce a tim padem nedlvéryhodnosti pouzitého hashovaciho algoritmu.
Navrzeni obecného identifikatoru datové struktury bez vyuziti hashovaci

funkce.

8.2 Aplikace navrzenych reseni

Implementace navrieného zpusobu zajisténi integrity archivovanych objekt(
do systémovych navrhi a koncepce dlouhodobych archiva.
Vyuziti  identifikdtoru spravovanych dokumentl v prostfedi jejich

dlouhodobé uschovy a vSude tam, kde prezentované reseni neni mozné.

8.3 Vazba na ostatni prace a projekty.

Tendr na vybudovéni narodniho digitalniho archivu CR (NDA CR).

Policie CR — poptavka po dlouhodobém digitalnim archivu pro ukladani
logovych zaznam( ze Schengenského informacéniho systému druhé
generace.

Védeckd a odborna ¢innost, z niz vznikly produkty ,,eKeeper” (Slovinsko,
Ljubljana, Joze Stefan Institut, SETCEE) a ,,GuardTime* (Estonsko, Tallinn,
Cybernetica AS).

Narodni bezpe¢nostni Gfad (,NBU“) — dlouhodoby elektronicky archiv

dokumentu s rliznou urovni bezpecnostni klasifikace.
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9 Diskuse a oteviené otazky

e Oblast auditu integrity archivu.

Jiz bylo v praci zminéno, Ze pro kontrolu davéryhodnych dlouhodobych archiv( jako
celku je nutny certifikovany ndastroj, ktery bude zodpovédny za ovéfeni jejich
integrity. Takovyto exaktni nastroj v dobé psani této disertaéni prace neni verejné
dostupny a auditofi digitalnich archivli jsou tak odkazadni na neexaktni metody
kontroly integrity archivu. Pro potieby a verifikaci vysledk(i této prace a jejich
pfipadného uplatnéni je treba vytvofit takovy ndstroj, zaloZeny na platnych
standardech, ktery musi byt univerzalni a aplikovatelny na libovolnou implementaci
archivu. Predkladana prace svymi vystupy umoznuje aplikaci téchto nastroju a
predstavuje inspiraci pro ndvaznou badatelskou a védeckou ¢innost v této oblasti.
Tvorba takovéhoto nastroje, stejné jako hlubsi analyza pfedmétné oblasti je mimo
ramec této disertacni prace, ale muize byt voditkem pro pfipadné téma prace

navazujici.
e Oblast citlivosti archivovanych informaci

Tato problematika souvisi s rozdélovanim dokumentl a vlivu ,,zubu” ¢asu na jejich
Z pohledu systémové bezpecnosti, je toto véc nepodstatna, ale ma vyznam na
yhodnotovy obsah” archivu. Konkrétné zdali dokument, podléhajici v dobé
archivace t absolutnimu utajeni kvali nejvyssi dilezitosti (mozno kvantifikovat) ma v
case napriklad t+100, stejnou dulezitost jako na pocatku, nebo pozadavek na utajeni
c¢asem pominul a blizi se nule (tj. archivujeme néco, co uz neni tajné). Bohuzel se
autorovi neni do doby psani této prace znamo, zdali existuje analyza pfimé

souvislosti starnuti obsahu na jeho dllezZitost.

e Oblast separatni dikazni struktury (souvisi s pfedchozim bodem)
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Pokud by predchozi paradigma neplatilo, vyvstdvd otazka, zdali pro kaZzdou
bezpecnostni kategorii dokumentl nezaloZit a udrZovat v systému LTA specidlni
provazané dukazni struktury, které by se pfi zméné hashovaciho algoritmu
rekonstruovaly (znovu vytvarely) dle stupné bezpecnosti (napf. pfisné tajné jako
prvni). Doslo by tak k vyrazné Uspore Casu pfi jejich rekonstrukci v pripadé vyuziti
nové (bezpetné) hashovaci funkce. Jisté by ale pro jednotlivé bezpecnostni
implementace dlouhodobych archivll platily zcela odlisSné naroky na pfistup, fyzické

umisténi atd.

V obecné roviné bylo pro autora predlozené disertacéni prace jednou z mnoha
otazek, jak konkrétni ma byt navrzené modelové feseni, aby prace nebyla oznacena
Ci povaZovana za spiSe inZenyrskou, nebo feSici ryze inZenyrsky, i technicky
problém. Autor se snazil v nejvy$si moiné mirfe zohlednit pfipominky z malé
obhajoby doktorské disertani prace, konané dne 16. 12. 2013, kde mj. zaznéla
pfipominka o konkretizace implementace funkce DSSC v navrzeném modelu. Reakci
na tuto poznamku je podkapitola 6.1.2, stejné tak jako zarazeni kapitoly 8.1.3, jez

v bodech taxativné vyjmenovava plvodni autorlv pfinos v této disertacni praci.
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10 Zavér

Predlozend disertaéni prace se soustfedila na fenomén bezpecnosti dlouhodobé
archivace elektronickych dokument(, predevsim pak na integritu jak jednotlivych
archivovanych objekt(l, tak digitdlniho archivu jako celku. Vychodiskem pro tuto

praci byl pfredpoklad existence a vyuZiti metod relativni ¢asové autentizace.

Prace se ve své uvodni Casti usiluje o konkretizaci pfedmétné oblasti vymezenim
zakladniho odborného pojmového aparatu tak, abych nedochdazelo k zaméndm
pojm{, s nimizZ je v této praci operovano s jejich v bézné reci pouzivaném vyznamu.
Je zde také formulovdn vyzkumny problém, jimZz je problematika integrity
digitalniho archivu dale vymezena. Definovani vyzkumného problému vede
k vyzkumnym otazkdm. Jejich zodpovézenim se prace dostdva k nosné casti avodni
pasaze, ve které jsou posléze stanoveny hlavni a dil¢i cile prace a z nich vyplyvajici
ukoly, které je nutné splnit, aby mohlo dojit k dosazeni téchto cild. Formulaci
nosnych prvk( disertacni prace bylo mozné stanovit metody jejich resSeni a vyrknout

vyzkumné hypotézy.

Tato prace jako celek je tvorena tremi stavebnimi kameny, které jsou
reprezentovany ¢&asti analytickou, navrhovou a experimentalni. V téchto &astech
prace byly provedeny ukony, vedouci k dosazeni stanovenych cild, védeckych ukol(
a k zodpovézeni vymezenych vyzkumnych otdzek. V predposledni kapitole jsou
v diskusi zminény oblasti, které autor povazuje za vhodné k dorfesSeni a navazani na
to, ¢eho bylo v této praci dosazeno. Dale tato kapitola v kratkosti shrnuje reakci na

malou obhajobu disertaéni prace.

Teoreticky orientovany analyticky blok prace je koncipovdna jako prehledovo-
syntetickd studie soucasného stavu problematiky dlouhodobé archivace jak ve
svétd, tak v CR. Nedilnou souddsti prace je souhrnny pohled na legislativni rdmec,
jenz predevsim v prostfedi EU mapuje implementaci smérnic Evropského

spolecenstvi tykajicich se predmétného tématu do narodnich legislativ. Dalsi usek
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této &asti prace se soustfeduje na projekty, jez svym feSenim prispivaji k obohaceni
pfedmétného tématu. Zde bylo nutné je rozdélit na projekty cCisté komercni,
vétSinou zaloZzené na proprietalnich technologiich a projekty verejné, dodrzujicich
platné standardy a doporuceni. Kratky prehled standardi a norem vztahujicich se
k dlouhodobé elektronické archivaci uzavira tuto kapitolu. Tato ¢ast prace splnila

prvni a druhy védecky ukol prace, stanoveny v kapitole 2.4.3.

Druhd ¢ast analytického bloku se pak soustfedila pfedevsim na referenéni model
OAIS a jeho jednotlivé komponenty. Model OAIS je povaZovan za prlkopnika
moderniho pojeti elektronické archivace, proto je mu v této ¢asti prace vénovana
naleZita pozornost. Definovdanim workflow ED v dlouhodobém archivu se analyticky
orientovand (¢ast dostava kpri¢inam ztrat prdkaznich hodnot archivovanych
dokumentu a zplsoblm ochrany béhem jejich Zivotniho cyklu. Zahrnuji metody jak
na strané plvodce (elektronicky podpis) tak na strané archivu (Casové razitko).
Soucasné rozdéluji tyto metody na ¢asové relativni (ERS) a ¢asové absolutni (Casové
razitko). Z tohoto prehledu jednoznacné vyplynulo, Ze vSechny tyto metody vyuZzivaji
rozdilnym zplsobem hashovacich funkci jako prostfedek, jenz zajistuje autenticitu
daného objektu. Nasledovala proto kapitola 4.3.7., kterd mapuje bezkoliznost
existujicich hashovacich funkci a jejich vhodnost pro potreby dlouhodobé archivace

elektronickych dokument.

Zavérecna c¢ast analytického celku se vénovala soucasnym pfistuplm k retézeni
vystupU hashovacich funkci, jenz svoji komplexnosti a urovni sloZitosti primo
ovliviuji jak rychlost vypoctu pouzité hashovaci funkce, tak jeji zpétné verifikace.
Jako nejméné komplikované a zaroven robustni feseni, bylo pro svoji nazornost do
védeckého experimentu zvoleno schéma linearni. Analyticky blok uzavird popis
datové struktury DSSC, kterad zajistuje dohled nad bezkoliznosti dané hashovaci
funkce. Predchozi dvé c¢asti analytického bloku vedly ke splnéni tretiho

stanoveného ukolu prace.
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V analytické ¢asti prace bylo zjisténo, Ze v oblasti bezpecnosti dlouhodobé archivace
elektronickych dokumentl (archivovanych objektl), resp. jeji podmnoZziné zabyvajici
se integritou archivu jako systémového celku, nefesi vSechny autorovi znamé
pfistupy fakt nutné zmény hashovaciho algoritmu v ¢ase. Zavéry z analytické ¢asti
prace pomohly stanovit obecny vychozi rdmec pro tvorbu systému zabezpeceni
dlouhodobé archivovaného digitalniho objektu a vedly tak je splnéni prvniho dil¢iho

cile prace.

Cast navrhova predstavuje jadro této prace. Skladd se ze dvou celkd, ndvrhu modelu
zamény bezpecnostnich struktur v archivu a jednoznacného identifikatoru objektu,
ktery neni zalozen na hashovacich funkci. Model zamény zabezpecovaciho prvku
implementuje vystupy z DSCC pro vcasnou detekci vyskytu kolize pouzité hashovaci
funkce (s tim souvisejicim zpochybnéni jeji bezpecnosti). Podrobny popis pfechodu
spolu s detailni implementaci DSSC je popsan v kapitole 6.1.1 a 6.1.2 V rdmci této
Casti prace doslo ke splnéni hlavniho cile, jimz bylo navrZeni systému zabezpeceni,
garantujicitho nepopiratelnost dlouhodobé uchovaného archivniho objektu a
zajistujiciho integritu archivu jako celku. NavrZenim modelu, jenZ paralelné
spravuje n datovych struktur (grafi ¢i strom() a zohlednuje bezpecny prechod od
hashovaciho algoritmu k némuz by mohla byt vdaném case nalezena kolize k
novému, dlouhodobé bezpecnému pfi zachovani trvalé integrity archivu jako celku
byl dosaZzen hlavni cil této disertacni prace a zarovenn splnén druhy dil¢i cil.
Stanovenim jednoznaéného identifikdtoru archivovaného objektu pak doslo

k naplnéni tretiho dilciho cile této prace.

Experimentalni ¢ast predlozené prace je reprezentovdana provedenim
experimentdlniho ovéreni ¢asti ndvrhové. Experiment sestavd ze dvou slozek —
samotné faze provedeni experimentu a faze nasledného statistického zpracovani
vystupniho souboru tvoficiho primarni kolekci dat. Pro ucel prvni faze byla
naprogramovana aplikace v jazyce Java, jenZ predstavuje zjednoduSeny model

tvorby linedrni zretézené struktury. Archivovano bylo celkem 5686 objekt(
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tvofenych deseti riznymi typy soubor(. Nasledné statistické zpracovani vysledku
mélo odpovédét na otazku, zdali typ pouZité hashovaci funkce a typ souboru budou
mit vliv na normalizovanou dobu vypoctu. Vyhodnoceni testovani modelu z ndvrhu
mélo také odpovédét na to, zdali se potvrdi &i vyvrati hypotézy (stanovené
v kapitole 2.5) stanovené v kapitole 2.5. Z vyhodnoceni vyplynulo, Ze na stanovené
hladiné vyznamnosti a = 0,05 se zamita hypotéza, Ze pouZitd hashovaci funkce
neovlivni rychlost vypoctu a zaroven se potvrdilo, Ze normalizovana rychlost
vypoctu hashe neni zdvisla na typu archivovaného objektu. Pribéh
experimentalniho ovéreni véetné provedeného statistického zpracovani vysledného
datového souboru je podrobné popsan v kapitole 7. Realizovdanim védeckého
experimentu byl dosaZzen ¢tvrty ukol a statistickym zpracovanim vysledného

vs s

datového souboru byl splnén ¢tvrty diléi cil prace.

Vzhledem ke zjisténym skutecnostem lze konstatovat, Ze aplikace ndvrhového
modelu z kapitoly 6, pfi dodrZeni stanovenych omezujicich podminek, neni
ovlivnéna typem archivovanych objektl, ale pouze uUrovni bezpecnosti, jenz je
reprezentovana danou hashovaci funkci. Z vyhodnoceni experimentu je zahodno
akcentovat, Ze v dobé psani této prace nelze nasazeni hashovaci funkce SHA-3
doporudit, pro jeji vysokou vypocetni narocnost, neexistenci kryptografickou
komunitou uzndvaného standardu a pravdépodobnou nizkou optimalizaci
implementace v programovacim jazyce Java V 1.7. Tento odstavec vede ke splnéni

posledniho, patého dilc¢iho cile.

V navaznosti na vySe uvedené interpretace a zavéry z provedenych analyz a
experimentalnich ukond Ize formulovat odpovédi na vyzkumné otazky polozené
v Uvodu prace (kapitola 2.3.2). Z analytické ¢asti prace vyplyva, Ze elektronicky
dokument, u néhoz lze urcit plvodce (bez ohledu na pouzitou technologii) ma
stejné pravni ucinky jako pisemnost podepsana. Jako pfiklad Ize uvést rozhodnuti
Nejvy$siho spravniho soudu Ceské republiky ze dne 17. 2. 2012 vedenym pod &. j. 8

As 89/2011-31 [54]. Tento odstavec odpovida na prvni vyzkumnou otazku.
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Odpovéd na druhou vyzkumnou otdzku dava kapitola 3.2, jenz analyzuje
v soucasné dobé existujici reSeni dlouhodobé archivace vyuzivajici ERS. S ohledem
na zjisténi v kapitole 5, lze formulovat odpovédi na vyzkumné otazky 3, 4 a 5
vztahujici se zejména k bezpecnosti digitdlnich objekt(l. Lze konstatovat, Ze digitalni
objekt, jenz je dlouhodobé archivovan, mize byt z aplika¢niho pohledu ochranén
proti neopravnénému poruseni integrity, ¢i smazdni. Tento stav je ovSem plné
zavisly téZz na pouzité hardwarové instalaci archivu, jenz ovSem neni pfedmétem
zkoumani. Odpovéd na otdzku zavislosti bezpecnosti archivovaného objektu na
starnuti pouzitych kryptografickych algoritm( Ize nalézt napftiklad v kapitole 4.3 a
v kapitole 7, kde je tento vztah také predmétem zkoumani. Zjednodusené lze
napsat, Ze vztah mezi témito veli¢inami je, ale lze zajistit, aby nedoslo ke
zpochybnitelnosti (prahu) pravosti spravovaného objektu. Na vyzkumné otazky 6 a
7 pak odpovida ndvrhova ¢ast prace, kterd jasné prezentuje, Ze je mozné predejit

okamziku zpochybnéni nepopiratelnosti a lze zajistit integritu spravovanych objekt(.

Z celkového pohledu jsou nedilnou soucdsti kazdé disertacni prace také oblasti
uplatnéni v praxi s co nejvyssi mirou konkretizace. V pfipadé predmétné prace se
jedna o kapitolu 8.2 a 8.3, kde je deklarovdna mozna aplikace autorem navrieného
modelu v celé fadé projektl a feSeni problematiky v oblasti dlouhodobé archivace

elektronickych dokument.

Hlavnim pfFinosem disertacni prdce je vytvoreni nového autorem navrieného
modelu, pomoci néjz lze zajistit permanentni integritu digitdlniho archivu v case.
Dalsimi, vybranymi dil¢imi pfFinosy jsou ndvrh jednoznacného identifikatoru
digitalniho objektu a experimentdlni ovéreni a vyhodnoceni nejnovéjsiho typu

hashovaci funkce SHA-3. Pfehled vSech pfinosu prace je v kapitole 8, resp. 8.1.

Disertacni prace se vzhledem k absenci ucelené odborné literatury zabyvajici se
dlouhodobou archivaci elektronickych dokumentl z pohledu bezpecnosti a
systémové integrity a také diky komplexnosti predmétné oblasti nemohla vénovat

vsem jejim aspektim. Je tak ve své podstaté prvnim krokem a kdalSimu
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podrobnéjSim a ndvaznému rozpracovani této problematiky, predevsim pak
z pohledu relativni ¢asové autentizace. Jako velmi zajimavou oblasti pro budouci
vyzkum se jevi napfiklad otazka standardizované metodiky auditu dlouhodobych
digitalnich archivi bez ohledu na skutec¢né pouZité technické reseni. Jednou
z hlavnich operaci, jez by takovyto audit zjistoval, by samoziejmé byla celistvost a
neporusenost archivu, resp. archivovanych a archivem spravovanych objekta.
Potfebnym se téZz jevi soustredit se na dalsSi rozvoj ERS jako dlkazniho prvku
v relativni ¢asové strukture, ktera by nebyla zavisld pfedevsim na hashovaci funkci,

ale na alternativnich dlikazech unikatniho vyskytu objektu.

Rudolf Vohnout, 2014 118



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

11 Pouzita literatura a dalsi informacni zdroje

[1]

[2]

3]

(4]

(5]

(6]

(7]

8]

[9]

(10]

ADAMS Carlisle, Patric CAIN, Denis PINKAS a Robert ZUCCHERATO. Internet X.509
Public Key Infrastructure Time-Stamp Protocol (TSP) [online]. Internet Engineering
Task Force, The Internet Society, 2001, August 2001 [cit. 2012-08-13]. Dostupné z:
http://www.ietf.org/rfc/rfc3161.txt.

ALA (AMERICAN LIBRARY ASSOCIATION). Definitions of digital preservation
[online]. Chicago: American Library Association, 2007. [cit. 2012-12-10] Dostupné
z
http://www.ala.org/ala/mgrps/divs/alcts/resources/preserv/defdigpres0408.pdf

AUDIT AND CERTIFICATION OF TRUSTWORTHY DIGITAL REPOSITORIES.
RECOMMENDED PRACTICE. CCSDS 652.0-M-1 [online]. Washington DC: Magenta
Book, 2011, September 2011[cit. 2012-08-23]. Dostupné zZ:
http://public.ccsds.org/publications/archive/652x0m1.pdf

BAYER, Dave, Stuart HABER, and W. Scott STORNETTA. Improving the efficiency
and reliability of digital time-stamping In: R.M. Capocelli, A. DeSantis, and U.
Vaccaro, editors, Sequences Il: Methods in Communication, Security, and
Computer Science. Pages 329-334, New York: Springer-Verlag 1993.

BENALOH, Josh a Michael de MARE. One-way Accumulators: A Decentralized
Alternative to Digital Signatures in: EUROCRYPT’93, LNCS 765, pages 274-285.
Springer-Verlag Berlin Heidelberg. Berlin: 1994. ISBN 3-540-56413-6.

BENALOH, Josh a Michael de MARE. Efficient broadcast time-stamping. Technical
Report 1. TR-MCS-91-1. Postdam: Clarkson Univ. Dep. of Mathematics and
Computer Science, 1991, srpen 1991.

BERNAS, liti: Ndrodni digitdini archiv [online]. Narodnich archiv CR, Praha, 2013.
Naposledy  zménéno:  30.9.2013. [cit.  2013-11-12]. Dostupné  z:
http://www.cnz.cz/ke-stazeni/2013/konference-2013/CNZ-2013Bernas.pdf

BERTONI Guido, Joan DAEMEN, Michaél BEETERS, Gilles VAN ASSCHE a Ronny
VAN KEER. KECCAK implementation overview [online]. Version 3,2, posledni
aktualizace 29. 5. 2012. [cit. 2014-02-12]. Dostupné z
http://keccak.noekeon.org/Keccak-implementation-3.2.pdf

BLAZIC Jerman A., Svetlana SALIIC a Terence GODROM. Extensible Markup
Language Evidence Record Syntax (XMLERS) [online]. RFC 6283. Internet
Engineering Task Force (IETF), 2011 [cit. 2012-08-07]. ISSN 2070-1721. Dostupné
z: http://tools.ietf.org/html/rfc6283

BLAZIC Jerman Aleksej. Long Term Archiving Implementation — Slovenian
Experience with Long Term Archiving. Conference proceedings, 20th conference,

Rudolf Vohnout, 2014 119


http://www.ala.org/ala/mgrps/divs/alcts/resources/preserv/defdigpres0408.pdf

Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

(11]

(12]

(13]

(14]

(15]

[16]

(17]

(18]

[19]

Czech Open System Users’ Group EurOpen.CZ. Plzen: 2007 [cit. 2012-07-18].
Pages 121-129. ISBN 978-80-86583-12-9

BLAZIC JERMAN A. Long-term Archive Protocol (LTAP) [online]. Internet
Engineering Task Force, 2009, last updated July 13. 2009 [cit. 2012-07-15],
Dostupné z: http://tools.ietf.org/html/draft-ietf-ltans-Itap-08

BLIBECH Kaouthar a Alban GABILLON. A New Timestamping Scheme Based on Skip
Lists [online]. Université de Pau — IUT de Mont de Marsan, France. 2006. [cit.
2013-06-05]. Dostupné zZ:
http://pages.upf.pf/Alban.Gabillon/articles/blibech_final.pdf

BORGHOFF, Uwe M., Jan SCHEFFCZYK, Lothar SCHMITZ a Petr RODIG. Long-Term
Preservation of Digital Documents. New York: Springer-Verlag, Berlin Heidelberg,
2005 [cit. 2012-07-29]. Vydano 26. bifezna 2010. ISBN 978-3-540-33639-6

BORKAR Shekhar a Andrew A. CHIEN. The Future of Microprocessors [online] In:
Communications of the ACM, Vol. 54 No. 5, Pages 67-77. New York: ACM, 2011
[cit. 2012-08-19]. Dostupné z: http://cacm.acm.org/magazines/2011/5/107702-
the-future-of-microprocessors/fulltext

BOUTIN Chad. NIST Selects Winner of Secure Hash Algorithm (SHA-3) Competition
[online]. The National Institute of Standards and Technology (NIST), Gaithersburg,
Maryland, 2012. Naposledy aktualizovano: 10. 10 2012. [cit. 2014-01-12].
Dostupné z: http://www.nist.gov/itl/csd/sha-100212.cfm

BSI TR-03125 Preservation of Evidence of Cryptographically Signed Document.
Federal Office for Information Security [online]. [cit. 28.11.2012]. Dostupné z:
https://www.bsi.bund.de/EN/Publications/TechnicalGuidelines/TR03125/BSITRO3
125.html

BULDAS, Ahto a Mart SAAREPERA. On Provably Secure Time-Stamping Schemes
[online] In: Asisacrypt 2004. Tartu: University of Tartu 2004, 9. 12. 2004
[cit. 2012-07-31]. Dostupné z:
http://www.iacr.org/conferences/asiacrypt2004/data/Asiacrypt2004/12
Protocols/01_Ahto Buldas.pdf

BULDAS, Atho, Peeter LAUD, Helger LIPMAA a Jan VILLEMSON. Time-stamping
with Binary Linking Schemes. Advances in Cryptology In: CRYPTO’98, LNCS 1462.
Santa Barbara: Springer Lecture Notes in Computer Science, 1998, srpen 1998 [cit.
2012-07-30]. Pages 486-501, vol. 1462

BULDAS, Atho, Helger LIPMAA a Berry SCHOENMAKERS. Optimally Efficient
Accountable Time-Stamping. LNCS 1751: 293-305. Third International Workshop
on Practice and Theory in Public Key Cryptosystems, PKC 2000, Melbourne,
Victoria, Australia, January 18-20, 2000. Proceedings. [cit 2012-10-12]. ISBN: 978-
3-540-46588-1

Rudolf Vohnout, 2014 120



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

[20] BULDAS, Ahto, Peeter LAUD, Mart SAAREPERA aJan WILLEMSON. Universally
Composable Time-Stamping Schemes with Audit [online]. Londyn: Lecture Notes in
Computer  Science, 2005 [cit  2012-08-01]. Volume  3650/2005.
Pages 359-373, DOI: 10.1007/11556992_26

[21] BULDAS, Ahto a Sven LAUR. Do broken hash functions affect the security of time-
stamping schemes? 4th International Conference on Applied Cryptography and
Network Security — ACNS’06, LNCS 3989, pp. 50-65. Springer Berlin Heidelberg
New York, 2006. [cit. 2013-04-20]. ISBN: 978-3-540-34703-3

[22] BULDAS, Ahto a Aivo JURGENSON. Does Secure Time-Stamping Imply Collision-
Free Hash Functions? First International Conference, ProvSec 2007, Wollongong,
Australia, November 1-2, 2007. Pages 138-150. [cit. 2013-06-12]. ISBN: 978-3-540-
75669-9

[23] CSN ISO/IEC 10118-3. Informaéni technologie - Bezpecnostni techniky - Hasovaci
funkce - Cést 3: Dedikované hasovaci funkce [online]. Praha: Cesky normalizaéni
institut, 2004. Dostupné z: http://nahledy.normy.biz/nahled.php?i=61281

[24] CSN ISO/IEC 17799. Informaéni technologie - Bezpe&nostni techniky - Soubor
postupli pro management bezpecnosti informaci. 1CS 35.040 [online]. Praha: Cesky
normaliza¢ni institut, 2006, srpen 2006 [cit. 2012-08-15]. Dostupné z:
http://csnonlinefirmy.unmz.cz/html_nahledy/36/75901/75901 nahled.htm

[25] CUBR, Ladislav. Dlouhodobd ochrana digitdlnich dokumenta. 1. vydani, 154 stran.
Narodni knihovna Ceské republiky, Praha, 2010 [cit. 2013-04-23]. ISBN: 978-80-
7050-588-5

[26] DOSTALEK, Libor a kol. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu. Praha: Computer press, 2006, fijen 2006 [cit. 2012-08-02].
3. doplnéné vydani. 536 stran. ISBN: 80-251-0828-7

[27] DOSTALEK, Libor a Marta VOHNOUTOVA. Long-term Archive Architecture [online].
Pafiz, Internet Engineering Task force: 2003, listopad 2003 [cit. 2012-07-21].
Dostupné z: http://Itans.edelweb.fr/draft-ietf-ltans-arch-00.pdf

[28] Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures - Part 1: Hash functions and asymmetric algorithms
[online]. ETSI TS 102 176-1 V2.1.1 Nice: European Telecommunications Standards
Institute, 2011, July 2011 [cit. 2012-08-02]. Dostupné z:
http://www.etsi.org/deliver/etsi_ts/102100_102199/10217601/02.01.01_60/ts_1
0217601v020101p.pdf

[29] Ensuring Record Integrity with AbsoluteProof [online]. Surety, 2010, 8. 4. 2010
[cit. 2012-08-04]. Dostupné po registraci z: http://www.surety.com.

Rudolf Vohnout, 2014 121



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

GHAURI, Pervez a Kjell GRONHAUG. Research Methods in Business Studies A
Practical Guide: Third Edition. Londyn: 2005. ISBN: 978-0-273-68156-4.

GLADNEY Henry. Method and System for Preparing Digital Information For Long-
Term Preservation [online]. Patent Application Publication. United States, 2013.
Pub. Date 28. Feb. 2013. Pub. No. US 2013/0054607 Al. Dostupné z:
http://www.freepatentsonline.com/y2013/0054607.html|

GONDROM Tobias, Ralf BRANDNER a Ulrich PORDESCH. Evidence Record Syntax
(ERS) [online]. RFC 4998. Internet Engineering Task Force (IETF) Trust, 2007,
August 2007 [cit. 2012-08-18]. Dostupné z: http://tools.ietf.org/html/rfc4998

HEBAK Petr a kolektiv, 2005: Vicerozmérné statistické metody [1-3]. Praha:
Informatorium, 2004-2005. ISBN: 80-7333-025-3 [1], 80-7333-036-9 [2], 80-7333-
039-3 [3]

HESLOP, Helen, Simon DAVIS a Andrew WILSON. An Approach to the Preservation
of Digital Records [online]. Sydney: National Archives of Australia, 2002, 13. 12.
2002 [cit. 2012-08-05]. Dostupné z: http://www.naa.gov.au/Images/An-approach-
Green-Paper_tcm16-47161.pdf

HONIG, Petr. Trustworthy electronic archive for long-term archivation and
requirements for their solution [online]. Liberec: 2007, May 2007 [cit. 2012-07-14].
Dostupné z: http://www.akvs.cz/akp-2007/14-honig.pdf

How a digital timestamp works. DigiStamp, Inc. DigiStamp [online]. Dallas, 2012
[cit. 2012-08-10]. Dostupné z: http://www.digistamp.com/technical/how-a-
digital-time-stamp-works/

HUTAR, Jan. Digitalizace, popis pomoci metadat a jejich formdty. Praha, 2012.
Univerzita Karlova, Filozoficka fakulta, Ustav informacnich studii a knihovnictvi.
[cit. 2014-01-24] Dostupné z: https://is.cuni.cz/webapps/zzp/detail/25756/.

JEZEK David. Zasdhne proti agresivni patentové vdlce Applu sém prezident
Obama? [online]. Praha: CD-R server s.r.o., 2011, 26. 8. 2011 [cit. 2012-08-16].
ISSN  1213-2225. Dostupné z: http://diit.cz/clanek/zasahne-proti-agresivni-
patentove-valce-applu-sam-prezident-obama

KELSEY John: The New SHA3 Hash Functions [online]. NIST, 2013. [cit. 2014-1-25].
Dostupné z: http://csrc.nist.gov/groups/SMA/ispab/documents/minutes/2013-
12/new_sha3_functions.pdf

KING Ros, Rainer SCHMIDT, Christoph BECKER a Mark GUTTENBRUNNER.
Research on Digital Preservation within projects co-funded by the European Union
in the ICT programme [online]. Brusell: Europen Union, 2011, May 2011 [cit. 2012-
08-21]. Dostupné z: http://cordis.europa.eu/fp7/ict/telearn-digicult/report-
research-digital-preservation_en.pdf

Rudolf Vohnout, 2014 122



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

[41] KLIMA Vlastimil. Digitdini otisk SHA-4 pfeskocil SHA-3 v Sdélovaci technika,
kryptologie pro praxi 05/2012. Praha: Sdélovaci technika 2012 [cit. 2012-08-11].
ISSN 1801-2140

[42] KNIJFF, Johan van der. EPUB for archival preservation [online]. National Library of
the Netherlands, 2012. Naposledy upraveno 20. ¢ervence 2012. [cit. 2013-02-01].
Dostupné z:
http://www.openplanetsfoundation.org/system/files/epubForArchivalPreservatio
n20072012ExternalDistribution.pdf

[43] KLOBUCAR, Toma a Aleksej Jerman BLAZIC. Long-term Trusted Preservation
Services Using Service Interaction Protocol and Evidence Record In: Computer
Standards & Interfaces. Volume 29 Issue 3. Ljubljana: 2006, March 2007 [cit. 2012-
07-15]. Pages 398-412. doi:10.1016/j.csi.2006.06.004

[44] KUCERA, Roman. Elektronickd archivace elektronickych dokumentd [online].
Praha: Prvni certifikacni autorita, 2011, 12. 10. 2011 [cit. 2012-07-22]. Dostupné
z: http://www.ica.cz/Userfiles/files/zpravy/bezpecna_archivace.pdf

[45] KUNDER, Maurice De. The Size of the World Wide Web (The Internet) [online].
Tilburg: Tilburg Univerity, 2012, 5. 7. 2012 [cit. 2012-07-05]. Dostupné z:
http://www.worldwidewebsize.com/

[46] KUNSTOVA, Renata. Efektivni sprdva dokumenti. Co nabizi Enterprise Content
Management. Praha: Grada, 2009. ISBN 978-80-247-3257-2

[47] KUNZ Thomas, Susanne OKUNICK a Ulrich PORDESCH. Data Structure for the
Security Suitability of Cryptographic Algorithms (DSSC) [online]. RFC 5698. Internet
Engineering Task Force (IETF), 2009, November 2009 [cit. 2012-08-09]. Dostupné
z: http://tools.ietf.org/html/rfc5698

[48] LAPPIN, James. Why a link between MoReq2010 and the OAIS model would
benefit both records managers and archivists [online]. Londyn: 2012, 13. 7. 2012
[cit. 2012-07-26]. Dostupné z: http://thinkingrecords.co.uk/2012/07/13/why-a-
link-between-moreq2010-and-the-oais-model-would-benefit-both-records-
managers-and-archivists/

[49] LEE, Christopher A. Open Archival Information System (OAIS) Reference Model
[online]. Chapel Hill: University of North Carolina, 2010 [cit. 2012-07-22].
Dostupné z: http://ils.unc.edu/callee/p4020-lee.pdf

[50] Long-Term and Independent Proof of Record Integrity [online]. Prove Ownership
of Your Digital IP, Electronic Notary, Digital Notary. Surety, LLC, 2012 [cit. 2012-08-
04]. Dostupné z: http://www.surety.com/digital-copyright-protection/prove-
ownership.aspx

Rudolf Vohnout, 2014 123


http://thinkingrecords.co.uk/author/thinkingrecords/

Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

[51]

[52]

(53]

(54]

[55]

[56]

[57]

(58]

[59]

NEWBOLD Paul, William L. CARLSON a Betty THORNE. Statistics for Business and
Economics: Seventh Edition. Londyn: Pearson, 2010. ISBN: 978-0-13-507248-6

PARR, Ben. Google: There Are 129,864,880 Books in the Entire World [online].
New York: Mashable Inc. 2012, 6. 8. 2012 [cit. 2012-07-04]. Dostupné z:
http://mashable.com/2010/08/06/number-of-books-in-the-world/

PETERKA, liti. Ndstroje prokazovdni platnosti dokumenti: dlouhodobé ovéritelné
elektronické podpisy a ¢asovd razitka [online]. 2011, 24. 5. 2011 [cit. 2012-07-21]
Dostupné z: http://earchiv.cz/papers/p55/slide.php3?l=1&me=1

PROSEK David, PIRATl.cz: Nejvyssi sprdvni soud potvrdil stiZnost Pirdti proti
Kalouskovi [online]. eGov.cz nezavisly informacni portdl. Naposledy upraveno:
patek, 9. brfezna 2012 07:51. [cit. 2014-05-12]. Dostupné z:
http://www.egov.cz/index.php?option=com_content&view=article&id=378:nejvyi
-spravni-soud-potvrdil-stinost-pirat-proti-kalouskovi&catid=9:datove-
schranky&Itemid=3

Prilom v elektronické archivaci dokumenti [online]. Prilom v elektronické
archivaci dokumentt | CFOwolrd.cz. Praha: IDG, 2012, 11. 7 2012 [cit. 2012-08-
25]. Dostupné z: http://cfoworld.cz/ostatni/prulom-v-elektronicke-archivaci-
dokumentu-1785

PUGH, William. A Skip List Cookbook [online]. University of Maryland, College
Park, ¢ervenec 1989, revisited 1990, issue date 15. fijen 1998. CS-TR-2286.1
UMIACS; UMIACS-TR-89-72.1. [cit. 2013-05-26] Dostupné z:
http://cg.scs.carleton.ca/~morin/teaching/5408/refs/p90b.pdf

RABINOVICI-COHEN, Simona, John Marberg a Kenneth Nagin. Preservation
DataStores in the Cloud (PDS in the Cloud): Longterm Digital Preservation in the
Cloud [online]. IBM Research Division. Haifa: 20. leden 2013. H 0318 (HAI 301-
006). Dostupné z
http://domino.research.ibm.com/library/cyberdig.nsf/papers/F1A0F33F7354D53
B85257B01004E9AEF/SFile/h-0318.pdf

REFERENCE MODEL FOR AN OPEN ARCHIVAL INFORMATION SYSTEM (OAIS).
RECOMMENDED PRACTICE. CCSDS 650.0-M-2 [online]. Washington DC: Magenta
Book, 2012, July 2012 [cit. 2012-08-22]. Dostupné zZ:
http://public.ccsds.org/publications/archive/650x0m2.pdf

REQUIREMENTS FOR BODIES PROVIDING AUDIT AND CERTIFICATION OF
CANDIDATE TRUSTWORTHY DIGITAL REPOSITORIES. RECOMMENDED PRACTICE.
CCSDS  652.1-M-1  [online]. Washington DC:Magenta  Book, 2011,
November 2011. [cit. 2012-08-24]. Dostupné z:
http://public.ccsds.org/publications/archive/652x1m1.pdf

Rudolf Vohnout, 2014 124



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

[60]

[61]

[62]

[63]

[64]

[65]

[66]

(67]

(68]

[69]

[70]

SAUNDERS Mark, Philip LEWIS a Adrian THORNHILL. Research Methods for
Business Students: Fifth Edition. Londyn: Person, 2009. ISBN: 978-0-273-71686-0.

SIMONITE Tom. Math Advances Raise the Prospect of an Internet Security Crisis
[online]. MIT Technology Review, Cambridge, MA, 2013. Posledni aktualizace
2. srpna 2013, [cit. 2013-08-20]. Dostupné z:
http://www.technologyreview.com/news/517781/math-advances-raise-the-
prospect-of-an-internet-security-crisis/

SMORUL Michael, Sangchul SONG a Joseph JAJA. An Implementation of the Audit
Control Environment (ACE) to Support the Long Term Integrity of Digital Archives
[online]. Chapel Hill: Proceedings of DigCCurr2009 Digital Curation: Practice,
Promise and Prospects, 2009 [cit. 2012-08-03]. University of North Carolina.
Dostupné z: http://www.umiacs.umd.edu/publications/implementation-audit-
control-environment-ace-support-long-term-integrity-digital

S@ORENSEN, Jan Dalsten. A national standard for digital records -- a Danish
perspective [online]. Publikovédno 18. 4, 2012. Dostupné z:
http://www.youtube.com/watch?v=A2Wx6WDTCbl

SPEIRS William Robert. Dynamic Cryptographic Hash Functions. West Lafayette:
Purdue University, Proquest, 2007 [cit. 2012-08-20]. 131 stran. ISBN: 978-054-
916-6740.

STRODL, Stephan, Christoph BECKER, Robert NEUMAYER a Andreas RAUBER. How
to Choose a Digital Preservation Strategy: Evaluating a Preservation Planning
Procedure. [online] Vienna: Vienna University of Technology, 2010 [cit. 2012-07-
21]. Dostupné z: http://www.ifs.tuwien.ac.at/~strodl/paper/FP060-strodl.pdf

STYBLINSKA, Maria. Long-Term Preservation of Digital Assets — Some Specific
Aspects [online]. 2006. [cit. 2012-07-20]. Dostupné z:
http://www.proceedings2006.imcsit.org/pliks/149.pdf

Trusted Digital Repositories: Attributes and Responsibilities, An RLG-OCLC Report
[online]. Dublin: Research Libraries Group, 2002, May 2002 [cit. 2012-08-14].
Dostupné z:
http://www.oclc.org/resources/research/activities/trustedrep/repositories.pdf
VERHEUL, Ingeborg. Networking for Digital Preservation: Current Practice in 15
National Libraries. Munchen: De Gruyter Saur, Germany, 2006. 269 stran. [cit.
2013-01-22]. ISBN: 978-3-598-21847-7

VOHNOUT, Rudolf. Thin Client Usage in Long-term Archivation Environment.
Ekonomie a Management, Liberec: 2008, ro¢. XI., ¢. 3, s. 127-131. ISSN: 1212-
3609

VOHNOUT, Rudolf. Zgjisténi integrity systému dlouhodobé archivace. Praha:
Vysoka skola ekonomicka v Praze, Oeconomica, 2012 [cit. 2012-08-25]. Sbornik

Rudolf Vohnout, 2014 125


http://www.proceedings2006.imcsit.org/pliks/149.pdf

Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

praci G¢astnik( védeckého seminafe doktorského studia FIS, VSE. Strany 31-32.
ISBN 978-80-245-1862-6.

VOHNOUTOVA, Marta a Rudolf VOHNOUT. Zgjisténi integrity archivu, &dst |.
Provdzané hase a jejich vyuliti v digitdlnich archivech. DSM - Data Security
Management. © TATE International, s.r.o., 2012, Cislo 4/2012, s. 40-45, ISSN
1211-8737.

VOHNOUTOVA, Marta a Rudolf VOHNOUT. Zajisténi integrity archivu, ¢dst Il. DSM
- Data Security Management. © TATE International, s.r.o0., 2013, ¢islo 1/2013, ISSN
1211-8737.

VRABEL, Tomas. Implementace dlouhodobého elektronického podpisu. [online].
Praha, 2008 [cit. 2012-07-26]. Dostupné z: http://digitool.is.cuni.cz/R/-
?func=dbin-jump-full&object_id=829689&silo_library=GENO1. Diplomova prace.
Univerzita Karlova v Praze. Vedouci prace Libor Dostalek.

WALLACE, Carl. Using the Server-Based Certificate Validation Protocol (SCVP) to
Convey Long-Term Evidence Records [online]. RFC 5276. Internet Engineering Task
Force (IETF), 2008 [cit. 2012-08-08]. Dostupné z:
http://tools.ietf.org/html/rfc5276

What is Digital Preservation? Digital Preservation Europe, 2006. Copyright © 2006
DPE. Naposledy zménéno: 28. dubna 2006. [cit. 2012-12-11]. Dostupné z:
http://www.digitalpreservationeurope.eu/what-is-digital-preservation/

WINN, Joss. Orbital and the OAIS reference model In: Orbital and the OAIS
reference model | Orbital [online]. Lincoln: 2012, 10. 2. 2012 [cit. 2012-07-17].
Dostupné z: http://orbital.blogs.lincoln.ac.uk/2012/02/10/orbital-and-the-oais-
reference-model/

Xena — Digital Preservation Software [online]. Sydney: National Archives of
Australia, 2012 [cit. 2012-08-03]. Dostupné z:
http://xena.sourceforge.net/index.php

Zasady dlouhodobé archivace elektronickych dokumentl [online]. Naposledy
zménéno 12. 6. 2012. [cit. 2013-02-15-05]. Dostupné z:
http://www.602.cz/newsletter-dlouhodoba-archivace-Ita

Rudolf Vohnout, 2014 126



Regeni integrity digitalniho archivu pomoci relativni ¢asové autentizace

12 Seznam poutzitych zkratek a termin(

ACE = Audit Control Environment

AIP = Archival Information Package

ANOVA = Analysis of Variance

ANSI = American Nation Standards Institute

CAdES = CMS Advanced Electronic Signatures

CMS = Content Management System

CRL = Certification Revocation List

DC = Dublin Core

DIP = Dissemination Information Package

DLM = Document Management Lifecycle

DMS = Document Management System

DRM = Document Rights Management

DRAMBORA = Digital Repository Audit Method Based on Risk Assessment
ES = Electronic Signature

DSSC = Data Structure for the Security Suitability of Cryptographic Algorithms
ECM = Enterprise Content Management

ED = Electronic Document

EU = European Union

EDRMS = Electronic Document and Records Management System
ERMS = Electronic Record management System.

ERS = Evidence Record Syntax.

ETSI = European Telecommunications Standards Institute

FIS = Fakulta informatiky a statistiky

IDPF = International Digital Publishing Forum

ISAD(G) = General International Standard Archival Description

KSI = Keyless Signature Infrastructure

LMER = Long-term preservation Metadata for Electronic Resources
LTA = Long-Term Archivation = Dlouhodobad archivace

LTAP = Long-term Archive Protocol

METS = Metadata Encoding & Transmission Standard
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METS = Metadata Encoding and Transmission Standard

MoReq = Model requirements for Electronic Records Management
NBU = Nérodni bezpeé&nostni Gfad

NEDLIB = Networked European Deposit Library

NIST = National Institute of Standard and Technology

OAI-ORE = Open Archives Initiative Object Reuse and Exchange
OAI-PMH = Open Archives Initiative Protocol for Metadata Harvesting
OAIS = Open Archival Information System

PAdES = PDF Advanced Electronic Signatures

PDF = Portable Document Format

PDI = Preservation Description Information

PKI = Public Key Infrastructure

PREMIS = Preservation Metadata Implementation Strategies

PTAB = The Primary Trustworthy Digital Repository Authorisation Body
RIPEMD = RACE Integrity Primitives Evaluation Message Digest

RTA = Relative Temporal Authentication.

RXP = Repository Exchange Package

SCVP = Server-based Certificate Validation Protocol

SHA = Secure Hash Algorithm

SIP = Submission Information Package

TAA = Trustworthy Archival Authority

TEI = Text Encoding Initiative

TDO = Trustworthy Digital Object

TRAC/TDR = Trustworthy Repositories Audit & Certification/ Trustworthy Digital Repository Checklist
TS = Time Stamp; Technical Specification

(T)TSA = (Trusted) Time Stamp(ing) Authority

UCLA = University of California v Los Angeles

UETA = Uniform Electronic Transaction Act

UML = Unified Modelling Language

UTC = Coordinated Universal Time

VEO = VERS Encapsulated Object
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VERS = Victorian Electronic Records Strategy

XAdES = XML Advanced Electronic Signatures

XENA = XML Electronic Normalising for Archives

XML = eXtensible Markup Language

XMLERS = Extensible Markup Language Evidence Record Syntax
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Priloha A

Pro demonstraci navrzeného identifikatoru objektu byl vybran nasledujici vstup:
Objekt': Main_text-small_defense-v15.pdf
Typ objektu: PDF

Velikost objektu (B): 2 667 256

Identifikace osoby (s1): rvohnout000000000000000000000000

Identifikace stroje (s2):
002170EF223654E6FCA8C4A016021712913600000000000000000000

Cas (s3): 2014052022164700

Prvni dokument (s4): 1

Poradové cislo (s5): 0000000

Pole (s6): 462EB50D32663130202FAB7331A75041F1F905FB00000000000000000000

Dukaz predchoziho dokumentu (s7):
0000000000000000000000000000000000000000000000000000000000000000

Pole (s8): 00000000000000000000

Vysledny identifikdtor:

rvohnout000000000000000000000000002170EF223654E6FCA8C4A0160217129136000000
00000000000000201405202216470010000000462EB50D32663130202FAB7331A75041F1F
905FB00000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000

'V tomto pfipadé dokument s embedded metadaty
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