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Téma prace a splnéni cile

Problematika archivace elektronickych dokumentl je tizce spojena s feSenim jejich
zabezpeceni a integrity z pohledu dlouhodobé archivace a podminek platné legislativy.
Predlozena diserta¢ni prace se zabyva pravé navrhem a tvorbou univerzalniho systémového
feSeni vedouciho k zajisténi nepopiratelnosti svétenych, archivem spravovanych objekta.

Disertaéni prace vychazi zplatné legislativy CR a dal§ich zemi piedeviim EU,
analyzuje jiz existujici projekty dlouhodobé archivace a respektuje doporucené formaty
archivovanych dokumenti.

Prace je pojata jak analyticky, tak navrhové a experimentalné, coz vede k dosazeni
stanovenych cilii a jsou v ni diskutovana i vhodna témata na pokra¢ovani vyzkumu v této
oblasti.

Vzhledem k vySe uvedenym skuteCnostem se jednd o téma velmi aktualni
a dynamicky se rozvijejici s moznosti pfimé aplikace v konkrétnich institucich. Prace ma
teoreticko-metodologicky charakter s praktickymi vystupy.

Pi'inos v oblasti poznani

Za piinos v oblasti poznani povazuji vyuziti funkce DSSC pro dlouhodobou archivaci
elektronickych dokumentli a navrzeni obecného identifikatoru datové struktury bez vyuziti
hashovaci funkce.

Prinos ve spolefenské praxi

Piinos ve spoleenské praxi lze spatfovat v implementaci autorem navrzeného
zpusobu zajiSténi integrity archivovanych objekti do systémovych névrhii a koncepce
dlouhodobych archivii.

Formalni uprava, publikace

Doktorandska disertaéni prace je ¢lenéna do 10 zakladnich popisnych kapitol a 6
kapitol doplitujicich praci o pouZitou literaturu, seznamy zkratek, obrazki, tabulek, vzorct a
jednou prilohou. Diserta¢ni prace obsahuje celkem 133 stran. Prace je psana piehledné a
peclive.

V seznamu literatury v kapitole 11 jsem dohledal 4 vlastni publikace autora a neni
tedy zfejma celkova publikacni ¢innost autora.



Dotazy a pripominky

V disertacni praci je problematické vymezeni nékterych pojmii a jejich pouzivani.
Konkrétn¢, Vv abstraktu je uvedeno ,,Navrhovd pasdz se vénuje tvorbé univerzalniho
systétmového feSeni vedouciho k zajisténi nepopiratelnosti svéfenych, archivem
spravovanych, objekti®. Nasledné v kapitole 2.2 je poté uvedeno vymezeni pojmu, pievazné
bez odkazi na zdroj, coZz lze chapat, ze se jedna o vlastni vymezeni a definice. Zde je
definovana napf. ,,Autenticita“ jako synonymum ke slovim pravost, puvodnost ¢i
hodnovérnost. Nasledné v podkapitole 2.2.1 je vymezen pojem ,,Integrita® kde je zduraznéno
ze ,,... tento pojem ovSem netesi autenticitu (pravdivost, hodnovérnost) obsazené informace.*
Tato vymezeni pojmil jsou v rozporu se zavery disertacni prace. Konkrétné¢ v kapitole 10.
Zaver je na str. 114 na konci druhého odstavce uvedeno ,,Z tohoto prehledu jednoznacné
vyplynulo, Ze vSechny tyto metody vyuzivaji rozdilnym zptisobem hashovacich funkci jako
prostfedek, jenz zajiStuje autenticitu daného objektu.” Nésledné¢ na str. 115 ve druhém
odstavci je uvedeno ,,Model zamény zabezpecovaciho prvku implementuje vystupy z DSCC
pro véasnou detekci vyskytu kolize pouZité hashovaci funkce (s tim souvisejicim zpochybnéni
jeji bezpecnosti).” Z téchto zavéru vsak vyplyva, ze integritu a autenticitu nelze oddélovat.
Z tohoto pohledu v praci nejsou feSeny operace s archivy typu ,,migrace* a ,,emulace®, kde
¢asto dochazi ke ztrat¢ integrity. Podle mého nazoru autor, definuje integritu z pohledu zmény
¢i smazani dokumentu ¢i pravosti dokumentu (zda se jedna stejny dokument, ktery byl
vlozen). Doporucuji, aby autor tyto pojmy pii obhajob¢ vyjasnil.

Dale povazuji za vhodné, aby autor vysvétlil zavér uvedeny na str. 115 v prvnim
odstavci ,,V analytické ¢asti prace bylo zjiSténo, ze v oblasti bezpecnosti dlouhodobé
archivace elektronickych dokumenti (archivovanych objektl), resp. jeji podmnoziné
zabyvajici se integritou archivu jako systémového celku, nefes$i vSechny autorovi zndmé
pfistupy fakt nutné zmény hashovaciho algoritmu v Case. Zavéry z analytické Casti prace
pomohly stanovit obecny vychozi ramec pro tvorbu systému zabezpeceni dlouhodobé
archivovaného digitalniho objektu a vedly tak je splnéni prvniho diléiho cile prace.

Doporucuji, aby pii obhajob& autor vysvétlil, pro¢ se nezabyval pouzitim PKI
infrastruktur (CRL, ¢asova razitka, atd.), dale SGML (standard pro metadata) a UNICITRAL
(United Nations Commission on International Trade Law - zakonné pozadavky).

Urcity problém prace vidim Vv pouzivani pojmii hashovaci funkce a hlavné pak
nekonfliktni hashovaci funkce. Autor pouziva DSSC, jako datovou strukturu ktera umoziuje
automatickou analyzu bezpecnosti vybranych kryptografickych algoritmi v daném casovém
okamziku nebo k urcitému datu. Problém je v ndvrhu autora, Ze bude pouZivat alesponn dvé
bezkolizni hashovaci funkce. Pro provedeni experimentu pfitom autor navrhuje takové
funkce, kdy fada z nich ma kratké klice, nékteré funkce jsou prokazany jako nebezpecné a
neni vhodné je nasazovat (jsou jiz nalezeny zplsoby kolize). Neni také v této souvislosti
poukazano na Spatnou implementace, ¢i slabou algoritmizaci.

V souvislosti s uvedenim ptinost doktorské disertani prace na str. 109 doporucuji,
aby autor objasnil své tvrzeni o teoretickém (védeckém) piinosu: ,,Obohaceni pocitacoveé védy
o systém zarucujici bezpecnost libovolného datového objektu bez jeho piimého ovlivnéni
slabnutim kryptografickych algoritmt*. Toto tvrzeni je v kontrastu se zjiSténim z praxe, ze
kratké klice, vadné funkce, Spatné implementace funkci, $patné implementace algoritmuti vzdy
ovlivni bezpec¢nost.

Dale doporucuji vysvétlit i druhy teoreticky piinos ,,Pfispéni do badatelské domény
pocitacové bezpecnosti mechanismem jednoznacné identifikace dokumentu s vyloucenim
zavislosti na hashovacich funkcich® a to jednak v kontextu pouziti hashovacich funkci
autorem (velka cast prace je zaméfena hashovaci funkce a aplikace dokonce podporuji jen
vybrané hashovaci funkce) a také v kontextu s podkapitolou 6.2.2, kde jsou uvedeny
Parametry identifikatoru. Zde je uvedeno, ze budou nezavislé na hashovaci funkci, pfi¢emz



aplikaci, kterou autor navrhuje je ale naprosto zavisla na podporovanych funkcich. Navrzena
nezavisla funkce vytahu zpravy je v podstaté¢ nahradou hashovaci funkce, ale nebyla
podrobena kryptoanalyze, coz povazuji za jistou slabinu. Jak je zajisténo, ze vznikla datova
véta nemtize byt pozménéna?

V této souvislosti doporucuji vysvétlit, zda ,,bezkolizni hashovaci funkce* definovana
na str. 86 v poslednim odstavci spliiuje bezkoliznost prvniho fadu (kdy pro dvé rozdilné
zpravy nelze nalézt stejnou hashovaci funkci), nebo druhého fadu (kdy pro jednu hashovaci
funkci neni mozZno nalézt dva rozdilné vzory). Obecné bezkolizni hashovaci funkce
neexistuje, je vSak zavisla na vypocetnich schopnostech a z tohoto pohledu doporucuji tento
pojem vysvétlit.

Zavér

PiedloZena prace Ing. Rudolfa Vohnouta spliiuje pozadavky kladené na doktorskou
disertacni praci a to jak z pohledu teoreticko - metodologické urovné, tak ve vyuzitelnosti
Vv praxi. Prace obsahuje plivodni vysledky.

Doporucuji piedloZenou disertacni praci k obhajobé pied pfislusnou komisi a rovnéz

doporucuji, aby na zaklad¢ Gspé$né obhajoby byla panu Ing. Rudolfu Vohnoutovi udélena
védecka hodnost Ph.D. v oboru Informatika.

V Ostrave 4.8.2014 Doc. Ing. Cyril Klimes, CSc.



