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Abstrakt

Cilem diplomové prace je ovéreni moZnosti provozu VoIP v bezdratové siti Vysoké Skoly
ekonomické v Praze v dostate¢né kvalité. V praci jsou popsany zakladni principy VoIP a souvisejici
technologie bezdratovych siti nutnych pro kvalitni a stabilni provoz. Nasledné jsou v laboratornim
prostfedi v nevytizeném i uméle plné vytiZeném pasmu otestovany a porovnany jednotlivé
konfigurace bezdratové sité i koncovych klientd a jejich vliv na bézné uZivatele. Nakonec je
otestovan provoz v realném prosttedi ve Staré budové na Zizkové pti roamingu a vyuziti nékolika
pokrocilych standardid 802.11. Vzavéru prace je doporuceno idedlni nastaveni vSech
telekomunikac¢nich prvka s cilem maximalni kvality VoIP provozu a minimalizace negativniho

dopadu na bézné uzivatele.
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Abstract

The diploma thesis is focused on exploring the possibility of VoIP service in a wireless network of
University of Economics, Prague. This thesis describes the basic principles of VoIP and related
wireless technologies necessary for its quality and stable operation. Subsequently, different
configurations of wireless network and end clients are tested and compared, including its impact
on ordinary users, in a laboratory environment with idle and fully utilized frequency band. Finally,
a roaming operation with the use of several advanced 802.11 standards is tested in the real
environment of the Old building in Zizkov. In conclusion, the ideal settings for all
telecommunication devices are recommended in order to maximize the quality of VoIP operation

and to minimize the negative impact on ordinary users.
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1 Uvod

1.1 Vymezeni tématu a diivod vybéru prace

VolP! v bezdratové siti kombinuje dvé pomérné komplexni technologie, které pfi spravném nastaveni
mohou koncovym uZivatelim pFinést fadu benefitl. Tato sluzba ma potencidl nahradit pevné
kancelaiské telefony a prenést jejich funkcionalitu, jako je napfiklad vnitfni volani, pfedani hovoru

nebo skupinové vyzvanéni na Wi-Fi VolIP pfistroje nebo dokonce na mobilni telefony uzivateld.

V telekomunikaéni siti Vysoké $koly ekonomické v Praze (dale jen VSE) neni tato sluzba poskytovana a
nebyla jeSté ani testovana. S ohledem na doddani nového bezdratové feSeni s rozsifenou podporou

VolIP a nové telefonni Ustfedny nastal idedIni okamZik VoOWLAN? otestovat.

1.2 Vychozi stav

V soucasné dobé se na VSE pouZiva kombinace analogovych, systémovych a VolP telefon( a Ustieden.
K VolIP Ustfedné se lze pfipojit pouze IP telefony dodavatele, pfipadné pomoci SIP prevodnika.
Pfipojeni externich zatizeni, v€etné bezdratovych, neni na Ustfedné nakonfigurovdno. Dosud vyuzivané
bezdratové reseni od spolecnosti H3C sluzby potiebné k provozu VolP poskytuje, nicméné nenabizi

pokrocilé funkcionality pro jeho podporu.

V listopadu a prosince 2015 byl na VSE dodan novy bezdratovy fadi¢ Aruba a telefonni Ustfedna

Siemens.

1.3 Cile prace a zptisob jejich dosazeni

Cilem této diplomové préce je navrhnout nejlepsi nastaveni bezdratové sité VSE a koncovych klientd
pro spolehlivy a kvalitni provoz VoOWLAN. V praci navrhuji rizné varianty konfiguraci jednotlivych prvki
telekomunikacni sité, které nasledné v laboratornim iredlném prostredi testuji. Dale porovnavam
razné typy koncovych zafizeni, které je mozné se sluzbou vyuZzivat. Nakonec srovnavam kvalitu hovoru

s jednou z nejrozsifenéjsich aplikaci pro internetové volani.

1 Voice over Internet Protocol
2 Voice over Wireless Local Area Network



1.4 Ocekavané prinosy

Pfinosem praktické &asti je predevsim odpovéd na otdzku, jestli provoz VolP v bezdratové v siti VSE
muze fungovat spolehlivé a v dostate¢né vysoké kvalité, a jestli ma vzhledem ke svym narokim na
konfiguraci a funkcionalitu prvk( telekomunikacni sité smysl. Pokud ano, bude hlavnim ptinosem
idedlni nastaveni jednotlivych prvk( bezdratové sité pro kvalitni poskytovani sluzby v produkénim
prostiedi a doporuceni nejlepsich koncovych zafizeni a kodekl. Vysledky testovani pak mohou

poslouZit jako dalezZity podklad pro navrhy rliznych modell nasazeni sluzby.

1.5 Komu je prace urcena

Prace je urcena predevsim spravcim rozsahlych pocitacovych siti, pfipadné tém, ktefi se podileji na
chodu IT a rozhoduji o investicich do novych technologii. Prakticka ¢ast prace mlze poslouzit jako
cenny zdroj informaci a doporuceni pro nasazeni této sluzby na jinych vysokych skolach nebo

v korporatnim prostredi.

1.6 Predpoklady a omezeni prace

V praci se vénuiji specifickému prostredi Vysoké skoly ekonomické v Praze. U jinych vefejnych instituci
nebo v soukromém sektoru mohou byt odlisné podminky a predpoklady, na které je tfeba pti zavadéni

sluzby brat zretel.



2 ResSerSe praci na zvolené téma

Pfi vyhledavani bakalarskych, diplomovych i jinych praci na podobné téma jsem pracoval s nékolika
rlznymi zdroji. Prace zpracované na VSE jsem hledal v modulu zavéreénych praci v integrovaném
studijnim informaénim systému $koly>. Prace zpracované na jinych éeskych vysokych $kolach jsem

vyhleddval v databdazi vysokoSkolskych kvalifikaénich praci®.

Zahraniéni akademické prace jsem hledal v databazich ACM Digital Library®>, Google Scholar® a

ProQuest Central’.

2.1 Cesky psané texty

Na VSE se na téma VOWLAN zatim nikdo ve své zavéreéné praci nezaméroval. Problematice VolIP nebo

bezdratovych podnikovych siti samostatné se vénovalo nékolik praci.

Zavérecnd prace Lukdse Holaska [1] z roku 2015 se zaméfuje na technické a ekonomické ptinosy
nasazeni VolP technologie a popisuje pfinosy a rizika pfechodu na ni. V teoretické ¢asti popisuje vyvoj
telefonnich systémi a komponenty VolP, v praktické ¢asti se pak vénuje ekonomické kalkulaci a

nasazeni VolIP feSeni do stfedné velkého podniku.

Zavéreéna prace Jana Cerného [2] z roku 2011 je zaméfena vice technicky, i kdyZ nechybi ani cenova
kalkulace. V teoretické ¢asti své prace velmi podrobné popisuje jednotlivé soucasti VolP technologie,
od digitalizace hlasu, pres signalizacni protokoly az po popis jednotlivych typl hlasové komunikace.
V praktické ¢asti pak navrhuje mozna feSeni zavedeni technologie na Ufad méstské Casti Praha —

Zbraslav.

Zavérecna prace Lukase Hanouska [3] z roku 2009 se vénuje nasazeni open-source aplikace Asterisk,
ktera implementuje telefonni Ustfednu. V teoretické ¢asti prace autor popisuje zdkladni komponenty
VolP technologie a podrobné zkouma mozZnosti aplikace Asterisk. V praktické casti se pak zabyva

modelovou instalaci a konfiguraci této aplikace pro stfedni podnik s pfiblizné 200 vnitfnimi linkami.

Moje vlastni bakala¥ska prace [4] z roku 2013 se vénuje optimalizaci bezdratové sité VSE a detailné
popisuje jeji funkcionalitu. V teoretické Casti jsem podrobné popsal jednotlivé komponenty

bezdratovych siti a v praktické ¢asti resil konkrétni problémy. Bezdratové aspekty mé diplomové prace

3 isis.vse.cz

4 theses.cz

5> dl.acm.org

6 scholar.google.com
7 proquest.com
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tedy cdstecné Cerpaji z mé bakalarské prace a jsou zaloZeny na zkuSenostech, které jsem pfi jejim

zpracovavani ziskal.

Zavéredna prace Tomase Kaliny [5] z roku 2013 se vénuje problematice QoS8. V teoretické ¢asti autor
detailné popisuje principy fungovani. V praktické ¢asti se pak vénuje prosttedi VSE, hloubkové analyze
a nasazeni QoS. Tato prace je tedy cennym zdrojem informaci nutnych pro bezchybné fungovani VolP

v bezdratové siti, nebot technologie QoS v ném hraje velmi daleZitou roli.

Zavérecnda prace Jakuba Konecného [6] z Mendelovy univerzity v Brné z roku 2015 je jedina cesky
psanad prace, kterou jsem nalezl, vénovana problematice VoOWLAN. Prace se zaméfuje na optimalizaci
univerzitni bezdratové sité pro provoz hlasovych sluzeb. V teoretické ¢asti autor popisuje standardy
802.11 a nastroje pro site survey a testovani VolP. Ddle velmi podrobné popisuje metody pro
vyhodnocovani uzivatelské spokojenosti QoE® a MOS™. V praktické &3sti se pak vénuje méFeni kvality
VolP pomoci ndstroje StarTrinity SIP Tester a vyhodnocovani MOS. V zdvéru autor doporucuje zmény,
které se vsak tykaji jen umisténi a mnozstvi pristupovych bod, nikoliv nastaveni bezdratové sité nebo
VolP technologie. Navrhy byly pouze vteoretické roving, nebot autor Zadnou ze zmén

neimplementoval ani netestoval.

PFi zpracovani teoretickych poznatk(l jsem uvadél ceské terminy z knih Cisco VolP: Autorizovany

vyukovy privodce [7] a Bezdratové sité Cisco: Autorizovany vyukovy privodce [8].

2.2 Anglicky psané texty

Odbornych textl v anglickém jazyce vénujicich se problematice VoWLAN je, na rozdil od ¢eského
jazyka, pomérné hodné. Zajimavym poznatkem je fakt, Ze mnoho z nich bylo vytvofeno mezi lety 2005
a 2008, tedy tésné po uvedeni standardu pro podporu QoS v bezdratovych sitich 802.11e.
V nasledujicich letech se technologie dale vyvijela a doslo k velkému pokroku, predevsim diky uvedeni
nékolika dileZitych 802.11 standardu. PrestozZe se teoreticky zaklad pfilis nezménil, zaméroval jsem se

spiSe na novéjsi odborné prace.

Prace Chukwudiho a lkechukwi [9] z Blekinge Institute of Technology ve Svédsku se vénuje zavedeni
VoWLAN v produkénim prostredi. Autofi detailné popisuji VolP a bezdratové technologie a protokoly.

Dale se pak vénuji pozadavkim pro stabilni fungovani této sluzby a riznym modelim nasazeni.

& Quality of Service
° Quality of Experience
10 Mean Opinion Score
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Prace Pallea, Mantoora a Anthama [10] z Halmstad University ve Svédsku se zamé&fuje na testovani
kvality VOWLAN s pouZitim aplikace na mobilnim telefonu a vlivu kodekd na kvalitu zvuku, spotiebu
procesoru a bezdratového Cipu mobilniho telefonu. V praci také testuji funkcionalitu pfimého spojeni

dvou klientl bez vyuZziti infrastrukturni bezdratové sité.

Profesor Radhika z university v Indickém Koimbaturu se ve svém ¢lanku [11] vénuje testovani rlznych
VolP kodekl v 2,4 GHz a 5 GHz frekvencnich pasmech pfi rizném nastaveni QoS. Predpoklada, Ze
prestoZe se jedna o sluzbu naro¢nou na implementaci, budou se VoWLAN feSeni vice nasazovat a

souvisejici technologie naddle rozvijet.

Pfi zpracovani teoretickych poznatk( z oblasti bezdratovych siti jsem Cerpal predevsim z knihy 802.11
Wireless Networks: The Definitive Guide [12] od Matthewa Gasta. Vénoval jsem se i materialim
souvisejicim s IEEE 802.11 a VolP standardy. Dale jsem kladl dliraz na ndvody a doporuceni dodavatel(

sitovych feseni Aruba Networks a Cisco Systems a telefonnich Ustfeden Siemens.

12



3 Voice over Internet Protocol

Voice over Internet Protocol je technologie, umoziujici prenos digitalizovaného hlasu v téle paketl
rodiny protokolt UDP/TCP/IP prostfednictvim pocitadové sité nebo jiného média, prostupného pro
protokol IP. Vyuziva se pro telefonovani prostfednictvim Internetu, intranetu nebo jakéhokoliv jiného
datového spojeni [13]. Na rozdil od napfiklad bezdratové sité jej nespravuje jedna organizace a neni
fizena jednou skupinou standardd. Oznaceni VolP sdruZuje celou fadu proprietarnich i otevienych

protokol(, které jsou vzajemné provazany a spolec¢né zajistuji provoz VolIP sluzby.

Signaling and Media

Gateway Control

Audio/
Video

Obrazek 1 - Protokoly VolP (zdroj: [14])

Na obrazku 1 Ize vidét, Ze mezi signalizaéni protokoly a kontrolu hovoru (Call Control and Signaling)
patfi skupina protokol H.323, véetné podskupiny H.225, které zastituje agentura ITU-T*! a protokol
SIP*2 spravovany organizaci IETF®3, Protokol MGCP! je popséan v RFC 2805 a pfedstavuje dal$i moZnost
signalizace a kontroly brany (Signaling and Gateway Control). K samotnému prenosu hlasovych pakett
se pouZiva transportni protokol RTP?®, ktery byl poprvé publikovan organizaci IETF v RFC 1889 v roce
1996. V roce 2003 byl protokol RTP doplnén o kontrolni protokol RTCP® v RFC 3550. Protokol RTSPY’
slouzi predevsim k pfenosu Zivého videa. Nejcastéji vyuzivany kodek k pfenosu hlasu, G.711, byl vydan

jiz v roce 1972 agenturou ITU-T.

1 International Telecommunication Union - Telecommunication Standardization Sector
12 Session Initiation Protocol

3 Internet Engineering Task Force

14 Media Gateway Control Protocol

15 Real-time Transport Protocol

16 RTP Control Protocol

17 Real Time Streaming Protocol
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V soucasné dobé se pro provoz VolP nejcastéji vyuzivda kombinace signalizacniho protokolu SIP,
transportniho protokolu RTP s kontrolnim protokolem RTCP a kodeku G.711. Vsechny tyto

komponenty jsou podrobnéji popsany v nasledujicich podkapitolach.

SIGNALING SERVERS

P i (PROXY. REDIRECT: REGIDTRAR: i s i teins i
! LOCATION, GATEKEEPER, ETC.) !
| s
'
¥ MEDIA H
ENCODER/ TRANSPORT |
TRANSPORT
ENDPOINT 1 || PECODER 1§ _ | bootocor |e—| LAYER | |
(e.9., G.723.1) {e.g., UDP} |
f (0.0, RTP) 3
; H
] ]
| ]
i 1
| /d\ |
i - P - {
| ]
i 1
i u |
' ]
| ]
| MEDIA é
1}
i TRANSPORT ENCODER/
TRANSPORT
i L] LAYER |, .| PROTOCOL || DECODER | . _ | EnppOWNT 2
E (e.g., UOP) (.3, RTP) {0.9.G723.1) ]
: 1
l_____________________________________-_______________________________‘l
wee SIGNALING
—— DATA FLOW

Obrazek 2 - Pribéh zpracovani VolP hovoru (zdroj: [15])

Prabéh zpracovani VolP hovoru lze sledovat na obrazku 2. Pomoci signalizacniho protokolu SIP se
navaze spojeni mezi dvéma koncovymi body — klienty, pfipadné mezi servery jejich VolP poskytovatel(.
Poté enkodér v klientovi zakoduje hlas a s pouZitim transportniho protokolu RTP vytvofti na transportni
vrstvé UDP datovy IP paket. Pomoci IP sité se paket dopravi k cilovému klientovi, kde se rozbali a
dekdduje. Cely tento proces by mél probihat do zpoZdéni 130ms, jitteru 30ms a ztratovosti paketd 1%,

coz je podrobnéji popséno v kapitole vénované bezdratovému QoS, respektive WMM?,

3.1 Session Initiation Protocol

Protokol SIP* je signalizaénim protokolem pro sestaveni, modifikaci a ukonéeni relaci, za jehoZ vznikem
stoji organizace IETF. Vznikl jako nahrada starsSi a sloZitéjsi skupiny protokoll H.323. Komunikace
probiha textové a vychdzi z protokolu HTTP. Diky své otevrenosti a flexibilité je podporovan naprostou
vétsSinou soucasnych VolP zafizeni a stal se nejpouzivanéjSim signalizaénim protokolem. Protokol SIP
tedy slouzi predevsim k navazani spojeni, pficemz preklada uZivatelska jména na sitové adresy a
umoziiuje dohodnout podporované medialni schopnosti Gcastnikd. SIP také disponuje mechanizmy na

spravu hovord, a to napfiklad pridani, odebrani nebo presunuti ucastnika.

18 Wi-Fi Multimedia
1% Session Initiation Protocol
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3.1.1 Komponenty SIP

Ucastnici SIP relaci uskute¢riujici hovor, se nazyvaji uzivateliti agenti (UA) a mohou pracovat ve dvou
rovnocennych rezimech. Klientsky uZivatelsky agent (UAC), ktery vytvari Zadosti a zasila je serveru a

serverovy uzivatelsky agent (UAS), ktery zZadosti prijima, zpracovava a vytvati odpovédi.

UAC i UAS predstavuji koncové klienty, tedy aplikace béZici na systémech uzivatelskych zatizeni, jako
jsou VolP telefony nebo aplikace v pocitacich ¢i mobilnich telefonech. Pokud chce uzZivatel zavolat, UAC
vytvofi poZzadavek a zasle ho smérem k UAS. VétsSinou vsak jednotlivi UA neznaji pfesnou adresu
protistrany, a tak pozadavky sméruji k proxy serveru. Pokud cilovy klient nepouziva technologii VolP,
ale napriklad analogovy ¢i systémovy telefon, sméruji se SIP poZzadavky smérem k brané (SIP Gateway),

kterd v takovém pripadé muze fungovat jak UAC, tak UAS.

Frowy Server End Mode
(UAC and LIAS) (UAC, LIAS)
Rediract
Sarvar i
T B
i ¢ )
- _\-\-\-"-_,ﬂ e A Lo ~
:’( sP ) -*v""i SIP \ -‘f""i----
ey
M A

B /r End Node

T
I K \“‘-"’M__ i_,n.-__ - (UAC, LUAS)
i Ragistrar SIP
Server L] Ga[ewayl

End Node End Mode
(LAC, LIAS) (UAC, UAS)

— T T -
{_’\ PSTN )
Obrazek 3 - Komponenty SIP (zdroj: [16])

Jednotlivé komponenty jsou zobrazeny v obrazku 3.

Server proxy je nejcastéji vyuzivanym typem serveru v SIP prostfedi. Klient pfi vytvareni zadosti
vétsinou neznd presnou adresu prijemce, a tak zasle sv(j poZzadavek zndmému proxy serveru, ktery

pak takovy poZadavek preposle cilovému uZivatelskému agentovi, pfipadné jinému proxy serveru.

Server presmérovani (Redirect) pfesmérovava zadosti klientl zpét v pfipadé, kdy se cilovy pfijemce
docasné nebo trvale ze své plvodni pozice premistil. Informuje tedy klientského uzivatelského agenta

o jiném serveru, ke kterému maiji svoji Zadost smérovat.
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Registracni server (Registrar) sleduje umisténi jednotlivych uZivatel( v siti. Kazdy uZivatelsky agent mu
pravidelné zasila informace o své poloze. K registraci se pouzivaji URI identifikatory, které si server ve

tvaru sip:user@IPadress:port ulozi. Jako polozka ,user” obvykle slouzi telefonni ¢islo ucastnika.

Lokacni server uklada adresy a telefonni Cisla registrované u registra¢niho serveru a poskytuje je proxy

serverlm a serverlm presmérovani. Lokacéni server je v praxi ¢asto soucasti registracniho serveru.

3.1.2 Metody a odpovédi protokolu SIP

Komunikace pomoci protokolu SIP probiha textové a obsahuje sedm zakladnich ptikazl [17].

e INVITE — pozvani uZivatele k hovoru

e ACK - potvrzeni, které zajistuje spolehlivou vyménu INVITE ptikaz

e BYE - ukoncuje spojeni mezi uZivateli

e CANCEL — ukoncuje zadost nebo hledani uzivatele jesté pred jeho zpracovanim
e OPTIONS — nabizi informace o medialnich schopnostech

e REGISTER - registruje uzivatelovu soucasnou polohu

e INFO —vyuziva se pfi signalizaci béhem hovoru

Kazda zddost zacind typem zprdvy, za kterym nasleduji dalsi udaje: adresa klienta (From), adresa
serveru (To), zaznam o cesté (Via), identifikator hovoru (Call-ID), sekvencni Cislo (Cseq) a kontakt na
odesilatele (Contact). Protokol SIP standardné vyuzivd UDP port 5060, ale umi pracovat i v TCP rezimu.
Kazda zadost, kromé ACK, musi byt zodpovézena. Odpovédi vychazeji z protokolu HTTP a zacinaji
Ciselnymi kddy.

e 1xx - Informacni — potvrzeni Zadosti, po kterém nasleduje zpracovani zZadosti

e 2xx— Uspéch — potvrzeni Uspéiného zpracovani konkrétni zadosti

e 3xx-— Pfesmérovani —informace o nové poloze uZivatele nebo jiné sluzbé k pouziti

e 4xx— Chyba poZadavku — problém na strané Zadatele, chyba v syntaxi Zadosti

e 5xx— Chyba serveru — problém na strané serveru
e  6xx — Celkova chyba — Zadost nemUZe byt zpracovana na Zadném serveru
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3.1.3 Priibéh VoIP hovoru protokolem SIP

Alice Redirect Server Proxy Boris
' INVITE -
302 Moved Temporarily i
ACK >
& INVITE -
100 Trying -‘
- . 180 Ringing \F7)
- 180 Ringing F—— — -
: 200 0K {Fa)
1) =
- 200 0K -
ACK
- = ]
ACK -
1 I
Media (RTF)
[ 1
—~ BYE fLl)
BYE -
-
200 DK ,
- -
: 200 Ok -

Obrazek 4 - Pribéh navazani a ukonceni VolP hovoru (zdroj: [18])

Pribéh navazani a ukonceni VolP hovoru v protokolu SIP Ize sledovat na pfikladu na obrazku 4. Hovor
iniciuje klientsky uZivatelsky agent Alice zaslanim INVITE Zadosti serverovému uZivatelskému agentovi
Boris. Vzhledem k tomu, Ze UAC neznd presnou adresu UAS, zasle svoji Zddost znamému SIP serveru
(F1). Tento server v nasem ptipadé plni roli serveru presmérovani, a tak zasle Zadateli odpovéd 302,
kterou ho odkaze na jiny SIP proxy server (F2). UAC potvrdi pfijeti informace o presmérovani (F3) a
zasle INVITE Zadost novému serveru (F4), ktery jiz zna presnou adresu UAS, a tak mu ji preposle (F5) a
zadroven zasle zpét informacni zpravu 100 — Trying (F6). UAS prijme INVITE Zadost a posle zpét
informacni zpravu 180 — Ringing (F7), kterou proxy server preposle UAC (F8). Pokud uZivatel Boris
pfijme hovor, posle UAS zpravu 200 — OK proxy serveru (F9), ktery ji opét preposle UAC (F10). UAC
posle zpravu potvrzeni ACK proxy serveru (F11), ktery ji preposle UAS (F12). Tim je zakonceno
spolehlivé navazani hovoru trojcestnym handshakem (INVITE+OK+ACK) a oba uZivatelSti agenti zacnou
zasilat hlasové RTP pakety pfimo mezi sebou, bez dalsiho poufZiti SIP serverd. Kdyz se jedna ze stran
rozhodne hovor ukoncit (vtomto pripadé Boris), opét vyuzije SIP protokol a UAS zasle zpravu BYE proxy
serveru (F13), ktery ji preposle UAC (F14). UAC nazpét odesle potvrzeni 200 — OK (F15), které proxy

server preposle UAS (F16) a dojde k ukonceni hovoru.
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3.2 Prenos hlasu

Pro pfenos hlasu pomoci VolP je nutné jej nejprve prevést z analogové do digitalni podoby. Poté je ho
potfeba zakédovat vhodnym kodekem a pomoci RTP protokolu prenést cilovému uZivatelskému

agentovi.

3.2.1 Digitalizace hlasu

Vzorky odebrané kaidych 125 mikrosekund
(8 000kr4t za sekundu)

7
[

Obrazek 5 - Digitalizace hlasu (zdroj: [19])

Hlas je ve své prirozené podobé analogovy, tedy ptredstavuje plynule se ménici vinovou kfivku. Pro
prenos ve VolP siti je nutné jej nejprve prevést do binarni podoby. Proces pfevodu zacind vzorkovanim,
kdy se, dle Nyquistovi véty, odebira kazdych 125 mikrosekund (8 000x za sekundu) vzorek analogové
viny. Kvantovanim se pak pfifazuji ke kazdému ziskanému vzorku Ciselné hodnoty amplitudy. Ziskana
data se zakdduji a pfipadné zkomprimuji pomoci jednoho z kodekl popsanych v nasledujici kapitole.
Podobny proces, ale v opacném sledu, je pouZit pro prevod zpét do analogové podoby na strané

pfijemce.
3.2.2 Kodeky

Digitalizované vinové krivky se kéduji a pripadné komprimuji pomoci kodek(, jejichz cilem je
dosahnout co nejmensi Sitky pasma pfi zachovani co nejvyssi kvality hlasu. Existuje celd fada kodeka,

které se lisi v kvalité komprimace a naro¢nosti na vypocetni vykon.

G.711 je zdkladni a nejrozsirenéjsi kodek, jehoZ kvalita je totozna s kvalitou hlasu pfi bézném
analogovém telefonovani, nebot nedochazi k zadné kompresi. Tento kodek vyuziva pulsné-kddovou
modulaci (PCM). Analogovy signal se vzorkuje kazdych 125 mikrosekund (8 000x za sekundu), pficemz

kazdy vzorek ma velikost 8 bit. Sitka pasma vyuZivana timto kodekem je tedy 64 kbit/s.
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G.722, prezdivany HD Audio, pouZiva pasmové kddovani s adaptivni diferenéni pulsné-kédovou
modulaci (SB-ADPCM) a pti Sifce pasma 64 kbit/s vzorkuje oproti kodeku G.711 dvakrat ¢astéji (16 000x

za sekundu) a nabizi i dvojnasobné frekvencni pasmo (7 000 Hz oproti 3 400 Hz).

G.726 poutziva adaptivni diferencni pulsné-kédovou modulaci (ADPCM), kdy se nemusi kédovat cely
vzorek ale pouze rozdily oproti vzorku predchozimu. Sitka pasma zavisi na délce zpracovanych blokd a

muze byt 16, 24 nebo 32 kbit/s.

G.728 pouziva modulaci Low Delay Code Excited Linear Prediction (LD-CELP), kdy se dynamicky vytvari
knihovna kodu a zjistuje se, zda vzorek odpovida nékterému ze vzorkl v ni. Pokud ano, nezasila se cely

vzorek, ale pouze jeho umisténi v knize kéda. Tento kodek vyZzaduje Sirku pasma 16 kbit/s.

G.729 pouZiva modulaci Conjugate Structure Algebraic Code Excited Linear Predication (CS-ACELP),
ktery rozsifuje knihovnu kddl predchoziho kodeku, coZ vede k vétsimu zpozdéni, ale k mensim

narokim na $itku pasma, ktera ¢ini pouze 8 kbit/s.

SILK je kodek, ktery vyviji spolecnost Skype. Kodek pouziva modulaci Linear Predictive Coding (LPC) a
umi vzorkovat ve frekvenci 8, 12,16 nebo 24 kHz (8 000, 12 000, 16 000, 24 000 vzorku za sekundu) pfi
Sifce pasma od 6 do 40 kbit/s.

Srovnani nejpouzivanéjsi kodekd Ize vidét v tabulce 1.

Tabulka 1 - Porovnani VolP kodekti (zdroj: autor)

Kodek Modulace Sitka pasma
G.711 PCM 64 kbit/s

G.722 SB-ADPCM 64 kbit/s

G.726 ADPCM 16, 24, 32 kbit/s
G.728 LD-CELP 16 kbit/s

G.729 CS-ACELP 8 kbit/s

SILK LPC 6 — 40 kbit/s

3.2.3 Real-time Transport Protocol

Protokol RTP definuje standardizovany format paket( pro dorucovani zvuku a videa pres Internet. Byl
vyvinut pracovni skupinou Audio-Video Transport organizace IETF a poprvé byl publikovédn v roce 1996

jako specifikace RFC 1889, kterou v roce 2003 nahradila specifikace RFC 3550 [7].

Protokol pracuje jako nadstavba protokolu UDP, a tak nezarucuje doruceni dat, ani spravné poradi

paket(. Jeho cilem je pfenos v redlném case, ne Uplnost. RTP pridava k obsahu sekvencni Cislo, kterym
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Ize urcit ztratu ¢i zménu poradi doruéeni paket(. S pfijatymi daty pracuje telefonni software, ktery se

snazi uzivateli doruéovat co mozna nejlepsi souvisly hlasovy tok.

Ethernet, PPP, etc.
Internet Protocol (20)
( User Datagram Protocol (8)
‘ Real Time Transport Protocol (12}

IP |UDP|RTP Voice Sample

voor ot
20 + 8 +12 =40 bytes

Obrazek 6 - Struktura hlasového paketu (zdroj: [20])

Jak je vidét na obrazku 6, kazdy hlasovy paket obsahuje 20 bajtovou IP hlavicku, 8 bajtovou UDP

hlavic¢ku, 12 bajtovou RTP hlavi¢ku a data kodeku - hlas.

3.2.4 Real-time Transport Control Protocol

RTCP je sestersky protokol protokolu RTP. Poprvé byl definovan ve specifikaci RFC 1889, kterd pak byla
nahrazena specifikaci RFC 3550. Protokol RTCP zajistuje fidici informace pro tok RTP. Spolupracuje
s protokolem RTP na dorucovani a baleni multimedialnich dat, ale Zadnda data sdm nepfenasi [7]. RTCP
se pouziva predevsim pro informace o kvalité hovoru, protoZze shromazduje statistiky, jako jsou

odeslané bajty, odeslané pakety, ztracené pakety, jitter ¢i zpozdéni.

3.3 Méreni kvality hovoru

Urover kvality hovoru je uréena uZivatelskou zkugenosti a predstavuje celkovy dojem z kvality hovoru
uZivatelem. Pro vyhodnocovani kvality hlasu se pouZiva stupnice poslechové kvality MOS? zavedend
organizaci ITU-T v doporuceni P.800 z roku 1996, kterd definuje stupnici pro vyjadfeni spokojenosti
s hovorem testovanymi subjekty. Jak Ize vidét v tabulce 2, stupnice nabyva hodnot od 1 — nejhorsi po
5 — nejlepsi a vypoclte se jako prdmér hodnoceni testovanych subjektl. Z pohledu uZivatele je za
hrani¢ni hodnotu obecné povaZovand hodnota MOS 3,1 [6]. Hodnoceni je ovlivnéno celkovym dojmem

z kvality hovoru, sekanim hlasu, ozvénou, Sumem a dalsimi subjektivnimi faktory.

Pfi prenosu telekomunikacni siti a prevodu hlasu z analogové do digitalni podoby a zpét dochazi ke
snizovani kvality, a proto se maximalni dosaZitelnd hodnota MOS pro kazdy hlasovy kodek lisi.

Napfriklad nejpouzivanéjsi hlasovy kodek G. 711 ma maximalni dosazitelnou hodnotu MOS 4,4.

20 Mean Opinion Score
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Tabulka 2 - Hodnoty stupnice MOS (zdroj: [21])

MOS Kvalita Popis

5 Vynikajici Neznatelné ruseni

4 Dobra Ruseni Ize rozpoznat, ale neni obtézZujici

3 Primérna Ruseni Ize rozpoznat a mirné obtézuje

2 Nizka Ruseni obtézuje, je nutno vyvinout Usili pfi snaze porozumét
1 Spatnd Ruseni velmi obtéZuje, fec je nesrozumitelna

Existuji tfi zplsoby vyhodnocovani MOS — subjektivni, objektivni a odhadové.

Subjektivni metoda, popsana vyse, je nejpresnéjsi a nejspolehlivéjsi, ale je velmi ndro¢na na financni,

lidské i ¢asové zdroje, nebot je zaloZzena na hodnoceni zvukovych nahravek lidmi.

Objektivni méfici metody jsou zalozeny na matematickych algoritmech, takze dosahuji pfi stejnych
vstupnich datech vidy stejnych vysledk(l. PfestoZe jsou objektivni metody méné spolehlivé a pfesné,
jsou méné ndrocné na zdroje a mohou vyhodnocovat vysledky v redlném ¢ase. Intrusivni objektivni
metody porovnavaji zdrojovou — origindlni nezkreslenou hlasovou nahrdvku viéi dorucené —
degradované. Neintrusivni objektivni metody pracuji pouze s doruc¢enou degradovanou nahravkou.
Intrusivni metody jsou tedy presnéjsi a spolehlivéjsi, nicméné pro jejich vyuziti je zapotrebi zdrojova i

cilova zvukova nahrdvka, coZ je v automatizovanych ndstrojich takrka nemozné implementovat.

Odhadové metody nepracuji se Zadnymi zvukovymi nahravkami, ale s parametry telekomunikaéni
soustavy. V Uvahu berou napfiklad pouzity hlasovy kodek, propustnost linky, zpoZdéni, jitter i
ztratovost paketl. Na zakladé téchto Udaji je odhadnuta hodnota MOS. Tato metoda je nejméné
pfesna, nicméné ji lze nejlépe zautomatizovat a vyuZivat k automatickému vyhodnocovani kvality

hovor( v celé podnikové siti.
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4 Bezdratova sit

Bezdratové sité LAN jsou Fizeny standardy IEEE*! 802.11, jehoZ prvni verze byla vydana v roce 1997.
Organizace Wi-Fi Alliance je zodpovédnd za certifikovani produktl spliujici tyto standardy.
Infrastrukturni bezdratové sité v podnikovém prostfedi se skladaji ze ¢tyf zakladnich komponent:

distribucniho systému, pfistupového bodu, bezdratového média a stanice.

Bezdratové médium Distribucni systém

I,

Pristupovy bod

Stanice

a

Server

Obrazek 7 - Komponenty sité 802.11 (zdroj: [12])

PFistupové body komunikuji mezi sebou nebo s centralnim prvkem pomoci distribu¢niho systému,
nicméné ten neni povinny, protoZe pfistupovy bod muize byt k distribucnimu systému pfipojen
bezdratové pomoci jiného pfistupového bodu. Ve vétsiné pripadd vsak pfristupové body slouZzi
primarné k premosténi mezi bezdratovou a dratovou siti. Bezdratové médium je poloduplexnim
nosicem dat a v béZném prostredi podnikové sité pracuje na 2,4 GHz a 5 GHz frekvencich. Stanici se
rozumi uZivatelské zatizeni, napfiklad notebook, tablet, mobilni telefon nebo PDA. Bezdratovy fadic je
umistén v distribu¢nim systému a spravuje pfistupové body. Mimo jiné provadi jejich upgrade, nahrava
konfigurace a zajistuje dalsi doplrikové funkce souvisejici s roamingem nebo optimalizaci vytizeni. Radi¢
neni povinnou soucasti bezdratové sité, avsak v prostfedi podnikovych siti se témér bezvyhradné

pouziva [4].

V soucasnosti podnikové bezdratové sité pracuji na standardech IEEE 802.11g/n v 2,4 GHz frekvenénim
pasmu a IEEE 802.11a/n v 5 GHz frekvenénim pasmu. V posledni dobé se zacinaji nasazovat pristupové
body s podporou nejnovéjsiho vysokorychlostniho standardu IEEE 802.11ac, ktery pracuje pouze

v 5 GHz frekvenénim pasmu. V prostiedi VSE zatim nasazen neni, a proto se mu v praci nevénuiji.

21 Institute of Electrical and Electronics Engineers
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4.1 Pokryti

Spravné pokryti podnikovych prostor je klicovou podminkou pro Uspésny provoz bezdratové sité. Pfi
poskytovani sluzeb narocnych na kvalitu sité, jako je naptiklad VolP, je tfeba k problematice pokryti a
urovné kvality signdlu pristupovat jesté daslednéji nez u klasickych bezdratovych siti uréenych
k pfenosu dat, nebot takové sluzby vyzaduji uréité garantované parametry sité. Uzivatelé chtéji volat
v rliznych mistech a v pohybu, a proto je velmi duleZité souvislé pokryti vSech prostor urcitou Urovni
signdlu. Toto se obvykle fesi pfedevsim vyssi hustotou pristupovych bod( s nizsim vysilacim vykonem,
¢imZ se dosahne dostatecné urovné pokryti a zaroven zamezi interferenci. Prostory jako jsou vytahy,
schodisté, sklepy nebo podzemni gardze je tfeba fesit individudlné a provadét dikladna méreni a

testovani.

4.1.1 Frekvenc¢ni pasma

Bezdratové sité dokdazi pracovat ve frekvenénich pasmech od 900 MHz do 80 GHz. V oblasti Wi-Fi siti
se bé7né vyuzivaji pouze nelicencovana pasma 2,4 GHz a 5 GHz. V Ceské republice, stejné jako v celé
Evropé, urfuje pouzitelné frekvence organizace ETSI®2. V pdsmu 2,4 GHz je k dispozici 13 kanald
(v Ceské republice je stejné jako v Evropé 14. kandl zakdzén) o $ifce 22 MHz, z nichz celkem 3 jsou
neprekryvajici (1,6 a 11), jak Ize vidét na obrazku 8. Tento frekvenéni rozsah je pouZzivan standardy
802.11b, 802.11ga 802.11n. V pripadé pouziti 40 MHz kanald 802.11n Ize vyuzit pouze 2 neprekryvajici
se kanaly (3 a 11).

12 3 4 5 67 8 9 10 1112 13 14
2412 2.437 2.462 2.484

(10 A AR A

2400 2410 2.420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

22 MHz

[T

Obrazek 8 - 2,4 GHz spektrum (zdroj: [22])

V pasmu 5 GHz je v Ceské republice povoleno devatendact 20 MHz (vidy ndsobky ¢ty od 36 do 64 a od
100 do 140) nebo devét 40 MHz neprekryvajicich se kanall (posledni 140 kanal jiz nelze rozsifit). Diky

tomu nedochazi u hustéjsich siti k problémdm s interferenci. Tento frekvencni rozsah je vyuzivan

22 Eyropean Telecommunications Standards Institute - Evropsky Ustav pro telekomunikaéni normy
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standardy 802.11a ,802.11n a 802.11ac, pficem? v prostiedi VSE se v5 GHz pasmu u standardu
802.11n pouzivaji pravé 40 MHz kandly. Na obrazku 9 elipsoidy symbolizuji jednotlivé kanaly, pficemz

zelené a modré znazoriuji 40 MHz kanaly.

5.15 525 5.35 5.470 5.725
GHz GHz GHz GHz GHz
| , |
UNII-1 UNII-2 UNII-2e DFS
DFS

Obrazek 9 - 5 GHz spektrum (zdroj: [23])

Pro delsi vzdalenosti je z fyzikalniho hlediska vyhodnéjsi pdsmo 2,4 GHz. Jak Ize vidét v tabulce 3,

prdmérny dosah je totiz v 5 GHz pasmu podstatné nizsi.

Tabulka 3 - Dosah frekvenci (zdroj: [12])

Maximalni dosah (m)
Prostor
2,4 GHz 5 GHz
Kancelare 18 12
Kéje 27 18
Haly a poslucharny 45 22

Standard 802.11n, pracujici jak v 2,4 GHz, tak v 5 GHz pasmu, funguje na principu prostorovych proudd,
priemz podpora u bezdratovych zafizeni se znaci notaci T x R: S, kde T a R oznacuji vysilajici, respektive
prijimaci radiové retézce (Radio Chains), zatimco S oznacuje maximalni pocet prostorovych proudd.
Vice prostorovych proudi zvysuje jak rychlost, tak kvalitu prenosu, nicméné i v pfipadé pouziti tohoto
standardu u jedno anténovych stanic se zlepSuje efektivita, protoZe lze pozorovat podstatné zlepseni
maximalni teoretické i redIné propustnosti (az o 10%, respektive 30%) [8], pfedevsim z divodu vyssiho
poctu pomocnych nosnych vin, pouZziti kratSich ochrannych intervald, agregovanych ramcu, blokovych
potvrzeni a kratdich SIFS® (nazyvanych RIFS?*). Zmifiovanym jedno anténovym zafizenim moze
standard pfinést i zlepSeni dosahu, a s tim souvisejici vys$si prenosovou rychlost na vétsi vzdalenost, jak

je zndzornéno na obrazku 10 [4].

2 Short Interframe Space
24 Reduced Interframe Space
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Obrazek 10 - ZlepSeni dosahu pomoci 802.11n (zdroj: [24])

4.1.2 SiFeni signalu

Pfi planovani bezdratové sité je vhodné znat principy Siteni radiového signdlu a faktory, které ho
ovliviiuji. Takovych vlivl je celd skala, pricemz vétSina z nich je negativnich. Sila signalu se uvadi
v decibelech (dB), konkrétné v jednotkach dBi nebo dBm (kde 0dBm = 1mW). P¥i budovani bezdratové
sité je nutné znat hodnoty efektivniho izotropniho vyzafovaného vykonu (EIRP%), jehoZz hodnoty
v Evropé reguluje organizace ETSI. EIRP se vypocitad jako soucet vystupniho vykonu vysilace a zisku
antény minus ztrata kabelu. Maximalni povoleny vysilaci vykon je omezen na 17dBm se ziskem antény
3dBi, celkové EIRP je tedy 20dBm, pficemz lze pouzivat ziskovéjsi antény na ukor vysilaciho vykonu.

Toto omezeni kontroluje v procesu certifikace dfive zminovana Wi-Fi Alliance.

Utlum volného prostoru piedstavuje prirozeny Ubytek signalu v zavislosti na vzdélenosti od zdroje
vysilani. Maximalni vzdalenost od pfistupového bodu se viesmérovou anténou vysilaciho s EIRP
20dBm je v 2,4 GHz pasmu pro rychlost 54 Mbit/s 350 metr(, pro 5 GHz pasmo pfi stejné rychlosti
pouze 90 metr( [6]. Takovy dosah je Cisté teoreticky a v praktickych podminkach ho neni mozné

dosahnout.

Dalsim negativnim vlivem je pohlcovani, které u elektromagnetickych vin funguje podobné jako u

zvuku, a proto stény, koberce, ndbytek i lidé radiové prenosy pohlcuji.

Velkym problémem je voda, a tedy i lidé, ktefi jsou z 70% sloZeni pravé z ni. Nepfiznivy vliv ma
predevsim ve venkovnim prostredi, kde pUsobi obtize Spatné pocasi, vodni hladiny, vihké stromy nebo
mokré stfechy [25]. Nejvétsi prekazkou signdlu jsou bezesporu kovy a bezpecnostni skla, pfipadné

tlusté betonové zdi.

%5 Equivalent Isotropically Radiated Power
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Tabulka 4 - Ubytek signalu dle materialu v zavislosti na frekvenénim pasmu (zdroj: [26])

Material 2,4 GHz (vdB) | 5 GHz (v dB)
Bez prekazky -42 -61
Hlinik (1mm) -64 -84
Ocel (Imm) -58 -85
Drevo (2cm) -43 -64
Sadrokarton (2cm) -42 -65
Sklo -45 -65
Beton (5cm) -44 -67
Omitnuty sadrokarton (2cm) -43 -69
Nepristielné sklo -60 -82

RSSI% neboli indikéator sily pfijatého signdlu je vyrobcem definovand $kala k uréeni Urovné signélu.
Vétsinou se uvadi vdBm na stupnici od 0 do -100. Vyrobci bezdratovych karet stanovuji tyto hodnoty
sami, coZ v praxi znamenad, Ze rlizné bezdratové karty mohou mit pro stejnou Urover signalu rizné

RSSI.

SNR?” neboli pomér signdlu a Sumu vyjadfuje Urover pfijimaného signélu v porovnani s okolnim
Sumem. Tuto hodnotu vétSina pouzivanych bezdratovych karet nedokaze zobrazovat, prestoze pfri

Vv

zobrazit dokaZou, pfikladem muzZe byt AirCheck Wi-fi Tester od spole¢nosti FlukeNetworks?® [4].

4.2 Zabezpeceni

Velké pozadavky jsou v oblasti Wi-Fi kladeny na bezpecnost. Vzhledem k tomu, Ze bezdratové sité jsou
uz ze své podstaty daleko zranitelnéjsi nez klasické kabelové, je tfeba jim vénovat dostatecnou
pozornost a dikladné zabezpedit uZivatelska data. V pocatcich se Wi-Fi sité potykaly s problémy se
slabym zabezpecenim, porusenim integrity a Uniky dat. V roce 2004 byl vydan bezpecénostni standard
802.11i, ktery kromé zpétné kompatibilniho TKIP pfinesl novy protokol CCMP, ktery vratil bezdratovym

sitim ddavéru a dostatecnou miru bezpecnosti [4].

Pro zajisténi dostatecné bezpecnosti v podnikovém prostiedi je tedy nezbytnou podminkou, aby
pfistupové body i klientska zafizeni podporovaly bezpecnosti standardy 802.11i a autentizacni metodu

802.1X, coZ v soucasné dobé splfiuje naprosta vétsina z nich.

26 Received Signal Strength Indication
27 Signal-to-noise
28 http://www.flukenetworks.com/enterprise-network/network-testing/AirCheck-Wi-Fi-Tester
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4.3 Mobilita

Zaklad mobility v bezdratovych sitich predstavuje roaming, tedy proces premisténi stanice mezi
pFistupovymi body bez preruseni sitové konektivity. Kdy se prepojit k jinému pfistupovému bodu
standard 802.11 nespecifikuje, je to tedy na vyrobcich hardwaru. Nékterd bezdratova zafizeni se pfipoji
k prvnimu pristupovému bodu a zlstavaji k nému pripojend, dokud je dostupny. Jina zafizeni se naopak
snazi byt vidy pfipojena k pfistupovému bodu s nejsilnéjsim signalem, coz miZe mit za nasledek
nekone¢né roamovani mezi dvéma body se stejnou Urovni signdlu. NejlepsSim feSenim tohoto
problému je stanoveni hodnoty RSSI, o kterou musi byt signdl nového pristupového bodu lepsi, aby se

proces roamovani zahgjil.

Pristupové body fesi problém zachovani aktivniho sitové spojeni. Roaming mulZe probihat na druhé
nebo na treti vrstvé OSI modelu [27]. Nejjednodussim FeSenim roamingu druhé vrstvy je poutziti jediné
podsité (a virtuadlni LAN). Stanice ma po celou dobu pfipojeni k siti (i pfi zméné pristupovych bodi)

stejnou IP adresu a vSechny jeji pfenosy zUstavaji aktivni [4].

Client Database

MAC, WLAN, IP. Sec, ANCHOR... ]

Mobility
Announcement
Controller 1 < Controller 2

= =F

Subnet A Aubnet B

A zmm
s 4 o0 &

AP A AP B AP C AP D
_—
,.:'/J‘-':’J"//_?/y %

Obrazek 11 - Roaming na druhé vrstvé (zdroj: [28])

Vzhledem k tomu, Ze autentizani metoda 802.1X je pomérné casové narocnd, je vhodné pouzivat
mechanismus zvany FT%, jeZ byl pfedstaven ve standardu 802.11r, ktery je vénovany rychlému

roamingu a vétdina vyrobcd bezdratovych prvkd ho implementuje. Sifrovaci PMK3° viech stanic se

29 Fast Transition
30 pajrwise Master Key
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shromazduji v databazi bezdratového fadice, ktery ho pfi pfidruzeni pfeddva konkrétnim pristupovym
bodim. Vyhoda spodiva v tom, Ze kazda stanice musi provést celou 802.1X autentizaci pouze jednou,
na rozdil od béZné predautorizace specifikované v 802.11i, kdy se musi plné autentizovat s kazdym

pfistupovym bodem [29].

Standard 802.11k se vénuje asistovanému roamingu a definuje operace souvisejici s RRM3L. Stanice
kompatibilni s timto standardem jsou schopné rychle identifikovat okolni pfistupové body, které jsou
k dispozici coby cile roamingu. Jak jiz bylo zmifiovdno dfive, stanice se nej¢astéji snazi pripojit
k pFistupovému bodu s nejsilnéjsim signalem, coz muze vést k jeho pretizeni. Pokud se stanice pfipoji
k vedlejsimu nevyuZitému pristupovému bodu s mirné slabsim signadlem, mlze dosdhnout daleko vyssi

realné rychlosti.

Standard 802.11v se zabyvd bezdrdtovym managementem a umoziuje stanicim vyménovat si
informace o sitové topologii a vytizenosti okolnich pfistupovych bodd, diky éemuz se mohou lépe

rozhodovat o moznych cilech roamingu [30].

4.4 Kvalita sluzby

Pro provoz VolP v produkénim prostfedi je vhodné garantovat urcitou uroven kvality sluzby, neboli
QoS. U dratovych siti byl QoS standardizovan jiz v roce 1998 a vyuZiva se predevsim na pomalejsich
linkdch mezi lokalitami. Lokalni point to point spoje s vyhrazenym médiem a rychlostmi v faddech
gigabitl ve vétsiné pripadd problémy s propustnosti nebo zpozdénim paketld nemaji. Jinak tomu vsak
je v oblasti bezdratovych siti, které vyuzivaji sdilené bezdratové médium s urcitou, oproti dratovym
sitim pomérné malou, kapacitou. Pro spolehlivy provoz VolP v bezdratové siti je tedy tfeba garantovat
urcitou uroven kvality sluzby. Spolehlivym provozem se rozumi maximalni zpoZdéni do 130 milisekund,

maximalni kolisani zpoZdéni — jitter do 30 milisekund a ztratovost paketd do 1% [31].

Technologie pfistupu k bezdratovému sdilenému médiu u standard(l IEEE 802.11a, b, g jsou zalozeny
na metodé DCF??, kterd podporu upfednostnéni provozu napfi¢ stanicemi neposkytuje. Jednotlivé
stanice sice umi pfi odesilani vlastnich ramct preferovat urcity typ provozu, nicméné moznost
prioritizace napfi¢ stanicemi chybi. To znamenad, Ze v pfipadé, kdy v siti komunikuji Ctyfi stanice,
pficemZ na jedné probiha VolP hovor, zatimco ostatni stahuji soubory z FTP, maji v bezdratové siti

vSechny stejnou prioritu. Tento problém resi norma IEEE 802.11e, pfipadné technologie WMM.

31 Radio Resource Managment
32 Distributed Coordination Function
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4.4.1 Pristup k médiu DCF

Pfi prfenosu bezdratovych ramcli se standardné pouZivd schéma pro kontrolu pristupu k médiu
CSMA/CA, co? je bezdratova obdoba ethernetového CSMA/CD?*. Stanice nejprve naslouchd, a pokud
povazuje médium za prdzdné, odesle ramec. Pokud béhem naslouchani zachyti jiny ramec, precte si
z jeho hlaviéky hodnotu NAV?®, kterd oznaduje &as rezervace média. Tato hodnota urluje, jak dlouho
jesté bude médium zaneprazdnéno. Mezi kazdym odesilanym rdmcem musi byt mezera, pficemz jsou
pouZivany tfi typy, a to SIFS, PIFS® a DIFS*’. Standard 802.11n umoZiuje navic vyuZivat RIFS, ktery

nahrazuje SIFS.

SIFS, respektive RIFS, predstavuje nejkratSi mezeru a je pouzivdn pro rdmce s vysokou prioritou
(k dokonceni atomickych operaci). Po odeslani datového ramce nasleduje mezera SIFS, a poté
potvrzeni rdmce ACK. Stejné tak se pouZivaji pro dokon&eni RTS/CTS3® nebo pro fragmentované ramce.
Mezi samotnymi datovymi rdmci se pouzivd delSi mezera DIFS, po které stanice mohou vysilat.
Nastane-li kolize, zvoli si kazda stanice nahodné cislo zpétného ¢asovace (libovolna hodnota od 0 do
31), po jejimz uplynuti se znovu pokusi rdmec odeslat. Pti opétovné chybé se ¢asovac zvysi na hodnoty

mezi 0 a 127, pti kazdé dalsi se pak velikost zdvojndsobi [8].

4— D|FS —»
Data | L L] e

SIFS

Obrazek 12 - Mezery mezi ramci (zdroj: [12])

Hranice bezdratové sité nejsou striktné ohraniceny, a proto mize dochazet k problému skrytého uzlu.
Dvé navzajem neslysici se stanice (1 a 3) chtéji komunikovat se stanici mezi nimi (2). Pro takové pfipady
Ize pouzit zmiriovany mechanismus RTS/CTS, kdy prvni stanice odesle ramec RTS a druhd potvrzeni
CTS. Toto potvrzeni pfijme i tfeti stanice, ¢imz si nastavi NAV a povazuje médium za zaneprdzdnéné, i

kdyZ ndsledujici pfenos ramce od prvni k druhé stanici neslysi [4].

33 Carrier Sense Multiple Access/Collision Avoidance
34 Carrier Sense Multiple Access/Collision Detection
35 Network Allocation Vector

36 point-coordination Interframe Space

37 Distrubuted-coordination Interframe Space

38 Request to Send/Clear to Send
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Druhou metodou pfistupu k bezdratovému médiu je funkce bodové koordinace PCF*°, kterd je
pouzitelnd pouze v infrastrukturni siti. Pfistupovy bod pfidéluje Casovy uUsek jednotlivym stanicim,
nicméné neumoziuje uprednostiovani urcitého typu provozu napfi¢ stanicemi. PCF déli casovy
interval mezi beacon rdmci na dva Useky, a to CP*® a CFP*.. V prvnim jmenovaném se vyuzivd metoda
DCF, zatimco ve druhém ptistupovy bod posild klientlim informace o tom, ktery klient ma pravo vysilat.

Tato metoda ma své limity a je velmi ztidka implementovana [32].

4.4.2 Pristup k médiu HCF

Z divodu nedostatecné podpory kvality sluzby v bezdratovych sitich byl v roce 2005 uveden standard
IEEE 802.11e, ktery dodava bezdratovym sitim podporu QoS. Tento standard vylepSuje metody
pfistupu k bezdratovému médiu a pfindsi novou hybridni koordinaéni funkci HCF*?, kterd nabizi dvé
metody pfistupy k médiu, a to HCCA*® a EDCA*. Na obrazku 13 lze vidét architekturu novych metod a

to, Ze jsou postaveny nad zdkladni metodou DCF standard(l IEEE 802.1143, b, g.

HCCA EDCA
802.11e HCF PCF

Legacy DCF

Obrazek 13 - Architektura IEEE 802.11e MAC (zdroj: [33])

PFi pouziti metody EDCA je provoz s vyssi prioritou upfednostriovan pred provozem s nizsi prioritou,
co? ovliviiuje dobu ¢ekdni na odeslani. Priorita provozu se pfebira z pole CoS* v hlaviéce rdmce, které
je zavislé na poli DSCP*® v hlaviéce IP paketu. Kazda Urover provozu ma pfifazenu pfileZitost vysilani
TXOP?¥, ktera pFedstavuje ¢asovy interval, béhem kterého bezdratova stanice mlZe prenést jakékoliv
mnozZstvi ramcl. Pokud je ramec pfilis velky, fragmentuje ho a ke kompletnimu prenosu dat vyuZije
vice intervall. Tim se redukuje problém vytizeni sité stanici s nizkou rychlosti pfenosu, nebot ¢asovy
interval pro pfenos se v zavislosti na rychlosti pfipojeni neméni. Tato metoda upravuje dobu ¢ekani

mezi odesilanymi rdmci a pfidava mezery typu AIFS*, které se prodluZuji pro provoz s nizkou prioritou
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a zkracuji pro provoz s vysokou prioritou. Spolecné s ndhodné generovanym cislem, jez je pro kazdou
kategorii provozu z rozdilné $kdly, se tak zabranuje kolizim a efektivné se uprednostiuji data s vysokou

prioritou.

Metoda HCCA rozsifuje metodu PCF a je povaZovana za nejpokrocilejsi a nejkomplexnéjsi koordinacni
funkci [32]. Tato metoda umozZiiuje zahajeni CFP Useku, oznatovaného CAP*, pfistupovym bodem

kdykoliv je potfeba odeslat nebo pfijmout data okamzité. Béhem CP useku se pouzivd metoda EDCA.

4.4.3 WMM

Z divodu sloZité a dlouhé doby implementace normy IEEE 802.11e predstavila v roce 2004 organizace
Wi-Fi Alliance certifikaci WMM, kterd vyuziva nékteré prvky z této normy. Certifikovana zafizeni musi
podporovat metodu fizeni pfistupu k médiu EDCA, zatimco podpora HCCA a ostatnich funkcionalit IEEE

802.11e je volitelna.

WMM stanovuje Ctyfi kategorie provozu, takzvané Access Category. V tabulce 5 Ize sledovat mapovani
téchto kategorii na ethernetovy QoS 802.1p. Nejnizsi prioritu ma kategorie Background, ktera je uréena
k prenosu dat a negarantuje Sitku pasma ¢i odezvy. Zakladni kategorii je Best Effort, kterd se pouziva
na vétSinu provozu. Druhou nejvyssi prioritu ma kategorie Video, kterd je urcena pro prenos
konferencnich videi nebo Zivého vysilani a garantuje urcitou Sitku pasma. Nejvyssi prioritu pak ma
kategorie Voice, ktera je definovana pro provozovani VolP v bezdratové siti a klade nejvy3si pozadavky

na odezvu a garantovanou konstantni Sifrku pasma.

Pro efektivni funkcionalitu je idedlni, pokud je QoS nasazené v celé pocitacové siti a na hranicnich

sitovych prvcich mezi dratovou a bezdratovou siti dochazi k prekladu 802.1p a WMM znaceni.

Tabulka 5 - Tridy provozu WMM (zdroj: [32])

Priorita 802.1p priorita | 802.1p oznaceni WMM oznaceni | Access Category
1 Background
Nejnizsi Background AC_BK
Spare
0 Best Effort
Best Effort AC_BE
3 Excellent Effort
4 Controlled Loan
Video AC VI
5 Video
Nejvyssi
6 Voice
Voice AC VO
7 Network Control

49 Controlled Access Phase
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5 Zarizenis podporou VOWLAN

Pro vyuziti sluzby VolP v bezdratové siti Ize pouZit celou fadu zafizeni. Zafizeni, ktera podporu;ji
VoWLAN pracuji na standardech 802.11 na frekvencich 2,4 GHz, 5 GHz nebo obou. Pro podporu
v produkénim prostredi je velmi dileZita certifikace WMM od asociace Wi-Fi Alliance, ktera zajistuje
podporu kvality sluzby. Déle je vhodna podpora standard( 802.11r, 802.11k, pfipadné 802.11v, které

vylepsuji roamingové moznosti zafizeni.

PfestoZe jsou vsoucasné dobé jednim z nejpouzivanéjsich typl bezdratovych zafizeni digitalni
bezdratové telefony zaloZené na standardu DECT*, nejednd se o VoWLAN, ani VolP zafizeni, nebot
nepracuji na IP, ani 802.11 standardech. Kazdy DECT telefon ma svoji zdkladnovou stanici, vétSinou
v kancelafi uzivatele, ktera je zapojena do pocitacové sité kabelem a slouzi jako hrani¢ni rozhrani mezi
bezdratovym telefonem a dratovou siti podniku. Ke kazdé zakladnové stanici je tedy obvykle pfipojen
pouze jeden bezdratovy pfistroj, pficemz mezi sebou komunikuji DECT protokolem standardné na
frekvenci 1,9 GHz a s bezdratovymi Wi-Fi sitémi tedy neinterferuji. Rizeni hovoru spravuje zékladnova
stanice, zatimco bezdratovy telefon slouzi pouze jako vzdaleny terminal pro pfijem a odesilani hlasu.
Z vyse zminénych dlvod( nelze bezdratové digitalni telefony DECT zaradit mezi zafizeni s podporou

VoWLAN.

5.1 Podnikové VoOWLAN telefony

Podnikové VoWLAN telefony predstavuji nejrobustnéjsi reseni pro VolP v bezdratové siti, nebot
kombinuji vlastnosti DECT telefonl s Wi-Fi standardy a plnohodnotné nahrazuji stolni telefonni aparat.
Tyto telefony obvykle pracuji v prostredi IEEE 802.11a/g/n, podporuji tedy obé frekvencni pasma.
Vzhledem ktomu, Ze se jedna o feSeni pro podniky, nabizeji podporu pokrocilych podnikovych
zabezpeceni, Sifrovacich metod, podporu WMM a pokrocilé bezdratové funkce. Vétsina podnikovych
VoWLAN telefonl podporuje Sirokou skalu kodek a pracuje s protokoly SIP pro navazovani spojeni a

RTP pro pfenos hlasu.

Prikladem podnikového VoWLAN telefonu je zatizeni OpenStage WL3 [34] od spolec¢nosti Unify, které
bylo testovano s telefonnimi Ustfednami HiPath 3000 a HiPath 4000. Vzhledem velmi pfipomina
mobilni telefon a nabizi i jemu podobné pridavné funkce, jako je adresar, podporu SMS zprav, budik

nebo rizné vyzvanéci melodie. Tento model navic nabizi monitoring pomoci protokolu SNMP.

%0 Digital Enhanced Cordless Telecommunications
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5.2 Wi-Fi mobilni telefony

Zatizeni nazyvana jako Wi-Fi mobilni telefony (Wi-Fi Cell Phones) predstavuji v sou¢asné dobé nejlepsi
feSeni pro bezdratovy prenos hlasu v podnikovém prostiedi s nedostatecnym pokrytim mobilni
signalem nebo Wi-Fi siti. Tato zatizeni pracuji jak v mobilni siti nové generace LTE, tak ve Wi-Fi 802.11
sitich. Jejich hlavni prednosti je bezvypadkovd mobilita a moZnost prfepnuti z LTE na Wi-Fi i béhem
hovoru, coZ je zadouci pfi pohybu v lokalitach s nizkou Urovni bud mobilniho signélu, jako jsou vytahy

¢i podzemni prostory, nebo Wi-Fi signdlu, jako jsou venkovni aredly ¢i schodisté.

V Ceské republice, v dobé psani diplomové préce, testuje Wi-Fi mobilni volani operator T-mobile [35].
V soucasné dobé podporuje pouze jediny model telefonu, a to Samsungu Galaxy S6 Edge, nicméné do
budoucna slibuje podporu dal$ich modelil. Pfestoze je provoz tohoto systému na VSE moiny,

netestoval jsem ho, nebot jsem nemél k dispozici zmifiovany model telefonu.

5.3 Mobilni telefony

Dalsi cestou jak provozovat VOWLAN, je vyuZziti aplikace v mobilnim telefonu. Velkou roli ma predevsim
hardwarova vybava. Mobilni telefony disponuji bezdratovymi Cipy raznych vyrobk( a dosahuji odlisné
kvality bezdratového pripojeni. Nékteré mohou pracovat pouze na frekvenci 2,4 GHz, jiné i na frekvenci
5 GHz. Rozdilny je vyzafovaci diagram nebo pocet a zisk antén. Lisi se i podpora standardi IEEE 802.11,

at uz rychlostnich (802.11n, 802.11ac), tak i doplrikovych (802.11k, 802.11r, 802.11v).

Prikladem koncového zatizeni m(ize byt Apple iPhone, jehozZ riizné modely se podporou bezdratovych
funkci podstatné lisi, a tak Ize ocekdvat znatelné rozdily pfi pouziti stejné aplikace na rdznych
modelech. Podporu WMM a standardu 802.11n ve frekven¢nim pasmu 2,4 GHz Apple nabizi od verze
iPhone 4 (2010). Podporu 802.11k a 802.11r ve frekvencnich pasmech 2,4 GHz i 5 GHz od verze iPhone
4S (2011), podporu 802.11v od verze iPhone 5S (2013). Podporu standardu 802.11ac Apple nabizi od
verze iPhone 6 (2014).

5.3.1 Mobilni aplikace

Aplikaci pro mobilni telefony existuje cela fada a lisi se predevsim uZivatelskym rozhranim, podporou
platforem, operacnich systému a kodek(, a nékdy i cenou. Nékteré telefony s opera¢nim systémem

Android maji predinstalovaného nativniho SIP klienta.

Mezi nejpopuldrnéjsi sluzby pro internetova volani mezi béinymi uZivateli patfi Skype, Facebook
Messenger, WhatsApp, Viber nebo Google Hangouts. Pro klasické VolP voldni a registraci telefonniho
Cisla na ustfedné (i u VolP operdtora) je nutné pouzit aplikaci s podporou signalizacniho protokolu SIP,

pricemz ty nejpopuldrnéjsi popisuji v nasledujicich odstavcich.
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OpenScape Mobile je aplikace pro Android a iOS doddvana k ustfedné Unify provozované na VSE a
podporuje rozsitujici funkce jako zobrazeni jména volajiciho, prfedani hovoru ¢i skupinové vyzvanéni.
Prestoze je aplikace pro koncové uZivatele dostupnd ke staZzeni zdarma, pro jeji vyuzivani je treba

licence na strané ustifedny.

Cesky VolP operator Fayn poskytuje zdarma stejnojmennou aplikaci pro Android. Pro operaéni systém

iOS operator doporucuje placenou aplikaci Bria. Doporucené kodeky jsou G.711, GSM a G.722 HD [36].

Dalsi tuzemsky operdtor Odorik.cz doporucuje pro operacni systém Android aplikaci zdarma
CSipSimple, pro operacni systém iOS pak placenou aplikaci Bria. Pro obé platformy je dle operatora

vhodna i aplikace zdarma Zoiper [37].

Operatofi 802.cz a Mikrotech konkrétni aplikace nedoporucuji, nicméné dle diskuznich fér maji

uzivatelé kladné zkuSenosti s ¢eskou aplikaci Acrobits Softphone.

Tabulka 6 - Prehled popularnich mobilnich aplikaci (zdroj: autor)

Aplikace Cena Android Cena iOS Podporované kodeky

OpenScape Mobile Zdarma Zdarma G.711, G.722

Fayn Zdarma Neni k dispozici | G.711, G.722, G.729

Bria 230,- 220,- G.711, G.722, G.729 (220,-)
CSipSimple Zdarma Neni k dispozici | G.711, G.722, G.726, G.729 (245,-)
Zoiper Zdarma Zdarma G.711, G.722, G.726, G.729 (245,-)
Acrobits Softphone 135,- 190,- G.711, G.729 (270,-)

34



6 Technické vybaveni VSE

Veskeré testovani vredlném prostfedi jsem provadél v lokalité s nové nasazenym bezdratovym
Fedenim ve Staré budové na Zizkové, jejiz podrobné;jsi strukturu s dGrazem na prvky bezdratové sité Ize

vidét na obrazku 14.

Nova budova Rajskd Budova

1 Ghit/s
Aruba 7220 (01) Aruba 7220 (02)

B

— 10 Gbit/s
&

//I/

Cisco Catalyst
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N—""
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/[ ~— \ "\ /] \
=7 |
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I

Pristupové body HP 10504
3com 4500 3com 4500 HP 5130 3com 3com 4500
(1.NP) (pFizemi) (mezanin) 4500G

q q PFistupové body PFistupové body Pristupové body

HP 5130 HP 5130
(2.NP) (3.NP)
i i

PFistupové body Pristupové body

Stara budova Knihovna

Obrazek 14 - Struktura sité VSE — Stara budova Zizkov (zdroj: autor)

Design celé poéitacové sité VSE vyuZiva tfistupfiového hierarchického modelu, tedy jadra, distribuéni
vrstvy a pristupové vrstvy. Cela sit je pomérné heterogenni. Sluzby jadra zajistuje dvojice L3 prepinacud
Cisco fady Catalyst 6509-E. Prvky distribucni a pfistupové vrstvy pak tvofi zafizeni od spole¢nosti HP,

respektive ji akvizovanych vyrobct sitovych prvk( H3C a 3com.

Pfepinade jadra Cisco Catalyst 6509-E pouZivaji technologii VSS®, diky které spole¢né tvofi jeden

virtudlni prepinac. Toho vyuZivaji prepinace distribucni vrstvy, které jsou zapojeny optickymi spoji o
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rychlostech 1 Gbit/s nebo 10Gbit/s do kazdého prvku jadra a zaroven mohou vyuzivat pfednosti

technologie etherchannel, kterd umoziuje vyvazovani zatéze obou linek a vysokou dostupnost.

Distribu¢ni vrstvu v severni ¢asti budovy zajistuje prepinaé s vysokou dostupnosti HP 10504, ktery
obsahuje dva Fidici supervizory a dva 48 portové 10 Gbit/s moduly. Kazdy prvek pfistupové vrstvy je
zapojen jednim optickym spojem do kazdého z nich, ¢imz je zajisténa vysoka dostupnost i pro koncova
zafizeni. Distribucni vrstvu jizni ¢asti budovy zabezpecuje starsi prepinac 3com 4500G, ktery pfipojuje
prvky pfistupové vrstvy jednim metalickym spojem o rychlosti 1 Gbit/s. Distribuéni vrstvu vypocetniho
centra zajistuje prepina¢ HP 5130, ktery pfipojuje prvky pfistupové vrstvy jednim metalickym spojem
o rychlosti 1Gbit/s. Nékolik pFistupovych bodl je pfipojeno pres docasny rozvadéc s hlavnim prvkem

3com 4500.

Bezdratovou sit, telefonni Ustfednu a bezpecnosti prvky jsem podrobnéji popsal v nasledujicich

podkapitolach.

6.1 Bezdratova sit

Bezdratovou siti jsou pokryty véechny vyukové i nevyukové prostory VSE. Kromé aredldl na Zizkové
(Stara budova, Nova budova, Rajska budova a Italskd budova) a Jiznim Mésté, jsou pokryty i skolni
koleje (Jarov I. A, B, C, D a E, Jarov Il., Jarov lIl. F a G, Blanice, Vltava a Rooseveltova kolej) a vzdalené
lokality skoly (Ttebesin, Tocna, Dobronice, Maridnska a Nicov). Aredl Jindfichova Hradce ma vlastni
infrastrukturu. V soucasné dobé je ve vsech lokalitach provozovdno celkem 766 pfistupovych bodu

pfipojenych k 6 fadicm.

Nové feseni od spolecnosti Aruba je nasazeno ve Staré budové a sklada se z 2 bezdratovych fadicl
Aruba 7220 a 86 pfistupovych bod( Aruba 103. Kazdy radi¢ podporuje az 1 024 pfistupovych bodu
(momentdlné disponuje licenci na 128), 24 576 soucasné pfipojenych uZivateld a maximalni
propustnost 40 Gbit/s [38]. Kazdy fadic je v soucasné dobé zapojen 10 Gbit/s spoji do obou prepinaci
jadra. Mezi sebou fadic¢e vyuzivaji technologii vysoké dostupnosti a sdili své licence. Se stavajicimi
licencemi je tedy moiné pfipojit az 256 pristupovych bodl vreZimu vysoké dostupnosti
active/standby, kdy je kaidy pfistupovy bod prihlasen k obéma radi¢lm zaroven. V pfipadé
nedostupnosti jednoho znich dojde k bezvypadkovému prepnuti rezimu a koncovi klienti

nezaznamenaji Zadné potize.
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Pfistupové body Aruba 103 jsou napdjeny pfes PoE®%, pracuji na rychlostnich standardech
802.11a/b/g/n a podporuji technologii MIMO> v reZimu 2x2:2 se ziskem antén 4dBi v pasmu 2,4 GHz
a 4,5dBi v pasmu 5 GHz. Jejich operacni teplota je -40°C — 70°C, tedy naprosto dostacujici ve vSech
situacich [39]. V kazdém frekvencnim pdsmu jsou vysilany tfi SSID. Prvni z nich, eduroam, je hlavni
univerzitni bezdratova sit a naprosta vétsina uzivatel( se pripojuje pravé k ni. Druha sit, conference,
slouzi pro ucéastniky konferenci konanych na padé VSE. Posledni siti je servisni ad-network, kterd ma
skryté SSID a slouZi k prihlasovani uZivatel notebookl v administraci Skoly do domény Active

Directory.

PFistupové body jsou ve Staré budové nainstalovany v kazdé z 62 uceben. Zbylych 24 pfistupovych

bod( je rozmisténo v knihovné, kancelafich a na chodbach.

6.2 Telefonni ustiredna

Hlavni telefonni Ustfedna Siemens HiPath 4000 s fidicim systémem Unify OpenScape 4000 v7 je
umisténa v rozvadédi v Nové budové na Zizkové. Soucasnd licence umoziiuje pfipojeni ai 2 350
libovolnych zafizeni, tedy analogovych, systémovych a DECT telefon(, pfipadné proprietarnich IP
telefonl ¢i nezavislych SIP klient(l. VolP modul Ustfedny podporuje kodeky G.711, G.722 a G.729,
bohuZel ale nedisponuje licenci na pfipojeni proprietarni aplikaci OpenScape Mobile v operacnich

systémech Apple iOS a Android. Tuto licenci se mi nepodafilo zajistit ani pro testovaci ucely.

Pfesto’e VSE vyuiivd pobockové telefonni Ustfedny i ve vzdalenych lokalitdich, mezi které patfi
Jindfichlv Hradec, Jarov ¢i Rooseveltova kolej, veskeré testovani probihalo na hlavni telefonni

Ustfedné na Zizkové.

6.3 Zabezpeceni

Registrace telefonniho ¢isla na Skolni VolP Ustfedné je zinternetu povolena pouze pres VPN
koncentrator, jehoz sluzby poskytuje zafizeni Cisco ASA 5540. Prlibéh volani Ize sledovat na obrazku
15, pricemi Cervena barva zobrazuje cesty signdlniho protokolu SIP, ¢ernd pak moziné trasy pro
samotnou hlasovou RTP komunikaci. Pfi pokusu o VolP volani, at uz z nebo na telefonni Cislo
registrované Skolou, zasild volajici zafizeni signalni poZadavek SIP sSkolni VolP Ustfedné. Ten vidy
prochazi firewallem, jeZz je provozovan na Cisco ASA Services modulech na obou prvcich jadra Cisco
Catalyst 6509-E (vyjma komunikace mezi VolIP telefony ve specidlni podsiti). Ustfedna pozadavek

zpracuje a preposle pozadovanému koncovému zafizeni s danym registrovanym telefonnim cislem.

52 power over Ethernet
53 Multiple-input multiple-output
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Samotny datovy tok, vyjma hovorl na analogova zafizeni, jiz probihda mimo telefonni Ustfednu,
vétsSinou pres firewall, a fidi se klasickymi smérovacimi pravidly. Pokud jsou uZivatelé ve stejné podsiti,
napfiklad v bezdratové siti eduroam, probihd komunikace pfimo mezi klienty. Pokud jsou oba uZivatelé

v internetu, probiha datovy tok zcela mimo Skolni infrastrukturu.

Softphone v
pevné siti

[

m Firewall

VolP telefon

Cizi
Softphone Cizi VoIP Ustfedna

o—T

VPN koncentrator Skolni VoIP Ustfedna Analogow telefon

Internet

Bezdratova sit VSE

7 vrs

Obrazek 15 - SIP a RTP cesty na telefonni &isla VSE (zdroj: autor)

6.4 Modely nasazeni VoIP v bezdratové siti

Nasazeni VolP v bezdratové siti VSE miiZe probihat podle réiznych model(, pfiéemi je tfeba zvazit jejich
readlné i ekonomické prinosy a naklady. Samotné analyze jsem se v praci nevénoval, a proto jsem
detailné testoval celou radu oblasti s cilem dosaZeni co nejkomplexnéjSich vysledk(, které budou
vhodné pro Siroké spektrum pfipad( uziti. Sluzba by byla pfinosna zejména pro ,,mobilni“ pracovniky,
jako jsou zaméstnanci udrzby, ostrahy nebo uklidu. Dalsimi cilovymi uzivateli by mohli byt napfiklad
pracovnici vypocetniho centra — helpdesku, pfipadné audiovizudlniho oddéleni. Jako méné pfinosnou
sluzbu shleddvdm pro ucitele nebo Urednické pracovniky. P¥i nasazeni sluzby je tfeba brat v dvahu

cilové uzivatele a idedlné nakonfigurovat technické vybaveni pro jejich pfipad uZiti.
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7 Testovani

Testovani kvality VolP hovor(l v bezdratové siti jsem rozdélil do tfi klicovych oblasti. Prvni oblast se
zaméruje na kvalitu hovoru jako takovou, kdy v pfipravené laboratofi testuji vliv riznych funkci a
parametrd bezdratové sité na klienty v nevytizeném i pIné vytizeném prostredi. Druhd oblast se vénuje
porovnani rozdilného hardwarového a softwarového vybaveni. Tfeti oblast souvisi s kvalitou hovoru

pfi roamingu, kdy testuji vliv riznych funkci a parametr( bezdratové sité v pohybu v redlném prostredi

.....

a nejkomplexnéjsich vysledkd, které jsou nezavislé na pfipadném modelu nasazeni VolP v bezdratové

siti VSE.

Béhem testovani kvality hovoru se vénuji predevsim hodnotdm odezvy, jitteru a ztratovosti paketd,
které jsou pro vypocet MOS nejpodstatnéjsi. V pribéhu méreni je také dlleZité, aby pouzité
funkcionality ¢i nastaveni nemély negativni dopad na bézné klienty. Proto sleduji i vliv jednotlivych
nastaveni na odezvu, ztratovost paketll a propustnost (stahovani i nahravani) bezdratové pfipojenych

pocitaca.
e Kvalita hovoru v laboratornim prostiedi
1) Kvalita hovoru ve vychozim nastaveni
2) Kvalita hovoru pti pouziti detekce hovor(i na bezdratovém radici
3) Kvalita hovoru s pouzitim WMM (802.11e)
e Kvalita hovoru rozdilného hardwarového a softwarového vybaveni
1) Kvalita hovoru pfi pouZiti kodek( G.711, G.722 a G.729
2) Porovnani kvality hovoru riznych zafizeni
3) Porovnani kvality hovoru SIP a Skype
e Kvalita hovoru pfi roamingu v béZném prostredi
1) Kvalita hovoru pfi roamingu ve vychozim nastaveni
2) Kvalita hovoru pti roamingu s 802.11k a 802.11v
3) Kvalita hovoru pti roamingu s 802.11r

4) Kvalita hovoru pfi roamingu s 802.11r, 802.11k a 802.11v
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7.1 Laborator

Pro dosaZeni co nejpresnéjsich a nejobjektivnéjsich vysledkl je nutné mérit kvalitu hovoru v plné
kontrolovaném prostfedi, a proto jsem prvni etapu testl provedl v mnou pfipravené laboratofi
v mistnosti SB M12 o vikendech ¢i statnich svatcich, kdy Skola nebyla verejné pristupna a neprobihala

zadna vyuka ani testy, tudiz bezdratové médium nebylo ovlivnéno okolnim plsobenim.

Podstatou laboratore tedy bylo vytvorit kontrolované prostredi, ve kterém byli VolP zafizeni i bézni

bezdratovi klienti detailné monitorovani a vytéZzovani podle potreb testu.

Schéma laboratore lze vidét na obrazku 16.

Datovy kabel 1 Gbit/s RJ45
— e e — Bezdratové pfipojeni 802.11n

Telefonni kabel RJ11

PC s wifi kartou (01) PC s wifi kartou (02) PC s wifi kartou (03)

F________J

7

F:

N

e

[
7
N
3com 4210G N I s

=

Telefonni Ustfedna

Analogovy telefon - 5116

[

Notebook - 5003 IP telefon - 5807 iPhone - 5002 Android - 5002

Obrazek 16 - Testovaci laboratof

Laboratot se skladd zcelé fady dratovych i bezdratovych zafizeni. Jednotlivé komponenty jsou

podrobnéji popsany v nasledujicich odstavcich.
3com 4210G

Laboratotf je ke Skolni infrastruktufe pfipojena pfepinatem 3com 4210G, ktery disponuje 24
metalickymi porty s maximalni rychlosti 1 Gbit/s a podporou PoE o souhrnné kapacité 370W. Dalsi 4
porty nabizi moznost vloZeni optickych transceiver( SFP s rychlosti 1 Gbit/s. Pfepinac je zapojen dvéma
optickymi spoji o celkové kapacité 2 Gbit/s s vyuzitim agregacni technologie LACP do prepinacl jadra

Cisco Catalyst 6509-E.
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PFistupovy bod Aruba 103

Pfistupovy bod Aruba 103 je zapojen 1 Gbit/s metalickym spojem do prepinace 3com 4210G, kterym
se pomoci technologie PoE i napdji. Pfistupovy bod pracuje na rychlostnich standardech 802.11a/b/g/n
a podporuje technologii MIMO v reZzimu 2x2:2. Aby v priibéhu testli nedochazelo ke zménam kanalu
nebo maximalniho vysilaciho vykonu, nastavoval jsem oba parametry ruc¢né. Na pristupovém bodu
jsem v prabéhu testll monitoroval kvalitu a vytiZzeni kanalu, procento doby vysilani a pfijimani radia a
interferenci. Veskeré testovani probihalo v hlavni univerzitni bezdratové siti eduroam, jejiz parametry

jsou popsany v tabulce 7.

Tabulka 7 - Nastaveni sité eduroam

SSID eduroam
Zabezpeceni WPA2 Enterprise
Sifrovaci metoda AES

Autentizace 802.1X EAP — PEAP — MS-CHAPv2
Zobrazeni SSID Ano

Rezim preposilani Tunel
Preferované pasmo 5 GHz

Izolace uZivatell Ano

WMM Ne

Detekce VoIP hovord | Ne

802.11r Ne

802.11k Ne

802.11v Ne

Bezdratova sit eduroam je zabezpedena technologii WPA2 Enterprise s pouZitim Sifrovaci metody AES
a autentizaci MS-CHAPv2 na radius serveru. Veskery provoz pfistupového bodu se tuneluje, takZze data
z klientského zafizeni putuji pfes pFistupovy bod na bezdratovy fadic, kde se rozbali a poslou dal. Ve
vychozim nastaveni je zapnuta funkce izolace uzivatelli a Band Steering, ktera zafizeni s podporou
obou frekvencnich pdsem snazi pfipojovat do 5 Ghz pasma. Pokrocilé funkcionality souvisejici s VolP
jako je WMM, detekce hovord a roamingové standardy 802.11r, 802.11k a 802.11v nejsou ve vychozim

nastaveni zapnuty.
Notebook

Notebook Dell Vostro 3550 je pfipojeny do prepinace 3com 4210G 1 Gbit/s spojem a jeho parametry
Ize vidét v tabulce 8. Notebook zastupuje v mé laboratofi koncového VolP klienta v dratové siti s Cislem

5003, které v nainstalovaném softwaru pouziva.
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Tabulka 8 - Parametry testovaciho notebooku

Procesor Intel Core i3-2350M
Frekvence procesoru 2x 2,3 GHz

Operaéni pamét 4 GB

Pevny disk 500 GB

Ethernetovy adaptér Realtek GBE RTL8167
Operacni systém Windows 7 64bit

Na notebooku je nainstalovan sitovy analyzator CommView 6.5 od spolec¢nosti TamoSoft [40], ktery
monitoruje aktivitu sité a zobrazuje podrobné informace o SIP spojenich, registracich a aktivnich i jiz
ukonéenych VolP hovorech. Software zobrazuje zpoZzdéni, jitter a ztratovost paketd hovoru. K dispozici
je velké mnozstvi grafd a tabulek, které detailné zachycuji pribéh jednotlivych hovorli nebo souhrnné
zobrazuji vysledky vsech hovord dohromady. Aplikace také nabizi mozZnost prohlizeni jednotlivych

paketl a jejich hlavicek.

Na notebooku je taktéZ nainstalovdan monitorovaci a testovaci nastroj StarTrinity SIP Tester ve verzi
2016-03-12 [41], ktery dokaze simulovat prichozi i odchozi VolP volani za pouzZiti kodekd G.711, G.723
nebo G.729 a generovat podrobné statistiky o jednotlivych hovorech, véetné jejich nahravani. Software

jsem poutZival se zakladni freeware licenci, kterd pro potifeby mych testli pIné dostacovala.

Posledni aplikaci je opensource SIP klient MicroSIP ve verzi 3.11.0 [42], ktery zdarma nabizi podporu

kodek( G.711, G.722 i G.729.
IP telefon

IP telefon Siemens Openstage 15 s VolP ¢islem 5807 je zapojen 100 Mbit/s spojem do pfepinace 3com
4210G, kterym se zaroven pomoci technologie PoE napaji. Telefon je doporucovany k Ustfedné HiPath

4000 a je k ni pfipojen pomoci proprietarniho feseni firmy Siemens.
DECT telefon

Zakladnova stanice bezdratového DECT telefonu Siemens Gigaset A510 je zapojena telefonnim
kabelem RJ11 ptfimo do hlavni telefonni Ustfedny HiPath 4000 v Nové budové. Tento model umi
pracovat i v rezimu VolP, nicméné pro potreby mych testll jsem ho pouzival pouze v analogovém DECT

rezimu s telefonnim cislem 5116.
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Analogovy telefon

Analogovy telefon je zapojen telefonnim kabelem pfimo do hlavni telefonni ustfedny HiPath 4000
v Nové budové a sdili telefonni ¢islo 5116 s DECT telefonem, nebot pFivodni telefonni kabel jsem mezi

obéma zafizenimi v prabéhu testl pfepojoval.
iPhone

Mobilni telefon Apple iPhone 6 s operacnim systémem i0S 9.2.1 disponuje dvoujadrovym procesorem
Apple A8 o frekvencich 1,4 GHz a 1 GB operacni paméti DDR3. Wi-Fi adaptér pracuje v obou
frekvencnich pasmech na rychlostnich standardech 802.11a/b/g/n/ac a podporuje technologii WMM
i doplfujici standardy 802.11r, 802.11k a 802.11v. Diky tomu byl iPhone s pouzitym telefonnim ¢islem

5002 hlavnim testovacim zafizenim pfi vétSiné méreni.

Jako softphone jsem do vSech mobilnich zafizeni zvolil bezplatnou aplikaci Zoiper [43], nebot je
k dispozici pro vétsinu pouzivanych operacnich systému (Apple iOS, Android, Windows, Linux, Mac) a
podporuje kodeky G.711, G.722 (za poplatek) a G.729. Pfi predbéiném testovani také prokazala
stabilitu, bezproblémovost a kvalitni funkcionalitu napfi¢ platformami. V telefonu iPhone je aplikace

ve verzi 3.6.1.
Android

Mobilni telefon Sony Xperia E1 s operacnim systémem Android 4.4.2 disponuje Wi-Fi adaptérem, ktery
pracuje v 2,4 GHz frekvenénim pasmu na rychlostnich standardech 802.11b/g/n a nabizi podporu

WMM [44].

Tento telefon sdili ¢islo 5002 s telefonem iPhone, nebot jsem v pribéhu testovani aktivni zafizeni
prepinal. Na telefonu Sony Ize pouZit nativniho Android SIP klienta, nicméné pro moznost lepsiho

porovnani a zachovani objektivity jsem dal pfednost bezplatné aplikaci Zoiper [45].
PC s Wi-Fi kartou 01 - 03

Tti all-in-one pocitace od spolecnosti HP, jejichZ parametry lze vidét v tabulce 9, jsem doplnil externimi
USB Wi-Fi adaptéry TPlink TL-WN821N, které pracuji ve frekvencénim pasmu 2,4 GHz s rychlostnimi
standardy 802.11b/g/n a nabizi podporu WMM a technologie MIMO v rezimu 2x2:2 [46].
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Tabulka 9 - Parametry testovacich PC s Wi-Fi kartou

Procesor Intel Core i5-6500
Frekvence procesoru 4x 3,2 GHz (turbo 3,6 GHz)
Operaéni pamét 8 GB

Pevny disk 256 GB

Wi-Fi adaptér TPlink TL-WN821N
Operacni systém Windows 7 64bit

Na pocitacich je nainstalovana utilita iperf ve verzi 2.0.5-3 [47], ktera slouzi k podrobnym zatézovym
testlim pripojeni a v zavislosti na reZimu umoznuje odesilat ¢i prijimat TCP nebo UDP provoz. Hlavnim
vystupem aplikace je méreni rychlosti prfenosu dat a v pfipadé UDP paket( i ztratovost a jitter. Utilitu

jsem vyuzival ke kontrolovanému vytizeni bezdratové sité a monitoringu béznych klienta.

Server

Mimo laboratof jsem vyuzil jesté virtudlni testovaci server ,blesk”, pfipojeny do Skolni sité 1 Gbit/s

spojem, na ktery jsem taktéz nainstaloval utilitu iperf ve verzi 2.0.5-3.

Tabulka 10 - Parametry serveru

Procesor Intel Xeon CPU E5-2430L
Frekvence procesoru 2x 2,0 GHz (turbo 2,5 GHz)
Operacni pamét 2 GB

Pevny disk 17,2 GB

Ethernetovy adaptér VMware VMXNET3
Ethernet Controller
Operacni systém Debian 7.9

Server se stara o kontrolované vytizeni vsech tfi bezdratové pripojenych pocitacli a zaznamenavani
podrobnych statistik, diky kterym bylo mozné sledovat vliv jednotlivych funkci a nastaveni parametru

bezdratové sité na bézné klienty.

7.2 Konfigurace softwaru

Zakladni nastaveni pouzivanych program( popsané v této kapitole bylo v pribéhu vétsiny testu stejné.

V pripadé upravy parametra ¢i funkcionalit u specifickych testl takovou skuteénost vzdy zdlraznim.

CommView — notebook

Aplikaci CommView 6.5 jsem nemusel takrka vibec konfigurovat, nebot ve vychozim nastaveni
zobrazovala vSechny podstatné informace, véetné dat z VolP modulu aplikace, v prehlednych

tabulkach a grafech automaticky.
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StarTrinity SIP Tester — notebook

Konfigurace softwaru StarTrinity SIP Tester byla komplikovanéjsi, nebot ve vychozim nastaveni
aplikace takrka vibec nefungovala. Nastaveni registrace telefonni Cisla na VolP Ustfedné jsem proved|
podle tabulky 11. Z dGvodu bezproblémového priichodu firewallem jsem jako transportni rezim zvolil
protokol TCP, ktery signalizacni protokol SIP pro komunikaci vyuZival. Samotny datovy tok hovor( vzdy

probihal pomoci protokolu UDP.

Tabulka 11 - StarTrinity SIP Tester - Registration (UAC)

User name 5003
Password 3k 3k 3k 3k 3k sk %k ok
Registrar host 146.102.0.36
Registrar port 5060
Transport TCP

V simulaci odchozich hovorl budu pouZivat mnou pfipraveny skript, kterym software vola na zvolené
Cislo (v tomto pfipadé 5002) za pouziti kodeku G.711 po dobu 90 sekund. Koncovy klient ma na
zvednuti hovoru limit 10 sekund, jinak se hovor ukondi. Zasilani SDP Zadosti slouZi k pouziti signalizace
SIP protokolu a naslednému zahdjeni RTP proudu a je nutné jej mit ve skriptu povoleno. ,Recordcall
value=100“ udav4, Ze se bude nahravat jak ptijimany zvuk (RX) tak i cely rozhovor (mix RX a TX), pro
pfipadné dalsi zpracovani.
<callxml>
<call value="S$random least busy uac_registration(5002);" maxringtime="10000ms"
sendSdpInInitialInvite="true" codec="G711A" />
<on event="answer">
<recordcall value="100" />
<playaudio value="music.wav" repeat="infinite" maxtime="90000ms" />
<exit />

</on>

</callxml>

Vysledky budu zobrazovat v tabulce Calls history (CDR), kterd se pravidelné ukldda do databaze a .csv®
souboru. Ve vysledkovém filtru jsem z pfiblizné 50 méfitelnych hodnot ponechal poloZzky Created,
Answered Duration, RTP stream, Codec, Caller max RFC3550 jitter, Caller mean RFC3550 jitter, Called
max RFC3550 jitter, Called mean RFC3550 jitter, RTCP RTT (min/avg/max), RTCP caller packet loss a

RTCP called packet loss, které jsem dale zpracovaval.

5 Comma-separated values
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MicroSIP — notebook

V aplikaci MicroSIP jsem povolil podporu kodek(l G.711, G.722 a G.729. V aplikaci jsem neregistroval

telefonni Cislo, protoZe ji vyuziji jen pro testovani porovnani kodekd, které provedu pfimym SIP volanim

na IP adresu PC s Wi-Fi kartou, bez vyuZiti VolP ustredny.
Zoiper —iPhone

Nastaveni aplikace Zoiper ve verzi 3.6.1 na telefonu iPhone Ize vidét v tabulce 12. Telefon se podle
jména uctu — Cisla a hesla prihlasuje k doméné — VolP Ustfedné. Pro SIP protokol jsem zvolil rezim TCP,
nebot klade nizsi naroky na zafizeni a méné vytézuje baterii. Vzhledem k tomu, Ze $kolni IP adresy jsou
verejné, neni tfeba povolovat funkce Rport, STUN ¢i proxy. Pro moznost navazani pfimého spojeni
z jiného VolP zafizeni jsem nastavil lokalni SIP Port na vychozi hodnotu 5060. Porty pro RTP jsem nechal

nahodné.

Tabulka 12 - Konfigurace aplikace Zoiper - iPhone

SIP Options
Account Name 5002
Domain 146.102.0.36
User name 5002
Password 3k 3k 3%k 3k 3k sk %k %k
Caller ID 5002

Networks Settings

Transports TCP
Rport Don’t Use
Enable STUN No

Use Outbound Proxy No
Audio codecs

a-law Yes
u-law No
G.722 No
G.729 No
Advanced Settings
Local SIP Port 5060
Local RTP Port Random

Zoiper — Android

Nastaveni aplikace Zoiper ve verzi 1.35 na telefonu Android Ize vidét v tabulce 13 a je velmi podobné
nastaveni aplikaci na telefonu iPhone. Telefon se podle jména uctu — Cisla a hesla pfihlasuje k doméné
— VolP ustfedné. Pro SIP protokol jsem opét zvolil rezim TCP, nebot funguje lépe pfes firewall a méné

vytéZzuje baterii. Stejné jako u verze pro iPhone jsem nepovoloval funkce Rport, STUN ¢i proxy.
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V podporovanych sitich jsem povolil pouze Wi-Fi, abych vyloucil situaci, kdy bezdratové pfipojeni
vypadne a telefon by se snazil volat pfes mobilni datovou sit. Lokalni SIP Port jsem nastavil na vychozi

hodnotu 5060. Porty pro RTP jsem nechal nahodné.

Tabulka 13 - Konfigurace aplikace Zoiper - Android

SIP Options
Account Name 5002
Host 146.102.0.36
User name 5002
Password 3k 3k %k %k %k %k %k %k
Caller ID 5002

Networks Settings

Transport type TCP
Use Rport No
Use STUN No
Outbound Proxy No

Supported networks Wifi
Audio codecs

a-law Yes
u-law No
G.722 No
G.729 No
Listening Ports
Local SIP Port 5060
Local RTP Port Random

Iperf — PC s Wi-Fi kartou 01 — 03

Pro vytiZzeni bezdratové sité a monitoring jsem na pocitacich s Wi-Fi kartou pfipravil pro utility iperf ve
verzi 2.0.5 tfi skripty. Prvni slouZi k testu TCP uploadu, druhy k TCP downloadu, zatimco treti generuje

8 Mbit/s UDP provoz v obou smérech. Jde tedy o test downloadu i uploadu zarover.

#PC s Wi-Fi kartou 01

#test pro TCP spojeni (upload)

spust tcp upload.bat

iperf.exe -c blesk.net.vse.cz -P 1 -1 10 -p 5002 -f m -t 3600
#

#PC s Wi-Fi kartou 02

#test pro TCP spojeni (download)
spust tcp download.bat

iperf.exe -s -P 0 -1 10 -p 5002 -fm
#

#PC s Wi-Fi kartou 03

#test pro obousmérny UDP provoz (upload i download)
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spust udp dual.bat

iperf.exe -c blesk.net.vse.cz -u -P 1 -1 10 -p 5001 -f m -b 8M -t 3600 -d -L 5001
#

#popis parametrt

#-c blesk.net.vse.cz = rezim klienta se serverem blesk.net.vse.cz
#-s = reZim serveru

#-u = udp (bez parametru defaultné tcp)

#-P 0/1 = poclet paralelnich spojeni neomezené&/1l

#-1 10 = interval monitoringu 10 sekund

#-p 5001/2 = vyuZiti portu 5001/2

#-f m = formadt dat Mbit/s

#-b 8M = bandwidth 8 Mbit/s (v rezimu UDP)

#-t 3600 = Cas testovani 3600 sekund (1 hodina)

#-d = dudlni rezim (pro test downloadu i uploadu)

#-1L 5001 = naslouchajici port 5001 pro dudlni reZim

Iperf — server

Pro utilitu iperf v pevné siti jsem na virtualnim serveru blesk.net.vse.cz ptipravil tfi skripty. Kazdy z nich

slouZi jako protistrana jednomu ze skript(l na pocitacich s Wi-Fi kartou.

#spusténi serveru v rezimu TCP pro testovani uploadu PC s Wi-Fi kartou
spust tcp server.sh

iperf -s -P 0 -i 10 -p 5002 -fm

#

#spusténi TCP klienta pro testovani downloadu PC s Wi-Fi kartou

iperf -c pc-wifi-02 -P 1 -1 10 -p 5002 -f m -t 3600

#

#spusténi serveru v rezimu UDP pro testovani uploadu i downloadu PC s Wi-Fi kartou
spust udp server.sh

iperf -s -u -P 0 -i 10 -p 5001 -fm

#

fpopis parametru

#-s = rezim serveru

#-c pc-wifi-02 = reZim klienta s IP adresa PC s Wi-Fi kartou 02

#-u = udp (bez parametru defaultné tcp)

#-P 0/1 = pocet paralelnich spojeni neomezené&/1l

#-i 10 = interval monitoringu 10 sekund

#-p 5001/2 = vyuziti portu 5001/2

#-f m = format dat Mbit/s

#-t 3600 = Cas testovani 3600 sekund (1 hodina)
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7.3 Kvalita hovoru v laboratornim prostredi

V prvni etapé testovani jsem zkoumal vliv rliznych nastaveni bezdratové sité i koncovych zafizeni na
kvalitu hovoru ve frekvenénim pdsmu 2,4 GHz a vzdjemné vysledky méfeni porovnaval.
Béhem jednotlivych méreni jsem pouzival predpfipravené skripty a pro kazdou situaci proved!| 10
telefonnich hovor( o délce 90 sekund. Pro testovani nevytizeného prostiedi bezdratové sité eduroam
jsem v dobé, kdy neprobihala vyuka, vypnul vSechny ostatni pfistupové body i SSID. Vytizeni kanalu se
blizilo 0%. Pro testy ve vytizeném prostfedi jsem na pocitacich s Wi-Fi kartou a serveru blesk.net.vse.cz
pouzil pfedpfipravené skripty pro utilitu iperf. Prvni pocitac slouzil k méreni rychlosti TCP downloadu,
druhy k rychlosti TCP uploadu. Treti pocitac monitoroval ztratovost odesilanych a pfijimanych UDP
paketl o velikosti 8 Mbit/s kazdym smérem, ¢imz simuloval nékolik videokonferenénich hovor( nebo
prenos IPTV. Po kazdé upravé konfigurace a pred spusténim telefonnich hovor( jsem postupné zméfil
maximalni vykon jednotlivych pocita¢li s Wi-Fi kartou, tedy prlmérnou odezvu, maximalni TCP
download, TCP upload a ztratovost UDP paket(. Vytizeni kandlu se béhem testovani ve vytizeném
prostiedi blizilo 100%, pficemz v bézné pracovni dny se ve frekvenénim pasmu 2,4 GHz obvykle

pohybuje kolem 40%.

VSechny testy prvni etapy kvalita hovoru v laboratornim prostfedi probihaly podle obrazku 17.
Z notebooku v pevné siti jsem pomoci softwaru StarTrinity SIP Tester volal na mobilni telefon iPhone
s aplikaci Zoiper, ktery byl pfipojeny ve 2,4 GHz frekvenénim pdsmu bezdratové sité eduroam. Pfi
navazovani spojeni notebook zasilal SIP pakety pres firewall na telefonni Ustfednu, kterd je preposlala
mobilnimu telefonu iPhone s registrovanym ¢islem (na obrazku ¢ervend barva). Samotny datovy RTP

provoz pak probihal pres firewall bez Ucasti telefonni Ustfedny (na obrazku cerna barva).
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(notebook)
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Obrazek 17 - SIP a RTP cesty v laboratornim prostiedi
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Pro urceni kvality hovoru je nejpodstatnéjsi hodnota MOS, kterou bohuzel software StarTrinity SIP
Tester nezobrazoval spravné, a tak jsem si ji z namérenych Udajl vypocitaval sam. Jako vzor jsem vyuZzil
popis od dodavatele feseni monitoringu sité PingMan Tools [48]. Kvalita hovoru MOS pro kodek G.711
mUZe nabyvat maximalni hodnoty 4,4 a zjednodusené se vypocita pomoci konstanty Ro 0 hodnoté 93,2
a z Udajl o zpozdéni, jitteru a ztratovosti paketll mnou pripravenym vzorcem v Excelu, ktery je vidét

v tabulce 14.

Tabulka 14 - Vypocet MOS v Excelu

Vstupni udaje Ztratovost Paketl (%)
Primérné zpozdéni (ms)
Jitter (ms) J
Konstanta kodeku Ro
Docasné proménné | EL (Efektivni latence) Z+2*)+10
R1 (zpoZdéni a jitter) Ro -(EL/4)
R (R; a ztratovost) Ri-(P*2,5)
Vysledek MOS 1+(0,035)*R+(0,000007)*R*(R-60)*(100-R)

7.3.1 Vychozi nastaveni

V prvnim testu jsem méfFil kvalitu hovoru ve vychozim nastaveni bezdratové sité, pfistupového bodu i

klientd. Veskeré parametry tedy odpovidaly popisu laboratore.

Pfed zahajenim testovacich hovor( jsem postupné zméril maximalni hodnoty propustnosti bezdratové
sité pro bézné klienty. Kazdy pocitac s Wi-Fi kartou jsem testoval samostatné, pfiéemz na prvnim z nich
naméfil maximalni TCP download 64,2 Mbit/s, na druhém maximalni TCP upload 34,7 Mbit/s a na
tfetim UDP ztratovost pro 8 Mbit/s download i upload 0,37%. Tyto hodnoty mi poslouzily jako zaklad

pro porovnani s hodnotami namérenymi po Upravach konfigurace.
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Tabulka 15 - Kvalita hovoru - Vychozi nastaveni - NevytiZzené prostiedi

ID | Datum a éas Odezva (ms) Jitter (ms) Ztrdtovost | e | yec
Primér | Max Pramér Max paketi (%)
1 ] 24.3.2016 13:02 8,55 23,10 9,29 20,36 0,20 4,38 -
2 | 24.3.2016 13:06 7,94 21,63 1,05 13,51 0,22 4,39 -
3 | 24.3.2016 13:10 7,15 9,72 1,40 13,54 0,18 4,39 -
4 | 24.3.2016 13:12 9,22 25,09 1,39 13,62 0,18 4,39 -
5 | 24.3.2016 13:16 9,08 24,62 2,47 26,96 0,13 4,39 -
6 | 24.3.2016 13:18 8,23 18,60 1,39 13,25 0,22 4,39 -
7 | 24.3.2016 13:21 7,43 10,95 2,36 13,70 0,09 4,39 -
8 | 24.3.2016 13:24 11,09 30,50 3,03 28,17 0,13 4,39 -
9 | 24.3.2016 13:26 9,37 26,43 2,69 27,76 0,13 4,39 -
10 ] 24.3.2016 13:28 9,29 22,05 1,43 11,83 0,00 4,40 -
souhrn 8,74 30,50 2,65 28,17 0,15 4,39 -

Ve vychozim nastaveni jsem v nevytizeném prostiedi naméfil velmi dobré vysledky. Primérny MOS byl
4,39, coz je pro pouZzity kodek G.711 tésné pod hranici absolutni kvality. Hodnoty primérné i maximalni
odezvy byly velmi nizké. Ke znatelnému zhorseni kvality hovoru dochazi az kolem hodnoty 130ms.
PrestoZe se maximalni Uroven jitteru pfibliZzovala k hrani¢ni hodnoté 30ms, priimérny jitter byl Fadové
nizsi. Ztratovost paketl 0,15% méla do hrani¢ni hodnoty 1% velmi daleko. BEhem jednotlivych hovor(
dochéazelo jen k velmi drobnym vykyvim. Sloupec ID v této i nasledujicich tabulkdch oznacuje cislo

pokusu, kterym byly provazany vysledky z aplikaci StarTrinity SIP Tester, CommView a Udajl z radice.

Tabulka 16 - Kvalita hovoru - Vychozi nastaveni - Vytizené prostiedi

D Datum a éas Odezva (ms) Jitter (ms) Ztrétoovost MOS ucc
Primeér Max Primeér Max pakett (%)
11 | 24.3.2016 16:35 56,15 108,35 21,18 87,11 4,01 4,04 -
12 | 24.3.2016 16:38 67,35 138,82 16,51 55,63 2,84 4,14 -
13 | 24.3.2016 16:41 | 115,60 | 275,25 19,52 102,15 8,61 3,48 -
14 | 24.3.2016 16:43 56,74 195,37 23,84 131,41 5,59 3,88 -
15| 24.3.2016 16:47 | 150,42 | 332,87 32,32 101,55 6,23 3,69 -
16 | 24.3.2016 16:50 | 161,19 | 409,09 37,15 195,23 9,82 3,23 -
17 | 24.3.2016 16:54 97,46 213,51 23,59 109,87 5,15 3,88 -
18 | 24.3.2016 16:57 | 116,74 | 273,00 33,84 157,70 5,33 3,82 -
19 | 24.3.2016 17:00 76,37 206,20 24,78 152,91 6,22 3,79 -
20 | 24.3.2016 17:02 85,42 216,84 25,80 163,82 8,61 3,50 -
souhrn 98,34 409,09 25,85 195,23 6,24 3,75 -
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Naproti tomu jsem ve vychozim nastaveni a vytizeném prostfedi naméfil pomérné Spatné vysledky.
Pramérny MOS byl 3,75, cozZ pro pouZity kodek G.711 odpovidd rozmezi hodnoceni , néktefi uZivatelé
nespokojeni” a ,,mnoho uZivatelll nespokojeno”. Hodnoty primérné, ale zejména maximalini odezvy
byly velmi vysoké, nebot u 9 z 10 telefonnich hovord doslo k prekro¢eni doporucéené hodnoty, ve 2
pripadech dokonce u primérné odezvy. Podobné na tom byla i Urovern jitteru, nebot limitni hodnota
byla prekrocCena ve vsech testovacich hovorech, ve 3 pfipadech pak i u prilmérného jitteru. Vsech 10
testovacich hovorl také prekrocilo limitni hranici ztratovosti paket(, prlimérna ztratovost paketl byla
vysokych 6,24%, coz mnohonasobné prekracuje limitni hranici. BEhem jednotlivych hovor( dochazelo

k velkym a nepredvidatelnym vykyvim kvality, at uz z dGvodu odezvy, jitteru nebo ztratovosti paketd.

Pfi porovndni nevytizeného a vytizeného prostiedi lze sledovat naobrazku 18 minimalné
desetinasobné rozdily v naméfenych hodnotach. Hladina 100% pfedstavuje vtom i nasledujicich
grafech limitni hranici pro kazdy parametr, tedy 130ms pro odezvu, 30ms pro jitter a 1% pro ztratovost

paketd.

Vychozi nastaveni

0,
700% 195,23 6,24%

600%
500%
400%
409,09
300%

200%
100% 98,34 228>

0%

Odezva - Primér (ms) Odezva - Max (ms)  litter - Primér (ms) Jitter -Max (ms)  Ztratovost paketu (%)

0,15%

W NevytiZzené prostiedi W Vytizené prostredi

Obrazek 18 - NevytiZzené a vytizené prostiedi ve vychozim nastaveni

Na obrazku 19 lze sledovat velkou degradaci kvality hlasu, kterou ve vychozim nastaveni a vytizeném
prostfedi Ize povaZovat za nedostatecnou. Hladina 100% predstavuje maximalni dosazitelny MOS pro

kodek G.711, ato 4,4.
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Obrazek 19 - Kvalita hovoru ve vychozim nastaveni

Primérna odezva pfipojenych pocitacd s Wi-Fi kartou byla 85,1ms, TCP download 24,04 Mbit/s, TCP
upload 12,53 Mbit/s a UDP ztratovost pro 8 Mbit/s download i upload 8,31%.

7.3.2 Detekce hovori na radié¢i

Druhy test méreni kvality hovoru jsem provedl po zapnuti detekce hovor( na radici. Detekci hovoru
zpracovdva fadi¢ bezdratové sité vsoucinnosti s pristupovymi body pomoci proprietdrnich
mechanismu spole¢nosti Aruba. Co vSechno se v nastaveni bezdratové sité zménilo, se mi v odpovédi
od vyvojarl nedostalo. Aktivace této funkcionality nezvysila vytiZzeni procesoru radice ani pfistupovych
bod(. Po aktivovani detekce hovor(i zacne fadi¢ zaznamendvat SIP provoz a monitorovat jeho prabéh
a parametry pristupového bodu a bezdratového klienta, z kterych vypocitdva skére UCC. To se dle
internich informaci od vyvojara spolecnosti urcuje dle specifikace ITU-T G.113, pticemz se od zakladni
konstanty Ro o hodnoté 93,36 odectou faktory zpoZdéni (predevsSim odezvy a jitteru) a vybaveni
(zejména pouzity kodek a vliv ztratovosti paket(l). VSechny informace monitoruje pfistupovy bod, ktery
je preposila radici k realtimovému zpracovani. UCC skére do 30 je oznacovano jako ,poor quality”,

skére mezi 31 a 70 jako ,fair quality” a skére nad 71 jako ,,good quality”.

Maximalni TCP download jednotlivych pocitac¢t s Wi-Fi kartou byl 63,2 Mbit/s, TCP upload 35,8 Mbit/s
a UDP ztratovost pro 8 Mbit/s download i upload 0,43%, tedy hodnoty takfka shodné s hodnotami

vychoziho nastaveni.
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Tabulka 17 - Kvalita hovoru - Detekce hovort na fadici - NevytiZené prostiedi

ID | Datum a éas Odezva (ms) Jitter (ms) Ztrdtovost | e | yec
Primér | Max Pramér Max paketi (%)

21| 24.3.2016 14:10 4,26 7,68 3,55 24,13 0,00 4,40 88,61
22 | 24.3.2016 14:13 3,92 6,64 0,67 18,97 0,00 4,40 88,35
23 | 24.3.2016 14:15 3,95 6,59 1,21 20,67 0,18 4,39 86,90
24 | 24.3.2016 14:18 3,75 8,62 0,80 22,74 0,00 4,40 86,76
25 | 24.3.2016 14:22 3,62 4,21 0,52 23,67 0,00 4,40 86,88
26 | 24.3.2016 14:26 3,74 5,52 0,83 26,56 0,00 4,40 86,83
27 | 24.3.2016 14:32 4,03 5,78 0,65 23,21 0,00 4,40 87,76
28 | 24.3.2016 14:35 4,06 5,48 9,65 27,18 0,00 4,39 86,95
29 | 24.3.2016 14:41 3,80 5,60 4,89 24,95 0,00 4,40 87,45
30 | 24.3.2016 14:45 3,57 4,67 8,96 24,10 0,00 4,39 88,29

souhrn 3,87 8,62 3,17 27,18 0,02 4,40 87,48

PFi pouZiti detekce hovorl na fadici jsem v nevytizeném prostfedi naméril témér dokonalé vysledky,
které Ize sledovat na obrazku 20. Priimérny MOS byl 4,4, coz je pro pouzity kodek G.711 hodnoceni
maximalni spokojenosti. Prlimérna hodnota UCC 87,48 namérena radicem predstavuje vyssi Uroven

nejlepsi kategorie ,,good quality”.

Kvalita hovoru
4,39 4,4

100%
90% 87,48
80%

70%

60%
MOS ucc

B Vychozi nastaveni M Detekce hovord

Obrazek 20 - Kvalita hovoru pfi pouziti detekce hovori na fadici v nevytizeném prostiedi

Hodnoty primérné odezvy byly oproti méfeni vychoziho nastaveni polovi¢ni, maximalni odezvy
dokonce jen tietinové. Uroveri jitteru byla ve srovndni s prvnim testovanim takika shodnd. Ztratovost

paketl 0,02% predstavuje jen desetinu namérené hodnoty ve vychozim nastaveni.
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Nevytizené prostredi
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Obrazek 21 - NevytiZené prostiedi pF¥i zapnuté detekci hovorl na fadici

PFi porovnani vysledkll méreni v nevytizeném prostredi ve vychozim nastaveni a pti zapnuté detekci
hovoru na fadici lze Fici, Ze se namérena kvalita hovoru velmi pribliZila svému maximu a pro koncového
uzivatele se takrka neda zlepsit. Z tohoto divodu jsem v dalsich kapitolach nevytizené prostredi

povazoval za vyborné a neprovadél v ném dalsi testovani.

Tabulka 18 - Kvalita hovoru - Detekce hovort na Fadici - Vytizené prostiedi

ID Datum a cas 0 d(::zva (ms) . Jltter (ms) ZtrétO.,VOSt MOS ucc
Primér | Max Pramér Max paketu (%)

31 | 24.3.2016 17:37 15,98 38,76 8,38 31,50 2,44 4,23 69,40
32 | 24.3.2016 17:45 11,56 27,51 13,55 36,44 4,35 4,07 69,58
33 | 24.3.2016 17:50 13,47 40,10 8,20 34,26 3,08 4,18 69,58
34 | 24.3.2016 17:53 16,05 40,35 13,29 35,27 2,88 4,19 69,56
35 | 24.3.2016 17:57 9,82 19,03 8,62 47,08 1,97 4,27 69,51
36 | 24.3.2016 18:02 10,13 27,75 6,54 33,34 2,13 4,26 75,15
37 | 24.3.2016 18:10 14,07 38,74 12,49 68,19 3,84 4,11 69,78
38 | 24.3.2016 18:18 12,10 30,27 14,18 31,94 1,86 4,27 69,43
39 | 24.3.2016 18:27 13,96 32,79 13,80 45,29 2,15 4,25 69,54
40 | 24.3.2016 18:33 15,16 37,75 8,30 22,82 2,09 4,26 69,95

souhrn 13,23 40,35 10,74 68,19 2,68 4,21 70,15

PFi poutziti detekce hovord na radici jsem ve vytizeném prostredi naméfil pomérné dobré vysledky.
Pramérny MOS byl 4,21, coz pro pouZity kodek G.711 odpovida hodnoceni ,spokojeni uzivatelé”.
Pramérna hodnota UCC 70,15 namérena fadicem predstavuje rozmezi kategorii ,fair quality” a ,,good

quality”. Porovnani vici nevytizenému prostredi Ize sledovat na obrazku 22.
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Kvalita hovoru
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Obrazek 22 - Kvalita hovoru pfi zapnuté detekci hovorti fadi¢em

PFi porovnani s vysledky méreni vychoziho nastaveni jsem zaznamenal velice zdsadni zlepsSeni, které
Ize sledovat na obrazku 23. Primérna i maximalni odezva se zlepsila z 98,34 na 13,23ms, respektive ze
409,09 na 40,35ms. Pfi Zadném z testovacich hovor( tedy nedoslo k prekroc¢eni doporucenych hodnot.
Uroven primérného jitteru se zlepsila o vice ne? polovinu, nicméné maximalni jitter u 9 z 10 hovord
stdle presahoval limitni hodnotu. PrestoZe se ztratovost paketl zlepsila o vice neZ polovinu, vsech 10

testovacich hovord prekrodilo limitni hranici, 8 z nich dokonce o vice nez dvojnasobek.

Detekce hovoru na radici

300% 2,68%
68,19
200%
100%
40,35 10,74
0% — IS
Odezva - Primér (ms) Odezva - Max (ms)  litter - Primér (ms) Jitter -Max (ms)  Ztratovost paketu (%)

W NevytiZzené prostiedi B Vytizené prostredi

Obrazek 23 - NevytiZené a vytiZené prostiedi pfi zapnuté detekci hovori na fadici

Priimérna odezva pfipojenych pocitaci s Wi-Fi kartou byla 115,1ms, TCP download 21,37 Mbit/s, TCP
upload 10,65 Mbit/s a UDP ztratovost pro 8 Mbit/s download i upload 9,31%, oproti vychozimu

nastaveni tedy dosSlo k mirnému snizZeni rychlosti a zvySeni ztratovosti UDP paketd.
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PFi porovnani méreni ve vytizeném prostredi ve vychozim nastaveni a pfi zapnuté detekci hovord na
fadici je mozné pozorovat znatelné zlepsSeni. Kvalitu hlasu Ize tedy povaZovat za dostacujici, nikoliv vSak
dokonalou, nebot nadale prekracuje nékteré doporuéené parametry. Znatelné zlepseni kvality hlasu
dostatec¢né vyvazi drobné zhorseni vlastnosti pro bézné klienty a zapnuti funkce detekce hovorid na

fadici Ize povaZovat za vhodné.

7.3.3 Pouziti technologie WMM

Treti test méreni kvality hovoru jsem proved| po zapnuti technologie Wireless Multimedia (WMM)
a pfifazeni mapovani DSCP parametrd na WMM kategorie. Dale jsem nastavil shaping policy pro
testovaci pfistupovy bod na Voice Share 20%, Video Share 50%, Best-effort Share 20%, Background
Share 10%, diky ¢emuz byla zajiSténa maximalni vyhrazend kapacita kandlu pro jednotlivé typy sluzeb

pfi jeho plném vytiZeni.

Maximalni TCP download jednotlivych poditach s Wi-Fi kartou byl 61,8 Mbit/s, TCP upload 33,2 Mbit/s,
UDP ztratovost pro 8 Mbit/s download i upload 0,18%, coZ oproti vychozimu nastaveni predstavuje

sniZeni ztratovosti paketl o polovinu za cenu drobného snizeni maximalni propustnosti.

Tabulka 19 - Kvalita hovoru - Pouziti WMM - Vytizené prostiedi

ID Datum a cas Odezva (ms) Jitter (ms) Ztrétoovost MOS ucc
Primér | Max Pramér Max paketu (%)

41 | 25.3.2016 14:01 29,12 36,79 19,74 54,70 1,18 4,29 69,18
42 | 25.3.2016 14:04 17,29 42,07 14,79 89,00 0,42 4,36 69,25
43 | 25.3.2016 14:06 32,77 81,11 18,15 69,70 1,86 4,25 69,22
44 1 25.3.2016 14:10 34,92 92,22 18,48 58,01 0,95 4,31 69,22
45 | 25.3.2016 14:13 24,00 68,00 11,66 40,73 0,13 4,37 69,74
46 | 25.3.2016 14:18 24,72 70,46 15,23 78,27 1,66 4,27 69,23
47 | 25.3.2016 14:20 12,43 31,71 7,37 24,05 0,00 4,39 77,83
48 | 25.3.2016 14:23 20,05 53,54 13,01 33,58 0,04 4,38 72,66
49 | 25.3.2016 14:26 17,20 43,38 14,75 73,93 0,00 4,38 73,69
50 ]| 25.3.2016 14:30 55,80 153,37 17,10 66,25 1,95 4,22 69,30

Souhrn 26,83 153,37 15,03 89,00 0,82 4,32 70,93

PFi pouziti technologie WMM a souvisejicich nastaveni jsem ve vytizeném prostiedi naméfil velmi
dobré vysledky, které Ize sledovat na obrazku 24. Primérny MOS byl 4,32, coZ pro pouzity kodek G.711
odpovida hodnoceni ,velmi spokojeni uzivatelé”. Prlimérna hodnota UCC 70,93 namérena radicem

takrka odpovida spodni hranici kategorie ,,good quality”.
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Obrazek 24 - Kvalita hovoru pfi zapnuté technologii WMM ve vytizeném prostredi

Pfi porovnani s vysledky méreni se zapnutou detekci hovor( na radici, které Ize sledovat na obrazku
25, doslo k malému zvyseni priimérné i maximalni odezvy, nicméné k prekroceni doporucené hodnoty
doslo pouze u 1 testovaciho hovoru. Uroveri priimérného jitteru se takika zdvojndsobila, stale viak
zGstala pod hranici limitni hodnoty. Maximalni jitter pfesahoval limitni hodnotu u 9 z 10 hovord.
Ztratovost paket( se oproti méfeni se zapnutou detekci hovor(l na fadi¢i podstatné zlepSilaa u 6z 10

hovoru neprekrocila hrani¢ni hodnotu.

Vytizené prostredi
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Obrazek 25 - Vytizené prostiedi pfi zapnuté technologii WMM
Prdmérna odezva pripojenych pocitacl s Wi-Fi kartou byla 145,1ms, TCP download 17,02 Mbit/s, TCP
upload 9,63 Mbit/s a UDP ztratovost pro 8 Mbit/s download i upload 6,31%, cozZ oproti stavu s detekci

hovoru na fadici predstavuje dalsi snizeni pfenosové rychlosti a zvySeni odezvy za cenu nizsi ztratovosti

paketd, jak Ize sledovat na obrazcich 26 a 27.
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Obrazek 26 - Rychlost pfenosu dat PC s Wi-Fi kartou v laboratornim prostiedi
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10,00% 9,31% 175
9,00% 8,31% 145,1
8,00% 140
115,1
;\? 7,00% 6,31% =
TJ;' 6,00% 85,1 105 £
g 5,00% o
N
& 4,00% 70 3
K 3,00% ©
2,00% 35
1,00% 0,37% 0,43% 0,18%
0,00% || | | — 0
Vychozi nastaveni Detekce hovor WMM

BN /tritovost  EEEEE Pouze ztrdtovost e (QOdezva

Obrazek 27 - Ztratovost a odezva PC s Wi-Fi kartou v laboratornim prostiedi

Pfi porovnani méreni ve vytizeném prostiedi pfi zapnuté detekci hovoru na radi¢i a pfi pouZiti
technologie WMM je moZné pozorovat drobné zlepSeni. Kvalitu hlasu lIze tedy povaZovat za velmi
dobrou, ackoliv stdle mirné prekracuje nékteré doporucené parametry. DosaZeni kvality hlasu ,velmi

spokojeni uzivatelé” v plné vytiZeném prostiedi za cenu mirného zhorseni vlastnosti pro béziné

uZivatele Ize povazovat za spravny krok.
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7.4 Kvalita hovoru rozdilného hardwarového a softwarového vybaveni

Ve druhé etapé testovani jsem zkoumal kvalitu hovoru pfi pouZiti rozdilného hardwarového a
softwarového vybaveni. Vénoval jsem se tedy pouZiti odlisnych kodekd, testovani rGznych dratovych i
bezdratovych zafizeni nebo méreni kvality hovoru aplikace Skype. Testovani probihalo ve frekvencnim
pasmu 2,4 GHz v uméle plné vytizeném prostredi pomoci pocitacl s Wi-Fi kartou, nastavenou detekci
hovorl na fadi¢i a zapnutou technologii WMM. Béhem jednotlivych méfeni jsem pouZival
predpfipravené skripty a pro kazdou situaci proved| 10 telefonnich hovor(i o délce 90 sekund. VytiZeni
kanalu se dle méficiho pristroje Fluke AirCheck Wi-fi Tester blizilo 100%. Prvni pocitac slouzil k méreni
rychlosti TCP downloadu, druhy k rychlosti TCP uploadu. Treti pocita¢ monitoroval ztratovost
odesilanych a ptijimanych UDP paketl o velikosti 8 Mbit/s kazdym smérem, ¢imzZ simuloval nékolik

videokonferencnich hovor( nebo pfenos IPTV.

7.4.1 Kodeky G.711, G.722 a G.729

Prvni test jsem zaméfil na srovnani kvality hlasu pfi poufZiti rozdilnych kodekd. Nejrozsitenéjsi kodek
G.711, ktery pouzivaji analogové, systémové a DECT telefony jsem porovnaval s modernéjSimi kodeky
G.722 a G.729. Prvnimu z nich se prezdiva HD audio a slouzi k pfenosu hlasu ve vysoké kvalité, nebot
pfi stejném datovém toku 64 kbit/s nabizi maximalni mozné MOS 4,5. Druhy z nich je pak uréen pro
sité s malou propustnosti, nebot se vyznacuje velmi nizkym datovym tokem 8 kbit/s a nabizi maximalni

mozné MOS 3,9.

Vypocet MOS z udajli o zpoZzdéni, jitteru a ztratovosti paketl se pro kodek G.729 vypocita za pomoci
stejného vzorce jako pro kodek G.711, pouze s odliSnou hodnotou konstanty Ro=77,2. Postup vypoctu
MOS pro kodek G.722 se odlisuje, nebot excelovsky vzorec z tabulky 14 je mozné pouzit pouze pro
hodnoty konstanty 0<Ro<100. Vzorec jsem tedy pro potfeby kodeku G.722 musel upravil dle
doporuceni G.107.1 organizace ITU z roku 2015 [49], které jiZ s hodnotami konstanty Ro nad 100 pocita.

Mnou pripraveny vzorec v excelu lze vidét v tabulce 20.

Tabulka 20 - Vypocet MOS pro kodek G.722

Vstupni udaje | Ztratovost Paket(l (%) P
Priimérné zpozdéni (ms) Z
litter (ms) J
Konstanta kodeku Ro=129
Docasné EL (Efektivni latence) Z+2*)+10
proménné R1 (zpoZdéni a jitter) Ro -(EL/4)
R (R1 a ztratovost) R1-(P*2,5)
Rx R/1,29
Vysledek MOS 1+(0,035)*Ry+(0,000007) *Ry* (R-60)*(100-R,)
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Vzhledem k tomu, Ze software StarTrinity SIP Tester pouZivany u pfedchozich méfeni neumi s kodekem
G.722 pracovat, zvolil jsem pro porovnani kvality hovoru vsech kodekd aplikace MicroSIP a CommView
na notebooku i pocitaci s Wi-Fi kartou. Prvni z nich jsem vyuzival pro zahajeni SIP volani s pouZitim
zvoleného kodeku, zatimco druha slouzila k detailnimu monitorovani a zaznamenavani hodnot odezvy,

jitteru a ztratovosti paketd.

— & S—

Softphone v / x'goftp hone
pevne siti ' [ (PCsWi-Fi |
tebook Firewa A :
(notebook) s kartou) H_I
] {
= |
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[ | hs
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Obrazek 28 - SIP a RTP cesty pfi testovani kodek

Jak je vidét na obrazku na 28, probihala veskera komunikace mimo VolP Ustfednu. Pomoci softwaru
MicroSIP jsem z notebooku volal pfimo na IP adresu pocitace s Wi-Fi kartou. Navazovani spojeni

pomoci protokolu SIP i samotny datovy RTP tok probihaly pfes firewall.

Tabulka 21 - Kvalita hovoru - Kodek G.722 - Vytizené prostiedi

ID Datum a cas Odezva (ms) Jitter (ms) ZtrétO.,VOSt MOS ucc
Primér | Max Pramér Max paketu (%)

51 ] 27.3.2016 15:21 31,72 83,15 16,41 81,75 1,54 4,45 69,26
52 | 27.3.2016 15:24 15,21 53,62 12,13 83,07 1,52 4,46 70,21
53] 27.3.2016 15:27 26,72 99,90 18,62 74,04 0,43 4,48 70,31
54 | 27.3.2016 15:29 56,78 148,72 23,15 109,26 2,81 4,39 68,92
55 ] 27.3.2016 15:31 13,15 42,15 8,22 25,62 0,00 4,49 70,31
56 | 27.3.2016 15:33 16,92 62,13 21,18 62,37 0,92 4,47 69,28
57 | 27.3.2016 15:37 24,86 66,43 13,94 44,28 0,81 4,47 69,98
58 | 27.3.2016 15:39 47,59 115,37 19,42 47,32 0,52 4,47 71,23
59 | 27.3.2016 15:42 22,13 71,08 17,15 33,23 0,37 4,48 73,15
60 | 27.3.2016 15:45 29,12 35,77 19,74 37,35 1,18 4,46 69,82

souhrn 28,42 148,72 17,00 109,26 1,01 4,46 70,25

Testovani kodeku G.722 probihalo ve vytizeném prostredi se zapnutou detekci hovord na fadici a
s pouZzitou a nakonfigurovanou technologii WMM. Primérny MOS byl 4,46, coZ se pro pouzity kodek
G.722 velmi blizi maximalni hodnoté. Primérnd hodnota UCC 70,25 namérend radicem takrka

odpovida spodni hranici kategorie ,,good quality”. Pfi porovnani s vysledky méreni s pouZitim kodeku
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G.711 doslo k mirnému zvyseni prdmérné odezvy, nicméné k prekroceni doporucené hodnoty doslo
pouze u 1 testovaciho hovoru. Uroveri priimérného jitteru taktéi lehce vzrostla, maximalni jitter
presahoval limitni hodnotu u 9 z 10 hovord. Ztratovost paketl se oproti méreni s pouZitim kodeku

G.711 mirné zvedla a u 4 z 10 hovor( prekrodila hrani¢ni hodnotu.

Priimérna odezva pfipojenych pocitacl s Wi-Fi kartou byla 146,3ms, TCP download 16,92 Mbit/s, TCP
upload 9,37 Mbit/s a UDP ztratovost pro 8 Mbit/s download i upload 6,55%, cozZ ve srovnani s mérenim

za pouziti kodeku G.711 predstavuje velmi podobné vysledky.

Tabulka 22 - Kvalita hovoru - Kodek G.729 - VytiZzené prostfedi

ID Datum a cas Odezva (ms) Jitter (ms) ZtrétO,VOSt MOS ucc
Primér | Max Pramér Max paketu (%)

61 ] 27.3.2016 16:01 26,31 94,60 16,31 52,20 0,43 3,80 69,81
62 | 27.3.2016 16:04 16,51 102,85 12,87 45,75 1,21 3,73 68,64
63 | 27.3.2016 16:06 16,47 32,93 8,99 26,73 0,21 3,85 71,14
64 | 27.3.2016 16:10 31,15 71,79 13,52 77,61 0,76 3,76 69,39
65 | 27.3.2016 16:12 24,02 52,24 11,28 35,90 0,82 3,77 69,61
66 | 27.3.2016 16:14 24,86 62,31 14,85 40,45 0,47 3,80 68,82
67 | 27.3.2016 16:18 37,62 82,62 19,16 80,61 1,13 3,70 69,19
68 | 27.3.2016 16:22 22,12 42,13 10,57 23,15 0,02 3,86 70,25
69 | 27.3.2016 16:25 18,87 31,18 11,23 31,89 0,15 3,84 69,89
70 | 27.3.2016 16:28 15,52 27,58 6,52 27,92 0,00 3,87 70,45

souhrn 23,35 102,85 12,53 80,61 0,52 3,80 69,72

Testovani kodeku G.729 probihalo ve vytizeném prostredi se zapnutou detekci hovorl na radi¢i a
s pouzitou a nakonfigurovanou technologii WMM. Primérny MOS byl 3,80, coz se pro pouzity kodek
G.729 velmi blizi maximalni hodnoté. Primérna hodnota UCC 69,72 namérena radicem odpovida
maximalni hodnoté kategorie ,fair quality”. Pfi porovnani s vysledky méreni s pouzitim kodeku G.711
doslo k mirnému snizeni primérné odezvy. K prekroceni doporucené hodnoty nedoslo u Zadného
testovaciho hovoru. Uroveri priimérného jitteru takté? lehce klesla, maximalni jitter pfesahoval limitni
hodnotu u 7 z 10 hovor(. Ztratovost paket( se oproti méreni s pouzitim kodeku G.711 mirné sniZila a

pouze u 2 hovoru prekrocila hrani¢ni hodnotu.
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Pfi porovnani kodeki G.711, G.722 a G.729 Ize na obrazku 29 sledovat namérené hodnoty a na obrazku
30 pozorovat znac¢né rozdily v Urovni kvality hovoru MQOS, dané zejména diky technickym parametriim

samotnych kodekU.
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Obrazek 29 - Porovnani kodekt ve vytizeném prostiedi
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Obrazek 30 - Kvalita hovoru pfi poutziti riznych kodekl ve vytizeném prostiedi

Priimérna odezva pfipojenych pocitaci s Wi-Fi kartou byla 141,6ms, TCP download 17,91 Mbit/s, TCP
upload 9,87 Mbit/s a UDP ztratovost pro 8 Mbit/s download i upload 6,11%, cozZ ve srovnani s mérenim

za pouziti kodeku G.711 pfedstavuje velmi podobné vysledky a Ize je sledovat na obrazcich 31 a 32.
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Obrazek 31 - Rychlost prenosu dat PC s Wi-Fi kartou pfi pouziti rGznych kodeku
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Obrazek 32 - Ztratovost a odezva PC s Wi-Fi kartou pfi pouZiti riznych kodekd

Vlastnosti sité pro bézné uzivatele se v zavislosti na pouZitém kodeku takika nezménily, a tak Ize pouziti
kvalitniho kodeku G.722 pro hovory mezi SIP klienty doporucit. Aby pfi hovorech na zafizeni bez
podpory SIP nedochdzelo k prekédovani hlasu na uUstfedné, z(stdva jedinou rozumnou moznosti
pouziti kodeku G.711. PfestoZe jsem pfi pouZiti kodeku G.729 naméfil lepsi parametry bezdratového
prenosu, diky technickym parametriim kodeku dochazi k velké degradaci kvality hovoru a nelze jeho

pouZiti v bezdratové siti doporucit.
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7.4.2 RGzna zarizeni

V druhém testu jsem srovnaval kvalitu hovoru rGznych telefonnich zafizeni. U téch bezdratovych se

zapnutou detekci hovord na fadici a s pouzitou a nakonfigurovanou technologii WMM ve vytizeném

prostredi.
IP telefon
Softphone v
pevné siti
(notebook) Firew’alll
A—
—
—1
_— i —
l' Skolni VolP ustfedna Analogowy telefon
e a—
.Ir - ]
i I
.eduroam
| Softphone |
e (Android) ./
e, e

Obrazek 33 - SIP a RTP cesty pf¥i testovani riznych zafizeni

Cesty SIP a RTP paketl Ize sledovat na obrdzku 33. Navazovani spojeni z notebooku na VolP zafizeni
probihalo pomoci signalniho protokolu SIP pfes firewall a VolP Ustfednu, kterd poZadavky preposilala
koncovym zafizenim (na obrdzku cervend barva). Samotny datovy tok pak probihal mimo VolP
Ustfednu, pouze pres firewall (¢ernd barva). Pfi navazovani spojeni na analogova zafizeni probihala
celd komunikace jak pres firewall, tak pfes Skolni VolP Ustfednu, ktera RTP pakety prevadéla na

analogovy provoz, ktery preposilala analogovému a DECT telefonu (na obrazku te¢kovana spojnice).

Tabulka 23 - Kvalita hovoru - Android - Vytizené prostredi

ID Datum a cas Odezva (ms) Jitter (ms) ZtrétO.,VOSt MOS UCC
Primér | Max Pramér Max paketi (%)

711 27.3.2016 13:56 21,27 57,10 14,57 70,22 1,09 4,31 69,18
72 | 27.3.2016 13:58 29,16 94,44 14,70 120,71 3,62 4,11 69,26
73 ] 27.3.2016 14:00 11,71 30,74 13,21 59,81 0,49 4,36 69,19
74 | 27.3.2016 14:03 22,67 64,95 12,60 66,12 0,71 4,34 69,25
75 | 27.3.2016 14:05 10,60 28,36 11,34 85,86 2,44 4,23 69,19
76 | 27.3.2016 14:08 10,85 28,26 12,55 90,73 2,44 4,23 69,27
77 | 27.3.2016 14:10 14,94 41,63 14,28 67,52 1,91 4,26 69,24
78 | 27.3.2016 14:14 12,31 38,16 15,28 61,61 1,06 4,32 69,35
79 | 27.3.2016 14:18 19,17 50,96 13,91 72,02 0,91 4,33 69,20
80 ] 27.3.2016 14:21 13,66 36,90 10,86 67,01 1,26 4,31 69,37

souhrn 16,63 94,44 13,33 120,71 1,59 4,28 69,25
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PFi testovani na mobilnim telefonu Sony Xperia E1 s operac¢nim systémem Android jsem ve vytizeném
prostiedi naméfil velmi dobré vysledky. Primérny MOS byl 4,28, coZ je hodnota o 0,04 horsi nez u
telefonu iPhone. Priimérna hodnota UCC 69,25 namérena fadicem je oproti telefonu iPhone o 1,68
nizsi a blizi se maximu kategorie ,fair quality”. Pfi porovnani s vysledky méreni telefonu iPhone doslo
ke snizeni primérné i maximalni odezvy, u zddného hovoru nedoslo k prekroc¢eni doporucené hodnoty.
Uroveri primérného jitteru se taktéZ mirné zlepsila, nicméné maximalni jitter se zvysil a u véech hovor(
presahoval limitni hodnotu. Ztratovost paketl se oproti méreni na telefonu iPhone takrka

zdvojnasobila, pficemz 7 z 10 testovacich hovori prekrocilo hrani¢ni hodnotu.

Pfi porovnani méreni na telefonech iPhone a Android lze sledovat velmi podobné vysledky, oba
telefony tedy lze povaZovat za velmi vhodné pro SIP volani. Mirné lepsich vysledkd v kvalité hlasu i

parametrech bezdratového prenosu dosahl iPhone, co? Ize pfisuzovat kvalitnéjSimu Wi-Fi ¢ipu.

Tabulka 24 - Kvalita hovoru - IP telefon

ID | Datum a tas Odezva (ms) Jitter (ms) Ztrdtovost | 1o | yec
Primeér Max Primeér Max pakett (%)
81 ] 25.3.2016 15:40 1,47 2,53 0,04 0,57 0,00 4,40 -
82 | 25.3.2016 15:42 1,05 1,21 0,03 0,11 0,00 4,40 -
83 | 25.3.2016 15:45 1,16 1,21 0,03 0,13 0,00 4,40 -
84 | 25.3.2016 15:47 1,32 3,71 0,03 0,11 0,00 4,40 -
85 ]| 25.3.2016 15:49 1,23 2,22 0,03 0,12 0,00 4,40 -
86 | 25.3.2016 15:52 1,07 1,25 0,03 0,11 0,00 4,40 -
87 | 25.3.2016 15:55 1,51 2,69 0,04 0,52 0,00 4,40 -
88 | 25.3.2016 16:01 1,19 1,31 0,03 0,13 0,00 4,40 -
89 ] 25.3.2016 16:03 1,37 2,01 0,04 0,45 0,00 4,40 -
90 | 25.3.2016 16:06 1,39 1,97 0,03 0,14 0,00 4,40 -
souhrn 1,28 3,71 0,03 0,57 0,00 4,40 -

Testovani kvality hovoru IP telefonu probihalo v pevné siti, a tak nebylo tfeba brat v ivahu nastaveni
bezdratové sité a jeji vytizeni. Namérena hodnota MOS dosahovala u vSech testovacich hovoru pro
pouzity kodek G.711 maximalni hodnoty 4,4. Hodnoty prlimérné i maximalni odezvy a jitteru byly
naprosto minimalni. Ke ztraté paket( nedoslo vibec. IP telefon tak Ize povaZovat za perfektni zafizeni

pro VolP hovory.
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Tabulka 25 - Kvalita hovoru - DECT telefon

ID | Datumacas | ooe2va(ms) Jitter (ms) Ztratovost |\ e | yee
Primér | Max | Pramér Max pakett (%)
91 25.3.2016 16:20 1,17 1,25 0,03 0,07 0,00 4,40 -
92 25.3.2016 16:22 1,42 1,72 0,03 0,23 0,00 4,40 -
93 25.3.2016 16:26 1,13 1,35 0,03 0,09 0,00 4,40 -
94 25.3.2016 16:29 1,28 2,01 0,03 0,07 0,00 4,40 -
95 25.3.2016 16:31 1,15 1,33 0,03 0,08 0,00 4,40 -
96 25.3.2016 16:33 1,19 1,28 0,03 0,35 0,00 4,40 -
97 25.3.2016 16:35 1,45 2,52 0,03 0,06 0,00 4,40 -
98 25.3.2016 16:39 1,33 1,59 0,03 0,08 0,00 4,40 -
99 25.3.2016 16:42 1,21 1,37 0,03 0,05 0,00 4,40 -
100 | 25.3.2016 16:44 1,37 1,81 0,03 0,07 0,00 4,40 -
souhrn 1,27 2,52 0,03 0,35 0,00 4,40 -

PFi testovani kvality hovoru DECT telefonu namérené hodnoty predstavovaly Usek mezi SIP klientem
notebooku (software StarTrinity SIP Tester) a telefonni VolP Ustfednou, kterd provadéla prevod
z digitalni podoby na analogovou. ZpoZdéni a pfipadné zhorseni kvality mezi DECT zakladnovou stanici
a sluchatkem jsem nebyl schopen monitorovat, nebot tato komunikace probiha ve frekvenénim pasmu
1,9 GHz, pro jehoZ testovani jsem nemél k dispozici potfebné technické vybaveni. Toto pdsmo vsak
vytiZzenou bezdratovou Wi-Fi siti na frekvenci 2,4 GHz ovlivnéno neni, ¢emuz odpovidalo i subjektivni
pozorovani, kdy mi kvalita hovoru pfisla stejnd jako v pfipadé IP telefonu. Namérena hodnota MOS
dosahovala u vSech testovacich hovorl pro pouzity kodek G.711 maximaini hodnoty 4,4. Hodnoty

prdmérné i maximalni odezvy a jitteru byly naprosto minimalni. Ke ztraté paketd nedoslo vibec.

Tabulka 26 - Kvalita hovoru - Analogovy telefon

ID Datum a ¢as Odezva (ms) Jitter (ms) Ztrétoovost MOS ucc
Primér | Max | Pramér Max paketu (%)
101 | 25.3.2016 17:06 1,25 1,81 0,03 0,06 0,00 4,40 -
102 | 25.3.201617:09 0,87 1,36 0,03 0,04 0,00 4,40 -
103 | 25.3.201617:11 0,92 1,23 0,03 0,04 0,00 4,40 -
104 | 25.3.201617:13 1,15 1,41 0,03 0,07 0,00 4,40 -
105 | 25.3.201617:15 0,99 1,22 0,03 0,05 0,00 4,40 -
106 | 25.3.201617:18 1,13 1,53 0,03 0,10 0,00 4,40 -
107 | 25.3.201617:22 0,85 1,17 0,03 0,08 0,00 4,40 -
108 | 25.3.201617:24 1,19 1,28 0,03 0,06 0,00 4,40 -
109 | 25.3.201617:27 0,98 1,19 0,03 0,10 0,00 4,40 -
110 | 25.3.201617:30 1,08 1,66 0,03 0,05 0,00 4,40 -
souhrn 1,04 1,81 0,03 0,10 0,00 4,40 -
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Pfi testovani kvality hovoru analogového telefonu namérené hodnoty opét predstavovaly usek mezi
SIP klientem notebooku (software StarTrinity SIP Tester) a telefonni VolP Ustfednou, ktera provadéla
prevod z digitdlni podoby na analogovou. Pro méreni analogové kvality hovoru jsem nemél dostatecné
technické vybaveni, nicméné subjektivnim pozorovanim mi prisla kvalita hovoru stejna jako v pripadé
IP nebo DECT telefonu. Namérena hodnota MOS dosahovala u vSech testovacich hovor( pro pouZity
kodek G.711 maximalni hodnoty 4,4. Hodnoty primérné i maximalni odezvy a jitteru byly naprosto

minimalni. Ke ztraté paketd nedoslo vibec.

RUzna zafizeni

500%
120,71
400%
300%
200% 1,59%
153,37

100% 94,44 15,03

26,83 13,33

16,63 <2 <4 0,03 <0,6 0%
0% [ -
Odezva - Primér (ms) Odezva - Max (ms)  Jitter - Primér (ms) Jitter -Max (ms)  Ztratovost paketu (%)

HiPhone MAndroid ™IPtelefon ™ DECT telefon ™ Analogovy telefon

Obrazek 34 - Porovnani riznych zafizeni

Vysledky méreni viech tfi dratovych zafizeni, tedy IP, DECT a analogového telefonu, poukazuji na
dosaZeni maximalni kvality hlasu pro pouZity kodek G.711. Rozdily v namérenych parametrech mezi

jednotlivymi zatizenimi Ize sledovat na obrazku 34, kvalitu hovoru pak na obrazku 35.

Kvalita hovoru

44 44 44
100% 3% 428

90%

80%
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70%
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HiPhone M Android mIPtelefon ™ DECT telefon M Analogovy telefon

Obrazek 35 - Kvalita hovoru riznych zafizeni
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7.4.3 SIP a Skype

Ve tfetim testu jsem srovnaval kvalitu hovoru SIP s kvalitou internetového volani pomoci rozsifené sité
Skype ve vytizeném prostiedi se zapnutou detekci hovor( na fadici a s pouzitou a nakonfigurovanou
technologii WMM. Z notebooku jsem desktopovym klientem Skype volal na telefon iPhone
s nainstalovanou mobilni verzi aplikace Skype. Hovor jsem monitoroval pomoci sitového analyzatoru
CommView a integrovaného monitoringu v aplikaci Skype vyvolanym volbou Technické informace o

hovoru.

Pfi hovorech aplikace Skype vyuZivala kodek SILK ve verzi SILK_WB_V3 se vzorkovaci frekvenci 16 kHz
s proménlivym datovym tokem o priméru 36 kbit/s a pouzitym protokolem UDP. Pfestoze vyrobce
kodeku slibuje v perfektnim prostfedi MOS pfiblizné o 0,1 vyssi neZ kodek G.722, nebyl jsem schopny
ziskat vzorec pro jeho vypocet. Méfil jsem tedy jen hodnoty odezvy, jitteru a ztratovosti paketd, které

jsem porovnaval s hodnotami namérenymi béhem SIP hovord.

Tabulka 27 - Kvalita hovoru - Skype

ID Datum a ¢as ?d?zva (ms) 2 Jltvter (ms) Ztrétoovost MOS ucc
Pramér Max | Primér Max paketu (%)
111 | 27.3.201617:02 | 87,37 | 214,85 | 34,51 | 131,51 6,52 - -
112 27.3.2016 17:07 130,25 308,13 29,97 154,13 8,15 - -
113 27.3.2016 17:11 116,31 272,15 32,15 192,58 7,22 - -
114 27.3.2016 17:17 157,12 450,21 39,84 208,47 5,84 - -
115 27.3.2016 17:22 62,82 114,85 30,15 82,76 4,85 - -
116 27.3.2016 17:26 98,97 158,45 31,81 148,52 5,91 - -
117 27.3.2016 17:30 147,62 305,21 40,19 108,84 12,31 - -
118 27.3.2016 17:35 84,31 217,98 31,15 126,15 6,34 - -
119 | 27.3.201617:39 | 78,96 | 245,47 | 28,47 | 114,97 8,87 - -
120 27.3.2016 17:43 105,20 357,42 36,62 182,18 9,56 - -
souhrn 106,89 | 450,21 33,49 208,47 7,56 - -

PrestoZe byla pouZita funkce detekce hovorl na radicii zapnuta a nakonfigurovana technologie WMM,
dosahl program Skype ve vytizeném prostiedi velmi Spatnych vysledkd, které se podobaly hodnotam
namérenym ve vychozim nastaveni bezdratové sité. Pfi porovnani s vysledky méfeni kvality hovor( SIP
ve stejném prostredi doslo k vyraznému narudstu odezvy, pricemz 9 z 10 testovacich hovoru prekrocilo
doporucenou hodnotu. Stejné tak doslo k vice nez zdvojnasobeni jitteru, jehoZ primérna hodnota se
opét u 9 z 10 testovacich hovor( pohybovala nad hranici limitni hodnoty. Ztratovost paketl se témér

zdesetinasobila a vSechny testovaci hovory mnohondsobné pirekracovaly hrani¢ni hodnotu.
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Obrazek 36 - Porovnani SIP a Skype hovortli ve vytizeném prostiedi

PFi porovnani méreni ve vytizeném prostiedi pfi zapnuté detekci hovori na radic¢i a pouZiti technologie
WMM lze na obrdzku 36 pozorovat obrovské rozdily mezi protokolem SIP a aplikaci Skype. Vzhledem
k tomu, Ze bezdratovy fadi¢ Skype provoz nedetekoval, byly nhaméfené hodnoty vsech parametri
vysoce nevyhovujici. PfestoZe v nevytizeném prostiedi mizZe Skype poskytovat velmi vysokou kvalitu

hovoru, ve vytizeném prostfedi se jeho pouZiti neda doporucit.

Primérna odezva pfipojenych pocitacl s Wi-Fi kartou byla 143,7ms, TCP download 16,94 Mbit/s, TCP
upload 9,76 Mbit/s a UDP ztratovost pro 8 Mbit/s download i upload 7,31%, coz pfedstavuje vUci

méreni SIP hovor( takrka totozné hodnoty, jak Ize vidét na obrazcich 37 a 38.

Rychlost pfenosu dat
17,02 16,94

I 9163 I ]
SIP

Skype
H Download m Upload

I S
N B O

Rychlost pfenosu Mbit/s
=
o

o N B O

Obrazek 37 - Rychlost prenosu dat PC s Wi-Fi kartou pf¥i testovani aplikace Skype
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Ztratovost a odezva
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Obrazek 38 - Ztratovost a odezva PC s Wi-Fi kartou pfi testovani aplikace Skype
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7.5 Kvalita hovoru pri roamingu

Ve tieti etapé testovani jsem zkoumal vliv rliznych nastaveni bezdratové sité i koncovych zafizeni na
kvalitu hovoru pti roamingu. Zaméfoval jsem se zejména na moznosti rozsifujicich standard(i 802.11k,

802.11v a 802.11r.

Pfi planovani této etapy jsem Cerpal pfedevsim z materialt vyrobce bezdratového feseni Aruba, a to
z prirucky o radiofrekvencnich a roamingovych optimalizacich z roku 2015 [50] a ¢lanku vénovaného
chytrym telefoniim vyuzivajicich VolP sluzeb v prostiedi podnikové bezdratové sité [51]. Plvodné jsem
chtél vyuzit diagnostickou aplikaci Aruba Utilities, ktera umoznuje detailni monitoring bezdratového
prostredi klienta, véetné zobrazeni podrobnych informaci o kvalité a sile signdlu nebo uddlostech
roamingu, nicméné telefon Sony Xperia s operac¢nim systémem Android nezvladal soubézny béh této
aplikace a SIP klienta Zoiper a dochazelo k nestabilité a zamrzani jedné nebo obou z nich. Druhy telefon
s operacnim systémem Android, ktery jsem mél k dispozici, Nexus 4, sice soubézny béh obou aplikaci
zvladal, nicméné nepodporoval rozsitujici standardy 802.11k, 802.11v, ani 802.11r a proto byl pro

potreby mych méreni nevyhovuijici.

ar-sb-m12-081

ar-sb-mch1-078
ar-sh-m10-082

ar-sb-m8-080

ar-sb-m5-079
=

Obrazek 39 - Trasa testovani roamingu

Testovaci trasa v mezaninu Staré budovy na Zizkové je zobrazena na obrazku 39, pficem? Zluté
pfistupové body byly umistény v témze patfe, zatimco Cervené v pfizemi. V prvnim patfe probihala
v dobé zpracovani diplomové prace rekonstrukce, a tak v ném nebyly v provozu 7adné pfistupové
body. Trasa simulovala béZny pohyb zaméstnancl mezi kancelafemi s aktivnim VolP hovorem na
mobilnim telefonu. Kazdy testovaci hovor trval 60 sekund, pficemz prvnich 10 sekund jsem zUstal

v kanceldri SB M12, dalSich 40 sekund se pohyboval a poslednich 10 sekund setrval v cilové mistnosti.
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Pribéh VolP spojeni Ize sledovat na obrazku 40. Navazovani spojeni probihalo pomoci signalniho
protokolu SIP vidy pres Skolni VolP uUstfednu, kterd poZadavek preposlala koncovému zafizeni —
mobilnimu telefonu iPhone (Cervena barva). Samotny datovy tok RTP pak probihal mimo uUstfednu,

pouze pres firewall (Cerna barva).

Softphone v
pevne siti Firewall
(notebook) -"‘E"

Skolni VoIP Ustfedna

7 Te—
.-”f.’ h x
| !
- '\-\,_‘.
f d I|
eduroam )
Softphone v
1 (iPhone) |
e, F)
— B

Obrazek 40 - SIP a RTP cesty pfi testovani roamingu

Béhem vsech méreni byl pouzit kodek G.711, pficemz kvalitu hovoru MOS jsem vypocitaval z idajl
namérenych programem StarTrinity SIP Tester, stejné jako u testl v laboratornim prostiedi, tedy dle
vzorce v tabulce 14. Hodnotu UCC pocital bezdratovy fadic. Kvalitu roamingu jsem urcoval podle
mnoZstvi ztracenych paketl pti kazdé zméné pristupového bodu, které jsem ziskal kombinaci vystupu
programu CommView a Udajd o roamingu na radiCi. TaktéZ jsem pro lepsi predstavu o priabéhu
monitoroval délku ptipojeni ke kazdému pristupovému bodu. Pro presnéjsi vypocet kvality roamingu
by bylo tfeba aktivné monitorovat Uroven signalu na koncovém klientovi, nicméné pro operacni systém
iOS neexistuje aplikace, kterd by ho byla schopna zobrazovat. Radi¢ sice informace o Grovni signalu
klient zobrazuje, nicméné neni schopny ji aktualizovat ¢astéji neZ jednou za minutu, coz bylo pro mé

potfeby nedostatecné.

7.5.1 Vychozi nastaveni

V prvnim testu méreni kvality hovoru pfi roamingu jsem ponechal konfiguraci bezdratové sité
z posledniho laboratorniho testu, kdy byla zapnuta detekce hovorl na fadi¢i a povolena a
nakonfigurovana technologie WMM. Z notebooku v pevné siti jsem pomoci softwaru StarTrinity SIP
Tester volal na mobilni telefon iPhone s aplikaci Zoiper, ktery byl pfipojeny do bezdratové sité

eduroam. Pocitace s Wi-Fi kartou, které vytéZovaly bezdratové prostredi, nedisponovaly podporou
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zadného z testovanych standard(l a po celou dobu testovani roamingu byly pfipojeny k vychozimu
pfistupovému bodu ar-sb-m12-081. Vysledky jednotlivych méfeni jsem ziskaval vhodnym propojenim

informaci ziskanych z aplikaci StarTrinity SIP Tester, CommView a bezdratového fadice.

Tabulka 28 - Kvalita hovoru p¥i roamingu - Vychozi nastaveni

) Eas piipojeni k AP (s) Ztraceno p.aketﬁ pfi
ID Datum a ¢as roamingu MOS UcCcC

1. 2. 3. 1./2. AP 2./3. AP
121 2.4.2016 9:50 23 19 18 25 15 4,25 64,57
122 2.4.2016 10:04 30 19 11 81 15 4,17 58,96
123 2.4.2016 10:13 30 27 3 27 22 4,19 62,48
124 2.4.2016 10:22 27 14 6 (13%) 23 2 (10%) 4,29 48,33
125 2.4.2016 10:28 32 22 6 20 13 4,07 60,97
126 2.4.2016 10:36 25 20 15 13 10 4,37 80,79
127 2.4.2016 10:42 21 26 13 6 8 4,33 71,75
128 2.4.2016 10:48 24 32 4 6 3 4,22 61,80
129 2.4.2016 10:53 14 21 25 3 12 4,15 63,71
130 2.4.2016 10:58 22 26 12 5 6 4,37 74,87
Pramér 25 23 11 20,9 10,6 4,24 64,82

Ve vychozim nastaveni jsem naméfil pomérné neuspokojivé vysledky. Primérny MOS byl 4,24, coz sice
odpovida hodnoceni ,,spokojeni uzivatelé”, presto se ale jednd o hodnotu o 0,08 horsi nez v plné
vytizeném laboratornim prostredi. Primérna hodnota UCC 64,82 namérena fadicem, tedy hodnota o
6,11 nizsi nez ve vytizeném laboratornim prostredi, odpovida kategorii ,fair quality”. Telefon iPhone
se béhem hovoru v priiméru pfipojil k 3 pristupovym bodim o délkach 25, 23 a 11 sekund. Ztratovost
paketl pri jednotlivych zménach pristupovych bodl se rovnala 20,9, respektive 10,6. Vzhledem
k tomu, Ze pfti pouZiti kodeku G.711 dochazi k prenosu 50 paketl za sekundu, dochdzelo pfi kazdém

roamingu v praméru k Uplnému realnému vypadku hlasu na 310 milisekund.

Béhem jednotlivych testovacich hovorld dochazelo k vyraznym zménam délky pfipojeni k tretimu
pfistupovému bodu. Hvézdicka u testu Cislo 124 uddva, Ze se telefon béhem hovoru pfipojil ke

¢tvrtému pristupovému bodu, pricemz namérené hodnoty jsou uvedeny v zavorce.

Vzhledem k namérenym hodnotdam MOS, UCC a ztracenych paket( pfi zménach pfistupovych bod
nelze kvalitu hovoru pfi roamingu ve vychozim nastaveni povaZovat za vyhovujici a nastaveni

bezdratové sité za dostacujici.
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7.5.2 Standardy 802.11k a 802.11v

Druhy test méreni kvality hovoru pfi roamingu jsem proved| po zapnuti a nakonfigurovani standardt
802.11k a 802.11v, které jsou Uzce spjaty. Standard 802.11k nabizi technologii, kterd umoziuje
pfistupovym bodlm i klientdm dynamicky méfit dostupnost bezdratovych zdrojll. Pristupové body i
klienti si vzajemné zasilaji informace o sousedech a vytizeni linek, diky ¢emuz mohou délat lepsi
rozhodnuti. Klienti tedy pro nalezeni vhodného pfistupového bodu nemusi naslouchat na vsech

kanalech, coz vede k rychlejSimu ¢asu samotného roamingu.

802.11v nabizi vylepSeni asistovaného roamingu, kdy se pfistupovy bod snazi pomahat pfi rozhodovani
0 roamingu tim, Ze predava klientim sva doporuceni. Pokud je pfistupovy bod pfilis vytizen, maze
klienta pozadat ¢i mu doporucit, aby preroamoval. 802.11v napomdha ke zlepsSeni propustnosti,
prenosové rychlosti a parametrll QoS tim, Ze VolP klienty presméruje k pfistupovym bodim

s nejlepsimi parametry.

Tabulka 29 - Kvalita hovoru pfi roamingu - 802.11k a 802.11v

) Eas piipojeni k AP (s) Ztraceno p.aketﬁ pri
ID Datum a cas roamingu MOS ucc

1. 2. 3. 1./2. AP 2./3. AP
131 2.4.2016 11:44 20 32 8 17 25 4,29 70,30
132 2.4.2016 11:51 21 26 13 7 2 4,38 62,96
133 2.4.2016 11:58 19 28 13 3 4,29 72,29
134 2.4.2016 12:03 22 38 - 3 - 4,37 74,02
135 2.4.201612:11 25 35 - 4 - 4,27 50,40
136 2.4.2016 12:24 24 24 12 3 6 4,30 71,03
137 2.4.2016 12:34 21 24 15 6 2 4,35 71,60
138 | 2.4.201612:39 | 20 25 15 6 4 4,37 77,85
139 2.4.2016 12:43 29 15 16 21 2 4,22 67,34
140 2.4.2016 12:47 22 27 11 14 4 4,32 72,50
Pramér 22 27 10 8,4 6,1 4,32 69,03

Po zapnuti standardu 802.11k a 802.11v jsem naméfil pomérné dobré vysledky. Primérny MOS byl
4,32, coz odpovida hodnoceni ,,velmi spokojeni uzivatelé” a predstavuje o 0,08 lepsi hodnotu neZ ve
vychozim nastaveni. Primérna hodnota UCC 69,03 namérena fadi¢em je o 5,21 vyssi nez v prvnim
testu a odpovida horni hranici kategorie ,fair quality”. Telefon iPhone se béhem hovoru ve vétsiné
pripadl pfipojil k 3 pfistupovym bodim o pramérnych délkach 22, 27 a 10 sekund, doslo tedy k vétsi
prioritizaci druhého pfistupového bodu na tUkor prvniho. Ztratovost paket( se pfi jednotlivych zménach
pristupovych bod( rovnala 8,4, respektive 6,1. Pfi preroamovani tedy doslo v priméru k iplnému

realnému vypadku hlasu na 145 milisekund.
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Béhem jednotlivych testovacich hovord dochazelo k odlisné délce pripojeni k druhému pristupovému

bodu, u dvou méreni se telefon iPhone dokonce k tfetimu pristupovému bodu vibec nepfipojil.

Vzhledem k namérenym hodnotam MOS, UCC a ztracenych paketl pfi zménach pfistupovych bod( Ize
pozorovat znatelné zlepsSeni kvality hovoru pfi roamingu oproti méreni ve vychozim nastaveni. Kvalitu

telefonnich hovor( pfi pouZziti standard(i 802.11k a 802.11v tedy lze povaZovat za dostacujici.

7.5.3 Standard 802.11r

Pro treti test méreni kvality hovoru jsem nakonfiguroval technologii 802.11r, pfiéemz jsem docasné
vypnul standardy pouZité u predchoziho méfeni 802.11k a 802.11v. Standard 802.11r zlepsuje kvalitu
sité pro VolP klienty, nebot nabizi moznost navazani bezpec¢ného spojeni a definovani QoS parametrd
jesté pred samotnym preroamovanim, coz vede k rychlejsi reautorizaci a zkracuje pfipadné vypadky.
Technologie 802.11r umoznuje pristupovym boddm i klientdm dopredu spoditat Sifrovaci klice, které
tento standard nepodporuji a nejsou schopni se k siti se standardem 802.11r vibec pfipojit, a proto je
tfeba ji pfed nasazenim do realného prostredi dikladné otestovat, pfipadné pro jeji vyuZiti vyhradit

specidlni SSID uréené pro hlasové sluzby.

Tabulka 30 - Kvalita hovoru p¥i roamingu - 802.11r

) Eas piipojeni k AP (s) Ztraceno p.aketﬁ pFi
ID Datum a cas roamingu MOS uUcc

1. 2. 3. 1./2. AP 2./3. AP
141 3.4.2016 11:39 23 22 15 3 4 4,33 72,84
142 3.4.2016 11:45 23 22 15 3 5 4,26 67,28
143 3.4.2016 11:50 29 14 17 7 4 3,68 63,70
144 3.4.2016 11:56 23 24 13 3 5 4,34 68,28
145 3.4.2016 12:00 23 23 14 14 4 4,24 67,43
146 3.4.2016 12:03 29 25 6 1 2 4,21 52,54
147 3.4.2016 12:10 24 25 11 2 1 4,38 75,52
148 3.4.2016 12:14 27 19 14 3 4 4,29 71,53
149 3.4.2016 12:17 29 13 5 (13%) 3 7 (2%) 4,31 68,48
150 3.4.2016 12:23 28 18 14 2 6 4,34 69,53
Pramér 26 20 12 4,1 4,2 4,24 67,71

Po zapnuti standardu 802.11r a vypnuti technologii 802.11k a 802.11v jsem naméfil pomérné dobré
vysledky. Priimérny MOS byl 4,24, coZ odpovida hodnoceni ,spokojeni uZivatelé”, ale predstavuje
hodnotu o 0,08 horsi neZ v pripadé poufZiti technologii 802.11k a 802.11v. Primérna hodnota UCC

67,71 namérena fadi¢em je o 1,32 nizsi nez v predchozim testu, ale o 2,89 vyssi nez ve vychozim
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nastaveni a odpovida horni hranici kategorie , fair quality”. Telefon iPhone se béhem hovoru ve vétsiné
pripadl pripojil k 3 pfistupovym boddm o prdmérnych délkach 26, 20 a 12 sekund. Tyto hodnoty byly
podobné jako ve vychozim nastaveni, kdy opét doslo k vétsi prioritizaci prvniho pfistupového bodu na
Ukor druhého. Ztratovost paketl se pri jednotlivych zménach pfistupovych bodl rovnala 4,1,
respektive 4,2, coz predstavuje sniZzeni témér na polovinu oproti standardim 802.11k a 802.11v,
respektive na ¢tvrtinu vici vychozimu nastaveni. Pfi pferoamovani tedy doslo v priméru k Gplnému

realnému vypadku hlasu na 83 milisekund.

Bé&hem jednotlivych testovacich hovor( dochazelo k vyraznym zménam v délce ptipojeni k druhému a
tfetimu pristupovému bodu. Ztratovost paketl pti roamingu byla pomérné konstantni. Hvézdic¢ka u
testu Cislo 149 udava, Ze se klient béhem hovoru pfipojil ke ¢tvrtému pristupovému bodu, pficemz

namérené hodnoty jsou uvedeny v zdvorce.

PrestoZe se znatelné zlepsila ztratovost paketll pfi roamingu, nedoslo vici méreni ve vychozim
nastaveni k Zzadnému zlepseni kvality hovoru MOS. Z tohoto dlvodu nelze poufZiti funkce 802.11r
samotné povaZovat za dostacujici. Pfi porovnani méreni se standardem 802.11r vic¢i méreni s pouZitim
standard( 802.11k a 802.11v mlzZeme pozorovat vyrazné snizeni ztratovosti paketd pfi roamingu za

cenu znatelného zhorseni kvality hovoru MOS.

7.5.4 Standardy 802.11k, 802.11va 802.11r

Pro Ctvrty test méreni kvality jsem nechal zapnuté a nakonfigurované vSechny rozsifujici technologie,

tedy 802.11k, 802.11v i 802.11r.

Tabulka 31 - Kvalita hovoru pfi roamingu - 802.11k, 802.11v a 802.11r

) Eas piipojeni k AP (s) Ztraceno p.aketﬁ pFi
ID Datum a cas roamingu MOS ucc

1. 2. 3. 1./2. AP 2./3. AP
151 | 3.4.2016 13:05 21 26 13 3 4 4,36 78,43
152 | 3.4.2016 13:09 27 20 13 8 6 4,34 69,50
153 | 3.4.2016 13:21 26 21 13 2 3 4,36 71,71
154 | 3.4.2016 13:24 23 22 15 6 6 4,36 72,81
155 | 3.4.2016 13:29 26 24 10 9 3 4,37 71,96
156 | 3.4.2016 13:33 21 09 30 6 11 4,22 63,53
157 | 3.4.201613:38 29 31 - 6 - 4,27 73,08
158 3.4.2016 13:45 23 37 - 6 - 4,38 75,57
159 3.4.2016 13:49 27 17 16 5 5 4,34 65,57
160 | 3.4.2016 13:53 30 16 14 3 3 4,37 75,03
Pramér 25 23 12 5,4 51 4,34 71,72
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Po zapnuti technologii standard( 802,11k, 802.11v a 802.11r jsem naméfil velmi dobré vysledky.
Pramérny MOS byl 4,34, coz odpovida hodnoceni ,velmi spokojeni uZivatelé” a zaroven predstavuje
nejvyssi namérenou hodnotu ze viech test( kvality hovoru pfi roamingu. Primérna hodnota UCC 71,72
namérena radicem je taktéz ze vSech nejvyssi a odpovida spodni hranici kategorie ,,good quality”.
Telefon iPhone se béhem hovoru ve vétsiné pfipadl pripojil k 3 pristupovym bodim o primérnych
délkach 25, 23 a 12 sekund, doslo tedy k podobné prioritizaci prvnich dvou pfistupovych boda.
Ztratovost paketll pri jednotlivych zménach pfistupovych bod( se rovnala 5,4, respektive 5,1, cozZ je
sice o néco vice nez pri pouZiti technologie 802.11r samotné, nicméné jde o znatelné sniZeni oproti
pouziti pouze 802.11k a 802.11v standard(l. Pfi preroamovani tedy doslo v priméru k Uplnému

redlnému vypadku hlasu na 105 milisekund.

Béhem jednotlivych testovacich hovor( dochéazelo k vyraznym zménam v délce ptipojeni k druhému a
Ztratovost paketl pfi roamingu byla celkem konstantni.

tfetimu pristupovému bodu, ve dvou pfipadech se telefon ani k tfetimu pristupovému bodu nepfipojil.
Roaming
30
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: - -

Pripojeni k AP 1 ( Pfipojeni k AP 2 (s) Ptipojeni k AP 3 (s)  Ztatovost AP 1/2 (ks) Ztratovost AP 1/2 (ks)
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B Vychozi nastaveni ®802.11k+v m802.11r m802.11k+v+r

Obrazek 41 - Délka pFipojeni a ztratovost paketl pfi roamingu u jednotlivych standardt

Vzhledem k namérenym hodnotam délky pfipojeni k jednotlivym pfistupovym bodlim a mnoZstvi
ztracenych paketd, které lze sledovat na obrazku 41, a naméreném hodnotam MOS a UCC, které lze
sledovat na obrazku 42, Ize pfi pouziti vSech tfi 802.11 technologii pozorovat znatelné zlepseni kvality
hovoru pfi roamingu oproti pouZiti pouze 802.11k a 802.11v nebo samotného 802.11r. Pro
bezdratovou sit uréenou k VolP hovorim lze tedy pouZiti vsech tfi standard( zérover povazovat za
idedlni. Pro zachovani zpétné kompatibility se starSimi klienty ale nelze pouZiti technologie plosné

doporudit.
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Obrazek 42 - Kvalita hovoru pfi roamingu u jednotlivych standardt
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8 Zaver

V diplomové praci jsem se zabyval kvalitou hovoru VolP v bezdratové siti. V prvni ¢asti prace jsem
popsal dulezZité pojmy souvisejici s provozem VolP, zejména signalizaCni a transportni protokoly,
kodeky a metody pro vyhodnocovani kvality hlasu MOS. Déle jsem definoval technologie bezdratovych
siti, pfedevsim z oblasti zabezpeceni, mobility a QoS. Nakonec jsem vymezil kategorie zafizeni, které

mohou sluzbu VolIP v bezdratové siti poskytovat.

V druhé &asti prace jsem navazal na teorii a chtél ovéfit, zda je bezdratova sit Vysoké Skoly ekonomické
v Praze vhodna k provozu VolP. Zaméfil jsem se na méreni kvality hovoru v bézném i laboratornim
prostifedi, pricemZ jsem vychazel z rad a doporuceni odbornikl a vyrobcl bezdratovych zafizeni.
V prvni etapé jsem testoval kvalitu hovoru v laboratornim prostredi, pficemz jsem zkoumal vliv riznych
nastaveni sité i koncovych klienti v nevytizeném i uméle pIné vytizeném bezdratovém prostredi.
Ve druhé etapé jsem zkoumal vliv rozdilného hardwarového a softwarového vybaveni na kvalitu
hovoru. Ve tfeti etapé jsem testoval kvalitu hovoru pti roamingu, kdy jsem v redlném prostredi Staré
budovy na Zizkové na testovaci trase simuloval pohyb zaméstnance mezi kanceldfemi a zkoumal vliv

jednotlivych nastaveni bezdratové sité.

Méreni kvality hovoru v laboratornim prostiedi prokazalo, Ze v nevytizeném prostredi je kvalita hovoru
VolP dostate¢na i ve vychozim nastaveni. Ve vytizeném prostfedi byla kvalita hovoru nedostacuijici,
situaci podstatné zlepsilo zapnuti detekce hovorl na radici a nasledné jesté vice pouziti technologie

WMM.

Testovani rozdilného hardwarového a softwarového vybaveni ukdzalo, Ze pro volani do pevné
telefonni sité je velmi vhodné pouzivat kodek G.711, pro volani mezi dvéma SIP klienty je pak idedlni
pouziti Sirokopasmového kodeku G.722, zatimco kodek G.729 z divodu nizké kvality neni doporucen
vlbec. Zafizeni zapojend fyzicky do sité, tedy IP, DECT a analogovy telefon vykazovaly maximalni
uroven kvality hovoru MOS. Mobilni telefon s opera¢nim systémem Android Sony Xperia E1 dosahl
mirné horsich vysledk( nez telefon Apple iPhone s operaénim systémem iOS. Pfi méfeni kvality hovoru
aplikace Skype jsem nemél k dispozici potfebné technické vybaveni pro vypocitani hodnoty MOS.
Nicméné podle namérenych udajli odezvy, jitteru a ztratovosti paketl byla kvalita velmi Spatna, fadic
aplikaci Skype nedetekoval a nebyl schopen hovory pres ni prioritizovat. Nejlepsich vysledki
v laboratornim prostfedi jsem dosahl pfi zapnuti detekce hovor( na fadi¢i a nakonfigurovani

technologie WMM.

Méreni kvality hovoru pfi roamingu prokazalo, Ze ve vychozim nastaveni neni VolP provoz dostatecné

kvalitni ani spolehlivy. Naproti tomu v pripadé poufziti standard( 802.11k a 802.11v jsem u klientt
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s jejich podporou dosahl velmi dobrych vysledkl. Technologie 802.11r sice pfinesla jesté vyssi kvalitu
hovoru a lepsi stabilitu, nicméné z divodu zpétné nekompatibility se starsimi zafizenimi ji neni vhodné
implementovat. Nejlepsich vysledkl v redlném prostfedi jsem dosahl zapnutim standardd 802.11k a

802.11v.

Za nejvétsi prinos diplomové prace Ize povazovat nalezeni optimalniho nastaveni bezdratové sité, kdy
jsem dosahl optimalni kvality hovoru pfi zapnuté a nastavené detekci hovor( na fadici, technologii
WMM a rozsifujicich standardd 802.11k a 802.11v. V takové konfiguraci byla dosazena dostatecna
kvalita hovoru jak v laboratornim, tak v redlném prostfedi a Ize tedy bezdratovou sit Vysoké Skoly

ekonomické v Praze povaZovat jako vhodnou pro provoz VolP.

Zjisténé a namérené vysledky mohou poslouzit jako dobry zaklad pfi navrzich moznych modell
nasazeni sluzby v prostiedi VSE. Vysledky prace pomohou i p¥i ovéieni vhodnosti bezdratové sité pro
VolP na jinych univerzitdch nebo v korpordtnim prostredi. Zaroven lze na praci v budoucnu navazat a
provést detailnéjsi méreni kvality hovoru pomaoci pokrocilejsich nastrojl, napriklad dfive zmiriovanych
Aruba Utilities, které jsem nemél mozZnost pouZit. V laboratornim méreni by Slo rozsifit porovnani
kvality hovoru s odpovidajicim technickym vybavenim pro méfeni analogové kvality hovoru u DECT

telefonu, pfipadné u aplikace Skype.
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9 Terminologicky slovnik

Termin Zkratka | Definice

802.1X Definice autentizace zalozené na portech, kterou
vytvorila organizace |IEEE [8]

802.11k Standard vylepSujici management radiovych zdrojl
pomoci sdileni informaci o sousednich pfistupovych
bodech a detekovatelné sile signdlu [52]

802.11r Standard definujici metody rychlého prechodu mezi
pristupovymi body [vlastni definice autora]

802.11v Standard definujici metody pro vylepSeni managementu
Wi-Fi, napfiklad schopnost sniZzeni vykonu nebo
presmérovani paketl kjinym pfistupovym bodim za
Ucelem vyvazeni zatéze [52]

Digital Enhanced Cordless DECT Celosvétovy standard bezdratového telefonu operuijici

Telecommunications ve frekvenénim spektru od 1,8 do 1,9 GHz [ 52]

Equivalent Isotropically EIRP Méfeni mnozstvi energie vyzafované anténou [52]

Radiated Power

litter Proménlivé zpozdéni pfichozich paketd [19]

Kodek Algoritmus, ktery kéduje a dekdduje vinové krivky zvuku
(napriklad G.711 a G.729) [19]

Kvalita sluzeb QoS Sada mechanismU, které umoznuji zpracovat zvlastni
typy provozu zvlastnim zplsobem [19]

Latence Zpozdéni paketl [19]

Mean Opinion Score MOS Kvalita digitalizovaného hlasu, urcend subjektivnim
mérenim, které je odvozeno z hodnoceni posluchacl
(52]

Nyquistona véta Pravidlo, které Ftikd, Ze pfi vzorkovani analogovych
vinovych kfivek musi byt rychlost odebirani vzorku
alespon dvakrat tak velkd jako nejvyssi vzorkovana
frekvence [19]

Power over Ethernet PoE Distribuce napajeni pomoci ethernetového kabelu

zafizeni, které neni zapojené do elektrické sité [52]
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Real-time Transport Protocol | RTP Protokol, ktery prendsi hlasové pakety [19]

Roaming Pfepojeni koncového zafizeni z jednoho pfistupového
bodu na druhy pfti zachovani aktivniho spojeni
[vlastni definice autora]

Ridici protokol RTP RTCP Ridici protokol pro RTP, ktery miiZe poskytovat
informace o kvalité hovoru [19]

Session Initiation Protocol SIP Signalizacni protokol telefonniho spojeni, ktery pouziva
koncept zvani Gcastnik( k relaci [19]

Signal-to-noise ratio SNR Podil mezi Urovni signdlu a Sumu, udavana v decibelech
(52]

User Agent UA Proces zajistujici komunikaci koncového uzlu v siti
pouzivajici signalizacni protokol SIP — Sklada se ze dvou
komponent — User Agent Client (iniciuje spojeni) a User
Agent Server (pfijima hovory) [19]

Unified Communication and | UCC Skdre kvality hovoru vypocitané bezdratovym radi¢em

Collaboration Aruba [vlastni definice autora]

Voice over Internet Protocol | VolP Proces zasilani hlasového provozu po siti zapouzdrenim
hlasového provozu do paketd IP [19]

Voice over Wireless LAN VoWLAN | Voldni pomoci Wi-Fi sité [52]

Vzorkovani Proces odebirdni snimkd nebo vzork(i analogovych
hlasovych vinovych kfivek a znazorriovani téchto snimk
v binarni podobé [19]

Wi-Fi Protected Access 2 WPA2 Metoda Wi-Fi pro chranény pfistup, autentizaci a
Sifrovani s vyuzitim Sifrovani AES [8]

Wi-Fi Multimedia WMM Rozsifeni QoS pro Wi-Fi sité za ucelem preference

prenosu zvuku a videa v redlném case [52]
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