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UvOD

Tématem mé bakaldiské prace jsou informacni systémy a informacni technologie v podniku.
Vybral jsem si toto téma, protoze mne pii studiu bakaldfského studijniho programu zaujal
predmét informacni systémy organizaci, kdy byl zpracovavan podnik pravé z pohledu téchto
technologii. Pii zpracovavani zédvérecné semestralni prace pro tento pfedmét, m¢ informacni
systém v podniku Edscha Tools zacal zajimat a proto jsem velmi uvital moZnost, zpracovat ho

dirkladngji.

Dalsi véci, kterad rozhodla o zpracovéavani tohoto tématu, jsou kontakty, které ve firmé¢ mam a

veédeél jsem tak, ze mi budou poskytnuty informace, které budu potiebovat.

Cilem mé préace je tedy popsat zavadéni informacnich systémia do podniku, upozornit na véci,
které se nesmi opomenout. Zminil bych rdd moZnosti outsourcingu z pohledu informacnich

systému a bezpecnost, kterd je velmi dilezita.

4

V praktické ¢asti, bych se chtél vénovat popisu informacniho systému, ktery podnik vyuziva a
naznacit moznosti, které¢ by vedly k rozsiteni. Zajimat bych se také chtél o jeho bezpecnost a

zabezpeceni proti utokim.



1 PODNIKOVY INFORMACNI SYSTEM (PIS)

»Podnikovy informaéni systém vytvareji lidé, ktefi prostiednictvim dostupnych technologickych
prostiedkii a stanovené metodologie zpracovavaji podnikova data a vytvareji z nich informacni a
znalostni bazi organizace slouzici k fizeni podnikovych procesii, manaZerskému rozhodovani a spravé

podnikové agendy.“ [1]
1.1 Co jsou podnikové informacni systémy

Jak je patrno z vySe uvedené definice, nezdlraziiuje se tu potifeba hardwaru a softwaru. Ale
diraz je kladen na ¢innost ¢loveka, pfi vytvareni informacniho systému (IS) a jeho aplikaci do
praxe. Pravé ptiliSnd orientace na softwarové aplikace a ur€ité automatizace vede k netspéchu

zavadéni informacnich systému do firem.

Riizné organizace pouzivaji riizné typy aplikaci pro rizné ¢innosti, v zavislosti na potiebach,
velikosti organizace a na finan¢nich moznostech. Jednotlivé podniky maji specifické

pozadavky a svym zpiisobem unikéatni podnikové procesy.

Informacni systém by mél plnit integra¢ni funkei podnikovych procesi, tzn. pro rizné irovné
vedeni a pro rizné useky organizace by mély byt presné specifikovany pozadavky na
podnikovou aplikaci, kterd by méla plnit zadané pozadavky. Nemélo by byt zapomenuto na

zabezpeceni informacnich tokid smérem k zakaznikim a dodavateliim.

Je nutno zavést poradek do kazdodenni agendy firmy, je tedy nutno jednotlivé informacni
kanaly zpracovévat a informace z nich vyhodnocovat, za pomoci informa¢niho systému. IS by

mél na nepofadek v informacich upozornit a dohlédnout na odstranéni chyby.

Vsechny tyto informace, které systém zpracovava, by mély byt ndsledné vyuzity pro
manazerské rozhodovani. Je tedy nutnost manaZzerii umét se systémem pracovat a vyuZzivat
jeho moznosti, které usnadni kazdodenni praci a povedou k odstranéni problémi pii chodu

organizace.

1.2 PIS a konkurenceschopnost

Konkurenceschopnost firmy je jedna z hlavnich ¢innosti manazerd, ti musi zvazovat v§echny

okolnosti, které by mohly ovlivnit oblast podnikani, ve kterém se jejich firma nachazi.



K zjisténi téchto ovlivityjicich okolnosti je moznost vyuzit PIS a mozné hrozby pomoci néj

eliminovat.

Neni-li v oblasti podnikani jest¢ poptavka po vyrobcich a sluzbach nasycena, hrozi vstup
konkuren¢ni firmy na trh. Z toho vyplyva nabidka produktti nebo sluzeb jiz trh po vstupu

nové firmy nasyti a pravdépodobn¢ vznikne pievis nabidky nad poptavkou.

PIS mize pomoci vstupu firmy na novy trh tim, Ze umozni jednotlivé kroky pohlidat a
naplanovat, aby se firma mohla rovnocenné postavit trznim konkurentim. PIS umozni
vyrobnim podnikiim zabezpecit zkraceni terminu dodavek vyuzitim plné kapacity vyroby a

tim pomuze fidit kritické zakazky klicovych klientd.

Na podnikatelském trhu miize dojit k situaci, kdy zde puisobi v monopolnim postaveni
spolecnost (monopolni zakaznik), ktera si toho je védoma a vyuziva toho pii jednani s firmou
a tlac¢i firmu ke sniZovani jejiho zisku. Pokud na trhu plisobi konkurence, dostava se firma do
problémt, kdy se boji pfijit o strategického zdkaznika, ale zaroven nechce snizovat sviyj zisk.
PIS zde pomuzZe v oblasti prodejni logistiky, zlepSeni rozmanitosti produktii a miize pomoci

pii hledani novych zékaznik.
1.3 Vytvaieni podnikového informacniho systému

Budovat informac¢ni systém nelze bez potfebnych znalosti vztahii uvniti organizace, bez
znalosti strategickych cili a ndvaznych podnikovych ¢innosti. Je nutno mit ptehled o vztazich

k dodavateliim a zdkaznikim a firma musi mit jasnou koncepci a strategii.

Teprve po splnéni téchto dil¢ich kriterii je mozno stanovit pozadavky organizace na
informacni systém a zacit s jeho budovanim. Je nutno peclivé zvazit, jaké pfinosy o¢ekdvame
od jeho zavedeni, zanalyzovat metody ndvrhu. Podnik musi také pfijmout ur¢ité kompromisy,

které zavedeni piinési, neni mozné ve vSech vécech ptizpisobovat pouze IS.

Bez téchto jasn¢é stanovenych kriterii je zavedeni IS velmi riskantni a mohlo by dojit
k nezaddoucim ptekvapenim pii nasledném zavedeni. Je to podobné jako by clovek stavel
diim, obstaral by jednotlivé casti, ale nepfihlédl by k ucelu stavby, okolni krajing, okolnim
domtm, jeho vyuziti apod. T¢Zko je pak mozné dodrzet stanovy rozpocet, navrh architekta, ¢i
casovou rozvrzenost stavby. Toto vétSina lidi pfi stavbeé domu chéape, ale bohuzel nepftihlizi

jiz k tomu pfi zavadéni PIS.



Casto se pak stava, Ze urcitd nekoncepcnost projektu firmé ptinasi nadmeérné financni vydaje a
pfinos je oproti tomu mizivy. TakZe ve finalni podobé IS firmu pfipravuje o moznost dal§iho

rozvoje a vysoké vydaje se odrazeji negativné na hospodaiském vysledku spolecnosti.

1.4 Jednotny  podnikovy  informacni  systém -

nedosaZitelny idedl

Nejcastéji chce managament pii budovani nového IS anebo pii zméné stavajiciho IS zavést

jediny komplexni, vykonny a efektivni systém.

Spousta firem pii svém zahajeni vyroby nema dostatek financ¢nich prostfedkii na nakup
nového uceleného systému, které zajisti vSechny oblasti vyroby a distribuce. Nakupuje proto
jen jednotlivé ¢asti, které zrovna potiebuje. Pii ndkupu dalSich ¢asti systému si napt. vybird
jinou firmu, nez ktera dodéavala pfedchozi ¢ast a tim vznik4 problém kompatibilnosti systému
a ztoho vyplyvajici nasledné problémy, které spocivaji v tom, Ze nedochazi k ocekavané
efektivité¢, vykonnosti a ke snizovani ndkladd. Firma, kterd jiz néjaky stavajici systém

vyuziva, si vétSinou slibuje, Ze zmizi urcitd rozttiSténost a nesourodost stdvajiciho IS.

Na druhé stran€ ovSem stoji pozadavky firmy, které nedokéaze poskytovatel sluzeb naplnit, a
to proto, Ze je jednoduSe nenabizi. V tomto piipad€ je nutno se obréatit na jinou firmu, pro

kterou nebude problém novou sluzbu do stavajiciho systému zavést.

1.5 Ekonomika pFinosit a nakladi

Informacni systémy jsou nezbytnou soucasti dobrého fungovani podniku a jeho moznostech
rozvoje. Proto si firmy uvédomuji, Ze bez jeho pomoci neni mozné na trhu uspét. Vynakladaji
proto nemalé finan¢ni prostfedky na jeho zfizeni a rozSifovani.

Piedpokladaji pfedevsim tyto 4 ptinosy:

1. vyssi efektivitu prace a chod celé spolecnosti — jednd se pfedev§im o zkraceni Casu
potiebného k provedeni urcité ¢innosti napt. rychlost objednavky, rychlost kontaktu se
zakaznikem a dal$i. VylepSeni by se mélo tykat pfedevsim oblasti systému logistiky,
distribu¢ni ¢asti logistického fetézce, podpory nadkupu nebo-by se mélo zaméfit na

systém ucetnictvi,



2. vys§i vykonnost — timto terminem se mysli dosahovani lepSich vysledkt (jak
pracovnich, tak i ekonomickych) pii stejném mnozstvi zdroji. Jedna se o zlepSeni
fizeni vztahl se zdkazniky (CRM-Customer Relationship Management) pro podporu

prodeje,

3. sniZeni ndkladli — a tim paddem snaha o dosazeni lepSiho hospodaiského vysledku

firmy,

4. ziskani konkurenéni vyhody pfed ostatnimi firmami a tim padem vétSi moZnosti
ziskani nového zdkaznika (internetové prizkumy, nastroje konkuren¢niho

zpravodajstvi.

Je teba fici, Ze firmy casto kladou na systémy takové naroky, Ze neni mozZno je splnit.
Jednotny informacni systém je tedy nedosazitelny ideal, ke kterému se ale firmy zabyvajici se
zavadénim informacnich technologii (IT - Information Technology) do podnikii, snazi co

nejvice priblizit.

Prvni véci, kterou podnik zjiSt'uje a analyzuje pfi rozhodovani o investicich na nadkup novych
informacnich technologii a novych informacnich systému je, jestli piinos nové zavedenych
technologii bude vétsi, nez celkové naklady na vlastnictvi, kam patii investice a celkové

naklady vcetné nakladi internich.

VétsSinou byva velmi slozité vycislit ptinosy IT. Existuji sice metodiky, které toto dovoluji,
ale nédklady na n¢ jsou velmi vysoké. Problémem je také zavedeni sady ukazateli vysledka a
vykonnosti. Podniky jsou tedy spiSe zavislé na svych zkuSenostech a znalostech ve svém

podniku nebo podnikl ve svém okoli.
1.6 Zakaznik vs. Dodavatel

Podnik se snazi minimalizovat riziko tim, Ze nebude zavisly na jednom dodavateli ¢i

providerovi sluzeb.

Je tedy snaha o uréitou optimalni urovenn vztahu zdkaznik — dodavatel. Problém nevznika
v poskytovéani primarnich technologii, jakymi jsou napf. osobni pocitac, server, sitové toky
dat nebo ostatni pocitatové komponenty. Tyto véci neni problém nahradit jinymi, na trhu je

spousta vyrobcii téchto komponent a nabizeji v zasad¢ stejné produkty, které se lisi jen

wewvr
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ptfipad¢ podnikovéa data. Proto je tedy spravny vybér dodavatele podnikovych aplikaci a
podnikovych technologii zasadni a m¢lo by byt k tomuto faktu managementem ptihliZzeno pfi
vybéru dodavatele téchto sluzeb. Podnik by mél Cerpat ze zkuSenosti ostatnich firem,
zrecenzi a Clankl, kterych je nespocet. Je nutné také oslovit vice firem a vybrat si ten

produkt, ktery firmé bude nejvice vyhovovat, a ktery pfinese ocekévana zlepSeni.

Po zavedeni je nutno zvolit spravu tohoto systému. Podnik ma na vybér 2 moznosti. Prvni je
zabezpeceni provozu internimi pracovniky. Druhou moznosti je jistd forma outsourcingu. Je
doporucovana druhd moznost, ktera pfinasi jistou spolehlivost provozu, za ktery zodpovida
dodavatelska firma. Jistou nevyhodu ptedstavuje urcita zavislost na této firmé, kterou lze jen
tézko ovliviovat a fidit. Dal$im negativem je zneuziti informaci ze systému. Je nutno oSetfit

tyto véci ve zfizovacich smlouvach.



2 ZAKLADNI PRAVIDLA PRO ZAVEDENI
CELOLOPODNIKOVEHO INFORMACNIHO
SYSTEMU A JEJICH USKALI

,»Rada firem podceiiuje dopad zavadéni informaéniho systému do firemnich procesii, hodnoti pouze to,
jak novy informac¢ni systém nahradi stavajici zastaraly, zajimaji se pouze o jeho funkcionalitu a v
nejhorsim pripadé jen o cenu. Existuji firmy, které se nedivaji do budoucna, véri své intuici a
subjektivhimu dojmu.* [12]

Management firmy zapomina zhodnotit dodavatele, zjistit si podrobné reference a vyvojové a
servisni zdzemi firmy. Tyto nedostatky Casto usti v pied¢asné ukonceni celého projektu. Proto
je nutné tyto nedostatky ve firmach odstranovat a management by se mél této problematice
hloubé&ji vénovat a nepodcenovat tyto situace, které pak vedou ke zbytenym finan¢nim

nakladim firmy a nulovému ptinosu.
2.1 Problémové oblasti zavadéni informacniho systému

Pti zavadéni komplexniho informaéniho feSeni je nezbytné nutné vénovat se nasledujicim

oblastem:

1. Je nutné si ve firmé¢, mezi vrcholovym managementem, ale také zaméstnanci, stanovit
jasn¢ strategie a cile. Mysli se tim predev§im stanoveni toho, co od systému
ocekavame. Nedostacujici je, zvolit si pouze, Zze chceme zlepsit ekonomickou situaci a
ze IS bude pouzivat pouze finan¢ni oddéleni spolecnosti na vedeni Gcetnictvi a dalsi
finan¢ni agendy. K takto stanovenému cili by staCilo zadat jen ucetnictvi néjaké
externi firmé&, kterd by nam ho zpracovala. Je nutny podrobné&jsi ptistup, ktery nebude
pouze a jenom v obecné roviné. Otazky jako napf. Kam firma chce sméfovat? Které
trhy chce obsdhnout? Ceho na nich chce dosahnout? Které prostiedky k tomu

potiebuje? Musi byt zodpoveézeny velice podrobné,
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Obrazek 1: Zavadéni outsourcingu

Zdroj: http://casopis.systemonline.cz/292-uskali-zavadeni-is-it-ve-firme.htm

2. Dalsim bodem je tok informaci ve firmé. Analyza stavu, ve kterém se tok informaci
nachazi, je dobrym pifedpokladem pro uspéSné fungovani systému nového. Pod
analyzou si predstavme efektivnost jednotlivych procest, preddvani informaci jak
v horizontalni tak 1 vertikalni struktufe a to jestli je pfedavani dostatecné. DalSim
bodem analyzy je napi. uréité zpozdéni predavani (prodleva) informaci, kterd by
také stavajici software — jeho aktualizace, servis, rozsifitelnost, spolehlivost, a zda
vyhovuje spoleCnosti. Neni nutné vSechen stavajici software nahrazovat softwarem
novym, je mozné zjistit, zda by nebyl kompatibilni s novymi aplikacemi, které chce
firma zavést. V opacném pfipad¢, kdy by byl stary software nahrazen novym ve

stejném rozsahu, jednalo by se o zbytecné vynaloZené neefektivni investice,

3. Stav nyngj§i hardwarové (pocitaCové sestavy, tiskarny, modemy, routery) a
softwarové techniky (operacni systém, kancelafské programy, vyvojové a kreslici
aplikace atd.) je nutné velmi dikladné pted zavedenim podnikové informaéni
technologie zkontrolovat. Nedostate¢na vykonnost stavajici techniky miize byt velkym
problémem, proto se vyplati, je-li soucasna technika jiz zastarald, jsou programy
nestabilni a aplikace neocekdvané havaruji, nakoupit novy hardware, ktery bude
novému systému vyhovovat. U kazdého IS jsou uvedeny minimalni konfiguraéni

pozadavky na hardware a software, tyto pozadavky je pfi ndkupu nutno sledovat. Ale
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nakoupit hardwarové a softwarové vybaveni pouze v minimalni konfiguraci je velkou
chybou. Vzdy je nutno investovat vice prostifedkil pro kvalitnéjsi vybaveni. Systém by
nam jist¢ pfi tomto minimalnim setupu fungoval, ale byl by pomaly s moznosti
vyskytu chyb a pomalému datovému toku z divodii zahlceni systému. Pfi nakupu
techniky je dilezité uvédomit si, jestli budeme systém cCasem rozsifovat, protoze
slozit&jsi systém opé€t piindsi vétsi naroky na pocitacové vybaveni a my potiebujeme
komunikovat s okolim na pfislusné urovni. Nezapominejte rovnéz na bezpeCnost

podnikovych dat a sit¢,

Je-li ve firm& dobra vertikdlni komunikace, tj. komunikuji-li spolu vedeni a
zameéstnanci, pristupuji pracovnici ke zméndm ve firmé aktivné. Jsou ochotni probirat
s vedenim pfipravované zmény, aktivné do nich mluvit, navrhovat svoje feSeni. Tento
bod je pfi implementaci IT Casto pomijen a management je pak pfekvapen negativnim
ptistupem zaméstnancl k novym IS. Je dobré vydat v podniku samostatnou smeérnici,
kterda bude upravovat vSechny cinnosti, které souvisi se zavadénim PIS. Praxi je
ovéfeno, ze zaméstnanci pak systém piijmou snaze, ve smérnici by mélo byt i jasné
stanovena motivacni slozka pro pracovniky, nejen ve form¢ finanéniho ohodnoceni,

ale 1 ve formé zlepSeni pracovnich podminek na pracovisti a v podniku jako celku,

Vzdélavani zamé&stnanch v oblasti IS/IT je nutnou podminkou pro efektivni fungovani
celého informacniho systému. Je nutno provést vstupni Skoleni, kde se pracovnik
seznami s jednotlivymi ¢astmi a intenzivné se proSkoli jen s ¢asti, se kterou bude
pracovat. Je velkou chybu snazit se pracovniky naucit pracovat s celkovym systémem
hned ze zacatku. Celkové znalosti IS se docili pouze dal§imi $kolenimi, pracovnimi
poradami a semindii. Nauci-li se zaméstnanec pracovat se systétmem efektivné a
spravng, bude pfinos pro firmu znacny, zkrati se Cas nutny na jednotlivé operace a

jednotlivé ¢innosti a zlepsi se 1 celkova spoluprace se zakazniky,

Pii zavadéni IS/IT se stanovi vedouci projektu, ktery dohliZi nad vSemi kroky. Tato
osoba je zvedeni firmy a ma odpovidajici pravomoci, oficidlni ale i pfirozenou

autoritu, schvaluje jednotlivé kroky a informuje vrcholovy management.



2.2 Piinosy znalosti oblasti IS

Pfi dodrzeni vySe uvedenych Sesti bodl, pifi pifipravé podniku na implementaci
celopodnikového informacniho systému, firma dojde do bodu, kdy jeji pozice pii vyjedndvani
s dodavatelskymi subjekty, které poskytuji informacni systémy a informacni technologie,
bude velmi dobré a bude tak mozno klast si ur¢ité podminky, které budou dodavatelské firmy

plnit (tlak na cenu, na dal$i rozsifeni apod.)

Firma si bude muset stanovit objem finan¢nich prostifedkt, ktery bude ochotna investovat. Po
stanoveni téchto finan¢nich mezi si firma bude moci vybrat z né¢kolika variant, které ji budou
nabidnuty a zvolit pro sebe tu nejlepsi, kterd ji bude vyhovovat, jak z hlediska financi, tak 1

z hlediska funkénosti.

Podnik si také bude moci vytipovat vSechny firmy, které budou piichazet eventualné
k dispozici. Budou totiz ptesné stanovena jednotliva kriteria a pozadavky, takze bude moci
byt vypsdno vybérové fizeni, jimZ oslovime vybrané firmy, které na nase jasné stanovené

pozadavky budou reflektovat.

Dal8i mozZnosti je vyzadéani si cenovych nabidek firem a podle naSich kriterii si vybereme

dodavatele sluZzeb v oblasti informatiky.

V dnes$ni dobé je ¢im dal tim vic bézné, ze si firmy najimaji nezavislého odborného poradce,
ktery firmam pomaha pii orientaci v prostiedi IS/IT a firmam se snazi nezavisle a odborné
poradit pii vybéru dodavatele PIS. Tento odborny poradce by mél byt znaly oblasti
informacnich technologii a procesti a mél by mit uz zkuSenosti s podobnymi firmami. Je tedy
nutné vybeér konkrétniho poradce zvazit a zjistit si o ném podobné reference, aby pak jeho

pfinos nebyl spiSe problémem.

»Kvalita nabidky je dana také kvalitou poptavky z nasi strany.* [12]
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2.3 Kriteria vybéru PIS

Je nutno tedy spravné zvolit (nastavit) kriteria vybéru PIS. Mezi zakladni kriteria pro

posouzeni dodavatel informacniho systému patfi:

1. Cena — pii tomto kriteriu bychom se méli fidit pouze tehdy, jsou-li nabizeny
kvalitativné a funkéné srovnatelné systémy. V opacném piipadé nas miize stat
nakoupeni nejlevnéj$iho informaéniho systému velmi mnoho problémii. Proto fidit se
pouze cenou je jeden znejvetSich problému ceskych firem. Mnoho firem je pak
zklaméno z pfinosll systému a je nutno investovat dalSi nemalé finan¢ni prosttedky do
jeho dalsiho rozvoje. Tyto nedostatky pak firmu sami pordZeji na dneSnim
konkurenénim trhu a zplsobuji jim nemalé komplikace, které jsou daleko vétsi nez

ocekavané ptinosy,

2. Tradice — firma, ktera jiz na trhu néjakou dobu plisobi, je schopnd vyhovét 1épe naSim

pozadavkim,
3. Kovalita — produktii je prvofada a méli bychom na to brat zfetel,

4. ZkuSenost — firmy zavad¢jici PIS je velmi dilezitd, ma totiz za sebou jiz celou fadu
zakazek a je schopnd pii vyskytu problémi pruzné reagovat. M4 za sebou jiz podobné
zakazky a tedy zavedeni celého systému by mélo probehnout rychle a plynule.

Nasledny provoz by jiz mé&l byt také vice bezproblémovy,

5. Vyvojové a servisni zdzemi firmy — i kdyby byl systém sebeleps$i, nemusi fungovat
spravng, nebude-li kvalitni zazemi firmy. V opaéném ptipad€é se vyskytne problém
implementace. Pracovnici, ktefi maji se syst¢émem pracovat, nebudou fadn¢ vyskoleni

a jejich prace se systémem nebude do jisté miry rutinni,

6. Upgrade — neboli aktualizace systému. Rlizné firmy nabizeji rizné aktualizace a rizné
ceny téchto aktualizaci. Firma by méla sledovat tyto ceny a fidit se jimi pii vybéru
systému. Systém musi umét pruzné reagovat na zmeény, které jsou ve firm¢ i vn¢ firmy
a témto zménam se musi pfizplsobit. Informace o upgradu jsou relevantni na prib&h

1 - 3 let od zavedeni systému,
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7. Sluzby — které jsou zahrnuté do servisni smlouvy. U nékterych je upgrade zadarmo
v ramci sluzeb zdkaznikiim, u nékterych je zpoplatnén. Je tedy nutné si smlouvu
dikladné prostudovat, aby pak nedochéazelo k necekanym problémiim zptsobenych

neznalosti,

8. Reference firmy — jsou velmi dilezitym faktorem. Doporucuje se navstivit konkrétni
referencni mista a zde si domluvit schiizky s uzivateli. Firma by si také méla zjistit
pocet uspésnych zavedeni u firem s obdobnym zaméfenim produkce. Tyto informace,
které ziskdme, ndm podaji uceleny obrdzek o zvazovaném informacnim systému.
Pocty uspésnych zavedeni a rozhovory s uzivateli, ktefi jiz systém pouzivaji, jsou
velmi uzite¢né a mohou nam tak podat ¢astecny obrazek o tom, jak bude PIS fungovat

v nasi firmeé.
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3 OUTSOURCING

Outsourcing IS je dnes jednim z nejvice diskutovanych témat v IT a soucasné i jedno z

nejvice polemickych témat, ke kterému existuje tisice ndzort a stanovisek.

Co to vlbec tzv. outsourcing IT je? Outsourcing znamend pienést odpovédnost za dilci
¢innost na externiho poskytovatele sluzby, poskytovatele outsourcingu. Outsourcing IT je
pfeneseni odpovednosti za provoz, udrzbu a vyvoj systému na poskytovatele. Diky pieneseni
odpovédnosti se klient mize vénovat pfedmétu své Cinnosti v plné mife a za péci o

informacni systém je zodpovédna externi firma.

Firmy vétSinou vyuZzivaji vlastniho IT oddéleni. Ale vzhledem k rostouci velikosti firem se
postupem cCasu ukaze tento zpusob jako zcela neefektivni. Néklady na provoz uz firmeé
nepiinaseji takovy pfinos, jaky by jim mohl za niZs§i cenu poskytnout externi dodavatel, pro
n¢hoz je tato Cinnost hlavnim pfedmétem podnikani. Problém neni pouze v mzdovych
nakladech na pracovniky, ale problémem se stavaji naklady, které jsou spojeny s rozvojem
znalosti, které pracovnici IT oddé€leni potfebuji, aby mohli drzet krok se stile novymi a

rozvijejicimi se technologiemi.

Spolecnost, kterd se outsourcingem zabyvé, dokaze vedle bézné hardwarové udrzby, jako je
oprava a sprava pocitacovych sestav a komponenttli, inovace a optimalizace téchto sestav a
jejich ptfipadna obnova zajistit 1 spravu uzivatelskych kont a skupin, spravu uzivatelskych
login skriptl, zalohovani dat, spravu sdilenych adresarti a soubord, antivirovou ochranu dat,
spravu systému elektronické posty, konzultace v oblasti rozvoje informacnich a
komunikac¢nich technologii (ICT - hardwarové a softwarové prostiedky pro sbér, pienos,
ukladani, zpracovani, distribuci a zabezpeCeni dat) prostfedi spolecnosti, instalace

softwarového a hardwarového vybaveni.

3.1 Duvody pro zavedeni outsourcingu

Nejprve je nutné jasné si stanovit, co od zavedeni outsourcingu ¢ekame. Zakaznici, kteti ho
chtéji zavést, se zabyvaji predevsim otazkou finan¢nich nakladt a pfinost a s nimi spojenych
cen. Cht&ji také mit jasnou definici a méfitelnost pieddvanych sluzeb, tedy kvalitu. Dalsi

oblasti je Skalovatelnost sluzeb a sdileni rizik.

13



Mezi vySe zminéna kriteria mizeme zatadit i1 dalsi, jako jsou stabilita poskytovatele, rozvoj
know-how, inovacni potencial, technologie, podnikova kultura, schopnost reakce na zmeény,

kompetentnost, zlepSovani finan¢nich a nefinan¢nich ukazateld firmy.

Tyto kriteria maji pro riizné zajemce raznou vahu, tedy kazdd spoleCnost nebo podnik
ptiklada rtznou dilezitost riznym kriteriim. I kdyZ se dulezitost parametrii riizni, jsou mezi
sebou vzdjemné propojena, z ¢ehoz vyplyva, ze zlepSeni v jedné oblasti mlize znamenat
zhorSeni v oblasti jiné. Toto je mozné promitnout napt. do stanoveni kalkulace ceny a sdileni
rizik. Dodavatel stanovi cenu, do které je nutné zapocitat 1 rizika, ktera vyplyvaji se smlouvy,

tzn., Ze cena zakazky stoupne s ohledem na vyssi riziko.

3.2 Finandéni ndaklady

vvvvvv

pouZiti outsourcingu oproti provozovani IT vlastnimi zdroji. Od této prvni véty se odviji cela Fada dalSich
otazek, napr. Jaké sluzby se dnes poskytuji? Jaka je jejich kvalita? Co se stane, kdyZ se sluzba nedoda v
poZadované kvalité, jaké to ma dopady na organizaci? Co se stane, kdyZ budu chtit dodat vét§i nebo mensi
mnoZstvi od dané sluzby, jakym zpiisobem se to promitne do ceny? Jak je zajistén budouci rozvoj

interniho IT firmy?“ [2]

Na tyto otazky nejsou snadné odpovédi a je nutné tedy dalsi analyzy.

Pii stanovovéani ceny outsourcingu méame k dispozici 3 moznosti (hlavni pfistupy) a to

nakladovy, vynosovy a trzni.

Nékladovy zplsob neni optimdlni pro zakaznika ani pro poskytovatele, piesto je ale
nejobvyklejsim zplisobem pii zavadéni. Vyhodou je, ze se zakaznik i1 poskytoval, mohou co
pro obdobi nésledujici. Tento zplisob spociva v tom, ze se kazdé jednotlivé Cinnosti piifadi
odpovidajici néklady. Pii téchto vypoctech je dulezité nezapomenout na odpocet nakladt

souvisejici se sniZzenim poctu pracovniku provozujici PIS.

Vynosovy zplisob stanovovani ceny je obdobny. Tento zpisob se snazi ptifadit jednotlivym
¢innostem skute¢ny podil na zisku organizace. Tento zpiisob se ale moc nepouziva, protoze se
nemuze fici, ze IT poskytnuté v pozadované kvalit¢ a mnozstvi nemuseji sami o sobé zajistit

dosazeni planovaného zisku.
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Trzni metoda stanovovani ceny by méla byt podle zplsobu, kterym se stanovuje
nejjednodussi, protoze vychazi z porovnavani ceny jednotlivych dodavateld sluzeb. Ale ve
skutecnosti je pravé tento zplisob nejvice problematicky. Velmi tézko se totiz porovnavaji
jednotlivé sluzby, ne vzdy jsou totiz identické a ne vzdy jsou nabizeny ve stejném rozsahu.
Vytvafeni outsourcingového vztahu je velmi dlouhym procesem mezi zakaznikem a

dodavatelem. Neni ho tudiZ mozno vytvofit béhem nékolikamési¢niho vybérového fizeni.

Do tohoto bodu, tedy do finan¢nich nékladi, mizeme také zaradit dal$i ukazatele jako je
pocet zaméstnanct, efektivita produkce a prace, zisk, hospodaisky vysledek a dalsi. U téchto
ukazateld je pouze potieba vybrat ty spravné, ty které jsou pro firmu smérodatné, protoze se

méni vyrazné podle druhu organizace.
3.3 Definice a méritelnost sluzeb

Aby nam z dlouhodobého hlediska pfinasely sluzby trvalé uspory, je nutno ndklady presné
rozpocitat na jednotlivé pracovniky, procesy nebo vyrobni oddé¢leni, které je spotfebovavaji.
Definujeme-li pfesné jednotlivé sluzby, poskytuje nam tato definice informaci o tom, jestli
tuto sluzbu opravdu potiebujeme nebo naopak nepotiebujeme a zda jsme ochotni za tuto
sluzbu zaplatit stanovenou cenu. K tomuto uréeni nam slouzi SLA' (Service Level
Agreement). Pokud neni jasna vazba mezi IT a jednotlivymi procesy, je velmi tézké ndklady
na né¢ sniZovat. Jsou totiZ velmi Casto rozpustény v reZijnich nékladech. Ke sniZeni je tak

mozno dojit pouze pomoci administrativnich piikazu.
3.4 Skalovatelnost

Mezi velké ptinosy outsourcingu se také fadi Skalovatelnost. Ta je moznd pouze tehdy, nema-
li poskytovatel pouze jednoho zakaznika, ale méa-li zakaznikt vic. Skalovatelnost ndm umozni
dosahovani synergickych efekti. Uspory jsou vytvafeny hlavné sdilenim provozni a
bezpecnostni infrastruktury, vyvojovych a testovacich zatizeni, zalohovacich systému a

prostiedkil pro zajisténi provozu po zivelné katastrofé (disaster recovery).

! http://www.totalservice. cz/solutions_cz.php?menu=188
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Velkou roli hraje v dne$nim svété IT know-how pracovniki, které je podminéno stale lepSimi
a intenzivnéj$imi Skolenimi a seminafi. Skoleni externisty jsou kvalitngjsi, protoze firma
nemuze mit takové odborniky, ale zase jsou draha, takze jednoduché véci si Skoli firma sama,

slozité za nemalé€ penize u externisti.

Pro fungovani a zajiSténi poskytovani sluzeb 24 hodin denné po 365 dni v roce klade velké
naroky na dostatecné mnozstvi kvalifikovanych pracovnikii. Zabezpeceni takového provozu
je velmi ndro¢né na pracovni kapacity. Pfi dobrém fungovani uceleného systému neni pro
externi dodavatele a jejich zaméstnance pokryti takového provozu zas az tak narocné. Pii
spravné vybudovaném systému neni totiz pro operatora rozhodujici, zda se stard o jeden nebo
vice fungujicich systémt. Pro outsourcingovou firmu je ale velmi nakladné zajistit nepietrzity
provoz pro jednoho zakaznika. Je nutné tedy vyuZivat synergického efektu a zngj
vyplyvajicich Gspor z rozsahu. Zarovei ale neni mozné, aby synergicky efekt byl zneuzivan a
jeden operator by se staral o velké mnoZstvi firem. Potom by Uroven poskytovanych sluzeb jiz
nebyla na Spickové trovni a zdkaznik by to jisté brzy poznal. Soucasné vypocetni systémy
sice toto umoziuji, ale smlouvy outsourcingovych firem se zédkazniky takto postavené nejsou.
Problém je v urcitych Spickéach, kdy jsou na podnikovy informacni systém kladeny zvySené
naroky. Jedna se u vétSiny firem o stejny ¢asovy horizont a to o konec mésice, ctvrtleti, roku.
Vykon systému a jemu odpovidajici persondlni zabezpeceni musi byt stanoveno na tuto

Spicku a jasné definovan parametr v SLA.

Poskytoval outsourcingovych sluzeb si musi tedy vybudovat kvalitni infrastrukturu vcetné
dohledovych stedisek. Pokud se mu toto podafi je schopen rychle a kvalitné reagovat na

problémy v systému a poskytovat tak komplexni sluzby za vyhodné&j$i ceny nez konkurence.
3.5 Sdileni rizik

Pfi uzavirani smlouvy mezi dodavatelem outsourcingovych sluzeb a zdkaznikem je nutno
sdileni rizik velmi pfesné¢ definovat (kdo za rizika odpovida, kdo nese néaklady, jak rychle

museji byt problémy vyfeSeny atd.).

S rozdélenim rizik je velmi Gzce propojeno stanoveni konecné ceny za poskytovani sluzeb.
Pro informacni systémy a technologie je typické, ze dopad na firmu z hlediska nefunk¢énosti
systému neni linearni a velmi se lisi, tim se lisi také cenové dopady na firmu. Je velkym

problémem, kdyz pii nefunkcénosti systému napt. nemohou do skladu ani ze skladu proudit
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vozy se skladovymi polozkami a kone¢nymi vyrobky nebo neni mozno obslouzit zakaznika
¢ekajici ve front¢ nebo neni mozné vytisknout faktury, poslat objednavky atd. Na druhé strané
existuje spousta ¢innosti firmy, na které vypadek PIS nema zadny vliv a nepiinasi firmé¢ zadné

ekonomické ztraty popt. odliv zdkaznikd.

Velky problém nastava pro kazdou firmu pfi dlouhodobé&jsim vypadu v fadu nckolika dnti.
Tento stav mize byt pro podnik velmi kriticky a mize mu zplsobit dalekosahlé nasledky a to
nejen finan¢ni. Pfi zavedeni PIS jsou vSechny ¢innosti na tento systém Uzce vazany a jeho

vypadek zapticini velké problémy.

Néklady souvisejici s rizikem se velmi promitaji do kone¢né ceny a mohou ji zna¢né navysit.
Pro vypocet tohoto navySeni se miize vychazet z pravdépodobnosti poruchy a velikosti
dopadu nebo poskytovatel hradi ¢ast uslych piijma. Tyto podminky je nutno ve smlouvé
velmi presné specifikovat. Zakaznik si musi sdm zvazit jaka rizika je ochoten nést a za jaka uz

pfenechat odpovédnost jinym a kolik je ochoten za toho pteneseni zaplatit.
3.6 Divéra v outsourcingu

Vsechny doposud zminéné faktory jsou viceméné meéfitelné a zjistitelné. Diivéra mezi

poskytovatelem sluzeb a zakaznikem se métit neda, ale jeji role je vice nez dilezita.

Toto kriterium mize vyznamné posilit nebo naopak ptevazit nad ostatnimi 4 faktory. Vyjmuti
IT mimo vlastni organizaci je dlouhodoby proces, ktery musi byt pfesné¢ naplanovan. Neni
mozné na ném zkouset n¢jaké pokusy ¢i nejisté kroky. Firma si musi byt stoprocentné jistd, Ze
¢ini spravné rozhodnuti, kdyz najme outsourcingovou firmu. Tato diivéra nevznikne pouhym
podepsanim smlouvy, ale dlouhou a intenzivni spolupraci na riznych projektech a zadanich,

pfi feSeni béZnych ¢innosti a vyskytujicich se problémi.
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3.7 Neduvéra k outsourcingu je velmi drahad

»Velké evropské podniky prichazeji o potencialni Gspory ve vysi 5,4 miliardy liber ro¢né, protoze se boji
sveérit nékteré cinnosti externim dodavatelim formou outsourcingu. V soucasné dobé ¢ini tyto uspory asi
2,2 miliardy liber, coZ ukazuje, Ze se zdaleka nejedna o vyspély trh, a to nejen ve srovnani s idealnim
stavem, ale také v porovnani s pokro¢ilej§imi trhy. Uvadi se to v analyze, kterou zverejnila spole¢nost
LogicaCMG.“ [13]

Podle této analyzy se optimalni rovnovaha mezi zajiStovanim ¢innosti vlastnimi zaméstnanci
a prondjmem sluzby od externiho dodavatele pohybuje kolem poméru 30:70. To znamena, Ze
by spolecnost méla realizovat vlastnimi silami pfiblizné tfetinu svych aktivit. Tento pomér se
ale mize v jednotlivych zemich liSit podle pracovnich zékoni, které toto omezuji. Studie také
ukazuje, ze dobré outsourcingové kontrakty mohou vyrazné snizit nejriznéjsi podnikatelska
rizika. V této souvislosti je zardzejici, ze téméef 60 % velkych evropskych podnikl se
analyzou rizik nezabyva viibec a mnoho dalSich firem az v situaci, kdy zac¢inaji uvazovat o

outsourcingu ¢innosti. Rizika spojena s provozovanim ¢innosti vlastnimi silami tak ziistavaji

skryta.

Zékladem vyzkumu byly hloubkové pohovory s pfiblizné¢ dvéma stovkami vrcholovych
manazeri nejvétsich spolecnosti ve Velké Britdnii, Francii, Némecku, Nizozemi, Belgii a
Australii, které provedla nezavisla agentura Coleman Parkers. Co se tyce odvétvi, byly do
vyzkumu zahrnuty vefejna sprava, finance, doprava, telekomunikace, energetika a vyrobni
prumysl. Dotazovani byli nejCastéji provozni feditelé, ¢lenové predstavenstev odpovédni za

provozni zaleZitosti a finan¢ni feditelé.

Z prizkumu vyplynula zjisténi, ze: 78 % spolecnosti (97 % firem ve Velké Britanii, 71 % v
Némecku a 70 % ve Francii) se néjak zabyva analyzou rizik, ale mnoho z nich neni schopno
vidét rizika spojend s procesy, jez probihaji pfimo uvnitt organizace. Nejastéji uvadéné
diavody proti outsourcingu jsou tyto: jedna se o ¢innost ptili§ dilezitou (40 % dotazovanych
firem), jedna se o ¢innost blizkou hlavnimu podnikéni, kde je pfidavano hodné hodnoty, a tak
je tézké zdluvodnit predani takové Cinnosti nékomu jinému (42 % firem) a naklady (7 %

firem).

Francouzské spolecnosti spojuji s outsourcingem oc¢ekavani nejvétSich uspor (22 %), zatimco
9

britské spolecnosti jen 16 %.
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W] France Germany Belgium MHetherlands
(%) (%) (%) (%) (%)
Uéetnictyi 20 3 B 0 7
Personalni agenda |13 3 3 ] 3
INREE 43 |33 13 35 10
technologie
Rizeni fetézce
Aotk 20 3 19 13 17
Wievo] a inovace 27 3 3 3 13
Mzdovd agends 0= (13 E a0 a0

Tabulka 1: Uroveii ¢asteéného nebo iiplného outsourcingu jednotlivych typi Cinnosti

Zdroj: http://www.systemonline.cz/clanky/neduvera-k-outsourcingu-je-draha.htm

Fiinos Primér véech zemi
Snideni nakladd ch
Lepsi drovef sluzeh 37
Moznost pfedvidat naklady 3.6
Zlepgeniwkonnost organizace 35
Zlepgeni fizeni proces 3.4
Roziiten kapacity zpracovani dokumentd, pofadavkd atd. 3,3
MoZnost [Epe wuZit vnitfni zdroje 3,3
Zlepgena reputace na trhu 3.2
Konkurenéniwhoda 3,2
Snhizeni podnikatelskeho rizika 2.7

Tabulka 2: Co spole¢nosti ocekavaji od outsourcingu (1-bezvyznamné, S-velice diilezité)

Zdroj: http://www.systemonline.cz/clanky/neduvera-k-outsourcingu-je-draha.htm
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4 NEBEZPECI OHROZUJICI BEZPECNOST PIS

Pti feSeni bezpecnosti v IS se setkdvame s velkou skdlou ndzvi a pojmi. Bude nutné si je

osvétlit a zobecnit.

Zranitelna
mista

hrozbam

iredikji maji

Bezpecnostni
poZadavky

Obrazek 2: Zakladni bezpe¢nosti pojmy a vztahy mezi nimi

Zdroj: Hanacek, P., Staudek, J.: Bezpe¢nost informa¢nich systémi, USIS, Praha, 2000

4.1 Aktiva

Tvoti souhrn technologii, aplikaci, dat a také osob. Mezi data je tedy moZno zatadit veskeré
technické prostiedky, software a data, kterd jsou v podniku v ob&hu, a kterd jsou vyuzivana.
Nesmime opomenout také pracovniky, ktefi pracuji jako spravci aplikaci, komunikace a tadi

se sem také vSichni pracovnici oddéleni informatiky.

Aktivum je tedy vSechno co mé pro kazdého jednotlivee urcitou hodnotu. Tato hodnota miize

byt do jisté miry zmensena pisobenim hrozby.

4.2 Zranitelne misto

Timto terminem je nazyvano misto v IS, kde je urcitd slabina, kterd mize byt vyuZita ke

zpiisobeni Skod nebo ztrat utokem.

Existence zranitelného mista je disledkem chyby v analyze. Toto misto mtze také vzniknout

diky velké slozitosti systému, vysoké hustoty ulozeni informaci apod.
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Pfi¢ina zranitelného mista mize byt:

4.3

Fyzicka — jedna se predevSim o umisténi IS v misté, kde je snadny pfistup pro sabotéz,

vandalismus a miize zde dojit k jeho poskozeni, ztraté ¢i zniceni,

Ptirodni — kdy prvek nema moznost se vyrovnat s nékterymi objektivnimi faktory typu

vichfice, uragén, zéplava, zemétieseni, blesk,

V hardwaru nebo softwaru — kdy prvek IS neni sto schopen zajistit plynuly a trvaly

provoz,

Fyzikalni — kdy prvek pracuje na velmi vysokém fyzikalnim principu napft. utoky pfi

komunikaci na vyménu zpravy,

Lidska — tato moZnost je nejvetsi zranitelnost ze vSech moznych. Mista vznikaji

v disledku lidského faktoru jako je opomenuti, neznalost, omyl, tmysl apod.

Hrozba

Pod timto pojmem je nutno piedstavit si moznost vyuzit zranitelné¢ misto IS k toku na néj a

tim ke zptsobeni skody na aktivech.

Utok ozna¢ujeme jako bezpeénostni incident, coZ je vlastng kterakoliv udalost, ktera vede

k nedodrzeni pravidel IS/IT. Nemusi se jednat o poruSeni, staci, kdyz se o toto poruseni n€kdo

pokusi.

Hrozby Ize rozdélit na:

Objektivni — kam patii hrozby ptirodni a fyzické, fyzikalni, technické a logické,

Subjektivni — coz jsou hrozby plynouci z lidské ¢innosti, ty je mozno déle dé€lit na
netmyslné a umyslné (lidé pracujici uvnitt firmy nebo zde dfive pracovali. A

v nadnérodnich spole¢nostech napf. Spioni nebo teroristé).

Pod charakteristikou hrozby je potieba predstavit si zdroj, ktery miliZze byt vnéjsi nebo vnitini.

Typické hrozby pro IT v podniku neboli distribuované systémy jsou napt. pfeména informaci,

kdy je zménén jejich obsah, odchytavani zprav, kdy se zabranuje pfenosu zprav k piijemci.

21



Casto je také napadan systém tim, e jsou do n&j vkladany $patné (podvrzené) zpravy (fake).

Patii sem také odposlechy, kopirovani dat z pamétovych mist.

V sitovém prosttedi dochazi také k cetnym utokiim na systém IT. Podle poslednich studii jsou

to nejcastéji:

Odposlech — kdy se jedna o utok v siti, jehoz ucelem je zcizeni informace, jako je ¢islo
kreditni karty, C¢islo G&tu zadkaznika. Znalost komunikace mezi dvéma podniky

umoziuje tieti firm¢ ziskat konkuren¢ni vyhodu a tim se dopusti trestného ¢inu,

Vyhledavani hesel — tim, ze neopravnény utocnik ziskd heslo, umozni se mu tim
pfistup do systému, dokaze tak ziskdvat informace apod. K nejcastéjSim Utokim se
fadi vyuziti trojského koné, ktery ziska potiebné informace a ulozi je tak, Ze jsou

dostupné uto¢nikovi,

Modifikace dat — je utokem, kdy se méni data a informace ulozené v systému, tfeba i

pocitaCovymi viry.

Utoénici &asto také pouzivaji specialng vyvinuté programy, které maji za ukol poskodit

soubory, data a zafizeni nebo zcizit informace. Tyto programy se nazyvaji Skodlivé kody.

Radime mezi né:

Viry — nazev téchto uto¢nikll je odvozen z biologickych prvkl v disledku podobného
chovani. Pocitacovy virus je zvlastni forma Uto€niki, ktera se dokdZze sama mnoZit a
dokaze se dostat do systému bez védomi uZivatele. Cinnost vird nemusi byt vzdy
Skodliva, jedna-li se napt. o vtipy, reklamu. VétSina z nich ale systémm Skodi tim, Ze

dokaze mazat obsah systému ¢i data nebo ho zamérné poskozuje,

Trojské koné — se do pocitace dostavaji pomoci néjakého programu. Kod takové
programu ma ve svém téle ukrytou cast, kterd se aktivuje néjakym impulsem. Tento
impuls mize byt napt. uréité datum, pocet spusténi programu, pocet spusténi pocitace,
pocet kliknuti apod. Tim, ze se kin aktivuje, zacina jeho destruktivni charakter. Sam

se ale oproti viru nedokaze replikovat,

Cervi — jsou sebereplikujici, nepotiebuji zddnou aktivaci a sami se mnozi, popt.

rozesilaji. Dokazi sami sebe replikovat,
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e Hoax — poplasné zpravy §itici se e-mailem popi. ICQ, které upozoriiuji na libovolnou

udalost a pocitaji s tim, ze bude predéana dale,

e Spyware — kod, ktery je zaméfen na sledovani pocitace popt. systému a tyto data pak

dokéze odesilat. A podmnozinou spyware je trojsky kin.

4.4 Utok

»N€kdy byva nazyvan téz jako bezpecnostni incident. V podstaté se jedna o vyuZiti zranitelného mista
systému, kam utocnik pronikne a snaZi se zpusobit ztraty na aktivech. MiZe se také jednat o neumyslnou
¢innost, ktera poskodi aktiva IS.“ [3]

Je nutna v€asné analyza utokul, pfi které je potieba vyiesit otdzky, napt.: Jak se projevuje

pocitacova kriminalita? Jaké jsou mozné formy utokl apod.

Nasledné je nutné, po zodpoveézeni otazek, rozhodnout o mozném feSeni utoki. Je nutno

detekovat utok a zjistit bezpe¢nosti incident.
Jsou riizné formy utoku:

1. PferuSenim — pii tomto uUtoku dochazi k situaci, kdy se uto¢nik snazi pierusit
dostupnost napf. ztrata, zneptistupnéni, poskozeni aktiva, porucha periférie, vymazani

programu, vymazani dat, porucha v operacnim systému,

2. Odposlechem — dochazi k situaci, kdy se agresor snazi utocit na aktiva, tim Ze ackoliv

nema povoleni, snazi se data ziskat napf. okopirovani programu ¢i okopirovani dat,

3. Zménou — pii tomto priniku dochazi k tomu, Ze jsou zménéna ulozena nebo prenasena

data. Casto se také stava, Ze jsou ptidany uréité funkce do programu.
4.5 Utoclnik

Uto¢nikem nemusi byt pouze osoba z venku, kterd s firmou nema co docinéni. Naopak
nejcastéj$i Utoky na PIS hrozi firmam zevnitt, at’ uz se jedna o byvalé zaméstnance nebo

zameéstnance soucasné. Podle uto¢nikovy sily rozliSujeme utoky na 3 stupné:

1. Slaba sila — zde hrozi nejmensi nebezpeci, protoze utoky jsou vedeny naprostymi
amatéry, ndhodnymi utocniky, kteti pii své bézné praci objevi zranitelnd mista

systému. Tyto Gtoky jsou €asto neiimyslné a spiSe ndhodné. Tito ito€nici maji Casto
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velmi slabé znalosti a primitivni vybaveni. Ochrana pfed nimi je velmi jednoducha,

staci pfijmout slabé bezpecnosti opatfeni, kterd nejsou finanéné naro¢na,

2. Stifedni sila — jedna se o hackery, jez se snazi dostat tam, kde nejsou autorizovani a
nemaji zde povoleni. Tito Uto¢nici jiz maji dostatek znalosti a i lep$i vybaveni, ale
jejich utoky jsou potfad jesté snadno zjistitelné a da se proti nim dobfe branit. Proti

témto lidem jsou potieba bezpecnostni opatieni stiedni sily,

3. Velka sila — vtomto pfipadé uz se jednd o naprost¢ profesionaly, ktefi se
nabouravanim do IS zabyvaji cilen€. Jsou o to nebezpecnéjsi, ze maji velmi dobré
znalosti a zkuSenosti v oblasti IS/IT, maji dostatek finan¢nich prostfedkil a Casto i
dostatek ¢asu na to, aby se mohli do systému dostat. Proti témto hackerim, piratim a
teroristim jsou uz nutnd silnd bezpeCnosti opatfeni, které¢ stoji nemalé finan¢ni

prostiedky.
4.6 Riziko

Rizikem myslime v tomto pifipadé pravdépodobnost, Ze bude vyuzito naseho zranitelného

mista IS. Riziko ptfedstavuje existence hrozby.
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5 ZABEZPECENI IS PROTI UTOKUM

V této Casti své prace bych se chtél zaméfit na moznosti a feSeni pro bezpecné fungovani

podnikového informacniho systému. Nejprve je potfeba zminit, Ze neexistuje zadné

optimalizované feSeni, které¢ by firmu chranilo proto vSem bezpecnostnim tskalim. Neni také

mozné zminit vSechny prvky, které jsou pii zabezpeCovani systému pouzivany.

Podle vztahu, ktery je mezi protiopatienim a bezpecnostnim nabourani systémd muzeme

protiopatieni délit:

preventivni — kdy je prvotnim ucelem téchto zabezpeceni snaha o minimalizaci rizik,
ktera by teprve mohla vzniknout, a ktera by mohla systém poskodit popt. zneuzit jeho

informaci,

dynamickd — smyslem téchto opatfeni je zabranit jiz vzniklému bezpecnostnimu
incidentu, aby se $ifil dal a minimalizovat tak dopady, které tento incident miiZe

vyvolat,

3. naslednd — tyto opatfeni se snaZi zmirnit dopady jiZ prob€hlého naruseni.

Podle formy je mozZné protiopatfeni ¢lenit na:

1.

administrativni — kdy se nastavuji pravidla, kterd vedou k minimalizaci vznikd a
prubéhu incidentu. Jedna se pfedevsim o vzdelavani a Skoleni uzivatell, a stanovovani

zpusobu archivace dat,

fyzicka — zde jde o snahu fyzicky zajistit aktiva proti zneuziti. Typickym piikladem je
uzamykani pocitact, servert popt. informacnich medii v uzamykatelnych mistnostech,
ostraha objektl a kontrola osob vstupujicich do podniku, se snahou zamezeni pfistupu

nepovolanych osob,

technologickd — tfetim bodem je technologické protiopatieni, tedy hardwarové a

softwarové zabezpeceni aktiv. Jde pfedevs§im o Sifrovani divérnych dat.
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5.1 Vybudovani bezpecnosti v oblasti IT

Pti budovani zabezpeceni informac¢niho systému je nutné nejprve si stanovit nékteré zakladni

body.

Je nutné piesné urcit to, co bude vyzadovat ochranu, které hardwarové nebo softwarové
prostiedky budeme chtit chranit. Neni totiz vZdy nutné zabezpeCovat vSechny prostfedky
stejnou intenzitou zabezpeceni. Je zbyte¢né vynakladat stejné financéni prostfedky na

zabezpeceni serveru oproti zabezpeceni pocitace, ktery slouzi pouze pro tabulkové aplikace.

Dal$im bodem je urceni, proti jakym hrozbam bude ochrana budovana. Jestli pouze proti

ojedinélym utoklim nebo proti zkuSenym hackertim, mame-1i diivérné a tajné informace.
5.2 Celkova bezpecnost IT

»Celkova bezpec¢nostni politika IT uvadi specifikaci cilii zabezpeceni, definici citlivych dat a klasifikaci
téchto dat a definici ostatnich citlivych aktiv IT a definici odpovédnosti za né." [3]

Definuje bezpecnostni infrastrukturu organizace a potiebné sily mechanismli pro
implementaci bezpecnostni funkénosti. Specifikuje omezeni, kterd musi bezpecnost IT
organizace respektovat. Je vytvafena nezavisle na pravé pouzivanych informacénich

technologiich, a to v ¢asovém horizontu obvykle péti az deseti let.
Celkova bezpecnosti politika je tedy vetejny zavazny dokument, ktery je potieba dodrZovat.

Omezeni, kterym organizace musi celit, chce-1i dodrzovat bezpecnostni standardy, jsou
zavisla na prostiedi, ve kterém se firma nachazi. Mezi omezeni se fadi predev$im vyhlasky,

standardy, zakony atd.

Celkova bezpecnostni politika IT neobsahuje jména konkrétnich lidi, produkti. To ale
neznamena, ze nejsou jasné stanoveny jednoznacné role, funkéni mista a odpovédna

pracovisté, Ze neni stanoveno, kdo autorizuje pristupy, kdo odpovida za plan ¢innosti apod.
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Obrizek 3: Priklad bezpecnostni infrastruktury IT

Zdroj: Hanacek, P., Staudek, J.: Bezpe¢nost informa¢nich systému, USIS, Praha, 2000

Bezpecnostni vybor fesi interdisciplinarni problémy bezpecnosti IT a dava fidicimu vyboru
organizace strategické podnéty. Déle zavadi bezpecnostni organ a schvaluje administrativni

opatfeni. Ne posledni ¢innosti je doporucovani zdrojt (lidi, penéz).

Bezpecnostni manazer ma jasné stanoveny ukol spocivajici v odpovédnosti za bezpecnost PIS
v organizaci. Ze sv€ funkce spolupracuje s bezpecnostnim vyborem a stard se o zavadéni

bezpec¢nostnich programi.

Vykonnym bezpe€nostnim orgdnem je bezpe€nostni spravce, ktery spolupracuje
s bezpeCnostnim manazerem, a ktery podléhd jeho ftizeni. Jeho cCinnosti je vySetfovani

bezpecnostnich incidentt.
Kontrolnim orgdnem je bezpecnostni auditor.

Je nutné fici, Ze toto schéma je vyuZivano u velkych firem, kterd maji slozitd protiopatieni
proti ohrozovani bezpe¢nostnich jistot. U malych toto schéma také funguje, ale ve velmi

zjednodusené podobé¢, kdy jeden Clovek zastava vice funkei.
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6 HAVARIJNI PLAN

Havarijni plan je dilezitou soucasti IS organizace. Je to systém kroku, ktery stanovuje, co
délat po odhaleni Utoku a jakymi kroky postupovat, aby se udrzel chod organizace a doslo
k co nejmensimu narusSeni. Pokusim se tedy popsat hlavni rysy planu po bezpecnostnim

incidentu.

Havarijni plan ur¢i mista, kde budou skladovany nahradni pocitacové komponenty a jejich
pocet, ur¢i mista, kde budou skladovany zalohy dat a zptsoby, jak budou zalohovany, stanovi
také obsah hardwarovym a softwarovych komponent, urcuje jak udrZzovat datové sklady,

software a hardware aktualni.

Do havarijniho planu patii plan ¢innosti po utoku a také navod jak postupovat pii obnove IS

po havérii tzv. plan obnovy.

Havarijni plan se sestavuje a dolad’'uje velmi dlouho, neni to otdzka ¢trnécti dnd, ale Casto trva
jeho optimalizace 1 n€kolik let. Tento plan se potad vyviji, stejn€ jako se neustale vyviji IS a
IT, neni moZzné sestavit havarijni plan a v nezménéné podob&é ho pouzivat 10 let, kdy

technologické vybaveni bude uz Gplné jiné.
6.1 Plan Cinnosti po utoku

Plan ¢innosti po utoku je souborem krokil, ktery stanovuje jak postupovat po bezpecnostnim
incidentu, ktery se li§i délkou pferuseni ¢innosti, ztratou vybaveni, znemoznéni piistupu do

aredlu organizace.

Dojde-li k incidentu, je nutno tento incident zanalyzovat a zdokumentovat pro dal$i mozné
utoky. Dokumentace musi obsahovat podrobné idaje o tom, co se stalo, jaké vznikly Skody,
jak se postupovalo a co naopak bylo chybné. Po analyze a dokumentaci se ptfijima zavér, zda
bylo po utoku provedeno vSe efektivné a spravné, a kde byly jesté urcité nedostatky, které je

nutno pro piisté odstranit a plan tak modifikovat.
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6.2 Reakce na incident

Jakmile dojde k Gtoku na informacni systém, je nutny zasah, ktery je stanoven planem
¢innosti ve stavu nouze, coz jsou navody jak postupovat, jsou zde telefonni ¢isla na kontaktni
osoby nebo spravce systému. Dochézi k odhaleni dusledki Gtoku a snaha o uvedeni systému

do piivodniho stavu.
6.3 Plan obnovy

Plan obnovy musi obsahovat kriteria definujici to, co se vlbec povazuje za havarii,

odpovédnost za aktivaci obnovy, odpoveédnost za aktivaci dil¢ich ¢innosti.

V planu obnovy je tieba rozlisit véci, které jsou pro organizaci a IS prioritni a t€émi se zabyvat
nejdiive. Nejkritictéjsi zdroje je tteba obnovit do cca 30 minut, ostatni kritické zdroje do cca
2 hodin a zbyvajici zdroje do 24 hodin. Velmi diilezité je, aby byla stanovena posloupnost
krokli ve vSech oddélenich organizace. Toto je velmi nutné aby se systém vratil do piivodniho

bezchybného stavu
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7 ZAKLADNI INFORMACE O FIRME

Adresa:

Edscha Tools a.s.

Dolni Skrychov 59

37781 Jindiichav Hradec
Telefon: +420 384 341 511
Telefax: +420 384 341 520
Internet: www.edscha.cz

E-Mail: jrathouska@edscha.cz

Kontaktni osoby:

Zakaznicky servis

Stanislav Licehamr
Telefon: +420 724 424 522
E-Mail: SLicehamr@edscha.cz

Vedeni zavodu

Zdenek Krofta
Telefon: +420 724 424 118
E-Mail: ZKrofta@edscha.cz

Vedeni vyroby

Jaroslav Novak
Telefon: +420 724 424 535

E-mail: JarNovak@edscha.cz
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7.1 Predstaveni spolecénosti

Edscha Tools a.s. sidli v Jindfichové Hradci. Je uzce svazana s Edscha Bohemia, ktera sidli v
Kamenici nad Lipou, kde je veSkera administrativa a také nejvyssi vedeni spolecnosti.
Vlastnikem akcii je Edscha AG se sidlem v Remscheidu (Némecko). Edscha Tools ma v
konsorciu Edscha AG vyjime¢né postaveni, nebot’ jako jedina z 24 ¢4sti se nezabyva vyrobou

pro automobilovy primysl. M4 dlouholeté zkuSenosti v konstrukci a vyrobé specialnich

nastrojl:
e lisovacich nastrojii v€etné postupovych,

e vstfikovacich forem a forem na tlakové liti.

Obrazek 4:Tlakové odlitky”

V Ceské republice patfi k Gelnim vyrobctim lisovacich forem. Jsou také schopni vyrabét
postupové lisovaci nastroje na plechy do tloustky 6 mm. Jejim hlavnim odbératelem je

Edscha Grup. Dalsimi odbérateli jsou napf.:

e Klein & Blazek, CZ,
e Dr. Franke, D,
e Forma Gradu, CZ,

e Stanley, GB / USA.

V roce 2003/2004 doséahla tato firma se svymi 82 zaméstnanci ve dvousménném provozu
obratu pies 100.000.000 K¢&. Tento vyborny obchodni vysledek jim umoziuje dale investovat,
do novych strojl, novych technologii, které povedou ke zlepSeni konkurenceschopnosti firmy

na trhu a k dalS§imu rastu zisku.

? http://edscha.cz/ed_tools/CZ/index CZ.htm
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Historie firmy

Ed=cha Tools a.s.

2003 Dochazi k roziEtépeni podniku na
Adaco & Edzcha Tools. Sériova
wyroha pokracuie dale pod firmou
Adaco, witoba ndstroill pod firmou
Edscha Toolz a.3.

Adaco

1997 Firma Elitex
hyla prejmenovana
na Adaco,

Elitex

Svij plvod ma Edscha
Toolz ve firmé Elitex, Tato
firma wyrabéla ici a
tkalcowske stroje.

1971: Firma Elitex siv
Jindfichowé Hradci zfidila
nastrojarnu.

Obrizek 5:Historie firmy®
7.2 Produkty
e Formy pro tlakové odlitky z hliniku, magnézia a zinku - do hmotnosti 3.000 kg,
e Formy na zastiiknuté a plastové dily - do hmotnosti 3.000 kg,
e Postupové lisovaci nastroje pro automatizovanou vyrobu,

e Drobné pfipravky pro tfiskové obrabéni (fezani, vrtani, frézovani),

3 http://edscha.cz/ed_tools/CZ/index CZ.htm
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e Svarovaci ptipravky,
e Lisovaci nafadi.
7.3 Co firma nabizi

Edscha Tools se specializuje na vyrobu specialniho fezaciho a postupového néfadi, jakoz i
zastiikovych forem a forem na tlakové liti dle zvlastnich ptani zédkaznika. Diky kombinaci

modernich a konvencnich technologii jsou schopni:
1. Zajistit nejvyssi kvalitu jejich produkta,
2. Nabidnout vyhodné technologické feSeni dodavky rizného objemu,
3. Reagovat pruzné na ptani jejich zakaznikd,

4. Dodrzet kratkodobé dodaci lhuty.
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8 PLANOVANI VYROBY A KOMUNIKACE SE
ZAKAZNIKEM

Edscha Tools je informacnim systémem tzce spjata se svoji ,,matetskou spolecnosti* Edscha
Bohemia, ktera sidli v Kamenici nad Lipou. Zde se provadi veskery dohled nad informa¢nim
systétmem v Edscha Tools. Svoji kancelar zde ma 1 vedouci Gtvaru informacnich technologii

pan Ing. Lubo$ Kupka, ktery mi poskytl pottebné informace.
8.1 Informacni systéem LCS

Firma Edscha Tools vyuziva podnikovy informac¢ni systém Helios Orange, difive nazyvany
Helios 1Q, od firmy LCS, ktera je ¢eskou jedni¢kou na trhu s informa¢nimi a podnikovymi
systémy. Firma byla mnohokrate ocenéna v prestiznich soutézich ERP Czech 2004 a
Microsoft Industry Awards, coz fadi produkt Helios Orange mezi Spickové produkty na
informacnich trzich.
“LCS Helios je unikatni eSeni moderniho, inteligentniho, informa¢niho systému dostupného stiredné
velkym a mensim firmam. Je snadno implementovatelny v podnicich zabyvajicich se vyrobou, sluzbami i
obchodem. Systém je velmi kompatibilni a umoZiiuje integrovat nejen bézné kancelaiské aplikace, ale
propojit doposud pouZivané systémy." [15]
Stfedné velké firmy jako je Edscha Tools a.s. oceniuji pfedev§im mnoZstvi specializovanych
oblasti a navaznych feSeni, které umozni pokryti procesti ve firmé. Systém se dokaze

piizpisobit specifickym poZadavkim.

Helios Orange pracuje na technologii client/server, na kterém je systém vystavén. Vyhodou
této technologie je dostatecna stabilita a bezpecnost dat. Je zde pouzito vyhradné MS SQL

serveru, ktery zajiSt'uje maximalni rychlost a neomezenou praci s uloZzenymi daty.

34



Obrazek 6: Oblasti LCS

Zdroj: www.helios.eu

8.1.1 Fungovani Helios Orange — modul vyroba

Helios IQ je zde rozsifen o modul Vyroba, zahrnujici, jak technickou pfipravu vyroby, tak i

kapacitni planovani a fizeni vyroby, v€etné variantniho feSeni vyrobki.

Jak tedy Helios funguje: Nejprve piichdzi urcitd poptdvka od zdkaznika a zacind interni
kolecko, kde se teSi kapacitni moznosti firmy, popf. zda je mozné vyuzit externi firmy,

vypracuje se urcitd nabidka, ktera se odesila potencialnimu zakaznikovi.

Akceptuje-li zdkaznik nabidku, je potieba vypracovat konstrukéni a technologicky névrh
vyroby, zjistit stav zasob materidlu na skladé€, popft. zajistit dodani materidlu od smluvnich

dodavatelu.

Poté jde zakazka do vyroby. Nasleduje montaz, sklad, expedice, vypracovani dodacich listi,
zpusoby plateb. Vyrobek se odvazi k zdkaznikovi, kde jsou na fad€ zkousky, neni-li zdkaznik

spokojen, vyrobek se odvazi zpét a cely proces se opakuje az k dokonalé spokojenosti.

Modul Vyroba déale firmé pomaha pfi planovani vyuziti pracovnich stroji a naslednych
zpétnych kontrolach, kdy jsou kontrolovany vyuzitelnosti strojli, pracovnikll a jednotlivych

stiedisek.
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8.1.2 Modul Obchod
Firma pouziva vedle modulu Vyroba, ktery je nejdalezitéjsi 1 dalsi pomocné moduly. Jedna se

predevsim o modul Obchod, ktery rozsituje jadro systému o dalsi dlezité funkce.

Firma pomoci Helios Orange ma dokonaly ptehled o svych odbératelich ale i dodavatelich.
Dokaze zékaznikovi poskytnout dokonalou kalkulaci pro jeho pozadavek, ktery se muze
operativné¢ ménit a prepocitani nabidkovych cen je velmi jednoduché a hlavné rychlé, coz

zékaznik pozaduje.

Modul Obchod je také ndpomocen pii optimalizaci zasob, kdy sleduje maximalni a minimalni
stavy a dava poveétrenému pracovnikovi informace, kdy je potfeba zbozi objednavat, aby bylo

vcas k dispozici.

Velkou vyhodu systému Helios spatiuji v tom, Ze se nemusi zavadét cely modul, ale jen
jednotlivé casti, které firma potiebuje, a které vyuzije. Coz sniZzuje cenu, ale také zbytecné

nezatézuje systém o dalsi nepotiebné soucasti.

8.1.3 Dalsi moduly

Vedle téchto dvou hlavnich jsou vyuzivany jesté dalsi aplikace jako, je modul Lidské zdroje,

ktery se tyka personalistiky, mezd apod.

Edscha ma klienty ve spousté cizich zemi. Vyuziva tedy celni aplikace, které¢ dovoz a vyvoz

zbozi usnadnuji. Déle vyuziva Gcetni aplikace pro nékteré operace.
8.1.4 Cena systému Helios

Pro ptfedstavu ceny zakladnich moduli:

Jadro systému 2 800 K¢

Technicka ptiprava vyroby 12 800 K¢

Obe¢h zbozi 6 800 K¢

Tyto ceny jsou pouze orientacni. Firma Helios si G¢tuje ceny za jednotlivé moduly a za

uzivatele, ktefi je budou vyuzivat.

Celkova cena systému Helios ve firmé Edscha Tools stala okolo 700 000 K¢.
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8.1.5 Systémové poZadavky na provoz systému

Doporuceny desktopovy operacni systém (operacni systém PC uzivatele) je MS Windows NT

4.0 Workstation, MS Windows 2000 Professional a MS Windows XP Professional.

Doporuceny operacni systém serveru je MS Windows Server 2003, Windows 2000 Server,

Windows NT 4.0 Server, piipadné MS Windows XP Professional.

Pro server je to MS SQL 2005 Server (verze podle provozovaného operacniho systému) s

nainstalovanym aktualnim service packem.
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9 MOZNOST ROZSIRENI PRO VEDENI

Co se tyka rozsiteni stavajiciho informaéniho systému, vidim jako nejvétsi omezeni firmy

v tom, ze by se mélo jednat opé€t o néjaky modul Helios.

Vybér jiného dodavatel by sice byl mozny, protoze systémy jinych firem spolu mohou
komunikovat, ale tento vybér je problematicky. Nejvétsi problém vidim v ne vzdy bezchybné
fungujici komunikaci mezi programy, kdy by mohlo dochazet k tézko predvidatelnym
problémim a tim k nefunkénosti systému, na ktery je firma velmi vazéna. VétSina rozsifeni,
dodéavana externimi dodavateli, jsou na takové Urovni, Ze se stanou pfimo soucasti systému
(dodavatel systému Helios je zakoupi a doplni do systému) a pokud se tomu tak ned¢je,
podnik produkt nezakoupi, protoZe nechce riskovat naruseni stability. Dal§i nevyhodu spattuji
v tom, Ze vedeni i zamé&stnanci jsou jiZ na tento systém zvykli, umi ho dobie a rychle ovladat.
U jiného systému (napf. s jinym menu) by jim to trvalo zpocatku déle a bylo by nutno projit

dalSimu Skolenimi, ke kterym pracovnici nejsou pfili§ naklonéni.

V teoretické Casti se zminuji, Ze bezpecnostni politika neobsahuje jména konkrétnich lidi.
V Edscha Tools jsou na webovych strankdch uvedeny piimo konkrétni jména s e-maily a
telefony. Navrhoval bych zfidit adresu info@edscha.cz a e-maily pfesmérovat na
jrathouska@edscha.cz, obdobné zfidit zakaznici@edscha.cz, vedouci-zavodu@edscha.cz,

vedouci-vyroby@edscha.cz.
9.1 Modul Piepravni sluZby

Je modul, ktery firm¢ zjednodusi pfepravu. Jelikoz firma je vyrobni podnik, tvoii doprava a

pieprava materialu nebo zbozi dilezitou ¢ast.

Tento modul by firmé zajistil dokonaly piehled o jednotlivych zésilkach at’ uz na uzemi

Ceské republiky nebo i v celé Evropské unii, kam spole¢nost Edscha své vyrobky vyvazi.

Modul by mél ve spolupraci s CRM (viz dal$i odstavec) centralni adresat odbératelll a
dodavatelti, kontaktni osoby, dodaci podminky rtiznych spedi¢nich firem, kody nékladi a

dalsi dilezité informace, ¢imz by doslo k rychlejsi evidenci idajii a mensi ¢asové naro¢nosti.

Tento modul umi pracovat ve vice ménach, coz je praktické pro spedi¢ni €innosti v EU,
dokaze také podle cenovych nabidek jednotlivych firem vykalkulovat cenu, kterd je pro firmu

nejvyhodnéjsi a tim usetfit finance.
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9.2 Modul Styk se zakaznikem

9.2.1 CRM - Fizeni vitahu se zakazniky

Je dal$si moznosti rozSiteni, ale Edscha Tools neni tak velka firma, aby tento modul

vyuzivala. O tyto véci se stara feditel vyroby a pracovnik odpovédny za obchodni oddéleni.

Jeho nasazeni by ale mohlo slouzit jako soucast havarijniho planu, kdy z né¢jakych divoda by
oba pracovnici nemohli vykondvat svou ¢innost pro firmu. Zakladni problém ale je, Ze by se
vSechny kontakty se zakazniky musely do systému zaznamendavat, coz je asi nejvétsi problém

téchto systémd, protoze je velmi tézké k tomu uZzivatele ,,donutit™.
9.3 Modul Ekonomika

Modul Ekonomika by byl moZna pro firmu piinosny, jelikoz se tyka ucetnictvi a penéz jako

celku, ale firma pouZiva pro tyto véci program SAP, ktery je natfizen z vedeni Edscha AG.
9.4 Modul ManaZerské vyhodnocovani

Nasazeni modulu, ktery je soucésti Helios, by mohlo Iépe vystihnout manazerské potieby
svazané s vyrobou, nez SAP. A mohl by byt veden jako dalsi systém k SAP, ktery by slouzil

k porovnani zavért jednotlivych vystupt.

4

9.5 DalsSi moduly pro rozSireni

V tvahu by dale mohly pfichazet moduly:
e Udrzba a servis zafizeni,
e Rizeni servisnich ¢innosti,

e Modul Zeméd¢lstvi by firma, ktera se zabyva strojirenstvim, nevyuZila.
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10 IS/IT POUZIVANE VEDENIM A TECHNOLOGY

Ve své bakalaiské praci chei zminit specifické technologie, které vyuziva feditel vyroby a

technologové a ke kterym nemaji pfistup bézni zaméstnanci.
10.1 Hardware a software

Reditel vyroby vyuziva poéitaé Compaq Evo D310 s procesorem Intel Pentium 4 2,0 GHz a
monitor je LCD Compaq 1701, “17”. Toto hardwarové vybaveni je pln¢ dostacujici. Zakladni
programové vybaveni je bézné jako u doméacich pocitacl, proto se o ném zminim stru¢né a

zamé&fim se jen na programy, které jsou specificke.

Zaklad tvoifi Windows XP Professional (2002), antivirovy program AVG, MS Office,
internetovy prohlize¢ Internet Explorer. Pro PDF soubory zde je nainstalovany Acrobat

Reader 5.0, pro videa Quick Time Player a informacni systém Helios 1Q.

Prvnim programem, o kterém bych se rad zminil, je COM INFO 1999: tento program slouzi
k evidenci zaméstnancii, je napojen na Cipové zafizeni u vstupu do firmy, kde kazdy ze
zaméstnancu priklada pii ptichodu a odchodu svoji ¢ipovou kartu s fotkou na snimac (¢ipova
karta slouZi, také k otevieni dveii do a z firmy, coZ pfispiva k bezpe¢nosti). Reditel vyroby
ma tedy dokonaly ptfehled o kazdém pracovnikovi, kolik zaméstnanec odpracoval mési¢né
hodin, jaké ma ptescasy, kolik zbyva dni dovolené a mnohé dalsi statistiky. Tento program je
pouze v Edscha Tools a nema k nému pfistup nikdo jiny nez feditel vyroby. Je to samostatny

program, ktery neni nijak napojeny na systém Helios.

Dal8im z programl je QD — Stahl 6.0 a 7.0, tyto dva programy jsou specifické pro strojni
primysl, slouzi k ptevadéni evropskych norem na ceské. V celé Evrop€ jsou rizné nazvy pro
materialy a bylo by téZké rozpoznat tfeba u zakazky z Francie, z kterého materidlu se méa dana

zakazka vyrabét.
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Obrazek 7: Program QD Stahl 7.0

Zdroj: Edscha Tools

Pro technology jako zaklad slouzi Windows XP Professional a dal$i bézné programy jako je

MS Office, Akrobat Reader, Avast! Antivirus, Quick Time.

NejdilezitéjSim programem, ktery technologové pouzivaji je Autodesk Inventor 9. Produkty

systému Autodesk Inventor poskytuji sadu aplikaci pro navrhovani a nastroje, které firme

usnadni pfechod od 2D ke 3D. Patfi sem software Autodesk Inventor Series pro 3D

navrthovani a dokumentaci, produkty Autodesk Inventor Professional pro vytvafeni

trasovanych systémi a ovéfovani navrhii, AutoCAD Mechanical pro 2D kresleni a

propracovani. Systém Autodesk Inventor rovnéz obsahuje novy priukopnicky piistup

k modelovani a funkénimu navrhovani.
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Obrazek 8: Autodesk Invertor

Zdroj: Edscha Tools
10.2 Mobilni a telefonni komunikace

Sluzebni mobilni telefony, které vedeni spolecnosti Edscha Tools a Edscha Bohemia ma4, jsou
vzajemné ,,propojeny®, takze se dd mezi nimi volat jen pomoci predcisli. Stejné funguje i
pevna telefonni sit. Neni tedy potfeba vytacet celé telefonni cislo, ale jen jiz zminéné

predcisli.

Pevna telefonni linka slouzi také k pfijimani objednavek, kdy zakaznik kontaktuje pfimo
obchodni oddé&leni. Vzhledem k tomu, Ze vétSina zakazek je z Némecka nebo Cech, neni

problémem komunikace také v némcin€. Mluvi-1i zakaznik anglicky, je odkdzan na email.
10.3 Internet a sit’

Firma Edscha Tools dodrzuje podminky stanovené Edscha AG. Od Edscha AG vedou pevné
linky 2-36 Mb, vyuzivajici evropskych kabelovych rozvodu a externich poskytovateld, které
jsou Sifrovany, takze se da velmi snadno poznat, kdyz by chtél n¢kdo do sité¢ proniknout

zvenci, ale 1 zevnitt, pokud k tomu nemé povoleni.
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V podniku je rozvedena strukturovana kabeldz. Cely systém kabeldze, pevné telefonni sité
atd. je rozveden z Ustfedny Triton 3000, ktera je napojena na hlavni server a ustfednu

v Kamenici nad Lipou, odkud je také spravovéana.

Edscha Tools disponuje ptfipojenim rychlosti 2 Mb nejen do internetu, ale 1 do Virtual Privat
Network (VPN) Edscha Gruppe. Pomoci VPN se firma pfipojuje do Kamenice na Lipou
Sifrovanym tunelem, ktery je vytvaren zminénym proxy serverem (spiSe hardwarovym, kvili

vetsi rychlosti) a teprve tam jdou data do internetu ¢i do jinych provozl dal§imi VPN tunely.

Webové stranky ma zajistény pomoci outsourcingu spole¢nosti Czechia®, dalsi &asti firmy je
maji vsouCasné¢ dobé& v pfiprave. Tyto webové stranky jsou podle mne piehledné a
srozumitelné a jsou i v dalSich svétovych jazycich, takze zahrani¢ni zdkaznici s nimi nemaji
problémy. Negativum vidim v tom, Ze jsou velmi statické a mozné bych se je snazil doplnit

napt. o moznost sledovani svych zakazek.

* http://www.czechia.com
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11 BEZPECNOST A OCHRANA DAT

Firma Edscha Tools klade na bezpecnost a ochranu dat velkou vahu. Je si védoma toho, Ze
v dnes$ni dob¢ internetu, dochazi k napadani pocitacl a privatnich siti, a proto se snazi sva

data co nejpeclivéji chranit.

Proces komunikace mezi jednotlivymi divizemi Edscha AG je zabezpecen v Edscha Tools

pomoci proxy serveru.

»Proxy server je server pocitacové sité, ktery umoziuje klientim nepiimé pripojeni k jinému serveru.
Proxy server funguje jako prostiednik mezi klientem a cilovym serverem, pi‘eklada klientské poZadavky a
vuci cilovému serveru vystupuje jako klient. Prijatou odpovéd’ nasledné odesila zpét na klienta.* [16]

Z diavodu bezpecnosti celého systému mi nebyl sd€len typ ani vyrobce. Vyuziva sviyj vlastni
operacni systém a svij firewall. SlouZzi k Sifrovani a deSifrovani dat, kterd jsou odesilana nebo
pfijimand z VPN a tim zvySuje bezpecnost celého systému. Nedochazi tedy k pouzivani
bézného protokolu. Pomaha také pii zjistovani virti v systému. Systém do dnesniho dne nebyl

naru$en a ani se o to nikdo nepokusil.

Hlavni server neni ve firmé Edscha Tools, ale ve firmé Edscha Bohemia. Je to z diivodu
finan¢nich nakladi, které jsou se serverem spojeny a z divodu bezpecnosti. Neni nutné

zabezpecovat dva servery, ale pouze jeden.

Dalsim prvkem bezpecnosti je automaticka zaloha dat, ktera systém chrani pied jejich ztratou.
V tomto podniku neni vyuzivana online replikace dat. Zaloha dat se provadi vyhradné v noci
a doSlo-li by k nabourani systému a vymazani dat, nebo k né¢jakym technickym problémiim

systému, chybélo by maximaln¢ poslednich 24 hodin.

Data jsou uklddana mimo firmu. Je vyuZzivano outsourcingové spole¢nosti, ktera spolupracuje

s celou Edscha AG. Datovy sklad pro celou spolec¢nost je ve Frankfurtu nad Mohanem.

Pied vypadkem proudu jsou dulezité pocitace chranény pomoci zéloZznich zdroji UPS
(Uninterruptible Power Supply (Source) — ,,nepferusitelny zdroj energie®), které dodavaji
energii pti vypadku elektrické sit€ pro ukonceni prace pocitaci, filtruji poruchy, které se
objevuji v napajeci siti, jako jsou napétové Spicky. Energie je ¢erpana pii vypadku napajeci

sité z vestavénych baterii.

Pro bezpec€nost pred viry je v poc€itacich vyuzivan v celém podniku systém AVG.
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Pti pfistupu do sit€¢ se museji vSichni uzivatelé zalogovat svym uZzivatelskym jménem a
heslem. Podle toho systém poznd, ktery uZzivatel se pfipojil a jakd opravnéni tento uzivatel

ma.

Je rozdil ptihlési-li se technolog, nebo piihlési-li se feditel vyroby. Kazdy uzivatel méa pouze
urcitd opravnéni k programiim a aplikacim, které pro svoji praci potiebuje. Technolog napf.
nepotiebuje mit pristup k dochazce zaméstnanct na rozdil od feditele vyroby, ktery rozhoduje

0 odménach nebo o udéleni dovolené.

Tyto opravnéni miize ménit podle potieby pouze Ing. Kupka, ktery k takovym vécem ma
jedinecny pristup. Ing. Kupka také muze kontrolovat, kdo je zrovna nalogovan, se kterymi
operacemi uzivatel pracuje, jak dlouho se odmlcel a zpétné se daji dohledat kroky, které
programu COM INFO nebo ke mzdam. Tento ptistup se mi nezda Gplné€ bezpecny a spravny a
vidim v tom urcité riziko, které by se sniZilo tim, Ze by nem¢l veSkera opravnéni a napt. druha

osoba by mohla dohledat jeho kroky, které ucinil a ten by je musel vysvétlit.
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12 IS PRO ZAMESTNANCE

IS Edscha Tools vyuZzivaji pouze ncktefi zaméstnanci. Bézni délnici pocitate a jejich
technologie ke své praci nepotiebuji. Vyuzivaji pouze jejich produktii, jako jsou vykresy a

programy pro CNC centra.

Osoby pracujici ve skladu, maji ptistup pouze k aplikacim, starajici se o skladové polozky a
jejich objednavani. Objedndvky musi schvalovat feditel vyroby. Jejich ptihlaSeni probiha opét

pomoci pfistupového jména a hesla. Jejich opravnéni jsou tedy velmi omezena.

Pracovnici a pracovnice pracujici v kancelatich maji opét piistup k programtim, které pii praci

pouzivaji, jako jsou ucetni a danové programy, internet apod.
Podle mého nazoru je to zde spravné feSeno a neni divodu, aby vSichni zaméstnanci méli
pfistup ke vSemu.

rv

12.1 MoZnosti rozsireni

12.1.1 Internet pro zaméstnance

Rozsifeni IS bych vidél v mozZnosti pfistupu zaméstnanct na internet, kde by pro né¢ mohla byt
vyclenéna mistnost s pocitacem, ktery by mohli po pracovni dob¢ vyuzivat. A bylo by dobré,
kdyby to byl pocitac jen pro internet, aby nedoslo k zneuziti dat majitele PC.

12.1.2 Zaméstnanecky portal-elektronické nasténky
Zameéstnanci si mohou ¢ist informace od vedeni 1 jinde nez ve firmé€, pochopitelné pies
zabezpeceny prenos. Obsahem by mohly byt vnitini smérnice, plany dovolenych, aj.

12.1.3  Predavani podnétu, zlepSovacich navrhi

Zamé&stnance muze vedeni také kontaktovat podle urcitych pravidel, jedna moZnost by byla 1

anonymné.

12.1.4 Odborova agenda

Pokud v organizaci piisobi odbory a maji dobry vztah k vedeni, je moZzné jim umozZznit v rdmci

podnikového intranetu rizné sluzby, typicky vybirani pfispévka.
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ZAVER

Cilem mé prace bylo popsat IS/IT ve firmé Edscha Tools a.s., bezpe€nost tohoto systému,
zaméfit se na vyuziti IS pii planovani vyroby a komunikaci se zakaznikem a popsat IS/IT
vedeni firmy a zaméstnanci. Myslim si, Ze jsem tomuto ukolu vénoval dostate¢né usili a

vysledkem je podrobné popsani téchto véci a navrhnuti nékterych inovaci.

PIS dnes neodmyslitelné patii k fungujicimu a prosperujicimu podniku, bez nich by nebylo
mozno uspét na konkurenénim trhu. Zjednodusuji praci nejenom podniku., ale i zdkazniklim a

pfispivaji tak k rychlejSimu vytizeni zakazek a s nimi spojenych formalit.

Po nastudovani teoretické ¢asti z odborné literatury a navstévy pana Ing. Kupky, ktery je za
IS/IT zodpovédny, mi bylo feceno, ze ne vzdy se vSechno fidi teoretickymi pouckami a
»chytrymi vétami®, ale jde predevS§im o hledani kompromisti a optimalnich feSeni, protoze
kazdy systém v kazdé jednotlivé organizaci je do jist¢ miry jedine¢ny a individualni. Co
funguje v organizaci jedné, nemusi stejné dobfe fungovat v organizaci druhé a to jak po

strance hardwaro-softwarové, tak 1 lidské.

Systém Helios hodnotim velmi pozitivné a po schizkach s jednotlivymi lidmi jsem
nezaznamenal zadné negativni reakce. Pracovnici jsou na néj zvykli a jsou s nim spokojeni.
Ani ja jsem nezaznamenal zadna negativa. Mohl by se jen rozs$ifit o moduly, o kterych se

Vv praci zmifuji.

Zabezpeceni shledavam jako pln€ dostacujici, ale o jeho kvalité se firma mulze presvédcit az
pfi utoku. Probihaji sice simulované testy napadeni, kdy systém pracuje spolehlivé, ale realita

muiZe byt jina.

Negativa shledavam v urcitych natizenich od Edscha AG. Nemoznosti piimé komunikace
v angli¢ting, ale pouze pomoci e-mailu nebo externiho tlumocnika. Myslim si, Ze nejvyssi

opravnéni by méla byt rozdélena mezi dva pracovniky.

Do budoucna firma planuje pofizeni vlastniho serveru do Edscha Tools a.s. a vyménu

nékterych starych pocitacovych jednotek za novéjsi a vykonngé;jsi.

Tato prace mne velmi obohatila a domnivam se, ze jsem systém velmi dobie pochopil a

nedokézu si ptedstavit, ze by firma mohla bez n¢j fungovat.
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