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ANOTACE

V této praci na téma Monitoring server(l s operacnim systémem FreeBSD, jeho
aplikaci a sluzeb bude provedo nastaveni sluzeb Apache, MySQL, Courier-IMAP, Postfix
a ProFTPd a jejich monitoring. Sledovaby budou také cisti systému nezbytné k jeho

chodu.

Prace je rozdéléna do dvou casti: nastaveni monitorovanych sluzeb a aplikaci a

samotného monitoringu.

Nastaveni sluzeb je ¢lenéno do kapitol. Kazdé sluzbé je vénovana jedna. V

téchto kapitolach je zahrnuto jak nastaveni sluzbeb, tak jejich popis a funkce.

Cést vénovana monitoringu piinasi informace o vystupnich datech. Posuzovan
bude vyznam vystupl a jejich spravné Cteni. V této Casti budou uvedeny pripadné
chyby ve vystupech a jejich feseni. Dale zde bude prezentovdna interpretace vystupl

s ohledem na jeji rGzné formy.

KLICOVA SLOVA

FreeBSD, monitoring, periodic, MySQL, SSH, Postfix, Apache, Courier-IMAP, MRTG,
UNIX, cron



1 UvoD

Pocitace se staly soucasti Zivota moderni spole¢nosti. Prakticky kazda myslitelna
véc v oblasti techniky je fizena pocitatem nebo alespon mikroprocesorem. Internet se
jako médium zapsal do podvédomi vSech pocitacové gramotnych lidi i velké casti
negramotnych. Nepfeberné mnozstvi informaci, které poskytuje, je vykoupeno velkym
mnozstvim Utokl jak na osobni pocitace, tak servery a rozmanitost téchto forem nezna

hranic.

Vyhledavani na internetu, prezentovani firem, inzerce a mnoho dalsich je brano
s jakousi samoziejmosti. Na provoz téchto sluzeb jsou kladeny naroky jak
softwarového, tak hardwarového charakteru. Zalezi pouze na klientovi, pro jak naro¢né

feseni se rozhodne.

Kaidy systém ma své vyhody a nevyhody. VétSina opercnich systému je
zaloZena nebo spiSe odvozena od systému UNIX. Je jich vSak nepreberné mnozstvi a
kazda vyvojova vétev je zamérena na konkrétni problém. Nékteré se orientuji na
maximalni prenositelnost, dalSi na bezpecnost a jiné zase na flexibilitu a uzivatelsky
komfort. Ale i zde plati pravidlo, Ze kdyZ je jedna véc oblibend a uZivatelsky pfinosna
v jednom systému, je okamzité zaclenéna do ostatnich. Pfi tom je ale nutno dbat na

licen¢ni politiku urcitého systému a fidit se jejim ustanovenim.

Cilem mé prace je nastaveni sluzeb a aplikaci na serverech soperacnim
systémem FreeBSD a monitoring jeho sluzeb a procesll. Popisovdna bude jak
konfigurace jednotlivych sluzeb, ktera je prevainé individudlni, tak celkova kontrola
logl a spravnd funkénost. Budu se snazit zjistit, zda vystupy zasilané emailem a
poskytované grafickym nastrojem MRTG opravdu poskytuji veskeré potiebné
informace o stavu systému. Pokud je nebudou poskytovat v plné ocekavané mire, bude

nutné stanovit moznost napravy.

Prvni ¢ast se vénuje struc¢né historii tohoto operacniho systému. Kazdy operacni
systém ma svij vyvoj. MUze se $tépit do rliznych vétvi a ¢astecné prebird klady i zapory
svého ,rodic¢e”. Z historie se daji také odvodit prikazy a syntaxe pouzivané v konzoli.

Dalsi kapitola bude zahrnovat nastaveni a popis sluzeb, které maji byt

monitorovany. Spravna konfigurace je velice dlleZita a zajistuje funkénost systému.

Budu se vénovat pouze stézejni €asti téchto nastaveni a kompletni vypis pfislusnych
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konfiguraénich souborl bude uveden v prilohdach. Do své prace zamérné zahrnuiji
pouze ty konfiguracni soubory, které se vztahuji k monitoringu a spravé aplikaci a

sluzeb, ostatni jsou vynechany.

V kapitole zamérené na samotny monitoring bude popisovan a vysvétlovan
vyznam emailovych zprdv zasilanych spravci systému. VyuZivaji se jak sluzby
poskytované samotnym systémem, tak skripty, které do systému zaclenény nejsou a
musely byt napsany separatné. U kazdého vystupu budou popisovany vlastnosti a
vyznam fadkl nebo pouze celkovy vyznam vystupu. V pripadé grafického vykreslovani

pomoci Multi Router Traffic Grapher budou Udaje zkoumany v delSim ¢asovém uUseku.

V zavéru bych rad zhodnotil kvality vystup( s ohledem na poskytované informace,
jejich prehlednost, srozumitelnost a dostatecnost. Shrnu pfipadné chyby a nedostatky

jednotlivych typl monitoringu a jejich vzajemné koexistence.



2 HISTORIE

Jako nejoblibenéjsi a nejznaméjsi z rodiny BSD-like operacnich systémU je
FreeBSD. Tento systém ma rfadu vyhod. Pruznost a univerzalnost je jeho obrovskym
kladem. Jako jeden z mala UNIXovych systému obsahuje i Linuxové API, takze Ize, i kdyz
s urcitym omezenim, spoustét aplikace psané pro Linux. DalS$i hodnotnou devizou
tohoto systému je velice propracovany systém portl (ports). JelikoZz FreeBSD je systém,
ktery se instaluje/kompiluje ze zdrojovych kéd(, je vétsina aplikaci zanesena do ports a
z toho se potom kompiluji s nastavenim optimalnim pro tento systém. Je zde mozné si

pfipadna nastaveni upravit podle svého prani.

Operacni systém FreeBSD vychazi ze systému UNIX. Jeho vyvoj byl velice
zajimavy. V dobé, kdy nebyl jednotny operacni systém, mél kazdy pocitac svij vlastni,
Casto vzajemné nekompatibilni. Nékterd data bylo nutné zadavat znovu. S narlstem
poctu uzivatell, ktefi si chtéli nechat zpracovat data na pocitaci, se zvysovali i ndroky

na systém.

Firmy AT&T, MIT a General Electric pfednesly své pozadavky na novy operacni
systém a v roce 1965 v Bell Labs byl zaloZzen projekt s nazvem Multiplexed Information

and Computing Service (Multics).

Multics byl sice schopen prdce, ale nedélal to, pro co byl vyvijen - napriklad
podporu vice uZivatell. Dals$im problémem bylo, Ze kaZdd s podilejicich se stran méla
trosku jinou predstavu o konecném produktu. Ke vSsemu jesté pfispél pocit Bell Labs, Ze

Multics by byl drahy, a tak byl projekt v roce 1969 zastaven.[1]

Dalsim meznikem ve wvyvoji Unixu byla paradoxné pocitacova hra.
Programatorem byl Ken Thompson, zaméstnanec Bell Labs, a nesla nazev Space Travel.
POvodni verze byla napsdna pro systém Multics. Po urcité dobé ji vSak Ken Thompson

prepsal pro pocita¢ GE 632 se systémem GECOS.[2]

[1] ZAK, Karel. Historie OS UNIX [online]. c2001, posledni revize 28. 6. 2001 [cit. 2007-05-20].

<http://www.root.cz/clanky/historie-os-unix/>.

[2] ZAK, Karel. Historie OS UNIX [online]. c2001, posledni revize 28. 6. 2001 [cit. 2007-05-20].

<http://www.root.cz/clanky/historie-os-unix/>.

10



GE 632 byl vsak velice velky a drahy, proto se spolu s Dennisem Ritchiem snazili
najit mensi a levnéjsi variantu. Jejich predstavu splioval DEC PDP-7. Mezi jeho hlavni
vyhody patfil subsystém pro ladéni aplikaci (debut subsystem), podpora operaci

s plovouci ¢arkou a také daleko lepsi terminal, nez ten, ktery nabizel GE 632.

Po hre nasledovalo v Iété roku 1969 napsani filesystému, ktery implementoval
Thompson. Dalsim krokem bylo naprogramovdni zdkladnich utilit pro kopirovani,
mazdni a premistovdni editovanych soubort, a hlavné zdkladniho interpretoru prikaza.
Vse bylo stdle tvofeno pro GECOS a transformovdno na PDP-7, coZ vsak nemélo
dlouhého trvani a po Case se tento novy systém osamostatnil. Brian Kernighan proto

navrhl ddat systému jméno, a to znélo Unix (slovni hficka na Multics). [3]

Pro UNIX bylo typické, Ze jadro systému nebyl obsaZzen shell. Veskeré takovéto

programy se osamostatnily.

Spolecnost Bell Labs v Unixu vidéla Zivotaschopny projekt a vroce 1970 byl
stavajici pocitac DEC PDP-7 jiz zastaraly, tak se rozhodli se zakoupit novéjsi
DEC PDP-11.

Pro vyvoj Unixu mluvil také fakt, Ze meél byt vyuzivan uvnitf organizace. Byl tedy

nasazen v patentovém oddéleni Bellovych laboratofi.

Prvni oficidlni prezentace Unixu probéhla 15. - 17. ¥ijna 1973 na
"The Symposium on Operating Systems Principles, IBM Thomas J. Watson Research

Center, Yorktown Heights, New York". [4]

V roce 1976 se UNIX dostal i na univerzitu Berkley v Kalifornii. Tato vétev se
pojmenovala BSD. Systém dostal fadu vylepSeni, jako byl napfiklad tisk, quoty a asi
nejznaméjsi je editor vi. Systém se upravoval, ale pofad v jeho kodu byly véci, které
kompletné prepsana pro architekturu x86 a tim se zbavila vSech ¢asti, které podléhaly

komercni licenci.

[3] ZAK, Karel. Historie OS UNIX [online]. c2001, posledni revize 28. 6. 2001 [cit. 2007-05-20].

<http://www.root.cz/clanky/historie-os-unix/>.

[4] ZAK, Karel. Historie OS UNIX [online]. c2001, posledni revize 28. 6. 2001 [cit. 2007-05-20].

<http://www.root.cz/clanky/historie-os-unix/>.
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Projekt FreeBSD zacal v roce 1993 jako soubor neoficidlnich patchd pro 386BSD.
Stali za tim Nate Williams, Rod Grimas a Jordan Hubbard.[5]

Verze 1.0 vysla v prosinci roku 1993. Byla zaloZena na 4.3BSD-Lite (,,Net/2“).
Nékteré soucasti byly prevzaty z 386BSD a Free Software Foundation. [6]

Zatim soucasnd verze je 6.1, ktera vysla v kvétnu roku 2006. Ta obsahuje

nékolik zasadnich zmén v kernelu, zlepseni hardwarové podpory a nové sitové prvky.

FreeBSD je také portovan na rlizné pocitacové architektury, jako jsou napfiklad
64-bitové procesory od AMD (x86_64) a Intelu (IA-64), Digital Alpha/AXP nebo Sun
UltraSPARC.

Jak z predchidcli FreeBSD, tak z ného samého, se postupem casu zacaly vyvijet
dalsi systémy. Minimalistickou distribuci je napriklad mOnOwall, kterd slouzi primarné
jako router ¢i firewall. Pro desktopové reSeni je zde PC-BSD a DesktopBSD. Obé tyto
distribuce se zaméruji na co mozna nejlepsi uzivatelsky komfort a maximalni nahrazeni
operacniho systému Microsoft Windows. Live distribuce zaloZzené na FreeBSD nesou

nazev FreeSBIE a Frenzy live CD.

Dalsim operaénim systémem zaloZzenym na FreeBSD je Mac OS X od firmy

Apple. Ten je ale pIné upraven na miru hardwaru pouzivaném na jejich strojich.

Od FreeBSD se také oddélili wvyvojari, ktefi nesouhlasili se strategii
multiprocesorové synchronizace pouzité ve verzi 5 a zaloZili projekt s nazvem
DargonflyBSD. Poslednim spole¢nym dilem byla verze 4.8, na které je DargonflyBSD

postaven.

[5] HUBBARD, Jordan. A Brief History of FreeBSD, FreeBSD Handbook [online]. Last revision 14.5.2007
[cit. 2007-05-20]. < http://www.freebsd.org/doc/en_US.1ISO8859-1/books/handbook/history.html>.

[6] HUBBARD, Jordan. A Brief History of FreeBSD, FreeBSD Handbook [online]. Last revision 14.5.2007
[cit. 2007-05-20]. < http://www.freebsd.org/doc/en_US.1ISO8859-1/books/handbook/history.html>.
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3 ZAKLADNI/UVODNI NASTAVENI

Vsechny servery byly v pocatku holé, tj. bez operacniho systému. K instalaci
bylo pouzZito CD se systémem FreeBSD NET install. Veskery zakladni software, nutny
k plnohodnotnému béhu systému na zvoleném stroji, byl nataZzen z mirror(/zrcadel

v pribéhu instalace.

Zakladni nastaveni serveru probiha v serverovné. Zahrnuje predevsim nastaveni
SSH deamona pro vzdalenou spravu, firewallu a lokalni konfigurace v podobé
hostname, IP adres a aktualizace port( (ports). V této fazi je téZ mozno nakonfigurovat
jadro systému (kernel) a optimalizovat ho pro konkrétni stroj a jeho hardware. Neni to
ale nezbytné, jelikoz GENERIC neboli vychozi jadro v sobé obsahuje podporu veskerych
standardnich ovladacli. Kompilaci jadra lze provést i nasledovné, ale v pripadé

neuspéchu bude nasledovat cesta do serverovny.

Dodatecné instalace a nastaveni konkrétnich sluzeb probiha pfes SSH pfipojeni.
Pouziva se k tomu bud klasicky SSH terminal, program zvany PuTTy nebo jiné obdobné

fungujici aplikace. To je odvozeno od systému, ze kterého probihd pfihlasovani.

Pro samotny monitoring jsou duleZité takzvané logy. Jsou to pfevdiné textové
soubory obsahujici informace o stavu systému, chovani aplikaci a jejich chybovych
hlaseni. Kazda aplikace zapisuje data do svého separatniho logu. Co vSechno ma byt
zaznamendvano a po jak dlouhou dobu se uréuje pti konfiguraci aplikace. K témto
informacim by ale nemél mit pristup kazdy uzZivatel systému, jelikoZz mohou obsahovat

citliva data a ty pak Ize ndlezité zneuzit.

DuleZita je také rotace logu. To znamenad, Ze po urcité dobé nebo urcitém
objemu dat je soubor pfejmenovan a v nékterych pripadech i zabalen, aby se usetfilo
misto na disku. Pfejmenovava se zpravidla pomoci koncovek za ndzvem souboru napf.

stary http.log se bude jmenovat http.log.0.
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3.1 NEJCASTEJSI UTOKY

Monitoring sluZzeb bézicich na serveru je dlleZitou soucasti jeho spravné
funkénosti. Za predpokladu spravné konfigurace, vyvstava otazka nezadoucich utokd a
prolomeni pristupu u vnéjsi sité. Jednd se predevsim o DoS (Denial of Service), utok

hrubou silou (Brute Force Attack) a slovnikovy utok.

3.1.1 DoS (Denial of Service)

Denial of Services jsou Utoky snaZzici se znepfristupnit urcitou sluzbu, pocitac

nebo celou sit. V prekladu DoS znamend odmitnuti sluzby.

Cilem téchto Utok( nejsou dostatecné zabezpecené sité, ale pfistupové zdroje.
Tim se sité stdvaji pro ostatni nedostupné. Pro spolecnost plsobici prevaziné na
internetu mUiZe zpUsobit tato blokace vazny problém nebo finanéni ztraty. Pokud by
tento vypadek byl dlouhodobéjsiho charakteru, mohl by mit pro spolecnost

katastrofalni nasledky.

Jak uvadi David Budai, cituji: “DoS utoky je mozZné rozdélit podle nékolika
parametru. Jsou v podstaté charakterizovdny jako pokusy utocnika znemoZnit vyuZivani
sluzeb napadeného cile ostatnimi uZivateli, coZ muZe zahrnovat:

- zahlceni sité nebo pfistupové linky, coZ znemoZni pristup uZivatel( k dané

sluZzbé nebo serveru;

- zahlceni serveru takovym mnoZstvim poZadavku, Ze nebude schopen

reagovat na poZadavky regulérnich uZivateld;,

- zneulZiti bezpecnostni chyby a ndsledné odstaveni serveru.” 7]

V pripadé zahlceni sité se hovofi o obsazeni pfenosové kapacity nebo o tzv.
zaplavovych DoS utocich. Je to jednoducha a velmi Uc¢innd metoda. Jejim cilem je

vygenerovat tak velky provoz, ktery zahlti pfistupovou linku obéti. Linka tak nebude

[7] BUDAI, David. Nevyzpytatelné a nebezpecné utoky typu DoS [DigiWeb, online]. 19.07.2007.
[cit. 2007-07-30]. <http://digiweb.ihned.cz/c6-10053280-21651030-i00000_d-nevyzpytatelne-a-

nebezpecne-utoky-typu-dos>
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mit moZnost komunikovat s okolim a reagovat na pozadavky, protoZe jeji kapacita

bude vycerpana.

Dnesni velké servery jsou vsak k internetu pfipojeny velmi rychlymi linkami,
takZe k jejimu zahlceni by musely poZadavky zasilat aZ statisice pocitacu soucasné. | to
je samozrejmé mozné, pokud se vyuZije distribuovany DoS utok (DDoS). Snadnymi cili

tady ovsem mohou byt malé servery nebo obycejni uZivatelé.

Nastésti existuji urCitd opatreni, ktera mohou riziko takového napadeni sniZit.
Sprdvci server(i maji samozrejmé dostupné podrobné informace k jejich zabezpeceni. Z
téch zakladnich postupl Ize jmenovat alespon tyto:

- vhodné nastaveny firewall

- pravidelné zdplatovdni systému

- vypnuti nepouZivanych a nepotiebnych sluZeb

- pouZiti systému IDS (Intrusion Detection Systém), tedy systému detekce

naruseni [8]
3.1.2 Utok hrubou silou a slovnikovy utok

Utok hrubou silou je metoda zjisténi hesla pomoci velkého poétu kombinaci
znakG. Utoénik zkoudi viechny kombinace klice. Pro piiklad uvadim citaci pana
Rohledera: “Uvedme priklad pro heslo s 6 pismeny. Mame 96 tisknutelnych znakd.
Procesor Pentium 133 zvlddne vyzkouset priblizné 2.400 klici za sekundu. Pro
vyzkouseni vsech moZnosti klice tedy potrebuje 9676/1.000=326.149.079 sekund, coZ je
3.774 dni. Ubranim jednoho pismene zmensime cas potrebny k desifrovdani 96ndsobné.
Navic je algoritmus deSifrovani snadno paralelizovatelny. Jak je vidét, prohleddni
celého stavového prostoru pro 6pismenné heslo miZe trvat na jediném pocitaci asi

10 let. Ale pro 5pismenné heslo je to pouze 39 dni.” [9]

[8] BUDAI, David. Nevyzpytatelné a nebezpecné utoky typu DoS [DigiWeb, online]. 19.07.2007
[cit. 2007-07-30]. <http://digiweb.ihned.cz/c6-10053280-21651030-i00000_d-nevyzpytatelne-a-

nebezpecne-utoky-typu-dos>

[9] Citace: D. Rohleder. Bezpecnost v systémech UNIX. Zpravodaj UVT MU. ISSN 1212-0901, 1997,
ro¢. Vil, ¢. 4, s. 14-16.
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Slovnikovy utok je modifikaci Utoku hrubou silou. Timto postupem se omezi
pocet prohledavanych klicd. Slovnikovy Utok mize slavit Uspéch tam, kde uZivatelé
spoléhaji na snadno zapamatovatelna hesla, a proto voli bézna slova, pfipadné je
doplnuji Cislicemi. K tomu se pouzivd wordlist (seznam vSech béznych slov v daném
jazyce) a z ného se zkouseji vSsechna slova, pfipadné jejich modifikace, zda se neshoduji

s hledanym heslem.

Jak nejvhodnéji zamezit témto Utokim? Odpovéd se pfimo nabizi. Dostate¢né
nastavenym firewallem, vhodnou konfiguraci SSH deamona a pouzZitim hesla, které ma
vice jak 6 znakl a neni jednoduché. Je dobré volit heslo, které si miiZzeme zapamatovat

néjakou memotechnickou pomuckou napr. 2Brn2B? (To be or not to be?). [10]

Dale je dobré promyslet si, jaké sluzby bude nutné povolit a jak systém
uzpUsobit, aby provadél to, co mél a neponechaval oteviena zadni vratka pro

nezadouci prinik.

3.2 SSH (SECURE SHELL)

SSH je sluzba, kterd pomoci Sifrovaného prenosu dat umoznuje bezpecnou
komunikaci mezi dvéma pocitaci. Zabezpecleni je feSeno prevazné pomoci RSA nebo

DSA soukromého a verejného klice nebo pouze autentifikaci stavajiciho systému.

V soucasné dobé je SSH dostupny ve dvou verzich, SSH-1 a SSH-2. Tyto verze
nejsou navzajem kompatibilni a je dobré se pfi konfiguraci a nastavovani rozhodnout
pro jednu z nich. SSH-2 s sebou pfinasi zvyseni bezpecnosti vymény kli¢d a zpfisnéni
kontroly integrity dat.

Veskerd vzddlena sprava server( tedy probihd pres SSH. Je tedy nutné zajistit

minimalni zneuzitelnost vhodnym nastavenim konfiguraéniho souboru SSH sluzby

(deamona) a zaroven firewallu, ktery bézi na vSech pocitacich.

Nastaveni SSH se provadi vsouboru /etc/ssh/sshd_config a vysledna

konfigurace vypada asi takto:

[10] Citace: D. Rohleder. Bezpecnost v systémech UNIX. Zpravodaj UVT MU. ISSN 1212-0901, 1997,
ro¢. Vil, ¢. 4, s. 14-16.
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Nastaveni portu pro komunikaci s sshd. Je mozno zvolit jakykoliv jiny volny port.
Port 22

Zde se urCuje, jaka verze SSH se ma poutzit. PouZiti verze 2 je vSak vyhodnégjsi.
Protocol 2

Je dobré si promyslet, jestli budeme pouzivat IPv4, IPv6 nebo oboje. JelikoZ IPv6
neni jeSté zdaleka tak rozSifena, nema smysl ji nastavovat.
AddressFamily inet

Nastaveni adresy pro SSH, na které ma poslouchat. Pokud by byl systém
nastaven na nékolik verejnych IP adres, dovoluje nam SSH zadat jejich rozsah nebo je
urcit primo.
ListenAddress 82.208.36.174

Kvali vétsi bezpecnosti se mohou definovat uZivatelské skupiny, které maji
pristup k prihlaseni pres SSH. UZivatelé jinych nez definovanych skupin jsou blokovani.
Na stejném principu funguje parametr Alowusers , ktery vymezuje pfimo jednotlivé
uzivatele. Nema smysl povolovat skupiny a zaroven uZivatele.
AllowGroups wheel

Zakdazani prihlaseni superuzivatele (root) je dalSim bezpecnostnim opatfenim.
UZivatel root ma veskera prava v systému. Pro potencionalniho utocnika je obtiznéjsi
zjistit heslo béZzného uZivatele a nasledné potom superuZivatele. Neméné dulezity je
také fakt, ze pri povoleném prihlasovani root, nelze zjistit, kdo kdy se jako root
prihlasil.
PermitRootLogin no

Ovérovani pomoci verejného a soukromého klice je bezpecnéjsi nez pomoci
klasického hesla. Uto¢nik by musel ziskat privatni kli¢ a je$té heslo, které je
poZadovano pro jeho poufziti.
PubkeyAuthentication yes

JelikoZ pro ovérovani prihlaseni uZivatele je pouZito kli¢l, je ovéfeni pomoci
klasického hesla zbytecné. Pokud vsak dojde ke ztraté klice nebo zapomenuti fraze,
nelze se jinak do systému vzddlené pfrihlasit a je nutnda navstéva serverovny a
vygenerovani nového klice.
PasswordAuthentication no

Vsechny sluzby a uZivatelé nemajici heslo jsou potenciondlnim bezpecnostnim

rizikem pro cely systém. Zamezeni pfihlaseni bez hesla tento prvek eliminujeme.

PermitEmptyPasswords no
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Tato konfigurace je plné postacujici a detailngjSi nastavovani neni potreba.
Samoziejmé, ze konfiguraci lze kdykoliv upravit nebo rozsifit. VSe se odehrava za béhu
systému pouze s restartovanim SSH deamona. Po novém nacteni konfiguracniho

souboru se zmény projevi aZ pfi nasledujicim spojeni.

3.3 PF—-PACKET FILTER (FIREWALL)

Zatizeni, kterd slouzi k zabezpecovani a fizeni provozu, se nazyvaji firewally.
Urcuji pravidla pfi komunikaci mezi sitémi. Slouzi jako jejich kontrolni bod. Firewally

ziskavaji informace o stavu spojeni a kontroluji protokoly.

Firewally Ize délit na dva zakladni typy:

3.3.1 Aplikacni brana

AplikaCni brana pracuje na aplikacni vrstvé a strezi jednotlivé aplikace. Veskera
komunikace probiha prostrednictvim zastupnych (proxy) serverd. UZivatelé pfistupuji
ke sluzbam prostfednictvim téchto proxy server(l transparentné nebo pomoci

upravenych klient(.

Petr Bezdék popisuje komunikaci mezi klienty a servery takto, cituji:
“Komunikace mezi serverem a klientem vypadd ndsledovné: klient chce kontaktovat
server, misto toho kontaktuje proxy server na firewallu a ten ddle komunikuje se

skutecnym serverem dle danych pravidel.

+ moZnost autentizace na urovni uZivateld
+ neni potfeba zasahovat do jadra
- nutnost upravy aplikaci

- nutnost zvldastniho programu pro kaZdou aplikaci [11]

[11] Bezdék, Petr. FreeBSD firewall — IPFW [online]. 29. 4. 2003 [cit. 18.7.2007],
<http://www.fi.muni.cz/~kas/p090/referaty/2003-jaro/skupinal0/fw-bsd.html>
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3.3.2 Paketovy filtr

Paketovy filtr pracuje na sitové vrstvé. Jeho uUkolem je zkoumat hlavicky u
kazdého paketu a podle seznamu pravidel se rozhodnout, jak s danym paketem nalozit.

MuUzZe dany paket zahodit, anebo pustit k dalSimu zpracovani.

Podle Petra Bezdéka jsou vyhody a nevyhody nasledujici, cituji:
+ neni potfeba upravovat aplikace
+ rychlost, vétsina operaci se odehrdva uvnitr jadra
+ nendrocny, Ize vyrobit firewall na jedné disketé

- autentizace jen podle IP adres Ci ¢isla porti [12]

Packet Filter (PF) pouzZivany vsystému FreeBSD je portovan zoperacniho
systému OpenBSD. Je dilem Daniela Hartmeira, ktery se také podili na vyvoji systému

OpenBSD. Packet filter je soucasti systému FreeBSD az od verze 5.x.

Predchozi verze FreeBSD mély moZnost pouZivat dvou firewallovych systémi -
nativniho ipfw, které bylo implementovdno jako hack primo do zpracovdni netinet
packetu, a ipf, které bylo importovdno a pouZivalo generickou abstraktni vrstvu
takzvany PFIL. S importem OpenBSD firewallu pf, ktery také vyuZiva PFIL, bylo
rozhodnuto prepsat ipfw, aby pouZival PFIL framework. [13]

Spolu s Packet Filterem v systému pribyl traffic shaper ALTQ, ktery dtive

existoval jako separatni patch.

Samotny firewall byl v mnohém vylepSen. Umoznuje definovat takzvané
mnoZziny pravidel, se kterymi pak Ize manipulovat jako s celkem, umi filtrovat pakety
podle jaild (jakési polo-virtudini stroje, které FreeBSD pouziva pro oddéleni rdznych
procesll), dale jsou zde antispoof pravidla a ovérovani validity zdroje paketu. Sledovani

procesl je jiz mozné zachytit i formou mnozin a tabulek.

[12] Bezdék, Petr. FreeBSD firewall — IPFW [online]. 29. 4. 2003 [cit. 18.7.2007],
<http://www.fi.muni.cz/~kas/p090/referaty/2003-jaro/skupinal0/fw-bsd.html>

[13] Divacky, Roman. Networking ve FreeBSD rady 5 [root.cz, online]. 20. 9. 2004 [cit. 20. 7. 2007].
<http://www.root.cz/clanky/networking-ve-freebsd-rady-5/>
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Ve FreeBSD (od verze 4.1) existuje mechanismus KQUEUE, ktery zajistuje O(1)
implementaci pollingu na rizné uddlosti. V jednoduchosti nahrazuje O(n) select/poll
O(1). Ve verzi FreeBSD 5 byla podpora systému KQUEUE zahrnuta i na stav ethernetové
linky. Tohoto vyuZiji predevsim routovaci démony hlidajici, kterd linka je v provozu a
kterd ne.[14]

Pro povoleni Packet Filteru pfi startu systému je nutné upravit soubor
fetc/rc.conf pridanim radku:
pf=“YES"

Aby se predeslo kompletnimu restartu systému, lze pf spustit pfikazem
letc/rc.d/pf start

Probirany a vysvétlovany budou pouze stéZejni Casti nastaveni. Kompletni

konfiguracni soubor pf.conf je uveden v pfiloze.

Nejvice uatok(l na SSH probihd ze zahranicnich serverl. Z toho dlvodu je
povoleno prihlaseni do systému z Ceskych IP adres. Po zavedeni tohoto pravidla v pf se
snizil pocet slovnikového utoku a Utoku hrubou silou o 90%. Toto pravidla se sice da
obejit pouzitim néjakého proxy serveru nachazejiciho se v Ceské republice, ale

takovych jedinc(, ktefi s timto omezenim poditaji, neni mnoho.

table <czech_net> persist file "/etc/pf.czech_net.t able"

pass in log on $ext_if proto tcp from <czech_net> t 0 $ext_addr_1 port $ext_ssh_1\
flags S/SA keep state \
(max-src-conn 5, max-src-conn-rate 3/30, overload <ssh_bruteforce> flush
global)

Jsou zde definovany i povolené porty. Pokud néjaka sluzba i aplikace vyZzaduje
vlastni port nebo byl u stavajicich sluzeb definovan port jiny nez standardni, je nutné
ho pfidat do seznamu povolenych portQ. Vopacném pripadé by byl firewallem
odfiltrovan. Samozfejmé, Ze nastaveni se vztahuje pouze na vstupni porty. Vystupni
porty jsou ponechany oteviené vsechny.
ext_tcp_0_inports="{ 21, 25, 80, 110, 143, 443, 993 , 995 }"

Pro vétsi bezpeclnost je mozno definovat i IP adresy, které budou mit pfistup

povolen nebo zakazan. Lze zde vymezit jak samostatné IP adresy, tak jejich rozsah.

[14] Divacky, Roman. Networking ve FreeBSD rady 5 [root.cz, online]. 20. 9. 2004 [cit. 20. 7. 2007].
<http://www.root.cz/clanky/networking-ve-freebsd-rady-5/>
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Soubor pf.goodguys.table oznacuje IP adresy, kterym je umoznéna komunikace na

vSech portech. Oproti tomu pf.badguys.table veskerou komunikaci striktné zakazuje.

table <goodguys> persist file "/etc/pf.goodguys.tab le"
table <badguys> persist file "/etc/pf.badguys.table "

Kompletni konfigurace PF je v /etc/pf.conf viz priloha 1.

3.4 MYysQL

MySQL je rela¢ni databazovy systém typu DBMS (database managment system)
Sifeny jako OpenSource. Byl vytvoren Svédskou firmou MySQL AB. Jeho hlavnimi autory

jsou Michael Widenius a David Axmark.

Kazda databaze v MySQL je tvorena z jedné nebo vice tabulek, které maji radky
a sloupce. Obdobné je tomu napfiklad u Microsoft SQL a jinych SQL databazi. Systém
MySQL je vyuzivan v C, C++, Java, Perl, PHP, Python, Tcl, Visual Basic, .NET.

JelikoZ se v pocatku tento systém specializoval na vykon a rychlost, postradal
spoustu dulezitych implementaci, napf. triggery, UloZzné procedury a pohledy. Od verze

5.0 v3ak jiz vétsinu téchto véci obsahuje.

MySQL sice tvori nezbytnou ¢ast celého systému, ale jeho konfigurace je ve
skrze jednoduchd. Systém nabizi nékolik prednastavenych konfiguracnich soubord,

které se nachdzeji v adresafi /usr/local/share/mysql/ a jmenuji se:

my-huge.cnf
my-innodb-heavy-4G.cnf
my-large.cnf
my-medium.cnf
my-small.cnf

Vybér je prakticky jen na nasem uvaZeni a zplUsobu vyuZivani databaze. Pro
systém obsahujici maly pocet databazi a dat nema smysl volit stejnou konfiguraci jako
pro velké. KonfiguraCni soubor je samoziejmé mozné kdykoliv pozménit a upravit,
takZze nemusime byt zaskoceni pripadnym poctem zvysujicich se poZadavkl na MySQL

server.

Nasledovné upraveni souboru /etc/rc.conf
mysqgl_enable="YES"

zajisti, Ze se databazovy systém MySQL spusti po startu systému a neni nutné jej

spoustét rucné.
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Spusténim prikazu /usr/localletc/rc.d/mysql-server start se spusti MySQL a

neni nutno restartovat cely systém.

3.5 POSTFIX

Postfix je MTA (mail transfer agent) a byl vytvofen jako alternativa k velice
rozSirenému Sendmailu. Je jeho plnohodnotnou ndhradou a zmény se nedotknou

funkci ostatnich aplikaci.

Jako agent MTA Postfix pfijima a odesila zprdvy elektronické posty pres sit
protokolem SMTP. Nezajistuje komunikaci pfes POP ani IMAP. O to se stard jiny

program napf. Courier s IMAP rozsifenim.

Postfix je rfeSen jako moduldrni systém. Procesy, které nevyuzivame, se daji

jednoduse vypnout. Tim se zabrani jejich zneuziti.

Po instalaci Postfixu je nutné vyradit z ¢innosti stavajiciho emailového agenta

Sendmail. To se provede upravenim /etc/rc.conf

postfix_enable="YES"
sendmail_enable="NO"
sendmail_submit_enable="NQO"
sendmail_outbound_enable="NO"
sendmail_msp_queue_enable="NO"

Vlastni konfigurace postfixu se odehrava v souborech main.cf  a mastercf . Zde
se definuji veskeré proménné. JelikoZz bude vyuzivan MySQL pro virtualni mailboxy, je
nutné vytvorit dodatecné soubory, které nam budou uchovavat pfistupové udaje do

sql databdze. To se docili Upravou nasledujicich fadk( v main.cf:

virtual_alias_maps = mysql:/usr/local/etc/postfix/m ysql_virtual_alias_maps.cf
virtual_minimum_uid = 1001

virtual_gid_maps = static:1001

virtual_uid_maps = static:1001

virtual_mailbox_base = /usr/local/virtual

virtual_mailbox_domains =

mysql:/usr/local/etc/postfix/mysqgl_virtual_domains_ maps.cf
virtual_mailbox_limit = 51200000
virtual_mailbox_maps = mysq|l:/usr/local/etc/postfix /mysql_virtual_mailbox_maps.cf

virtual_transport = virtual

virtual_create_maildirsize = yes

virtual_mailbox_extended = yes

virtual_mailbox_limit_maps =

mysql:/usr/local/etc/postfix/mysqgl_virtual_mailbox_ limit_maps.cf
virtual_mailbox_limit_override = yes
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virtual_maildir_limit_message = Sorry, the user's m aildir has overdrawn his disk
space quota, please try again later.

virtual_overquota_bounce = yes

relay_domains = mysql:/usr/local/etc/postfix/mysql_ relay_domains_maps.cf

Po vytvoreni souboru s pfislusSnym obsahem se zajisti propojeni emailového

systému s MySQL:

4

»user “ ur€uje uzivatele, pod kterym se hlasime do databaze,
»password “ heslo pro uzivatele postfix,

»hosts “ adresu sql serveru

»dbname” databadzi, do které prihlaseni sméruje

a ,query “ dotaz, ktery se ma vykonat.

lusr/local/etc/postfix/mysql_virtual_alias_maps.cf

user = sys_mail_postfix

password = heslo

hosts = localhost

dbname = sys_mail

query = SELECT goto FROM alias WHERE address='%s"' A ND active = 1

lusr/local/etc/postfix/mysql_virtual_domains_maps.c f:
user = sys_mail_postfix

password = heslo

hosts = localhost

dbname = sys_mail

query = SELECT domain FROM domain WHERE domain='%s'

lusr/local/etc/postfix/mysql_virtual_mailbox_limit_ maps.cf :
user = sys_mail_postfix

password = heslo

hosts = localhost

dbname = sys_mail

query = SELECT quota FROM mailbox WHERE username='% s'

lusr/local/etc/postfix/mysql_virtual_mailbox_maps.c f:

user = sys_mail_postfix

password = heslo

hosts = localhost

dbname = sys_mail

query = SELECT maildir FROM mailbox WHERE username= '%s' AND active =1
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Obsah predchozich soubord je velice podobny. LiSi se pouze vdotazu
provadéném v SQL databazi. BohuzZel bez téchto nastaveni by vysledna konfigurace

nebyla kompletni.

Jestlize klient, pro kterého je server spravovdn se rozhodne vyuzivat sluzeb

zabezpeceného SMTP, bude nasledovat Uprava nasledujicich fadkd v souboru main.fc

smtp_use_tls = yes

smtp_tls_note_starttls_offer = yes

smtpd_use_tls = yes

smtpd_tls_key_file = /usr/local/etc/ssl_cert/roxy.r efresh.cz.pem
smtpd_tls_cert_file = /usr/local/etc/ssl_cert/roxy. refresh.cz.pem
smtpd_tls_loglevel = 1

smtpd_tls_received_header = yes

smtpd_tls_session_cache_timeout = 3600s

smtpd_tls_auth_only = yes

tls_random_source = dev:/dev/urandom

V pfipadé pouZiti zabezpeceného protokolu je nutné vygenerovat pfislusné
klice programem OpenSSL. Je to program, ktery implementuje Secure Socket Layer (SSL

v2/v3) a Transport Layer Security (TLS v1). Vlastni vygenerovani kli¢ci se provede

prikazem:

openssl req -new -x509 -nodes -out roxy.refresh.cz. pem -keyout roxy.refresh.cz.pem
-days 3650

Uplny vypis ze souboru main.cf je uveden v pfiloze 2.

Soubor master.cf  obsahuje konfigurace systémovych deamond programu
Postfix. Jak jiz bylo reCeno, Postfix je svou strukturou moduldrni a tudiz dovoluje

spoustét pouze urcité procesy. Ostatni z(stavaji vypnuty.

Vychozi format mastercf  je nasledujici:
- kazda logickda cast urCuje samostatnou Postfix sluzbu. Sluzba je
identifikovatelnda pomoci jména a typu, kterym je popsana. Jestlize nékolik
radkd popsuje stejné jméno sluzby a typ, plati pouze ten posledni.

- Prazdné a zakomentované (oznacené # na zacatku) radky jsou ignorovany.
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Zakladni nastaveni pro SMTP je
smtp  inet n - n - - smtpd
Ovsem pfridanim radku

-0 receive_override_options=no_address_mappings

docilime zakazani normativniho mapovani adres.

Jelikoz na serveru nebézi zadné nestandardni aplikace, neni nutné vychozi
master.cf  pFilis ménit. Za zminku stoji pouze povoleni antivirového scanneru AMaViS
pridanim radku

-0 content_filter=smtp-amavis:[127.0.0.1]:10024

Kompletni vypis konfigura¢niho souboru master.cf  je uvede v pfiloze 3.

3.6 COURIER-IMAP

Courier-IMAP je rychly, Skdlovatelny IMAP server, ktery vyuzivda emailové
adresare. Je vyuzivan mnoha emailovymi servery k jednoduché spravé i nékolika stovek
1¢ta. Svlastnimi vestavénymi IMAP a POP3 sluzbami ma prakticky neomezené

mnozstvi rdznych kombinaci nastaveni. [15]

’

Pfi spojeni s klientem, ¢eka na jeho prehlaseni. Nasledné pohledava server, na
kterém se pfislusnd schranka nachazi a vytvofi spojeni vjednom nepferuSsovaném

procesu.

Je to ten samy IMAP server, jenZ je zahrnut v klasickém Courier mail serveru.
Konfigurace je uzplUsobena tak, aby mohl bézet samostatné. Jeho sluzby vyuzivaji dalsi

mail servery, jako jsou Postfix, Exim nebo Qmail.

Nezbytnou soucasti Courier-IMAP je jsou autentifikacni knihovny courier-
authlib a courier-authlib-mysql. Jejich kompilace probéhne automaticky s prekladem

courier-imap.

[15] SCHNEIDER, Roland <list-courier@serv.ch>, PRICE, Patrick <sysadmin@moment.net> - Courier

Documentation, 30. 10 2006, < http://www.courier-mta.org/documentation.html>

25



Nastaveni courier-authlib probiha v adresafti /usr/iocalletc/authlib Upravou

nebo vytvorenim soubor( authdaemonrc a authmysglrc

Authdaemonrc slouzi k nastaveni autentifikaéniho deamona. JelikoZ nds systém
vyuziva pro ovérovani data ulozend v MySQL je dllezZité, aby soubor obsahoval

authmodulelist="authmysqgl"

Seznam veskerych moznych autentifikaci Ize nalézt také na radku
authmodulelistorig="authuserdb authvchkpw authpam a uthldap authmysqgl authpgsqgl"

Jak je vidét, Ize také pouzit napriklad databazovy systém PosgreSQL nebo PAM
ovéfovani. Ostatni nastaveni mohou zlstat nedotlena. Za zminku by jesté stala
debuggovaci sluzba. Tu je moZno nastavit na 3 stavy:

DEBUG_LOGIN=0vypina logovani chybnych hlaseni,
DEBUG_LOGIN=12apina logovani chybnych hlaseni,
DEBUG_LOGIN=2apina logovani chybnych hlaseni a navic vypisuje hesla do systémového

logu.

Posledni moznost neni kvili bezpecnosti doporucovana. Jde ji ovSem povolit za

predpokladu ovérovani hesel pti prvotnim nastaveni.

Soubor authmysglrc  slouZi k vlastni konfiguraci ovéfovani pomoci MySQL a ma

nasledujici obsah:

MYSQL_SERVER localhost
MYSQL_USERNAME sys_mail_courier
MYSQL_PASSWORD heslo

Konfiguracni soubory pro Courier-IMAP jsou v adresafi /usr/local/etc/courier-
imap. Méli bychom se rozhodnout, zda budeme provozovat POP3 i IMAP server nebo

pouze jeden z nich.

POP3 (Post Office Protocol version 3) je protokol vyuZivany ke stahovani
emailovych zprdv ze serveru na klienta. Pro své ucely ma vyhrazen TCP port 110.
PfestoZe je pro néj béiné vyuZivani nezabezpefeného prenosu hesel, podporuje
soucasné nékolik autentifikacnich metod ovérfovani pfistupu k poStovni schrance.
Jednou z metod je APOP. Vyuziva hashe MD5 k zabezpeceni prenosu hesla od klienta
na server. Lze také Sifrovat celou zpravu vyuZitim SSL nebo modernéjsiho TSL. K tomu

je vyhrazen port 995.
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Cteni zprav je moZno pouze po staZeni ke klientovi. Pfipojeni k serveru je
ukonfeno po stazeni vSech oznacenych zprav. Je obnoveno pouze za ucelem

vyzvednuti novych zprav ze serveru.

IMAP (Internet Message Access Protocol) na rozdil od POP3 je optimalizovan
pro dlouhodobé pripojeni k poStovnimu serveru. Zpravy se ze serveru stahuji jen

v pfipadé jejich potfeby. Jsou na ném uchovdny a leze je rizné fadit do slozek.

Velice Casto se pouZiva v rozlehlych sitich. Jakmile jsou nové zpravy uloZzeny na

server, Ize k nim pomoci IMAP okamzité pristupovat.

Vyhody oproti POP3 napriklad podpore vice klientll pfipojenych kjedné
schrance, rychlejsi prace s velkymi nebo mnoha e-maily nebo vyhledavani pfimo na
serveru. Standardni nastaveni portu je na Cisle 143 pro neSifrovany pfenos a 993 pro

Sifrovany.

JelikoZz FreeBSD nabizi upravené konfiguracni soubory, lze je vyuZit. Nesou
Nazvy imapd.dist imapd.cnf.dist imapd-ssl.dist pro IMAP a pop3d.dist pop3d.cnf.dist

pop3s-ssl.dist pro POP3. Z nazvu téchto soubori staci odstranit koncovku .dist.

Vyjimku tvofi imapd.cnf @ pop3d.cnf , které je jesté nutno upravit. SlouZi

k vygenerovani X.509 certifikatu.

Télo téchto dokument( vypada nasledovné:

RANDFILE = /usr/local/share/courier-imap/imapd.rand

[req]

default_bits = 1024
encrypt_key = yes
distinguished_name =req_dn
x509_extensions = cert_type
prompt = no

[reg_dn]

C=Cz

ST=Czech Republic

L=Prague

O=Refresh, s.r.o.
OU=Webmaster Team
CN-=roxy.refresh.cz
emailAddress=refresh@refresh.cz

[ cert_type ]
nsCertType = server
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Pro spousténi courier-imap po startu pocitace je nutné pridat nasledujici radky
do /etc/rc.conf:
Spusténi authentifikacniho deamona

courier_authdaemond_enable="YES"

Spusténi nesifrované sluzby IMAP

courier_imap_imapd_enable="YES"

Spusténi Sifrované sluzby IMAP

courier_imap_imapd_ssl_enable="YES"

Spusténi nesifrované sluzby POP3

courier_imap_pop3d_enable="YES"

Spusténi Sifrované sluzby POP3

courier_imap_pop3d_ssl_enable="YES"

Opét zde plati pravidlo, Ze pokud jsou néjaké sluzby nechténé, stadi je z rc.conf
odstranit nebo pripadné zakazat nastavenim na NO. Zadanim nasledujicich prikazu

zajistime spusténi jejich spusténi bez nutnosti restartu:

{usr/local/etc/rc.d/courier-authdaemond start
lusr/local/etc/rc.d/courier-imap-imapd.sh start
lusr/local/etc/rc.d/courier-imap-imapd-ssl.sh start
/usr/local/etc/rc.d/courier-imap-pop3d.sh start
lusr/local/etc/rc.d/courier-imap-pop3d-ssl.sh start

3.7 PROFTPD

ProFTPd vznikl z potfeby mit bezpecny a plné konfigurovatelny FTP server. Pred
zapocetim tohoto projektu byl velice rozsifena wu-ftp. | pres jeho vynikajici kvalitu, mél
velice chabé zabezpeceni.

v o

Mnoho lidi, véetné vyvojarl pracujicich nyni na ProFTPd, stravilo spoustu ¢asu
opravovanim téchto chyb a zahrnovanim vylepSeni do wu-ftp. Tato prace se nejevila
jako efektivni a byl vznesen poZadavek na kompletni pfepsani zdrojového kdédu a

instrukci pro lepsi konfigurovatelnost. Byl vydan pod GPL licenci.

Jeho dokumentace je velice obsahld a konfiguraéni syntaxe jsou podobné
strukture, jakou vyuzivd Apache. Ma snadnou konfiguraci nékolika virtualnich FTP

serveru. Jeho design je modularni, tudiz umoZnuje spoustét podporu SSL/TSL, LDAP a
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SQL jako samostatny modul. O jeho kvalitach také vypovidd plnd pfipravenost

prfechodu na IPv6.

Konfigurace ProFTPd je uchovana v souboru /usr/localletc/proftpd.conf
Rozhodnuti, zda ma server bézet jako samostatny proces nebo bude spoustén pomoci
inetd, je jen na nasem uvazeni. Vyhodou nastaveni jako samostatného procesu je
okamazity pristup k serveru pres port, na kterém nasloucha. V konfiguracnim souboru je
to zaneseno nasledovné:

ServerType standalone

Je také zadouci zvolit vhodné jméno k jeho identifikaci.

ServerName "FTP daemon"

Pokud neni vyZzadovano anonymni pripojeni k FTP serveru a budu se prihlasovat
pouze definovani uZivatelé prostfednictvim svych jmen a hesel je dobré celou sekci

mezi <anonymous ~ftp> a </anonymous> smazat nebo pripadné zakomentovat.

Propojeni s MySQL zajistuji nasledujici fadky:

SQLAuthenticate users*

SQLConnectinfo sys_ftp@localhost:3306 sys_ftp_proft pd SImk4LexSOxo PERSESSION
SQLAuthTypes Crypt

SQLUserInfo users login passwd uid gid homedir sh ell
SQLHomedirOnDemand off

Kompletni vypis z proftpd.conf  je v pFiloze 4.

3.8 APACHE

Apache http server je softwarovy webovy server. Protoze jeho kdéd je otevreny,

byl portovan do mnoha operacnich systéma.

Roku 1993 na lllinoiské univerzité byl zapocat projekt s nazvem NSCA HTTPd. O
rok pozdéji hlavni programator Rob McCool opustil vyvojarsky tym a tim doslo ke
zpomaleni vyvoje a vroce 1998 k uplnému zastaveni. Jelikoz jiz doslo k rozsireni
serveru, spojila se mald skupinka webmasterll a snaZila se stavajici NSCA HTTPd
upravovat a zaplatovat. Ziniciativy Braina Behlendorfa a Cliffa Skolnicka vznikla
emailova konference, ve které byly veskeré Upravy zaznamenavany a uchovavany.
Nasledovalo kompletni prepsani zdrojovych koédu a Apache2 jiz neobsahuje nic
z plvodniho NCSA HTTPd.
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Upravy nastaveni se provadéji v /ustlocaletc/apache2/httpd.conf . Pro
konfiguraci Apache je dulezité nastaveni IP adresy a portu, na kterém ma server
poslouchat. Pokud by nebyla zaddna pevna IP adresa, znamenalo by to, Ze server
posloucha na vsech dostupnych adresach na uréeném portu.

Listen 82.208.36.175:80

Nastaveni emailové adresy spravce se povazuje za slusnost. Pfipadné dotazy a
pripominky ke spravé serveru sméruji na zadanou adresu.
ServerAdmin refresh@refresh.cz

V pfipadé poutziti zabezpeceného serveru HTTPS se zahrne dalsi konfiguraéni
soubor do nastaveni Apache. Jedna se o virtudlni server bézici nad stavajicim, avsak
vyuzivajici SSL. Pro tento fakt by mél byt vygenerovan pfrislusny certifikat slouzici

k ovéreni serveru.

Include etc/apache22/vhosts_ssl/enabled/*.conf

Podle potfeby je moZno vytvofit vice virtualnich serverl zahrnutim jejich
konfiguracniho souboru do httpd.conf. Apache ma mnoho rlznych moZnosti nastaveni

a da se upravit tak fikajic na miru konkrétnim pozadavku.

Kompletni konfiguracni soubor viz pfiloha 5.

3.9 DOKONCENi NASTAVENIi SYSTEMU

V predchozich kapitolach byly uvadény ¢asti konfiguracnich soubort, které
zajistovali spojeni s databdzi MySQL. Aby data mohla byt uklddana do pfislusné

databaze a tabulky, je nutné je vytvorit a zajistit k nim pristup.
Cely emailovy systém, tj. pro Postfix a Courier-IMAP, vyuZiva spole¢nou
databazi, staci provést nasledujici prikazy v SQL:

CREATE DATABASE ‘sys_mail' DEFAULT CHARACTER SET ut  f8 COLLATE utf8_czech_ci;

GRANT SELECT ON ‘sys\_mail".* TO 'sys_mail_postfix' @'localhost' IDENTIFIED BY
‘heslo’;

GRANT SELECT ON ‘sys\_mail".* TO 'sys_mail_courier' @'localhost' IDENTIFIED BY
‘heslo’;

GRANT SELECT ON “sys\_mail".* TO 'sys_mail_amavisd' @'localhost' IDENTIFIED BY
'heslo’;

GRANT SELECT, INSERT, UPDATE, DELETE ON ‘sys\_mail’ *TO

'sys_mail_padmin'@'localhost' IDENTIFIED BY ‘'heslo' ;

30



Pro ProFTPd jsou SQL dotazy nasleduijici:

CREATE DATABASE ‘sys_ftp’;
GRANT SELECT ON “sys\_ftp".* TO 'sys_ftp_proftpd'@' localhost' IDENTIFIED BY
‘heslo’;

Timto by byla konfigurace aplikaci a sluZzeb ukoncena. V nékterych pfipadech
postacilo vychozi nastaveni nabizené systémem, jinde bylo nutno provést nékolik
zmén. Bylo dbano na vyli¢eni funkénosti jednotlivych aplikaci a jejich vyvoj. V celém
systému lze provést jesté takzvany hardening, to znamend kompletni zabezpeceni
systému, véetné oprav jadra a systémovych prostfedk(, upraveni pfihlaSovacich
skriptd a dalSich véci. VSe je spolehlivé a prehledné popsano na
http://www.bsdguides.org/guides/freebsd/security/harden.php , tudiz bych pripadné

zajemce o tuto problematiku odkdazal sem.
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4 MONITORING

K vlastnimu monitorovani se vyuziva jak sluzeb na lokalnim pocitaci, tak odezvy
a hlaseni z pridruzenych stroja. Diky tomu, Ze je systém nakonfigurovan na rozesilani
emailovych zprav, lze jej vyuzit k preposilani systémovych hlaseni a hlaseni o chybach
spravci. Vyuziva se jak skriptQ /etc/periodic , cronu, tak monitorovaciho systému
MRTG. Posledni jmenovany neni v zakladni nabidce systému obsazen, ale je moZné ho

pres porty (ports) doinstalovat.

Vystupy zasilané z periodic a cronu jsou textového charakteru. Vystupy z MRTG
jsou grafické a zobrazuji se pomoci sluzby Apache jako webové stranky. Textové
vystupy poskytuji informace pravidelné v urcitych nastavenych intervalech nebo pfi
vyskytu problému. Grafické vystupy poskytuji souvislé informace o stavu v podobé

grafa.

4.1 SKRIPTY PERIODIC

FreeBSD pomoci periodic spousti v urcitou dobu programy provadéjici
pravidelnou  udrzbu  systému. Prikaz  periodic Cte  konfiguracni  soubor
/etc/default/periodic.conf, resp. /etc/periodic.conf, pokud jsou nutné néjaké zmény.
Prikaz periodic je vyuZivan k periodickému spousténi dennich, tydennich atd. vlastnich
pfikazu. [16]

Zakladni skripty pro periodic se nachdzeji v /etc/periodic a jsou rozdéleny podle

Casu spousténi plus adresar obsahujici security skripty. [17]

Z detailniho pohledu na /etc/defaults/periodics.conf plyne zjisténi, Ze periodic
Ize nastavit tak, aby provadél dimysiné kontroly a funkce. Veskeré vystupy jsou
zasilany uzivateli root. Toto nastaveni je mozné zménit a to bud' v tomto souboru nebo

v /etc/mail/aliases. Skripty jsou spoustény v poradi podle jejich prefixu. Toto ¢islovani

[16] BELKA, lifi. Zacindme bezpecné s FreeBSD (5) [root.cz, online]. 20. 7. 2004 [cit. 2007-08-12].

<http://www.root.cz/clanky/zaciname-bezpecne-s-freebsd-5/>

[17] BELKA, lifi. Za¢indme bezpecné s FreeBSD (5) [root.cz, online]. 20. 7. 2004 [cit. 2007-08-12].

<http://www.root.cz/clanky/zaciname-bezpecne-s-freebsd-5/>
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je pouzivano jiz od SystemV. TakzZe skripty s nizSim prefixem jsou spoustény drive nez

skripty s vyssim.
Vypis z /etc/periodic.conf na serveru elsa.eurofinancial.cz je nasledujici:

Provede pfikaz pkg_version -v a zasle vysledek na email superuzivatele (roota)
weekly_status_pkg_enable="YES"

Zaslani emailu dennich statistik gmirroru se pouziva pouze v pfipadé, kdyz je
gmirror nastaven pfi instalaci systému. Jinak toto nastaveni postrada smysl a je mozné
ho bud vynechat, nebo zakazat zménou hodnoty na NO.
daily_status_gmirror_enable="YES"

Tato nastaveni jsou Uzce spjata s Postfixem. Zasilaji informace o emailovém

systému. Jak je patrné, jsou tyto statistiky zakazany.

daily_clean_hoststat_enable="NO"
daily_status_mail_rejects_enable="NO"
daily_status_include_submit_mailg="NO"
daily_submit_queuerun="NO"

’

Nasledujici radky se vztahuji k samotnému systému FreeBSD a udavaji rlizné

statistiky vztahujici se k portim a novym zafizenim.

monthly_statistics_enable="YES"
monthly_statistics_report_devices="YES"
monthly_statistics_report_ports="YES"

Zde je povoleno zasilani zmény tabulky nastaveni Packet Filteru.
daily_status_security_pf_tables_enable="YES"

V zavéru konfiguraéniho souboru nachazime nastaveni adresy pro lokalni
skripty. Pokud pfi instalaci néjakého programu Ci sluzby jsou vytvareny periodic skripty,

ukladaji se prave do tohoto adresare.

local_periodic="/usr/local/etc/periodic"

Vypis z letc/defaults/periodic.conf viz pfiloha 6.

4.1.1 Daily run output

Daily run outup je vystup veskerych skriptl ve sloZce daily a povolenych v

/etc/defaults/periodic.confnebov /etc/periodic.conf.
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’

Nasledujici radej je seznam odstranénych souborl ze slozky war/preserve
které nejsou 7 dni zménény nebo jinak upraveny. Pokud by se v této slozce nachazely
soubory vyhovujici podminkdm pro jejich smazani, budou odstranény a jejich seznam
se objevi pod nasledujicim radkem.

Removing stale files from /var/preserve:

Vymazani staré denni zpravy. Opét lze nastavi dobu, po které se ma urcity

soubor odstranit, nebyl-li zménén.

Cleaning out old system announcements:

Odstranéni soubor(i z adresare varrwho . Rhwo je obdobny pfikaz jako who, ale

vztahuje se na vSechny stroje z lokalni sité. [18]

Removing stale files from /var/rwho:

Zazalohovani souboru uzivatell a hesel a soubor skupin. Provadi se v pfipadé,
Ze se pfislusné soubory zménily. Jedna se o rozdilové zalohy pomoci programu diff. Jak
je vidét byl zménén jeden uzivatel v souboru /etcipasswd  a dvé skupiny v /etc/groups

Pokud by zmény nebyly provedeny administratorem, je timto upozornén.

Backup passwd and group files:

amanda.refresh.cz passwd diffs:

18al19

> _dhcp:(password):65:65::0:0:dhcp programs:/var/em pty:/usr/shin/nologin
amanda.refresh.cz group diffs:

22a23

> dhcp:*:65:

25a27

> audit:*:77:

Zde je vypis kontroly syntaxi souboru /etcigroup . Jak nasledujici radky

napovidaji, je vSe v poradku a soubor group neobsahuje Zadnou chybu.

Verifying group file syntax:
letc/group is fine

[18] FreeBSD Hypertext Man Pages [online]. 6. 6. 1993.

<http://www.freebsd.org/cgi/man.cgi?query=rwho&sektion=1>
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Vytvoreni zalohy souboru /etc/mail/aliases ve fvar/backup/ . Opét se provadi
zaloha jen v pfipadé, Ze byl soubor pozménén. Jak vyplyva z hlaseni, byl zjistén rozdil
mezi souborem /etc/mail/aliases a jeho zalozni kopii. Nasledné potom se provedla
synchronizace a zaloZni soubor byl upraven, aby odpovidal svému origindlu. Kdyby si
administrator nebyl védom provedenych zmén, jednalo by se snejvétsi

pravdépodobnosti o bezpecnostni problém.

Backing up mail aliases:
amanda.refresh.cz aliases diffs:
--- lvar/backups/aliases.bak Sun Jun 24 11:36:37 20 07
+++ /etc/mail/aliases Mon Aug 13 20:05:26 2007
@@ -26,6 +26,7 @@
postmaster: root
# General redirections for pseudo accounts
+_dhcp: root
_pflogd: root
bin: root
bind: root

Stav zaplnéni disku se zjistuje z prikazové fadky pomoci pfikazu df . Aby vznikl
naleZity prehled o stavu zaplnéni disku, je nutné tento vypis dostdvat pravidelné.
Filesystem urcuje ¢ast disku (partitions), 1K-blocks udava velikost oddilu disku v 1Kbyte
bloki, Used oznacuje vyuZité misto a Avail dostupné misto na diskovém oddilu.
Sloupec s ndzvem Capacity vypisuje procentudlni podil zaplnéného mista oproti
celkové velikosti. Pokud se hodnota toho sloupce pfiblizuje k 100, je nutné provést
kontrolu zaplnéni a odstranit nechténé nebo jiz prebytec¢né soubory. Vyjimku tvofi
radek devfs . Je to proménlivy souborovy systém. To znamend, Ze vytvareni nebo
mazani Udajl v /dev je zavislé na dostupnych zatizenich. Jeho hodnota je stidle 100%.

Sloupec Mounted on urcuje misto pripojeni diskového oddilu.

Disk status:

Filesystem 1K-blocks Used Avail Ca pacity Mounted on
/dev/mirror/gm0Osla 380654 63810 286392 18% /

devfs 1 1 0 100% /dev
/dev/mirror/gm0Os1f 8748416 3302988 4745556 41% Jusr
/dev/mirror/gm0Os1d 25385516 698906 22655770 3% Ivar
/dev/mirror/gmOsle 2026030 20 1863928 0% /tmp
/dev/mirror/gm0s2d 337795360 174057912 136713820 56% /vol0

/dev/imdOc 3045006 507986 2293420 18% /volO/jail/rain
devfs 1 1 0 100% /volO/jail/rain/dev
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Pod nasledujicim radkem by byl vypis pouze v pfipadé pouZiti dump a restore  pro
vytvareni zaloh.

Last dump(s) done (Dump ">' file systems):

Nasleduje vypis statistik pro sitova rozhrani. Obdobného vstupu je mozno
dosahnout provedenim pfikazu netstat —in z konzole. Ztéchto udajl lze vycist
nastaveni IP adres pro jednotliva sitova zafizeni, pfijaté a odeslané pakety a co je velice
dilezité chyby (jak pti prijimani, tak odesilani) a kolize paketli. Pfi pohledu na
nasledujici vypis je ziejmé, Ze k Zddnym chybam ani kolizim nedoslo.

Network interface status:

Name Mtu Network Address Ipkt s lerrs  Opkts Oerrs Coll
nve0 1500 <Link#1>  00:e0:81:5f:5e:4a 389076 7 0 321248 0 O
nve0 1500 192.168.123 192.168.123.2 30940 1 - 309348 - -
bge0 1500 <Link#2>  00:e0:81:5f:5e:4b 2444209 39 0299123636 0 O
bge0 1500 82.208.36/24 elsa 2177871 23 -299291559 - -
bge0 1500 82.208.36.71/ hosting 19440 5 - 41822 - -
bge0 1500 82.208.36.72/ unassigned-82-208 829 9 - o - -
bge0 1500 82.208.36.73/ klub.soliver.cz 812 7 - o - -

lo0 16384 <Link#3> 169223 2 01692232 0 O
lo0 16384 fe80:3::1 fe80:3::1 0o - o - -

o0 16384 localhost.cod ::1 0o - o - -

lo0 16384 your-net localhost 143561 8 - 1435618 - -
lol 16384 <Link#4> 32369 3 0 323693 0 O
lol 16384 172.16.16.2/3 172.16.16.2 570024 9 - 323693 - -
tap0 1500 <Link#5>  00:bd:f8:4a:00:00 204389 9 02120286 0 O
tap0 1500 10.111/24 10.111.0.10 0 - 2109443 - -

Nasleduje statistika uptime (doba, po kterou systém bézi bez restartu), aktualni
pocet prihlasenych uzivatel( a aktudlni zatéz systému.
Local system status:

3:01AM up 82 days, 14:59, 0 users, load averages: 0.00, 0.00, 0.00

Pokud by néjaky email stale ¢ekal ve fronté, bude jejich vypis zde. JelikoZz tomu

tak neni, je zde pouze oznameni, Ze fronta je prazdna.

Mail in local queue:
Mail queue is empty

Kdyby néjaké maily z(staly nevyfizené, byl by vypis nasledujici

Mail in local queue:

-Queue ID- --Size-- ---- Arrival Time---- -Sender/Re cipient-------
D26B922B26 4140 Mon Aug 13 16:53:18 MAILER-DAE MON
(connect to defitem.com[209.167.2 5.58]: Operation timed out)
LeslyeManl ey@defitem.com
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86C69229EE 3284 Wed Aug 15 13:51:14 MAILER-DAE MON
(connect to kinom.com[222.122. 63.8]: Operation timed out)
gamass@kin omaniaki.com

-- 7 Kbytes in 2 Requests.
Pro detailnéjsi vypis zabezpeceni se pouziva vlastni skript, proto je zde pouze
informace o této skutecnosti.

Security check:
(output mailed separately)

V zaveéru daily run output je uz jen vypis AXFR a IXFR, coZ se tyka provozovani

vlastniho DNS serveru BIND.

Checking for denied zone transfers (AXFR and IXFR):

-- End of daily output --

V daily run output je moZné nastavit spousténi vlastnich skriptl nebo pfidat
zbyvajici systémové, jako jsou vypisy ze souboru kalendare, Cisténi disku a dalsi.
Samoziejme, Ze se to tyka véci, které jsou pouzZivany nebo nainstalovany. Dostavat

prazdné vypisy z neexistujicich sluzeb je zbytecné.

4.1.2 Weekly run output

Tento vypis poskytuje tydenni informace o systému podle nastaveni v

/etc/periodic.conf a /etc/defaults/periodic.conf

V posledni dobé se vyskytoval vétsi pocet problémovych SATA diskl. Z tohoto
dlvodu byl napsan skript smartct.sh , ktery provadi jednou tydné kontrolu disku pres
jeho S.M.A.R.T. monitorovaci systém. Jeho autorem je Miroslav Lachman a je vydan
pod BEER-WARE LICENSE. Pfi problémech, které nastavaly na serverech roxy.refresh.cz
a lite.eurofinancial.cz se tento skript velice osvédcil a poskytoval vérohodné a

smysluplné informace. Cely skript viz pfiloha 7.

Vypis z weekly run output je nasleduijici.
Rebuilding locate database:
Rebuilding whatis database:
Check for out of date packages:

clearsilver-python-0.10.4 needs updating (port ha s 0.10.5)
mysql-client-5.0.41 needs updating (port has 5.0. 45)
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mysql-server-5.0.41 needs updating (port has 5.0. 45)
neon-0.26.3 needs updating (port has 0.26.4)

roundcube-0.1.20070303 needs updating (port has 0 .1.20070608)
subversion-1.4.3_2 needs updating (port has 1.4.4 )

Checking S.M.A.R.T changes:

elsa.eurofinancial.cz changes for device /dev/ad4:

--- var/log/smartctl__dev_ad4.today Sat Jul 14 04: 15:56 2007
+++ /tmp/security.3sUom95F Sat Jul 21 04:15:57 2007

@@ -10,7 +10,7 @@

Device is: In smartctl database [for detail s use: -P show]
ATA Versionis: 7
ATA Standard is: ATA/ATAPI-7 T13 1532D revision 4 a

-Local Time is: Sat Jul 14 04:15:56 2007 CEST

+Local Time is: Sat Jul 21 04:15:56 2007 CEST

SMART support is: Available - device has SMART cap ability.
SMART support is: Enabled

@@ -54,13 +54,13 @@

5 Reallocated_Sector_Ct 0x0033 253 253 010 Pre-fail Always - 0

7 Seek_Error_Rate 0x000f 253 253 051 Pre-fail Always - 0

8 Seek_Time_Performance 0x0025 253 253 015 Pre-fail Offline - 0
- 9 Power_On_Hours 0x0032 100 100 000 Old_age Always - 4924
+195 Hardware_ ECC_Recovered 0x001a 100 100 000 Old_age Always -243715511
196 Reallocated_Event_Count 0x0032 253 253 000 Old_age Always - 0
197 Current_Pending_Sector 0x0012 253 253 000 Old_age Always - 0

198 Offline_Uncorrectable 0x0030 253 253 000 Old_age Offline - 0

@@ -153,27 +153,27 @@

SMART Self-test log structure revision number 1

Num Test_Description Status R emaining LifeTime(h) LBA_OFE
-# 1 Short offline Completed without error 00% 4922 -

-# 2 Short offline Completed without error 00% 4911 -

-# 3 Short offline Completed without error 00% 4898 -

-# 4 Short offline Completed without error 00% 4887 -
+#18 Short offline Completed without error 00% 4911 -
+#19 Short offline Completed without error 00% 4898 -
+#20 Short offline Completed without error 00% 4887 -
+#21 Short offline Completed without error 00% 4874 -
SMART Selective Self-Test Log Data Structure Revis ion Number (0) should be 1
SMART Selective self-test log data structure revisi on number 0

-- End of weekly output --



Vystup ze skriptu smartctilsh  je velice obsahly, a proto byl zkracen. Nema smysl|
jej zde cely uvadét, protoie se jedna o kompletni vypis testu provddéného pomoci

smartmontools

Do tydenniho reportu mlzZe byt zahrnuta jesté kontrola soubor(, které nemaji

pfifazeno zadné uzivatelské ID nebo pripadné skripty vlastni.

Jak se snizuje frekvence zasilani informaci o systému, sniZuje se stim také
zavaznost zkoumanych informaci. Z tohoto ddvodu jsou veskeré dUlezité informace

zasilany denné a pfipadné lze snizit interval zasilani.

Kompletni vypis z weekly run output je obsazen v priloze 9.

4.1.3 Monthly run output

Jednim z dalSich vystupl je monthly run output. Jednd se o mésicni vypis a je
nejjednodussi. Poskytuje pouze vypis ¢asu pfihlaseni uzivatell do systému a odesilani
statistik na www.bsdstats.org. Na tomto serveru jsou zaznamenavany informace o
pouzivani BSD-like operacnich systémdu.

Veskeré informace maji informativni charakter. Zda nedoslo k nezadoucimu

praniku do systému, se da ¢astecné odhadnout, pomoci vysokého cisla ¢asu prihlaseni.

Ale pravdépodobnost, Ze by se to projevilo zde, je mala.

Doing login accounting:

total 365.78
dino-preschool. 115.52
quip 81.39

www.toxicita.cz ~ 78.81

www.darujvic.cz  31.92

share.nejvic.in  28.34

dynaspol.dev.co 15.19

soliver.dev.cod 5.58

www.seanet.cz 4.13

aureliano 3.70

www.wyschkof.co  0.81

www.prutoky.cz 0.28

freebsd.quip.cz  0.06

fiallka.nejvic.  0.05
Posting monthly OS statistics to rpt.bsdstats.org P osting monthly device statistics
to rpt.bsdstats.org Posting monthly CPU statistics to rpt.bsdstats.org Posting
monthly ports statistics to rpt.bsdstats.org

-- End of monthly output --
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Periodic poskytuje k mésicnimu zaslani jen velice malo skript(. Ostatni se daji

doinstalovat pomoci portl (ports), jako napriklad zasilani statistik na BSDStats.

4.1.4 Security run output

Pomoci security run output ziskavame prehled o bezpecnostnich dirach, poctu

prihlaseni, odmitnutych spojeni a dalSich bezpeénostnich hlaseni.

Obdobné jako daily run output je zasilan denné, jelikoz tyto informace je

dudlezité znat minimalné v tomto intervalu.

Pro nazornost byly vybrany wvystupy ze serverG grimm.quip.cz,
elsa.eurofinancial.cz a retezat.tovarna.cz. Kazdy tento vypis obsahuje jisté odliSnosti,

na které je dobré poukazat a vysvétlit pro€ se tomu tak déje.

Vypis ze serveru elsa.eurofinancial.cz je pomérné jednoduchy. V Uvodu je
kontrola potencidlné nebezpecnych setuid soubori. Jedna se o soubory, které jsou
kymkoliv spustitelné s pravy vlastnika souboru. Jsou zde vypisovany pouze rozdilové
zalohy. Jestlize se od posledniho security run output zadné suid soubory nezménily,
bude vypis prazdny.

Checking setuid files and devices:

ararat.tovarna.cz setuid diffs:

--- var/log/setuid.today  Tue Jun 5 03:03:40 2007
+++ /tmp/security.vcgS9pKi Tue Aug 14 03:04:09 2007
@@ -32,8+32,8 @@

588817 -r-sr-xr-x 1 root wheel 3400 Jan 12 08:39:44 2007
lusr/libexec/pt_chown

588860 -r-xr-sr-x 1 root smmsp 583680 Jan 12 08:42:13 2007
lusr/libexec/sendmail/sendmail

736188 -rwsr-xr-x 1 root wheel 285580 Mar 27 11:36:31 2007
{usr/local/bin/screen

-597031 -rwxr-sr-x 1 root maildrop 146742 Jun 4 13:40:06 2007
{usr/local/sbin/postdrop

-597032 -rwxr-sr-x 1 root maildrop 152660 Jun 4 13:40:06 2007
lusr/local/sbin/postqueue

+589538 -rwxr-sr-x 1 root maildrop 146813 Aug 13 20:59:18 2007

Nasleduje kontrola uZivatel( s ¢islem 0. Standardné by tuto hodnotu méli mit
pouze superuzivatelé root a toor. UZivatel toor za normalnich okolnosti nepouziva. Ma
stejnd prava jako root. Je vyuzivdm v pfipadech, kdy z néjakého dlvodu nefunguje

prihlaseni jako root. Pfihlasenim je mysleno zalogovani se do konzole.
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Checking for uids of 0:
root O
toor O

Systémovy uZivatel bez hesla znamena potencidlni bezpecnostni riziko.
Pravidelnou kontrolou lze odhalit pfipadné vytvoreni novych uzivatelskych uctu bez
hesel, dohledani jejich prav a pripadné zakazani nebo vymazani. Z vypisu je patrné, ze
se v systému Zadny ucet bez hesla nenachazi.

Checking for passwordless accounts:

Nasleduje vypis zamitnutych paketl u packet filteru. Jednd se pouze o

statistické informace.

elsa.eurofinancial.cz pf denied packets:

+++ /tmp/security.UiEVYEZ6 Tue Aug 14 03:05:12 2007

+block drop in quick from <badguys> to any [ Evalua
+Packets: 0 Bytes: 0 States: 0 ] block drop in quic
+to any [ Evaluations: 2447140 Packets: 74 Bytes: 6
+drop in quick from <ssh_bruteforce> to any [ Evalu
+Packets: 9 Bytes: 468 States: 0 ] block drop quick
+Evaluations: 5393062 Packets: 597 Bytes: 42984 Sta
+all [ Evaluations: 5392465 Packets: 720794 Bytes:
+block drop quick on bge0 inet from <reserved> to a
+5392465 Packets: 60 Bytes: 5796 States: 0 ] block
+inet from any to <reserved> [ Evaluations: 5286433
+Bytes: 3591635 States: 0 ] block drop in quick on
+82.208.36.0/24 to any [ Evaluations: 5380490 Packe
+States: 0 ] block drop in quick on ! bge0 inet fro

+[ Evaluations: 105972 Packets: 0 Bytes: 0 States:
+quick on ! bge0 inet from 82.208.36.72 to any [ Ev
+Packets: 0 Bytes: 0 States: 0 ] block drop in quic
+82.208.36.73 to any [ Evaluations: 105972 Packets:
+] block drop in quick inet from 82.208.36.70 to an
+5380490 Packets: 0 Bytes: 0 States: 0 ] block drop
+82.208.36.71 to any [ Evaluations: 2434485 Packets
+0 ] block drop in quick inet from 82.208.36.72 to
+2434485 Packets: 0 Bytes: 0 States: 0] block drop
+82.208.36.73 to any [ Evaluations: 2434485 Packets
+0 ] block drop in quick on ! [00 inet6 from ::1 to
+2434485 Packets: 0 Bytes: 0 States: 0 ] block drop
+inet from 127.0.0.0/8 to any [ Evaluations: 243448
+States: 0 ]

tions: 2447140

k from <bruteforce>
988 States: 0] block
ations: 2447066
inet6 all [

tes: 0] block drop
72280145 States: 0 ]
ny [ Evaluations:
drop quick on bge0O
Packets: 11915

I bgeO inet from

ts: 0 Bytes: 0

m 82.208.36.71 to any
0] block drop in
aluations: 105972

k on ! bgeO inet from
0 Bytes: O States: 0
y [ Evaluations:

in quick inet from

: 0 Bytes: O States:
any [ Evaluations:

in quick inet from

: 0 Bytes: O States:
any [ Evaluations:

in quick on ! lo0

5 Packets: 0 Bytes: 0O

Podstatné dllezitéjsi informace poskytuje vypis Spatnych pfihlaseni. Pokud by

dochazelo ke slovnikovému utoku nebo Utoku hrubou silou, projevilo by se to zde.

elsa.eurofinancial.cz login failures:

Aug 13 22:51:45 elsa sshd[19140]: Invalid user shar
Aug 13 22:53:03 elsa sshd[19202]: Invalid user shar
Aug 13 22:54:00 elsa sshd[19205]: Invalid user shar

e.nejvic.in from 89.176.74.115
e.nejvic.in from 89.176.74.115
e.nejvic.in from 89.176.74.115
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V predeslém ptikladu se jisté nejednalo o néjaky utok. Nasledujici vypisy
naznacuji, Zze se jednd o Utok na neexistujici uzivatelskd jména. Pro tento vypis bylo
zamérné po néjakou dobu vyfazeno zprovozu pravidlo packet filteru povolujici
prihlaseni pres SSH pouze u ceskych IP adres. Jak se predpokladalo, utok zacal nékolik
minut po otevreni pristupu v 1:31:17 a trval do 2:03:43 z IP 83.170.105.142. Dalsi se
objevil v 12:06:04 a trval do 14:45:50 z IP 195.56.172.196. Bylo zaznamenano jesté

nékolik mensich utokd, ale tyto dva byly nejvétsi.

retezat.tovarna.cz login failures:

Aug 13 01:31:17 retezat sshd[33111]: Invalid user f tp from 83.170.105.142
Aug 13 01:31:18 retezat sshd[33113]: Invalid user f tpuser from 83.170.105.142
Aug 13 01:31:18 retezat sshd[33115]: Invalid user m ail from 83.170.105.142
Aug 13 01:31:18 retezat sshd[33117]: Invalid user u ser from 83.170.105.142

Aug 13 01:31:19 retezat sshd[33119]:

Invalid user m

ailer from 83.170.105.142

Aug 13 01:31:19 retezat sshd[33121]: Invalid user o ffice from 83.170.105.142
Aug 13 01:31:20 retezat sshd[33123]: Invalid user s ervice from 83.170.105.142
Aug 13 01:31:21 retezat sshd[33127]: Invalid user i nfo from 83.170.105.142
Aug 13 01:31:21 retezat sshd[33129]: Invalid user m ailtest from 83.170.105.142
Aug 13 01:31:22 retezat sshd[33131]: Invalid user a dmin from 83.170.105.142
Aug 13 01:31:22 retezat sshd[33133]: Invalid user s ecretariat from 83.170.105.142
Aug 13 01:31:23 retezat sshd[33135]: Invalid user x fs from 83.170.105.142

Aug 13 01:31:24 retezat sshd[33139]: Invalid user | p from 83.170.105.142

Aug 13 01:31:24 retezat sshd[33141]: Invalid user r pc from 83.170.105.142

Aug 13 01:31:24 retezat sshd[33143]: Invalid user r pcuser from 83.170.105.142
Aug 13 01:31:25 retezat sshd[33147]: Invalid user | ist from 83.170.105.142

Aug 13 01:31:26 retezat sshd[33149]: Invalid user i rc from 83.170.105.142

Aug 13 01:31:26 retezat sshd[33151]: Invalid user v popmail from 83.170.105.142
Aug 13 01:31:27 retezat sshd[33153]: Invalid user s ervices from 83.170.105.142
Aug 13 01:31:28 retezat sshd[33159]: Invalid user ¢ arlos from 83.170.105.142
Aug 13 01:31:29 retezat sshd[33161]: Invalid user n scd from 83.170.105.142

V pripadé, Ze by spojeni se serverem bylo odmitnuto, bude nasledovat vypis.

V tom pfipadé k Zddnému odmitnuti nedoslo.

elsa.eurofinancial.cz refused connections:

Checking for a current audit database:
Database created: Mon Aug 13 02:40:01 CEST 2007

VétSina aplikaci se neobejde bez bezpecnostnich chyb. Ty jsou ovsem
aktualizovany v co mozna nejkratsim case. Informace o chybach ve verzich bali¢kd jsou
porovnavany z databdzi. U kazdé chyby je uvedena www adresa, kterd o ni poddava

informace.
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Vypada to asi takto:

Checking for packages with security vulnerabilities

Affected package: php5-session-5.1.4

Type of problem: php -- multiple vulnerabilities.
Reference: <http://www.FreeBSD.org/ports/portaudit/
000e0c2e438a.html>

Affected package: php5-5.1.4

Type of problem: php -- multiple vulnerabilities.
Reference: <http://www.FreeBSD.org/ports/portaudit/
000e0c2e438a.html>

Affected package: php5-session-5.1.4

Type of problem: php -- multiple vulnerabilities.
Reference: <http://www.FreeBSD.org/ports/portaudit/
000c6ec775d9.html>

3 problem(s) in your installed packages found.

You are advised to update or deinstall the affected

Z pozadavku na detailnéjsi vypis ztabulek packet filteru byl

f5e52bf5-fc77-11db-8163-

f5e52bf5-fc77-11db-8163-

7fcf1727-be71-11db-b2ec-

package(s) immediately.

Miroslavem

Lachmanem napsan dalsi skript s ndzvem pftables.sh. Skript kazdy den vypisuje IP

adresy z definovanych tabulek (badguys, goodguys a bruteforce), pokud neni uréena

zadna, vypisuje se ze vsech. Ziskana data uklada do soubor( v adresati /var/log. Jeden

soubor nalezi jedné tabulce. Nasledujici den provede tu samou cinnost, porovna

rozdily pomoci programu diff, a pokud nastala zména oproti pfedchozimu dni, vypise

rozdil a zasSle ho emailem. V nasledujicim pfikladu je patrné, Ze doslo ke zméné

v tabulce goodguys.

Checking content of PF tables:
No ALTQ support in kernel
ALTQ related functions disabled

elsa.eurofinancial.cz host changes in table goodguy

--- var/log/pf_table_goodguys.today Sun Jun 24 03:
+++ /tmp/security.0Jm5sesX Tue Aug 14 03:05:14 2007
@@-13+1,4@@

82.208.41.41

+ 213.220.192.200
213.220.192.218
217.11.225.101

-- End of security output --

S

(total 4 |P):

04:48 2007
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Stejné jako v predeslych vypisech je security run output mozno doplnit o dalsi
vlastni skripty, pfipadné je doinstalovat z porti. Bezpecnostni vypis je Uzce spjat

s vypisem dennim a jsou generovany a zasilany soucasné.

4.1.5 MysQLl error log

Skript 350.mysql_error_log.sh neni obsaZen v periodic. Byl napsan z dlvodu
potfeby vypisu chybovych hlasek MySQL a patfi do denniho vypisu periodic. Na rozdil

od ostatnich skriptl zasila zpravy separatné.

Jeho funkci je vytvofit denné kopii mysql error logu. Porovnava soucasnou a
predeslou verzi a rozdil zasila administratorovi. Ne na vSech serverech je nastavena

rotace mysql logu, proto se vypisy ze server( lisi.

Na serveru amanda.refresh.cz vypada tento vypis nasledovné:

Status information:

Current dir: /var/db/mysql/

Running threads: 2 Stack size: 196608
Current locks:

lock: 0xbb03224:

lock: Oxbb6ce24:

lock: Oxbbdca24:

Key caches: handler status:
Default read_key: 771984
Buffer_size: 67108864 read_next: 5571032
Block_size: 1024 read_rnd 0
Division_limit: 100 read_first: 3241
Age_limit: 300 write: 764721

blocks used: 115 delete 0

not flushed: 0 update: 0
W_requests: 0

writes: 0

r_requests: 1720527

reads: 554

Table status: Alarm status:
Opened tables: 5701 Active alarms: 2
Open tables: 128 Max used alarms: 9
Open files: 189 Next alarm time: 464
Open streams: 0

Podle tohoto vypisu je ziejmé, Ze na serveru neni zadna chyba a v zavéru jsou

uvedeny kompletni statistiky. K hlaseni lock dochazi pravé pri zminéné rotaci logu
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Na serveru retezat.cz prichazi pouze chybové hlasky nebo rozdilové zpravy

napfriklad:

070724 9:20:05 [ERROR] Slave: Error 'Duplicate ent ry '14ondolnq68kaj509qubcfiv37!
for key 1' on query. Default database: 'retezatcz'. Query: 'INSERT INTO
sessionValue(sessionld,value,timestamp,valid)
VALUES('14ondo1nqg68kaj509quécfivd7','download|i:1;' ,'1185261605','1185264005")’,
Error_code: 1062

070724 9:20:05 [ERROR] Error running query, slave SQL thread aborted. Fix the
problem, and restart the slave SQL thread with "SLA VE START". We stopped at log

'indy-bin.000151" position 1047636548
Zde je vidét, Ze doslo ke Spatné synchronizaci mezi primarni a sekundarni

databdzi. Problém se fesi manualné pomoci sql pfikazl. Je nutné doplnit chybéjici
zaznamy nebo pfipadné smazat zaznamy prebyvajici v sekundarni databazi. Presné

feSeni toho pfipadu i s SQL dotazy je uvedeno v priloze 11.

4.2 SPOUSTENI SKRIPTU POMOCi CRONU

Cron je *NIXovy systémovy nastroj, ktery spousti rizné programy v predem
definované dobé a v daném intervalu (jeho obdobou jsou naplanované ulohy ve
Windows).

Pokud je rozhodnuto, Ze cron bude vyuZivat vice uZivatel(, je dobré si
promyslet, ktefi ziskaji pFistup k této sluzbé a ktefi nikoliv. Standardné k nému maji
pristup vsichni uzivatelé.

Pfi omezeni na urcité uzZivatele, je jejich pfistup vazan na soubory
Ivar/cron/allow a Narlcron/deny . Jak jiz nazev napovidd, jednd se o soubory, kde se
bud' pfistup povoluje, nebo zakazuje. Pokud je povolen pfistup jen uZivateli pokus a
pokus2 , napiSi se do souboru allow jejich uzZivatelska jména. Kazdé na jeden radek. Tim
je viéem ostatnim uzivatellim pfistup ke cronu zakazan. Pokud ma byt vySe uvedenym
uZivatellm pfistup zakdzan a ostatnim povolen, uvedou se jejich uZivatelskd jména do
souboru deny . Stejné jako u predchoziho souboru se piSe jeden uZivatel na jeden radek.
Samoziejmé uvedend uZivatelska jména by méla v systému existovat. Pfi neexistenci

téchto soubor(i bude mit ke cronu pfistup pouze root.

Mimo skriptll, které se maji spoustét, je dulezity také c¢as spusténi. JelikoZ cron

spousti definované aplikace vzdy v predem uréeném intervalu, nelze ho pouzit pouze
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k jednorazovému spusténi. Minimalni interval, po kterém je mozno aplikaci znovu

spustit je 1 minuta.

K nastaveni ¢asovani slouzi utilita crontab. Spravuje seznam uloh, které ma cron

vykonavat. UzZivatelé si rovnéZz mohou definovat vlastni tabulky pro cron, ty jsou

uloZeny ve Nvar/cron/tabs/jmeno_uzivatele podle jména uZivatele z /etcipasswd . Pro
uZivatelskou praci s crontab se pouzivaji prikazy crontab -e  a crontab -I pro vypsani
tabulky.

Systémova tabulka cron, /etc/crontab , se podoba uZivatelskym tabulkdm, ale

v

umoziuje definovat i uZivatele, pod jehoZ privilegii dany proces pobézi. Soubor
Jetc/crontab na svém zacatku obsahuje definici proménnych prostredi a pak jiz tabulky

pro procesy. Zakladni tabulka ve FreeBSD vypada ndsledovné:

# letc/crontab - root's crontab for FreeBSD

# $FreeBSD: src/etc/crontab,v 1.32 2002/11/22 16:13 :39 tom Exp $
SHELL=/bin/sh

PATH=/etc:/bin:/sbin:/usr/bin:/usr/sbin

HOME-=/var/log

#minute hour mday month wday who command

¥5 * * * x root Jusr/libe xec/atrun
# Save some entropy so that /dev/random can re-seed on boot.
*11 * * * * gperator /usr/libe xec/save-entropy

# Rotate log files every hour, if necessary.
0 * % * * root newsyslog
# Perform daily/weekly/monthly maintenance.

1 3 * * * root periodic daily

15 4 * * 6 root periodic weekly

30 5 1 * * root periodic monthly

# Adjust the time zone if the CMOS clock keeps loca | time, as opposed
#to UTC time. See adjkerntz(8) for details.

1,31 05 * * * root adjkerntz -a

4.2.1 Reboot

Reboot pocitace mlzZe byt bud cileny, nebo samovolny. U cileného je prevainé
z divodl aktualizace celého systému nebo zamrznuti néjaké sluzby, jejiz znovu

nastartovani neni mozné provést pres SSH a ktera blokuje cely systém.

Samovolny reboot neni tak Casty a dochazi knému pfi vypadcich proudu
v serverovné. VeétSina téchto serveroven ma sice zdloini napajeni nebo agregaty

generujici elektricky proud, ale i ten mize obcas vysadit.
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O téchto skutecnostech je administrator informovan pomoci emailu zasilaného

pres cron. Pfikaz k zaslani je zanesen v tabulce uzivatele pomoci pfikazu crontab —e

nasledovné:
#minute hour mday month wday command
@reboot echo ""hostname” rebooted, up at ‘date™ | mail -s ""hostname’ rebooted, up

at “date™ mail@zdenekcejka.net

Struktura emailu potom vypada:

From: cejkon@amanda.refresh.cz
To: mail@zdenekcejka.net
Subject: amanda.refresh.cz rebooted, up at Mon Aug 13 20:38:02 CEST 2007

Podle téchto informaci ma administrator moznost poznat, kdy konkrétné
k rebootu dosSlo a pokud byl reboot necekany, kontaktovat osoby zodpovédné za

spravu serverhostingovych mistnosti.

4.3 MRTG (MULTI ROUTER TRAFFIC GRAPHER)

Kazdy server je monitorovan jak pomoci textovych zprav zasilanych emailem,
tak pomoci grafll zobrazujicich vytizeni sluzeb na serveru, procesoru, pfistupu

k webovému serveru Apache a mnoho dalsich.

K tomuto méreni a naslednému zobrazovani statistik se pouziva nastroj MRTG
(Multi Router Traffic Grapher). Jedna se o monitorovaci nastroj sily vytizeni na sitovych
linkach. Jeho vlastnosti vSak umoznuji monitorovat prakticky jakoukoliv sluzbu bézici
na serveru. Je napsan v PERLu. Jeho funkénost neni omezena na konkrétni operacni
systém, proto poskytuje stejné kvalitni vystupy na UNIX/Linux OS, Microsoft Windows i

na Netware systémech.

Ukazka muznosti MRTG bude prezentovana na vystupech ze serveru

retezat.tvarna.cz.

Na Uvodni strance je zobrazen prehled vSech soucasti systému, které se graficky
monitoruji. Kazdy graf v sobé skryva odkaz, po jehoZ otevieni nasleduje detailnéjsi
zobrazeni. Veskeré intervaly jsou zobrazovany zpétné po urcitou dobu tedy denné,

v v v v

tydné, mésicné a rocné.

Vegkeré informace je nutno porovnavat v uréitém ¢asovém horizontu. Casova

posloupnost a provazanost s ostatnimi grafy poskytuje prehled o chovani systému.
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43.1 CPU

Prvni graf zobrazuje vytizeni procesoru. Pfi dlouhodobé vysoké zatézi procesoru
se muUZe jednat o kompilaci nebo néjaky proces pordd zlstdva spustén, i kdyZz by
nemél, a zabira vykon procesoru. Zatéz neni pocitana v procentech, ale je udavana v
LOAD.

Load vyjadfuje mnozstvi prace, které systém pravé provadi. Pokud tedy bude
load cCinit 3,12, ude se jednat o 212% pretizeni. Do toho ¢isla jsou v UNIXovych

systémech zapocitavany procesy, které praveé vyuzivaji procesor nebo na néj ¢ekaji.

Zatéz serveru se tedy lisi a nelze jednoznacné fict, jaky stav je spravny. Tento
fakt lze ozfejmit sledovanim grafu vdelsSim cdasovém Useku. U serveru
elsa.eurofinancial.cz se pohybuje primérny load CPU pod 1, kdezto na jiném serveru

se mGze prumérny load pohybovat kolem 3.

Retezat avg. CPU Load
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Detailni statistiky:

Denni statistika je totoZzna sgrafem na uUvodni strance, ale poskytuje i popisky

pouzitych barev na grafu.

Retezat avg. CPU Load

pocet procesu cekajicich na zpracovani (prumer za posledni & a 15 minut)

The statistics were last updated Monday, 20 August 2007 at 16:45,
at which time ‘retezat.tovarna.cz' had been up for 7 days 21:25.

“Daily’ Graph (5 Minute Average)
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Tydenni vypis popisuje load procesoru v pribéhu jednoho tydne. Na tomto

vypisu je vidét, Ze vytiZzeni procesoru se opakuje v pravidelnych intervalech. Pokud by
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byl zaznamenan vyssi vykyv, je nutné provérit prozkoumanim logl a zjistit, co se v té

dobé délo. V tomto pripadé se jednalo o kompilaci nové verze courier-imap serveru.

“Weekly' Graph (30 Minute Average)
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Mési¢ni graf je uz prevainé informativni. Zde z néj vycist, jak byl procesor

vytizen v rozmezi jednoho mésice.

“Monthly’ Graph (2 Hour Average)

2.0
E
o 1.5
4
1.0
w05
" 4
0.0
Week 29 Week 30 Week 31 Week 32 Week 33
Max Average Current
avyg. 3 min. 17 03 0.3
avg. 15 min. 1.4 03 0.3

Rocni vypis pouze sumarizuje vsechny predeslé informace. Jak je patrné v lété
minulého roku je wvytizeni procesoru vyssi nez jindy. Vté dobé probihal upgrade

systému a vysoky load zpUsobovalo kompilovani aplikaci.

“Yearly' Graph (1 Day Average)
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4.3.2 Apache2

Pro monitorovani webového serveru Apache2 jsou pouzity dva grafy.

Prvni nese nazev Retezat Apache2 Access. Zobrazuje pocet pozadavkl

prichazejicich na server za dobu jedné vtefiny a datovy prenos v MB/s.

Retezat Apache2 Access
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Apache? Access

Druhy méa jméno Retezat Apache2 Connections. Jeho smyslem je podavat

informace o poctu procest Apache a poctu aktivnich procesu.

Retezat Apache2 Connections
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fApachez Connz
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Detailnim zobrazenim se da opét urcit, v jakych intervalech se vykyvy pohybuiji.
Sama o sobé jsou tato data zbytecnd. Uchovavaji se prevainé z hlediska mapovani
minulych obdobi. Z téchto dat je moiné fici, Zze po urcité dobé nebo po nasazeni

konkrétniho projektu se vytizeni Apache 2 zvysilo ¢i snizilo.

Kompletni statistika je uvedena v pfilohach 13 a 14.

433 Mysal

Jako u Apache jsou pro MySQL pouzity dva grafy. Prvni se vztahuje k poctu

dotazli smérujicich k databazi

MyS@QL queries + slow queries
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a druhy k poctu vldken.

My5QL Threads
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Pfi ro¢nim porovnani (viz priloha 15 a 16 Yearly’ Graph) je patrné, Ze pocet
dotazll stoupa, ale pocet vlaken v dubnu klesl. Nastalo tak v disledku zvysovani pocta
webovych prostor a zaroven spusténi serveru ararat.tovarna.cz, na ktery se presunuly

veskeré emailové sluzby z retezat.tovarna.cz.

4.3.4 Mail Queue

Zobrazuje pocet emailll, které cekaji ve fronté na odeslani obdobné, jak to
udava vypis poskytovany daily periodic. Z grafického vyjadreni lze vycist, kdy se zvysil
pocet odesilanych emaild.

V tomto pfipadé neni uveden graf nachazejici se na Uvodni strance serveru

retezat.tovarna.cz, ale mésicni graf serveru roxy.refresh.cz.

"Monthly" Graph {2 Hour Average)
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Je patrné, Ze ve 32. a 33. tydnu rapidné vrostl pocet emailli ve fronté. V tomto
pripadé se jednalo o spusténi nového mailinglistu. Pokud by se ale tento vykyv objevil
bez sebemensich pric¢in, mohlo by se stat, Ze prislusny server rozesild spam nebo je

pres néj alespon rozesilan.
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4.3.5 Systémové informace

V dvodu informaci o systému je moZno nalézt informace o vyuziti fyzické
paméti.

Memory usage

BE0.0

510.0

340.0

Mem. usage

170.0

0.0

Nasledné je zobrazeno procentuaini zaplnéni diskovych oddilG. Tato data jsou
zasilana v dennim vypisu skriptu periodic. Jsou sice podrobnéjsi, ale z grafu Ize naopak
vycist, v jakém obdobi se oddily plnily a porovnat jejich pfirastky a ubytky. Obé tyto

Casti tedy davaji lepsi informace, jak z detailniho tak ¢asového pohledu.
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Retezat HDD ity: I{tmp + swap
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Pokud se jednd o disky, je nutné zachytit i jejich teplotu. Ktomu slouzi graf

s ndzvem Retezat HDD temperature: ad4 + ad6.

Retezat HDD ad4 + adé
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Jak je patrné z grafu, od 22. hodiny byl zaznamenavan veliky teplotni rozdil mezi

obéma disky. Jeden mel priamérnou teplotu okolo 8°C a druhy okolo 31°C.
Z mési¢niho grafu plyne, Ze problém nastal pred tfemi tydny. Byl zplsoben
nespravnou funkci deamona smartmontools. Re$enim bylo update smartmontools na

novou verzi a tim padem doslo i k jeho restartu. Po téchto ukonech jiz vykreslovani

funguje.

"Monthly' Graph (2 Hour Average)

65.0

1.0

3.0

17.0

add + adg °C

0.0
Week 29 Week 30 Week 31 Week 32 Week 33
Max Bverage Current
add ET0°C 15.0°C 3.0°C
adé M4.0°C 31.0°C 3.0°C

Posledni zobrazovanym grafem je statistika sitovych prvk(. V zakladnim

prehledu jsou uvedeny dva grafy. Prvni z nich udava aktualni pfenosovou rychlost

Retezat Traffic Analysis for bge0 internet
ad.0 M m

48.0 M

32.0H

16.0 M

Bits per Second

[

a druhy objem dat prenesenych v obdobi jednoho meésice. Po této dobé se data
vynuluji.

Retezat Monthly Traffic for bgel internet

2200 G

165.0 G

1100 G

55.0 G

Monthly Traffic
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Kompletni prehled grafli zobrazovanych pomoci MRTG (Multi Router Traffic
Grapher) viz ptilohy 12-25.
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5 ZAVER

Monitoring serveru je individualni zalezitost. Nejde obecné fici, co je postacujici
a co zbytecné. Pokud by prichazely data pouze v textové podobé, bylo by slozité je
spravné roztfidit a zpétné dohledavat potfedné informace. Pomoci grafického
znazornéni stavu systému je tento krok jednodussi. Takto koexistence zarucuje

dostatecny prehled o chovani jak bézZicich sluzeb a aplikaci, tak celého systému.

V tomto pripadé jsem dosel k zavéru, Ze nastaveni sluzeb je pro jejich zakladni
spravnou funkci dostate¢né. Dalsi specifikace vyuzivanych sluzeb zavisi na pozadavku
klienta. Pfipadna donastaveni nebo Upravy lze provadét bez zavaznéjsich problém( za
plného béhu systému. Dlsledkem prenastavovani mohou byt chvilkové vypadky
upravované sluzby, ale takovato opatreni se vétSinou provadi v noc¢nich hodinach za
malého vytiZeni systému. Problémy mohou nastat pfi pfechodu na novéjsi verzi, kde
jsou v urcitych pripadech pouzity odliSné syntaxe konfigurac¢niho souboru, nez ve verzi
nespravnou funkcénost. To se vSak stava velice zfidka. U nékterych aplikaci lze pouzit
vychozi konfiguracni soubor nabizeny operacnim systémem pro usnadnéni prace

s nastavenim a redukci pfipadnych chyb.

PFi monitorovani pomoci emailovych zprav se prevazné vyuziva monitorovacich
sluzeb poskytovanych systémem FreeBSD. V urcitych pfipadech sluzby neposkytuji
informace potrebné k detailnimu sledovani, proto je nutné si nékteré skripty sam
napsat nebo vyuzit jiz vytvorenych. U vypujcenych skriptl je potfeba dodrZovat
licence, pod kterymi jsou napsany. Zadny z p0jéenych skriptli, pouZitych v
popisovaném monitorovacim systému, nebyl komeréniho charakteru a tudiz po svoleni

autora a dodrzeni podminek pFislusné licence, je Slo pouzit.

Nastroj pro grafické zobrazeni Multi Router Traffic Grapheru (MRTG) poskytuje
velkou variabilitu. Jeho funkce umoznuji libovolné nastaveni zobrazeni sledovanych
procesu podle uvazeni administratora. Vystupy je potfeba sledovat v delSich ¢asovych
Usecich - tedy dnech, tydnech nebo mésicich. PFi vykreslovani dat se mohou
vyskytnout i chyby, jak jsem ukazal na grafickém zndazornéni teploty disku v kapitole
4.3.5. To ovSsem nezpuUsobil MRTG vykreslujici pouze data, kterd dostaval. Problém

spocival v nespravné funkci aplikace smartmontools, ktera poskytuje informace ze
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S.M.A.R.T. (Self-Monitoring, Analysis, and Reporting Technology) rozhrani pro

jednotlivé pevné disky.

Dosel jsem k zavéru, Ze pri zavadéni opatfeni na servery s opera¢nim systémem
FreeBSD nedochazi k zZadnym potizim. Zasilana data jsou interpretovdna v takové
podobé, jakou lze najit v logu pfislusné sluzby nebo aplikace. Problémy nastdvaji ve fazi

nefunkénosti postovniho serveru, ktery emaily s informacemi zasila.

JelikoZ zpravy pfrichazeji v urcitém opakujim se cyklu, je mozné tento problém
ihned odhalit. Obdobny problém nastavda u MRTG. Ten je vazan na webovy server
Apache, PHP a databazi MySQL. Pfi jejich jakékoliv nefunkénosti nebo vypadku nelze
dostat z MRTG smysluplna data. V tomto ohledu se neda predpokladat zadné zlepseni
a je nutné pocitat s pfipadnymi problémy, které mohu nastat za béhu systému. K jejich

odhalovani monitorovaci programy slouzi.
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Priloha 1. pf.conf - konfiguracni soubor Packet Filteru

## MACROS

ext_if="ed0" # actual external interface name i.e.,
ext_addr_0="192.168.1.10" # primary IP of ext. inte
connection from czech_net) - maintainance only
ext_tcp_0_inports="{ 21, 25, 80, 110, 143, 443, 993
ext_ssh_0="22" # port on which sshd listen - restri
ext_addr_1="192.168.1.10"

ext_tcp_1 inports=""

ext_ssh_1="22" # port on which sshd listen - all cz
ext_addr="{" $ext_addr_0 $ext_addr_1"}"

unfiltered="{ o0 }"

## TABLES

table <reserved>{ 172.16.0.0/12, 10.0.0.0/8, 127.0
169.254.0.0/16, 192.0.2.0/24, 204.152.64.0/23, 224.
table <czech_net> persist file "/etc/pf.czech_net.t
table <goodguys> persist file "/etc/pf.goodguys.tab
table <badguys> persist file "/etc/pf.badguys.table
table <bruteforce> persist

table <ssh_bruteforce> persist

## OPTIONS

set timeout { interval 10, frag 20 }
set limit { states 10000, frags 5000 }
set optimization aggressive

set block-policy drop

set skip on $unfiltered

## NORMALIZATION
scrub in on $ext_if
scrub out on $ext_if no-df random-id min-ttl 24 max

## FILTER

pass in quick proto tcp from <goodguys> to any port
state

block in quick from { <badguys>, <bruteforce>, <ssh
block quick inet6 all

block

block quick on $ext_if inet from <reserved> to any
block quick on $ext_if inet from any to <reserved>

pass in log on $ext_if proto tcp from <czech_net> t
flags S/SA keep state \
(max-src-conn 5, max-src-conn-rate 3/30, overload
global)
pass out quick on $ext_if inet proto icmp icmp-type
pass in quick on $ext_if inet proto icmp icmp-type
pass out on $ext_if inet proto udp keep state

pass out on $ext_if inet proto tcp from $ext_if to
pass in on $ext_if inet proto tcp from any to $ext_
flags S/SA keep state

# passive FTP transfer - highports

pass in on $ext_if inet proto tcp from any to $ext_
state

dcO
rface (later allow SSH

, 995}
cted IPs
ech IPs
.0.0/8, 0.0.0.0/8,
0.0.0/3}

able"
le"

-mss 1492

$ext_ssh_0 flags S/SA keep

_bruteforce>} to any

0 $ext_addr_1 port $ext_ssh_1
<ssh_bruteforce> flush
8 code 0 keep state

8 code 0 keep state

any flags S/SA modulate state
addr_0 port $ext_tcp_0_inports

addr_0 port 55000 >< 56000 keep



Priloha 2 - main.cf - konfiguracni soubor aplikace POSTFIX

queue_directory = /var/spool/postfix
command_directory = /usr/local/sbin
daemon_directory = /usr/local/libexec/postfix
mail_owner = postfix
mydomain = $myhostname
myorigin = $myhostname
mydestination = $myhostname, localhost.$mydomain, |
unknown_local_recipient_reject_code = 550
mynetworks_style = host
smtpd_banner = $myhostname ESMTP $mail_name
debug_peer_level =2
debugger_command = PATH=/bin:/usr/bin:/usr/local/bi
xxgdb $daemon_directory/$process_name $process_id
sendmail_path = /usr/local/sbin/sendmail
newaliases_path = /usr/local/bin/newaliases
mailq_path = /usr/local/bin/mailq
setgid_group = maildrop
html_directory = no
manpage_directory = /usr/local/man
sample_directory = /usr/local/etc/postfix
readme_directory = no
virtual_alias_maps = mysql:/usr/local/etc/postfix/m
virtual_gid_maps = static:2125
virtual_mailbox_base = /var/spool/domains
virtual_mailbox_domains = mysql:/usr/local/etc/post
virtual_mailbox_limit = 51200000
virtual_mailbox_maps = mysql:/usr/local/etc/postfix
virtual_minimum_uid = 2125
virtual_transport = virtual
virtual_uid_maps = static:2125
virtual_create_maildirsize = yes
virtual_mailbox_extended = yes
virtual_mailbox_limit_maps =
mysql:/usr/local/etc/postfix/mysql_virtual_mailbox_
virtual_mailbox_limit_override = yes
virtual_maildir_limit_message = Sorry, the user's m
quota, please try again later.
virtual_overquota_bounce = yes
relay_domains = mysql:/usr/local/etc/postfix/mysql_
proxy_read_maps = $local_recipient_maps $mydestinat
$virtual_alias_domains $virtual_mailbox_maps $vir
$relay_recipient_maps $relay_domains $relocated_m
$virtual_mailbox_limit_maps
broken_sasl_auth_clients = yes
smtpd_sasl_auth_enable = yes
smtpd_sasl_local_domain = $myhostname
smtpd_sasl_security_options = noanonymous
#smtpd_sender_restrictions = permit_sasl_authentica
smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl_authenticated,
reject_non_fqdn_sender,
reject_non_fqdn_recipient,
reject_unauth_destination,
reject_unauth_pipelining,
reject_invalid_hostname,
smtp_use_tls = yes
smtp_tls_note_starttls_offer = yes
smtpd_use_tls = yes
smtpd_tls_key_file = /usr/local/etc/ss|_cert/roxy.r
smtpd_tls_cert_file = /usr/local/etc/ssl_cert/roxy.
smtpd_tls_loglevel =1
smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s
smtpd_tls_auth_only = yes
tls_random_source = dev:/dev/urandom
local_transport = local
vacation_destination_recipient_limit = 1
message_size_limit = 10240000

ocalhost

n:/usr/X11R6/bin
& sleep 5

ysql_virtual_alias_maps.cf

fix/mysql_virtual_domains_maps.cf

/mysql_virtual_mailbox_maps.cf

limit_maps.cf

aildir has overdrawn his diskspace

relay_domains_maps.cf
ion $virtual_alias_maps
tual_mailbox_domains
aps $transport_maps

ted, permit_mynetworks

efresh.cz.key
refresh.cz.crt
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Priloha 3 - master.cf - konfiguracni soubor aplikace POSTFIX

#

# service type private unpriv chroot wakeup max

proc command + args

# (yes) (yes) (yes) (never) (10 0)
#
smtp  inet n - n - - smtpd

-0 receive_override_options=no_address_mappings
submission inet n - n - - smtpd

-0 receive_override_options=no_address_mappings

-0 smtpd_enforce_tls=yes

-0 smtpd_client_restrictions=permit_sasl_authentic ated,reject
smtps inet n - n - - smtpd

-0 receive_override_options=no_address_mappings

-0 smtpd_tls_wrappermode=yes

-0 smtpd_client_restrictions=permit_sasl_authentic ated,reject
pickup fifo n - n 60 1 pickup
cleanup unix n - n - 0 cleanup
gmgr fifo n - n 300 1 gmgr
tlsmgr unix - - n 1000? 1 tlsmgr
rewrite unix - - n - - trivial-rewrite
bounce unix - - n - 0 bounce
defer unix - - n - 0 bounce
trace unix - - n - 0 bounce
verify unix - - n - 1 verify
flush  unix n - n 1000? O flush
proxymap unix - - n - - proxymap
smtp  unix - - n - - smtp
relay unix - - n - - smtp

-o fallback_relay=
showq unix n - n - - showq
error  unix - - n - - error
discard unix - - n - - discard
local unix - n n - - local
virtual unix - n n - - virtual
Imtp  unix - - n - - Imtp
anvil  unix - - n - 1 anvil
scache unix - - n - 1 scache
maildrop unix - n n - - pipe
flags=DRhu user=vmail argv=/usr/local/bin/maildro p -d ${recipient}
old-cyrus unix - n n - - pipe

flags=R user=cyrus argv=/cyrus/bin/deliver -e -m

${extension} ${user}

Cyrus unix - n n - - pipe

user=cyrus argv=/cyrus/bin/deliver -e -r ${sender } -m ${extension} ${user}
uucp  unix - n n - - pipe

flags=Fghu user=uucp argv=uux -r -n -z -a$sender - $nexthop!rmail ($recipient)
ifmail  unix - n n - - pipe

flags=F user=ftn argv=/ust/lib/ifmail/ifmail -r $ nexthop ($recipient)
bsmtp  unix - n n - - pipe

flags=Fq. user=foo argv=/usr/local/shin/bsmtp -f $sender $nexthop $recipient



Priloha 4 - proftpd.conf - konfiguracni soubor FTP serveru ProFTPd

ftpd

ell

ServerName "FTP daemon"
ServerType standalone
Serverldent on "FTPd"
DefaultServer on
DeferWelcome on
Port 21
Umask 022
MaxInstances 30
User nobody
Group nogroup
DefaultRoot ~
AllowOverwrite on
AllowRetrieveRestart on
AllowStoreRestart on
RequireValidShell off
ScoreboardFile /var/run/proftpd.scoreboard
SystemLog /var/log/proftpd/main.log
LogFormat awstats "%t %h %u %m %f %s %b"
ExtendedLog /var/log/proftpd/main.xferlog read,writ e awstats
TransferLog none
UseReverseDNS off
IdentLookups off
TimesGMT off
PassivePorts 55000 56000
<Limit SITE_CHMOD>
#DenyAll
</Limit>
SQLAuthenticate users*
SQLConnectinfo sys_ftp@localhost:3306 sys_ftp_pro
SIimk4LexSOxo PERSESSION
SQLAuthTypes Crypt
SQLUserInfo users login passwd uid gid homedir sh
SQLHomedirOnDemand off
<Global>
</Global>
<IfModule mod_tls.c>
TLSEngine on
TLSLog /var/log/proftpd/tls.log
TLSRequired on

TLSRSACertificateFile
lusr/local/etc/ssl_cert/roxy.refresh.cz.crt
TLSRSACertificateKeyFile usr/localletc/ss|_cert/r
TLSVerifyClient off

</IfModule>

oxy.refresh.cz.key
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Priloha 5 - httpd.conf - konfiguracni soubor aplikace Apache 2

ServerRoot "/usr/local”
Listen 192.168.1.10:80

LoadModule authn_file_module libexec/apache22/mod_a
LoadModule authn_default_module libexec/apache22/mo
LoadModule authz_host_module libexec/apache22/mod_a
LoadModule authz_user_module libexec/apache22/mod_a
LoadModule authz_dbm_module libexec/apache22/mod_au
LoadModule authz_default_module libexec/apache22/mo
LoadModule auth_basic_module libexec/apache22/mod_a
LoadModule auth_digest_module libexec/apache22/mod_
LoadModule deflate_module libexec/apache22/mod_defl
LoadModule log_config_module libexec/apache22/mod_|
LoadModule logio_module libexec/apache22/mod_logio.
LoadModule expires_module libexec/apache22/mod_expi
LoadModule setenvif_module libexec/apache22/mod_set
LoadModule ssl_module libexec/apache22/mod_ssl.so
LoadModule mime_module libexec/apache22/mod_mime.so
LoadModule status_module libexec/apache22/mod_statu
LoadModule autoindex_module libexec/apache22/mod_au
LoadModule negotiation_module libexec/apache22/mod_
LoadModule dir_module libexec/apache22/mod_dir.so
LoadModule alias_module libexec/apache22/mod_alias.
LoadModule rewrite_module libexec/apache22/mod_rewr
LoadModule php5_module libexec/apache22/libp

<IfModule !'mpm_winnt_module>
<IfModule !'mpm_netware_module>
User www

Group www

</IfModule>

</IfModule>

ServerAdmin mail@quip.cz
ServerName quip.cz:80

#DocumentRoot "/usr/local/www/apache22/data"
DocumentRoot "/volO/web/quip.cz/doc_root"
<Directory />

AllowOverride None

Order deny,allow

Deny from all
</Directory>

<Directory "/volO/web/quip.cz/">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all

</Directory>

<IfModule dir_module>
Directorylndex index.html index.cgi index.pl in
</IfModule>

<FilesMatch "M.ht">
Order allow,deny
Deny from all
</FilesMatch>
ErrorLog /var/log/httpd-error.log

LogLevel warn

uthn_file.so
d_authn_default.so
uthz_host.so
uthz_user.so
thz_dbm.so
d_authz_default.so
uth_basic.so
auth_digest.so
ate.so
0g_config.so

so

res.so

envif.so

S.S0
toindex.so
negotiation.so

SO

ite.so
hp5.so

dex.php index.xhtml
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<IfModule log_config_module>

LogFormat "%h %Il %u %t \"%r\" %>s %b \"%{Refere
combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common

<IfModule logio_module>

LogFormat "%h %Il %u %t \"%r\" %>s %b \"%{Refe

%0" combinedio

</IfModule>

CustomLog /var/log/httpd-access.log combined
</IfModule>

<IfModule alias_module>
ScriptAlias /cgi-bin/ "/usr/local/iwww/apache22/
</IfModule>

<IfModule cgid_module>
</IfModule>

<Directory "/ust/local/www/apache22/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>

DefaultType text/plain

<IfModule mime_module>
TypesConfig etc/apache22/mime.types
AddType application/x-compress .Z
AddType application/x-gzip .gz .tgz
</IfModule>

<IfModule ssl_module>
SSLRandomSeed startup builtin
SSLRandomSeed connect builtin
</IfModule>

Include etc/apache22/Includes/*.conf

# RewriteEngine On
# RewriteCond %{HTTP_HOST} "“www.quip.c
# RewriteRule M(.*)$ http://lwww.quip.cz

Alias /pma "/ust/local/www/phpMyAdmin/"
<Directory "/usr/local/iwww/phpMyAdmin/">
Options none
AllowOverride all
Order allow,deny
Allow from all
</Directory>

Alias /mail "/usr/local/www/roundcube/"
<Directory "/usr/local/www/roundcube/">
Options none
AllowOverride all
Order allow,deny
Allow from all
</Directory>

Alias /mailadmin "/usr/local/www/postfixadmin/"
<Directory "/usr/local/www/postfixadmin/">
Options none
AllowOverride all
Order allow,deny
Allow from all
</Directory>

r}i\" \"%{User-Agent}\""

rer}i\" \"%{User-Agent}i\" %l

cgi-bin/"

z$
/$1 [L,R=permanent]
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Alias /egroupware "/usr/local/www/data-dist/egroupw
<Directory "/usr/local/www/data-dist/egroupware
Options none
AllowOverride all
Order allow,deny
Allow from all
</Directory>

php_value error_reporting 203
php_admin_value sendmail_from web
php_admin_value upload_tmp_dir Ivo

php_admin_value open_basedir
/volO/web/quip.cz/:/usr/local/iwww/phpMyAdmin/:/usr/
aliwww/roundcube/:/usr/locall/etc/cups/

php_admin_value session.save_path Ivo

php_admin_flag  safe_mode Off

php_admin_value safe_mode_include_dir
.:/usr/local/www/phpMyAdmin/:/usr/local/www/postfix
:lusr/local/etc/cups/

php_admin_flag  register_globals On

# PHP settings

Include etc/apache22/extra/httpd-php5.conf

# Server-pool management (MPM specific)
Include etc/apache22/extra/httpd-mpm.conf

# Multi-language error messages

Include etc/apache22/extra/httpd-multilang-errordoc
# Fancy directory listings

Include etc/apache22/extra/httpd-autoindex.conf
# Language settings

Include etc/apache22/extra/httpd-languages.conf
# Real-time info on requests and configuration
Include etc/apache22/extra/httpd-info.conf

# Virtual hosts

#Include etc/apache22/extra/httpd-vhosts.conf

# Various default settings

Include etc/apache22/extra/httpd-default.conf
<|fDefine SSL>

# Secure (SSL/TLS) connections

Include etc/apache22/extra/httpd-ssl.conf
</IfDefine>

are/"
>

9

@quip.cz

|0/web/quip.cz/tmp
local/www/postfixadmin/:/ust/loc

|0/web/quip.cz/tmp

admin/:/usr/local/www/roundcube/

.conf
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Priloha 6 - periodic.conf - konfiguracni soubor sluzby periodic

# provedeni pkg_version -v a zaslani mailem
weekly_status_pkg_enable="YES"

# only if gmirror is used
daily_status_gmirror_enable="YES"

# postfix related
daily_clean_hoststat_enable="NO"
daily_status_mail_rejects_enable="NO"
daily_status_include_submit_mailg="NO"
daily_submit_queuerun="NO"

# BSDstats
monthly_statistics_enable="YES"
monthly_statistics_report_devices="YES"
monthly_statistics_report_ports="YES"

# PF tables changes

daily_status_security_pf_tables_enable="YES"
#daily_status_security_pf_tables_tables="goodguys b adguys bruteforce
ssh_bruteforce"

# SMART changes
weekly_smartctl_changes_enable="YES"

#weekly smartctl_changes_devices="/dev/ad4 /dev/ad6
#weekly smartctl_changes_flags="-a"

# added by mergebase.sh
local_periodic="/usr/local/etc/periodic"
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Priloha 7 - smartctl.sh - skript zaclenény do tydenniho vypisu periodic

#!/bin/sh -

#

# Copyright (c) 2007 Quip
# All rights reserved.

#

# "THE BEER-WARE LICENSE" (Revision 44):

# quip at quip dot cz wrote this file. As long as y ou retain this notice

# you can do whatever you want with this stuff. If we meet some day, and
# you think this stuff is worth it, you can buy me a juice or non-alcoholic

# beer in return. Miroslav Lachman #

# show changes in S.M.A.R.T log of ATA/SATA/SCSI de vices #
# Put this file in to /usr/localletc/periodic/weekl y/ and chmod it to 0544 #

if [ -r /etc/defaults/periodic.conf ]
then
. letc/defaults/periodic.conf
source_periodic_confs
fi

. letc/periodic/security/security.functions
rc=0

case "$weekly _smartctl_changes_enable" in
[YYI[Ee][Ss])
echo ™
echo 'Checking S.M.A.R.T changes:'

# devices are not defined, try to list available d evices
if [ -z "${weekly_smartctl_changes_devices}" ]
then
weekly _smartctl_changes_devices=" Is /dev/da? 2> /dev/null ; Is
/dev/ad? 2> /dev/null®
fi

if [ -n "${weekly_smartctl_changes_devices}" ]

then
# for each device
for device in $weekly_smartctl_changes_devices
do

weekly _smartctl_changes_flags=${weekly_smartctl_ch anges_flags:-"-a"}

lusr/local/sbin/smartctl ${weekly_smartctl_chang es_flags}
${device} | check_diff smartctl_"echo ${device} | s ed 's~/~_~g" - "${host} changes
for device ${device}:."
rc=$?
done
else
echo "You must define $weekly smartctl_changes_de vices as space
separated list of devices'
fi;;

*) rc=0;;
esac

exit $rc



Priloha 8 - Daily run output

Removing stale files from /var/preserve:
Cleaning out old system announcements:
Removing stale files from /var/rwho:
Backup passwd and group files:

Verifying group file syntax:
letc/group is fine

Backing up mail aliases:
Rotating accounting logs and gathering statistics:

Disk status:

Filesystem 1K-blocks Used Avail Cap
/dev/mirror/gm0Osla 380654 160386 189816
devfs 1 1 01
/dev/mirror/gm0Os1f 2657570 6202 2438764
/dev/mirror/gm0Osle 7103150 4845090 1689808
/dev/mirror/gm0s1d 30462636 3367230 24658396
/dev/mirror/gm0s2d 193862888 23468668 154885190

Last dump(s) done (Dump ">' file systems):

Network interface status:

Name Mtu Network Address Ipkt
bge0 1500 <Link#1>  00:15:f2:e0:bb:e7 4191689
bge0 1500 82.208.36/24 retezat 2551408
bge0 1500 82.208.36.191 krizovatka.skaut. 1422287
bge0 1500 82.208.36.192 retezat 4994
bgel 1500 <Link#2>  00:15:f2:e0:bb:e8 119
bgel 1500 192.168.22 retezat.local

plip0 1500 <Link#3>

o0 16384 <Link#4> 36591

lo0 16384 fe80:4::1 fe80:4::1

o0 16384 localhost.tov ::1

lo0 16384 your-net localhost 24056

pflog 33208 <Link#5>

Local system status:
3:01AM up 8 days, 7:41, 0 users, load averages:

Mail in local queue:

-Queue ID- --Size-- ---- Arrival Time---- -Sender/Re
CD92F284262 5177 Fri Aug 17 11:04:00 tomas.sla
(connect to tiscalli.cz[207.218.23

lek.kras@t

C749D2840C9 4657 Mon Aug 20 00:48:09 info@dril
(connect to elec-eng.leeds.ac.uk[129.11.133
H.J.Strang
-- 10 Kbytes in 2 Requests.

Security check:
(output mailed separately)

Checking for denied zone transfers (AXFR and IXFR):

-- End of daily output --

acity Mounted on
46% |/
00% /dev
0% /tmp
74% |usr
12% [Ivar
13% /mnt/dskO

s lerrs  Opkts Oerrs Coll
064268187 0 O
- 64266244 - -
125350 - -

0 - -

1 0 O

0 - -

0 0 O
365919 0 O

0 - -

0 - -
- 240563 - -

0 0 O

T OO0 O

OWOOWOOOWRArWWN

0.50, 0.38, 0.34

cipient-------
vik@google.com

5.178]: Connection refused)
iscalli.cz

l.cz

.104]: Operation timed out)
eways@elec-eng.leeds.ac.uk
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Priloha 9 - Weekly run output

Rebuilding locate database:
Rebuilding whatis database:

Check for out of date packages:
firebird-client-1.5.3 needs updating (port has 1.
p5-Mail-SpamAssassin-3.2.1 needs updating (port h
p5-Net-DNS-0.60 needs updating (port has 0.61)
php5-5.2.3 needs updating (port has 5.2.3_1)
php5-bz2-5.2.3 needs updating (port has 5.2.3 1)
php5-ctype-5.2.3 needs updating (port has 5.2.3 1
php5-curl-5.2.3 needs updating (port has 5.2.3_1)
php5-dom-5.2.3 needs updating (port has 5.2.3_1)
php5-xmlirpc-5.2.3 needs updating (port has 5.2.3_
php5-xmlwriter-5.2.3 needs updating (port has 5.2
php5-xsl-5.2.3 needs updating (port has 5.2.3_1)
php5-zlib-5.2.3 needs updating (port has 5.2.3_1)
postfix-2.4.3,1 needs updating (port has 2.4.5,1)
python-2.4.4,1 needs updating (port has 2.4,2)
python24-2.4.4 needs updating (port has 2.4.4_1)
python25-2.5_1 needs updating (port has 2.5.1)
roundcube-0.1.20061207 needs updating (port has 0
strace-4.5.2 needs updating (port has 4.5.5)
t1lib-5.1.1_1,1 needs updating (port has 5.1.1_2,
vim-lite-7.1.39 needs updating (port has 7.1.55)

Checking S.M.A.R.T changes:

lite.eurofinancial.cz changes for device /dev/ad4:

--- lvar/log/smartctl__dev_ad4.today Sat Aug 4 04:
+++ /tmp/security.m1PGtS4t Sat Aug 11 04:21:04 2007
@@ -9,7+9,7 @@

Device is: Not in smartctl database [for de

ATA Versionis: 7

ATA Standard is: Exact ATA specification draft ve
-Local Time is: Sat Aug 4 04:20:46 2007 CEST
+Local Timeis: Sat Aug 11 04:21:03 2007 CEST
SMART support is: Available - device has SMART cap
SMART support is: Enabled

@@ -50,15 +50,15 @@

3 Spin_Up_Time 0x0003 095 095 000 Pr

4 Start_Stop_Count 0x0032 100 100 020 Ol

5 Reallocated_Sector_Ct 0x0033 100 100 036 Pr
- 7 Seek_Error_Rate 0x000f 079 060 030 Pr
- 9 Power_On_Hours 0x0032 093 093 000 Ol
+ 7 Seek_Error_Rate 0x000f 079 060 030 Pr
+ 9 Power_On_Hours 0x0032 092 092 000 Ol

10 Spin_Retry_Count 0x0013 100 100 097 Pr

12 Power_Cycle_Count 0x0032 100 100 020 Ol

187 Unknown_Attribute 0x0032 001 001 000 Ol

189 Unknown_Attribute 0x003a 100 100 000 Ol
-190 Temperature_Celsius  0x0022 065 058 045 Ol
-194 Temperature_Celsius  0x0022 035 042 000 Ol
-195 Hardware_ECC_Recovered 0x001a 048 042 000 Ol
+190 Temperature_Celsius  0x0022 066 058 045 Ol
+194 Temperature_Celsius  0x0022 034 042 000 Ol
+195 Hardware_ ECC_Recovered 0x001a 051 042 000 Ol
197 Current_Pending_Sector 0x0012 100 100 000 Ol
198 Offline_Uncorrectable 0x0010 100 100 000 Ol

199 UDMA_CRC_Error_Count 0x003e 200 200 000 Ol
@@ -70,27 +70,27 @@

SMART Self-test log structure revision number 1

5.4)
as 3.2.1 1)

1)
3.1

.1.20070608)

1

20:46 2007

tails use: -P showall]

rsion not indicated

ability.

e-fail Always - O

d_age Always - 7
e-fail Always - 13

e-fail Always - 92455733
d_age Always - 6885
e-fail Always - 94795106
d_age Always - 7032
e-fail Always - 0

d_age Always - 10
d_age Always - 9450
d_age Always - 0
d_age Always - 672530467
d_age Always - 35

d_age Always - 149941908
d_age Always - 672530466

d_age Always - 34
d_age Always - 67899027
d_age Always - 0
d_age Offline - 0

d_age Always - 0
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Num Test_Description Status R emaining LifeTime(hours)
LBA_of first_error

-# 1 Short offline Completed without error 00% 6864 -
-# 2 Short offline Completed without error 00% 6843 -
-# 3 Short offline Completed without error 00% 6822 -
-# 4 Short offline Completed without error 00% 6801 -
-#5 Short offline Completed without error 00% 6780 -
-# 6 Short offline Completed without error 00% 6759 -
-# 7 Extended offline Completed without error 00% 6739 -
-# 8 Short offline Completed without error 00% 6738 -
-#9 Short offline Completed without error 00% 6717 -
-#10 Short offline Completed without error 00% 6696 -
-#11 Short offline Completed without error 00% 6675 -
-#12 Short offline Completed without error 00% 6655 -
-#13 Short offline Completed without error 00% 6633 -
-#14 Short offline Completed without error 00% 6612 -
-#15 Extended offine  Completed without error 00% 6592 -
-#16 Short offline Completed without error 00% 6592 -
-#17 Short offline Completed without error 00% 6570 -
-#18 Short offline Completed without error 00% 6550 -
-#19 Short offline Completed without error 00% 6528 -
-#20 Short offline Completed without error 00% 6508 -
-#21 Short offline Self-test routine in prog ress 90% 6885 -
+# 1 Short offline Completed without error 00% 7010 -
+# 2 Short offline Completed without error 00% 6990 -
+# 3 Short offline Completed without error 00% 6968 -
+# 4 Short offline Completed without error 00% 6948 -
+# 5 Short offline Completed without error 00% 6927 -
+# 6 Short offline Completed without error 00% 6905 -
+# 7 Extended offine Completed without error 00% 6886 -
+# 8 Short offline Completed without error 00% 6885 -
+# 9 Short offline Completed without error 00% 6864 -
+#10 Short offline Completed without error 00% 6843 -
+#11 Short offline Completed without error 00% 6822 -
+#12 Short offline Completed without error 00% 6801 -
+#13 Short offline Completed without error 00% 6780 -
+#14 Short offline Completed without error 00% 6759 -
+#15 Extended offline Completed without error 00% 6739 -
+#16 Short offline Completed without error 00% 6738 -
+#17 Short offline Completed without error 00% 6717 -
+#18 Short offline Completed without error 00% 6696 -
+#19 Short offline Completed without error 00% 6675 -
+#20 Short offline Completed without error 00% 6655 -
+#21 Short offline Self-test routine in prog ress 90% 7032 -
SMART Selective self-test log data structure revis ion number 1

SPAN MIN_LBA MAX_LBA CURRENT_TEST_STATUS

lite.eurofinancial.cz changes for device /dev/ad6:

--- lvar/log/smartctl__dev_ad6.today Sat Aug 4 04: 20:46 2007
+++ /tmp/security.zvtSX68N Sat Aug 11 04:21:04 2007

@@ -9,7+9,7 @@

Device is: Not in smartctl database [for de tails use: -P showall]
ATA Versionis: 7

ATA Standard is: Exact ATA specification draft ve rsion not indicated

-Local Time is: Sat Aug 4 04:20:46 2007 CEST

+Local Timeis: Sat Aug 11 04:21:04 2007 CEST

SMART support is: Available - device has SMART cap ability.
SMART support is: Enabled

@@ -50,15 +50,15 @@

3 Spin_Up_Time 0x0003 096 096 000 Pre-fail Always - 0

4 Start_Stop_Count 0x0032 100 100 020 Old_age Always - 7

5 Reallocated_Sector_Ct 0x0033 100 100 036 Pre-fail Always - 0
- 7 Seek_Error_Rate 0x000f 079 060 030 Pr e-fail Always - 91056616
- 9 Power_On_Hours 0x0032 093 093 000 Ol d_age Always - 6880
+ 7 Seek_Error_Rate 0x000f 079 060 030 Pr e-fail Always - 93367871

+ 9 Power_On_Hours 0x0032 092 092 000 Ol d_age Always - 7026



10 Spin_Retry_Count 0x0013 100 100 097 Pr e-fail Always - 0

12 Power_Cycle_Count 0x0032 100 100 020 Ol d_age Always - 10

187 Unknown_Attribute 0x0032 100 100 000 Ol d_age Always - 0

189 Unknown_Attribute 0x003a 100 100 000 Ol d_age Always - 0
-190 Temperature_Celsius  0x0022 066 058 045 Ol d_age Always - 47900327970
-194 Temperature_Celsius  0x0022 034 042 000 Ol d_age Always - 34
(Lifetime Min/Max 0/21)
-195 Hardware_ECC_Recovered 0x001a 051 044 000 Ol d_age Always - 199879059
+190 Temperature_Celsius  0x0022 068 058 045 Ol d_age Always - 47900327968
+194 Temperature_Celsius  0x0022 032 042 000 Ol d_age Always - 32
+195 Hardware_ ECC_Recovered 0x001a 052 044 000 Ol d_age Always - 109985690
197 Current_Pending_Sector 0x0012 100 100 000 Ol d_age Always - 0

198 Offline_Uncorrectable 0x0010 100 100 000 Ol d_age Offline - 0

199 UDMA_CRC_Error_Count 0x003e 200 200 000 Ol d_age Always - 0

@@ -70,27 +70,27 @@

SMART Self-test log structure revision number 1

Num Test_Description Status R emaining LifeTime(hours)
LBA_of first_error

-#1 Short offline Completed without error 00% 6859 -
-# 2 Short offline Completed without error 00% 6838 -
-# 3 Short offline Completed without error 00% 6816 -
-# 4 Short offline Completed without error 00% 6796 -
-#5 Short offline Completed without error 00% 6775 -
-# 6 Short offline Completed without error 00% 6754 -
-# 7 Extended offline Completed without error 00% 6735 -
-# 8 Short offline Completed without error 00% 6733 -
-#9 Short offline Completed without error 00% 6712 -
-#10 Short offline Completed without error 00% 6691 -
-#11 Short offline Completed without error 00% 6670 -
-#12 Short offline Completed without error 00% 6649 -
-#13 Short offline Completed without error 00% 6628 -
-#14 Short offline Completed without error 00% 6608 -
-#15 Extended offine Completed without error 00% 6588 -
-#16 Short offline Completed without error 00% 6586 -
-#17 Short offline Completed without error 00% 6566 -
-#18 Short offline Completed without error 00% 6544 -
-#19 Short offline Completed without error 00% 6523 -
-#20 Short offline Completed without error 00% 6503 -
-#21 Short offline Self-test routine in prog ress 90% 6880 -
+# 1 Short offline Completed without error 00% 7006 -
+# 2 Short offline Completed without error 00% 6984 -
+# 3 Short offline Completed without error 00% 6963 -
+# 4 Short offline Completed without error 00% 6943 -
+# 5 Short offline Completed without error 00% 6921 -
+# 6 Short offline Completed without error 00% 6901 -
+# 7 Extended offine Completed without error 00% 6881 -
+# 8 Short offline Completed without error 00% 6880 -
+# 9 Short offline Completed without error 00% 6859 -
+#10 Short offline Completed without error 00% 6838 -
+#11 Short offline Completed without error 00% 6816 -
+#12 Short offline Completed without error 00% 6796 -
+#13 Short offline Completed without error 00% 6775 -
+#14 Short offline Completed without error 00% 6754 -
+#15 Extended offline Completed without error 00% 6735 -
+#16 Short offline Completed without error 00% 6733 -
+#17 Short offline Completed without error 00% 6712 -
+#18 Short offline Completed without error 00% 6691 -
+#19 Short offline Completed without error 00% 6670 -
+#20 Short offline Completed without error 00% 6649 -
+#21 Short offline Self-test routine in prog ress 90% 7026 -
SMART Selective self-test log data structure revis ion number 1

SPAN MIN_LBA MAX_LBA CURRENT_TEST_STATUS

-- End of weekly output --



Priloha 10 - Monthly run output

Doing login accounting:
total 96.15
clientzone.euro  48.95
www.eurofinanci  25.97
java_datastorag  8.14
dbcs.eurofinanc  6.40
quip 6.39
aureliano 0.30
blog.eurofinanc ~ 0.00
benefit.eurofin ~ 0.00
Posting monthly OS statistics to rpt.bsdstats.org P
to rpt.bsdstats.org Posting monthly CPU statistics
monthly ports statistics to rpt.bsdstats.org

-- End of monthly output --

osting monthly device statistics
to rpt.bsdstats.org Posting
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Pfiloha 11 - Redeni problému synchronizace primarni a sekundarni MysQL

databaze

Na MASTER DB serveru

mysql> use retezatcz

Database changed

mysql> SELECT * FROM sessionValue WHERE
sessionld='14ondo1ng68kaj509qu6cfiv37’;
Empty set (0.00 sec)

Na SLAVE DB serverech

mysql> use retezatcz

Database changed

mysql> SELECT * FROM sessionValue WHERE
sessionld='14ondo1ng68kaj509qu6cfiv37’;

+ + §

| sessionld | value | time

+.

| 14ondolng68kaj509qubcfiv3d7 | download|i:1; | 1185

1 row in set (0.00 sec)
Takze je potreba smazat starou session ve SLAVE DB

mysql> DELETE FROM sessionValue WHERE
sessionld='14ondo1ng68kaj509quécfiv37’;
Query OK, 1 row affected (0.02 sec)

A na obou SLAVE DB serverech znovu spustit replikac

mysql> SLAVE START;
Query OK, 0 rows affected (0.01 sec)

mysql> SHOW SLAVE STATUS;

root@retezat.tovarna.cz wrote:

>070724 9:20:05 [ERROR] Slave: Error 'Duplicate en
>'14o0ndo1nq68kaj509québcfivd? for key 1' on query.
>'retezatcz'. Query: 'INSERT INTO
>sessionValue(sessionld,value,timestamp,valid)
>VALUES('14ondo1ng68kaj509qu6cfivd7’,'download|i:1;
>64005")', Error_code: 1062

>070724 9:20:05 [ERROR] Error running query, slave
>Fix the problem, and restart the slave SQL thread
>We stopped at log 'indy-bin.000151' position 10476
>

>

>

------- ot
stamp |valid |
------- E———
261542 | 1185264005 |
------- E E——
databazich

try
Default database:

','1185261605','11852
SQL thread aborted.

with "SLAVE START".
36548
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Pfiloha 12 - Uvodni vystup z MRTG

MRTG on Retezat
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Priloha 13 - Detailni vystup z MRTG pro Apache 2 Access

Retezat Apache2 Access

pocet requestu za sekundu a datove prenosy v MB/s

The =tatistics were last updated Thursday, 23 August 2007 at 16:00,
at which time "retezat Apache’ had been up for 1 days, 20:00:25.
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Priloha 14 - Detailni vystup z MRTG pro Apache 2 Connections

Retezat Apache2 Connections

pocet procesw/childu Apache a pocet aktivnich procesu

The =tatistics were last updated Thursday, 23 August 2007 at 16:00,
at which time ‘retezat Apache’ had been up for 1 days, 20:00:25.
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44.0

33.0

22.0

i1.0

Apache? Conns

0.0
g 10 12 14 16 18 20 22 0

Max Average Current

proc. count 4.0 120 15.0
busy workers 220 50 8.0

“Weekly' Graph (30 Minute Average)

g 10

12

14

16

d4d.0

33.0

22.0

11.0

Apache? Conns

0.0

Max Average Current
proc. count 4.0 120 15.0
busy workers  22.0 40 7.0

“Monthly’ Graph (2 Hour Average)

144.0
1]
£ 108.0
5
()
o 70
3 ]
T 36.0 | J
i
0.0 P
Week 30 Week. 31 Week 32 Week 33 Week. 3d
Max  Average Current
proc. count 1440 12.0 15.0
busy workers  128.0 4.0 7.0
“Yearly' Graph (1 Day Average)
160.0
©
£ 120.0
=]
P
o 0.0
B | ” A - | .
T 40.0 CINR IFIN PP Sren P LA TOR LR YIRS | NP PRI | AT 3 N TS . T ST RO P | ooy |
T
0.0
Aug Sep Oct MNow Dec: Jdan Feh Mar Apr May Jun Jul Aug

Max Average Current
proc. count 152.0 1.0 13.0
busy workers  122.0 20 40

GREEN ### proc. count
BLUE ### busy workers
DARK GREEN ### Maximal 5 Minute Incoming Traffic
MAGENTA #58 Maximal 5 Minute Outgoing Traffic

MULTI ROUTER TRAFFIC GRAPHER

2152 Tobias Cefiker <fobifiostker che
‘and Cave Rand <drbungl come

77



Priloha 15 - Detailni vystup z MRTG pro MySQL Queries

MySQL queries + slow queries

The statistics were last updated Saturday, 25 August 2007 at 16:50,
at wehich time ‘retezat MySGOL Ver. 5.0.45-log” had been up for 12 days, 21:25:01.
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Priloha 16 - Detailni vystup z MRTG pro MySQL Threads

MySQL Threads

The statistics were last updated Saturday, 25 August 2007 at 16:50,
at which time "retezat MySOL Ver. 5.0.45-log" had been up for 12 days, 21:25:01.
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Priloha 17 - Detailni vystup z MRTG pro Mail Queue

Mail Queue

The =statistics were last updated Thursday, 23 August 2007 at 16:00,

at which time

'retezat.tovarna.cz’ had been up for 10 days 20:35.
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Priloha 18 - Detailni vystup z MRTG pro VyuZiti paméti RAM

Memory usage

Vyuziti RAM v MB

The =tatistics were last updated Thursday, 23 August 2007 at 16:05,
at which time ‘retezat.tovarna.cz’ had been up for 10 days 20:45.
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Priloha 19 - Detailni vystup z MRTG pro VyuZiti oddilu disku pfipojeného k / a
Jusr

Retezat HDD capacity: / + lusr

The statistics were last updated Thursday, 23 August 2007 at 16:05,
at which time 'retezat.tovarna.cz' had been up for 10 days 20:45.
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Priloha 20 - Detailni vystup z MRTG pro Vyuziti oddilu disku pfipojeného k
/mnt/dsk0 a /var

Retezat HDD capacity: /mnt/dsk0 + /var

The statistics were last updated Thursday, 23 August 2007 at 16:05,
at which time 'retezat.tovarna.cz' had been up for 10 days20:45.
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Priloha 21 - Detailni vystup z MRTG pro Vyuziti oddilu disku pfipojeného k
/tmp a odkladaci oddil swap

Retezat HDD capacity: /tmp + swap

The statistics were last updated Thursday, 23 August 2007 at 16:05,
at which time 'retezat.tovarna.cz' had been up for 10 days20:45.
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Priloha 22 - Detailni vystup z MRTG pro Uptime

Retezat System Uptime

The statistics were last updated Thursday, 23 August 2007 at 16:05,
at which time 'retezat.tovarna.cz' had been up for 10 days 20:40.
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Priloha 23 - Detailni vystup z MRTG pro Vypis teploty disku

Retezat HDD temperature: ad4 + ad6

The =statistics were last updated Thursday, 23 August 2007 at 16:10,
at which time 'retezat.tovarna.cz' had been up for 10 days 20:45.
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Priloha 24 - Detailni vystup z MRTG pro Rychlost pfenosu dat na zafizeni bg0

(sitova karta)

Retezat Traffic Analysis for bge0 internet

The =statistics were last updated Thursday, 23 August 2007 at 16:10,

at which time 'retezat.tovarna.cz' had been up for 10 days, 20:49:44.
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Priloha 25 - Detailni vystup z MRTG pro Objem prenesenych dat na zafizeni

bgO (sitova karta)

Retezat Monthly Traffic for bge0 internet

The =statistics were last updated Thursday, 23 August 2007 at 16:10,
at which time 'retezat.tovarna.cz' had been up for 10 days 20:45.
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