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Uvod

Celosvétovy rust pozadavku na webové aplikace v poslednich letech pfines] mnoho modernich
technologii. Technologii, které se snazi vyjit uzivatelim co nejvice vstfic a usnadnit jim komu-
nikaci a rozvoj. Pozadavky stoupaji nejen na funkcnost a estetiku resp. design, ale hlavné na bez-

pecnost.

Internet jako takovy od zacatku byl koncipovan jako nezabezpeceny tok dat. Pro svoji
jednoduchost se zahy rozsifil i pro komercni vyuziti mezi nestatni subjekty. Protokoly, které zajis-
t'ovali komunikaci po siti nebyly navrzeny jako bezpecné, a proto se pfesunula odpovédnost za

implementaci zabezpeceni na stranu programatoru, tedy do vrstvy aplikacni.

Uz mnoho pfikladu dokazalo, Ze se nevyplati nevénovat zvysenou pozornost bezpecnost-
n{ politice organizace, potazmo aplikaci, které vyuziva. V honbé za novymi verzemi programi a

vcasnému zprovoznéni aplikaci, se ¢asto zapomina na ¢isté a hlavné bezpecné programovani.

Zamérem mé diplomové prace je implementace vhodnych funkci, které zajisti zvysenou
bezpecnost dle béznych standardi. Ta je narokovana u produkti typu e-shop a jinych. aplikaci,
které pracuji s citlivymi udaji zakaznika (uzivatelt systému) nebo zprostfedkovavaji ekonomické

pfesuny.

Toto feseni, nebo navod chcete-li, si bere za cil seznamit ctenafe s béznymi utoky na
webové aplikace. Je tedy vhodné pro projekty, které jsou jiz funkeni a autor projektu nevénoval
bezpecnostni otazce pfili§ ¢asu a energie. Tato prace popisuje opravu a implementaci lepsitho za-
bezpeceni. Pro pokrocilejsiho programatora by bylo vhodnéjsi sahnout po jiz hotovém produktu

aplikace typu open source framework, kterych je na internetu na vybér dost.

To ale neznamena, ze by tato prace nebyla pfinosna. Obzvlasté pro mensi projekty a pro
programatory, kteff nechtéji sazet na cizi framework aplikace a chtéji si naprogramovat néjaky

vlastni, pfichazi vhod souhrn béznych bezpecnostnich rizik webovych aplikaci a jejich fesent.

Jak jsem zminil, technologie se rychle vyvijeji, a s tim jde ruku v ruce i vyvoj techniky uto-
ka na webové aplikace. Je tedy vice nez pravdépodobné, Ze se béhem doby objevi utoky
nové, aiproto v této praci na ctenafe (nejen programatory) apeluji, aby nezanedbali sebevzde¢-

lavani v oblasti bezpe¢ného programovani a sledovali neustale rizné informacni kanaly.



Kapitola 2

Projekt e-shopu

2.1 Funk¢ni specifikace
Tento projekt byl tvofen od zacatku na zakazku a nebylo zamysleno dalsi vyuziti napsaného kédu.
Postupné vsak objednatel vrsil pozadavky az se z toho stala plnohodnotna webova aplikace s ad-
ministracnim rozhranim. JelikoZ se situace, které fesi tento kod v jinych obchodech opakuyji, je

mozno nasadit tento projekt na dal§i mensi projekty internetového obchodovani.

Bohuzel nevyhoda vs$ak spociva v nutnosti vétstho zasahu do kédu v piipade jiného
grafickému rozlozeni (layoutu). Tento projekt od zacitku nepocital se $ablonovacimi systémy’,
které jsou v PHP dostupné a které takovy pfechod umoznuji a usnadnuji. Jelikoz by tato imple-
mentace nijak zasadné neovlivnila lepsi zabezpeceni aplikace, rozhodl jsem se ponechat soucasny

fungujici systém.

Jednotlivou logiku vykreslovani ¢asti kodu zajist’uji funkce. Kazdy skript, ktery je jakymsi
modulem nebo komponentou nese stejnou hlavicku a paticku. Tato hlavicka a paticka se pfipoji k
jednotlivym modulim pomoci funkce reguire(). V hlavicce se fesi spole¢né véci pro viechny skrip-
ty, které maji na starost zobrazeni frontendu obchodu. Mezi hlavni zaleZitosti, které hlavicka defi-
nuje a spravuje patfi: pfipojeni k databazi, sprava session, pfihlaseni/odhlaseni uzivatele, pokud je
uzivatel pfihlaseny - kontroluje se, zda mu nevyprsela session, dile pak zména mény

(CZK/SKK).

Funkce, které zajist'uji zobrazeni vystupu nebo spravuji autentizaci uzivatele jsou na
jednom misté v souboru feephp. Takto se zajisti lepsi sprava a piip. opravy v php nebo gene-
rovaném html kédu. S tim se samozfejmé zvysuje 1 znovupouzitelnost kédu. Tento soubor spolu
s hlavickou (./prip/ heade.php) a patickou (prip/footer.php) také doznal nejvétsich zmén, co se bez-

pecnostnich opatfent tyce.

1 http://php.vrana.cz/sablony.php



2.2 Struktura aplikace
Aplikace obsahuje n¢kolik ¢asti které se staraji o vystup. Uvedu zde kratky popis komponent, kte-

ré e-shop obsahuje:

adm.php
- zména nastaveni udaju o uzivateli, zména hesla, emailu, mozné zobrazit pouze po piihla-
Seni.

do_kosiku.php

- komponenta zalozi session, pokud nebyla jiz zalozena a vytvoii proménnou, do které se

uklada id, velikost a mnozstvi nakoupeného zbozi.
fce.php
- funkce, které jsou nutné pro b¢h aplikace
index.php, nahled_kat.php, nahled_subkat.php, nahled_zbo.php

- hlavni stranka, vybrana hlavn{ kategorie, vybrana podkategorie, vybrané zbozi. Vsechny
tyto stranky zobrazuji zbozi, které je bud v akci (indexphp), v dané kategorii
(nabled_fat.php), v dané subkategorii nebo zobrazujeme jednotlivé zbozi (nahled_zbo.php).
V subkategoriich mtzeme vyhledavat dle znacky a velikosti. Obchod funguje pouze s

dvéma podkategoriemi, ale da se lehkymi upravami kédu prepsat na vice kategorii.
orders.php

- objednavky uzivatele, mozné zobrazit pouze po pfihlaseni.
registrace.php

- registrace nového uzivatele — zde nejvyssi riziko nezabezpecenych vstup, jelikoz zde ma
pfipadny utocnik nejvice moznosti pfes registracni formulaf

zaplatit.php
- zde se po potvrzeni zobrazeného kosiku (viz gobraz_kosik.php) vypisou veskeré ddaje
nutné k objednavce: pro zkontrolovani adresa, nacionaly uzivatele a objednavka samotna.
Az do této faze je mozné ménit ménu z CZK na SKK a obracené. Po nutném pfihlaseni

je mozné objednavku definitivné potvrdit a poslat. Pokud vse dopadne dobfe, je zaslan

email jak zakaznikovi, tak spravcovi aplikace, ze objednavka byla pfijata.

zapomenute_heslo.php



- pokud uzivatel zapomene heslo, posleme mu nové vygenerované heslo na email, ktery
vyplnil pfi registraci. Uzivatel je vyzvan k bezodkladnému pfihlaseni a musi to stthnout do

dané¢ho limitu, jinak se mu ucet zablokuje
znacky.php

- zobrazujeme zbozi od jednotlivych znacek
zobraz.php

- zde se nacitaji textové informace o obchodu: jak nakupovat, kontakty atp.
zobraz_kosik.php

- pokud uzivatel vlozil néjaké zbozi do virtualnitho kosiku, zde ho zobrazime. Muaze zde

také ménit mnozstvi jednotlivého zbozi a také jednotlivé zbozi z kosiku mazat.
. /prip/session_handler.php
- vlastni session handler, vice v kapitole 5
./prip/header.php
- spolecna hlavicka, ktera se nacita ve vétsiné komponent
.prip/footer.php
- spolecna paticka, ktera se nacita ve vétsiné komponent
Administracni ¢ast
.admin/admin.php

- tento skript obsahuje metodou dispatch veskeré moduly, které se pomoci funkce include a

parametru §_GET/"ak"] ptepinaji mezi jednotlivymi moznostmi.

1 <?php
2
3 if ($jePrihlasen) {
4 switch($ GET["ak"]) {
5 case "adm":
6 require once ("fce/adm.php") ;
7 break;
8
9 case "menu":
10 require_once ("fce/menu.php") ;
11 break;
12
13 }
14 }
15 ?>
.admin/index.php

- stranka pro zobrazeni pfihlasovaciho formulafe, veskeré daldi stranky obsahuji také



formulaf a pokud neni uzivatel pfihlasen nebo mu vyprsela session, je mu zobrazen

pouze tento formulaf
.admin/fce/

- zde se nalézaji veskeré moduly: sprava udaji administratora (adm.php), vymazani zbozi
(dzboziphp), editace zbozi (exboziphp), sprava menu (menn.php), novinek (news.php), pti-
dani nového zbozi (nzbozi.php), sprava objednavek (orders.php), sprava dealerskych slev
(slevyd.php), velikosti (velikost.php), sprava uzivateld obchodu (zak.php), sprava zbozi (na
sklad¢/vsechno) (zboziphp) a sprava znacek (gnacka.php)

grafika

- veskerd obrazky zbozi se ukladaji do adresate zbozi ./zbozi/, grafika samotného webu do ad-

resate ./ img/

Veskeré skripty jsou pfilozené na CD v adresafi ./ e-shop.

2.3 Pozadavky na aplikaci

Nasledujici seznam jasné definuje pozadavky na funkénost jak z pohledu obchodnika, tak
z pohledu zakaznika, ktery si chce objednat zbozi. Funkce jsou fazeny od fundamentalnich az po
ty méné dulezité:

v ochrana osobnich udaju zakaznika

v vlastni administra¢ni rozhrani

v bezproblémova registrace

v ptehlednd struktura obchodu

v prohlizeni zbozi bez nutnosti pfihlaseni nebo registrace

v realizace nakupu pomoci ndkupniho kosiku

v nakup v cizi méné (Slovenské koruny)

v informovani o novinkach



2.4 Pouzité technologie

2.4.1 PHP

PHP je Open Source serverovy (server-side) skriptovaci jazyk. Byl od zacatku navrzen pro
webové aplikace, které dynamicky generuji obsah. Server, na kterém je PHP nainstalovano, za
be¢hu zpracovava pozadavky a provadi interpretaci jednotlivych skriptd. Veskery vysledek na-
sledné zasle klientovi. Vétsinou se jedna o vystup (X)HTML dokumentt nebo jinych vystupt
(XML, PDE, renderované grafické prvky, atd.). PHP neni nijak zavislé na urcité platformé, proto
je nasazovano v ruznych modifikaci na velké mnozstvi servera a jeho rozsifenost a obliba neusta-

le roste [1].

242 MySQL

Rychla a robustni relacni databaze, ktera spliuje pozadavky soucasnych webovych aplikaci. Je to
viceuzivatelsky a vicevlaknovy (multi-threaded) server, ktery pouziva SQL syntaxi. Jedna se o ce-
losvétove nejoblibenéjsi open source databazi. Tato databaze je k dispozici pod dvéma riznymi
licenénimi podminkami. Jestlize hodlame dodrzovat podminky licence GPL, muizeme pouzit
verzi Community Edition’. Pokud pro nis neni mozné pouzit GPL licenci, je tu moznost koupit si

licenci komercni MySQL Enterprise [1].

2.4.3 Ndstroje na vyvoj aplikace

Nemén¢ dilezitym aspektem vyvoje bezpecného softwaru je dobré vyvojové prostredi. Jedna se o
tzv. IDE (Integrated development environment). IDE se vétsinou sklada z: editoru, kompileru a/nebo
interpreteru, automatizacnich nastroju a vétsinou obsahuje 1 dulezity debugger. Lepsi IDE maji
spravce verzi kédu, prohlizec tfid a funkci, inspektor objektt, hierarchicky diagram tfid, nastroje

na navrh uzivatelského grafického rozhrani (GUI) aj. pomucky nejen pro objektové

programovani (OOP).

Pii své praci jsem pouzil viestranny open source IDE Ed/jpse. Jeho rozsifitelnost vzala za
vdek 1 komunita PHP programatort a pro velkou zakladnu programatoru je vyvijen specialni plu-
gin. Cely projekt se jmenuje PDT (PHP Development Tools)’. Spolecné se Zend Debuggerem® tvoii
silnou dvojici pro vyvoj bezpecnych prehlednych kéda webovych aplikaci. Nyni se blizi vydani

2 http://dev.mysql.com/
3 http://www.eclipse.org/pdt/
4  http://www.zend.com/pdt
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verze 1.0, ktera bude kompletni s podporou Debuggovani — krokovani, sledovani hodnot
proménnych a jejich zména, tzv. breakpoints’ i s podminkami zastaveni. Bez téchto funkei se velké

aplikace délaji velice tézko.

Dalsi cenénou distribuci véeho v jednom je distribuce XAMPP’ (Apache, MySQOL., PHP,
Perl). Je urcena pro nejen pro operacni systém Windows, ale 1 pro Linuxové distribuce a dokonce 1
pro Mac OS X a Solaris. V tomto baliku je toho jesté vice nez jen zmifiovana ¢tvefice a vée jedno-
duse nainstalované pomoci instalatoru. Sprava a diagnostika jednotlivych casti baliku je pfes

jednoduché webové rozhrani.

5 Body kde ma aplikace zastavit interpretaci kodu
6 http://www.apachefriends.org/en/xampp.html

11



Kapitola 3

Osvétové projekty - bezpecnostni otazky
programovani

V dob¢ velkého rozvoje open source webovych aplikaci, které se tési stale vétsi oblibé, rostou i
pozadavky na jejich bezpecnost. Stale vice lidi pouziva open source a nevidi v tom pouze alterna-
tivu, ale také usporu pencz. Vyhoda takového software je prave jeho pocatecni cena a otevieny
koéd, ktery za jistych podminek mazeme dale pouzit. Bohuzel to s sebou nese daleko vice problé-

mu, nez u kédu uzavieného.

Tento zpusob vyvoje a distribuce software klade vysoké naroky na zakladni robustni ar-
chitekturu aplikace. Kvalitni projekty mohou slouzit edukativné jak pro zacinajici, tak 1 pro
pokrocilé programatory. Pokud je aplikace dosti oblibena, najde se spoustu lidi, ktefi vénuji ¢as na
zlepSeni a opravu kédu. Avsak nekvalitni projekty mohou byt $patnym pfikladem, pokud na to
nikdo neupozorni. Kazdy den spousta odbornikt upozorfiuje na mozné bezpecnostni diry v

techto aplikacich. Informace se vsak objevuji na riznych mistech a ztraci tak na své hodnote.

.y

Nastésti existujf i organizace, které funguji na principech open source a funguji jako
zpétna vazba pro open source komunitu. Tyto organizace ziji ze sponzorskych dart velkych soft-
warovych spolecnosti, kterym vlastné svoji ¢innosti pomahaji rozvijet vzdélani programatora a
snizovat tak rizika uniku tolik cenénych informaci. Otevienost kédu je tedy v tom smyslu vy-

hodou.

3.1 OWASP

The Open Web Application Security Project (OW.ASP) je organizace resp. oteviena komunita,
ktera se projekuje soucasny stav bezpecnosti webového aplika¢niho software. Diky agregované-
mu informovani, napomaha davéryhodnosti open source aplikaci. Nabizi uzite¢né informace a
nastroje, které jsou jsou dostupné vsem, kdo chtéji prispét k efektivaimu boji za vylepseni zabez-
peceni webovych aplikaci. Obhajuji zlepseni aplika¢ni bezpecnosti jako lidsky, procesni a techno-
logicky problém. Nejvice efektivni postoj jak ziskat lepsi vysledky, je zabyvat se jimi jako dil¢imi

oblastmi, které je vSechny tfeba neustale vylepsovat. Pisi [2], Ze jejich nezavislost na komercnim

12



tlaku jim dovoluje nabizet nezaujaté, praktické a ekonomicky efektivni informace o bezpecnosti
aplikaci. Nejsou spojeny s zadnou technologickou spole¢nosti, ackoliv také nabizeji podporu uziti
bezpecnostnich technologii na komercni bazi. Dale pisi, ze jsou nevydéle¢nou spolecnosti, coz

jim zarucuje dlouhodoby rozvoj projektu.

3.1.1 OWASP Top Ten
OW.ASP Top Ten projekt nabizi obecny konsenzus mnoha odborniki, ktefi se zabyvaji bez-
pecnostni politikou vyvoje software. Zahrnuje tak navrhafe, vyvojafe i spravce, aby pokryl co

nejsirsi mozné spektrum otazek kolem bezpe¢ného programovani.

Tento projekt poukazuje, ze stale spousta vyvojafskych firem nedba dostatecné na bez-
pecnost svych aplikaci a tak se clenové organizace OWASP snazi zlepsit situaci dostate¢nym

informovanim. Jedna se o elementarni informace, které je tfeba vyuzit pfi vyvoji software.

Hlavnim cilem projektu je vytvofit dokument, ktery shrnuje nejcastéji se objevované chy-
by a nabizi zpusoby, jak se jich vyvarovat. Dokument se vytvaii postupné ¢asem, kdy probihaji
vymény nazoru jednotlivych zainteresovanych odbornikii a Siroké vefejnosti v diskuznich pfispév-
cich’”. Dokument se jednotlivymi pfipominkami méni tak dlouho, dokud ho odbornici neschvali

jako stabilni.
Tato prace se opira o verzi OWASP Top Ten 2004 s nasledujicim zebfickem [3]:

e nezvalidované vstupy

® piistupova prava

e autentizace a sprava sessions

® cross site scripting (XJS.)

e preteceni paméti (buffer overflows)
® injection

e Vypisovani chyb (errors)

e neczabezpecené ulozeni dat

e denial of service (Do)

e® Nespravné nastaveni

7 https://lists.owasp.org/mailman/listinfo/owasp-topten
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Dukazem ménicich se pozadavka na bezpecnost a vyvoje programovani vibec, je novy sta-
bilni dokument OWASP Top Ten 2007, ktery méni pozici jednotlivych atoka. Aktualni dokument
OWASP Top Ten 2007 popisuje tyto nejcastéjsi chyby:

® cross site scripting (XJS1)

®  injection

e cxckuce nebezpec¢ného souboru

e nczabezpeceny pfimy odkaz na objekt
e Cross Site Request Forgery (CSRF)

e unik informaci a nespravna sprava chyb

® Spatna sprava sessions a autentizace

;;;;;

e neczabezpecena komunikace

e piistup k udajim pfes URL adresu

3.1.2 OWASP PHP Project
Mnohem dulezitéjsi informacni centrala pro vyvoj webovych aplikaci v PHP je vSak projekt, ktery
se specializuje na tento jazyk. Jsou zde [4] nastinéna konkretn{ feseni i s kddem, ktery je tfeba in-

tegrovat do aplikaci.

3.2 PHP Security Consortium

Dalsim zdrojem informaci je PHP Security Consortium|[5]. Pro zacatek je dobré si pfecist a osvo-
jit myslenky v dokumentu PHP Security Guide. Bohuzel jiz neaktualizovany dokument staéi pouze
na seznameni s tématem. Jiné projekty jako  SecurityFocus Summaries a PhpSeclnfo také nebyly

dlouho aktualizovany.

PhpSeclnfo je viak nadale dobrym nastrojem pro administratory serverd, na kterych bézi
PHP. Tato aplikace reportuje informace o prostredi, ve kterém PHP bézi. Detekuje zname
problémové nastaveni béhového prostfedi a nabizi rady jak toto nastaveni zlepsit, s cilem dosa-

zen{ lepsiho dil¢tho zabezpeceni serveru.
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Kapitola 4

Detekce ohrozeného kodu

Po delsim prazkumu jsem musel konstatovat, ze v PHP neexistuje v soucasné dobé mnoho na-
stroju, které by pomahali programatorim pfi odhalovani bezpecnostnich chyb. Nakonec se-
bevzdélavani v této oblasti vzdy ponese programator na svych bedrech. Pojd'me se tedy na to

malo, co nam jednotlivé projekty nabizi, podivat.

4.1 Detekce nevhodného nastaveni serveru

Mezi tuto kategorii bezesporu patif nastroj PHPSecInfo od organizace PHP Security Consortium.
Vedouci tohoto projektu je Ed Finkler. Tento nastroj provadi testy konfiguracniho souboru
(php.ini) a vypise tabulku s jednotlivymi doporucenimi, jak piip. nedostatky v nastaveni serveru

upravit. Provedl jsem takovou analyzu na produkénim serveru e-shopu a ziskal nasledujici vysle-

dek:

Test Results Summary

Result

Soutof 16 (31.25%)

pe— Y

Jedno varovani bylo na nastaveni: allow_url_fopen="“on®. Na strankach pak anglicky po-
davaji vysvétlent: ,,Kdyg je toto nastaveni povoleno, je povoleno PHP funkcim jako file_get_contents() a
prikaziin include nebo requiere iskdvat data e vdalenych droji, jako napi. 3z FTP nebo webovych strinek.
Programiitori asto na toto zapominaji a neprovadéji spravné filtrovani vstupa, kdyg posilaji ugivatelem poskytnu-
td data témto funkcim. CoF otevird tyto funkce snadno k viogeni nebexpecného kddu sitocnikem. Velké mnogstvi
vlogeni nebezpecného kdodu, které jsou v PHP webovych aplikact reportovany jsoun apiicinény pravé kombinaci

— ¢

nastaveni allow_url_fopen=“on* a nespravného filtrovani vstupsn.*

K filtrovani dat od uzivatele se dostaneme v ¢asti 5.1 Osetfeni vstupt a vystupu aplikace.
Muzu vsak s klidnym svédomim fici, ze muj projekt je této bezpecnostni chyby prost. Veskeré

include, require piikazy jsou napevno a nevstupuji zde zadné uzivatelem stanovené hodnoty. Pokud
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vsak tomu tak je, je tfeba filtrovat tyto vstupy ¢i jednoznacné urcit (napf. pomoci pole povo-

lenych hodnot), jaké soubory (adresy) mohou byt do skriptu nahrany.

4.2 Aplikacni nastroje detekce ohroZeného kédu

Do této kategorie se plné daji pocitat open source projekt OWASP WebScarab® a komeréni velice
drahy produkt Acunetix Web Vulnerability Scannet” nebo jiné podobné néstroje. Osobné bych
sazel na prudky rozvoj projektu OWASD, jelikoz aplikace od Acunetix je pfili§ draha a pouze vy-

pisuje jednotlivé chyby, které jsou v databazi firmy Acunetix.

Neni zde tedy vibec pozitivni ucinek na sebevzdélavani programatora, ktery tak zlenivi a
spoléha se pouze na jednu aplikaci. V pouziti aplikace WebScarab zase vidim nevyhodu opa¢ného
razu. Jelikoz zatim neni dostupny kompletni manual, jak tento nastroj pouzit, je tu riziko $patné-

ho pouziti tohoto nastroje a chybného tsudku o bezchybnosti testované webové aplikace.

Je tedy tfeba vie zdokumentovat a zpfistupnit moznosti testovani webovych aplikaci §i-
rokym masam programatora PHP (aj. programovacich jazyka). V této oblasti je velky piislib [6]
projekt OWASP WebScarab NG (next generation). Slibujf tu lepsi rozhrani, které by mélo byt vice

uzivatelsky piiveétivejsi.

4.3 Rucni oprava kodu

Co tedy zbyva programatorim, kdyz dostupné nastroje bud’ nejsou kompletni nebo jsou ekono-
micky nedosazitelné. Zbyva jediné, projit kod fadek od fadku. Pomoci mohou, jak jsem jiz zminil,
nastroje pro vyvoj (IDE) a jejich debuggovaci rozhrani. Dbat by mél programator na neustalém

sebevzdélavani a drzeni kroku s vyvojem.

Vyvoj technologii je totiz velice rychly a techniky, jak se branit pfed pfip. dtocniky, které
fungovali dfive, dnes jiz fungovat nemuseji, anebo existuji mnohem ucinnéjsi feseni bezpecnost-
nfho problému. Bohuzel je to neustaly boj a vétsinou jsou utocnici napted. Maji také ¢asovou vy-
hodu a bohuzel i pro né jsou k dispozici nedokumentované nastroje, které pomahaji objevit bez-
pecnostni mezery. Nedavno napf. unikl AJAXovy nastroj pro detekci XSS a SQOL injection — Jikto

[7]. Tyto doslova zbrané v rukou uto¢nika mohou napachat nezmérné dalekosahlé skody.

Pomoci mohou vyse uvedené osvétové projekty a jejich publikace (OWASP Guide 2.0,
PHP Security Guide) a dalsi zdroje. Cim vice relevantnich zdroja, tim 1épe. Dalsi projekt or-
ganizace OWASP Web Goat Project [8], se také snaz{ pomoci skoleni pfispét k bezpecnéjsim aplika-

cim. Veskeré skoleni probiha ve webové aplikaci postavené na platformé Java. Zaklady a tech-

8 http://www.owasp.org/index.php/Category:OWASP_WebScarab_Project
9 http://www.acunetix.com/vulnerability-scanner/
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niky atokt se v jednotlivych jazycich pfili§ neméni, proto je tento projekt prospésny pro vétsinu

programatort webovych aplikaci.

4.4 Bezpecnostni chyby v projektu
Nejvetsi problém bylo zabezpeceni proti CSRFE (viz nize), jelikoz cela administracni ¢ast byla tou-
to chybou postizena. Bylo tfeba tedy pfepracovat toto rozhrani, aby se tak minimalizovala hrozba

CSRF utoku.

Bylo potfeba zkontrolovat, zda-li se vsude testuje ocekavana hodnota napf. pomoci funk-
ce is_numeric() aj., nebo zda-li vyhovuje regularnimu vyrazu. Tento krok spolu s funkci

mysqli_real_escape_string() spolehlivé uzaviel dvefe SQL injection utokam.

Logické bezpecnostni diry byly napf. ve formulafi pro registraci a ipravu osobnich udajt.
Casto aplikace testuje, zda-li uzivatel piislusné pole vyplnil, ale zapomina se na odstranéni mezer
napt. funkci #7m(). V neopravené verzi totiz mohl uzivatel vyplnit do textového pole pouze meze-

ru.

Musel se také opravit kéd, ktery mohl piip. utocnikovi pomoci ziskat nové platné heslo.
Pokud je v aplikaci moznost zaslani zapomenutého hesla, je nutné pfi zméné emailu vyzadovat
potvrzeni zmény platnym heslem. Jinak by si mohl nékdo, kdo ma fyzicky pfistup k pocitaci pfi-
hlaseného uzivatele zménit email na svij email a poté si nechat zaslat heslo.

Prepracoval jsem spravu session, cela sprava session se pfesunula do databaze, kvili hroz-
bé zcizeni session.

V autentizaci jsem zvysil bezpec¢nost pfidanim kontroly hlavicky User-Agent a provedl jeji
celkovou revizi.

Opravil jsem také neinicializované proménné, neni to sice bezpecnostni oprava, ale je
dobrym zvykem proménné inicializovat. Také je potfeba zminit, ze cely projekt se opira o stan-
dardn{ nastaveni PHP serveru ,,register_globals=off", tedy neni mozné pfistoupit k proménnym z

pozadavku jinak, nez pfes superglobalni proménné.
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Kapitola 5

ResSeni problémovych casti kodu

5.1 Osetfeni vstuptl a vystupu aplikace

S lehkou nadsazkou se da tvrdit, ze zaklad bezpecnosti aplikace stoji a pada na osetfeni vstupt a
vystupt aplikace. Tento zakladni kamen byva casto také kamenem drazu mensich projektt, které
nespoléhaji na néjaky jiz naprogramovany a provétreny framework. Tyto aplikace typu framework
mivaji vétsinou kvalitni architekturu (napt. M17C), ktera diky tymu vyvojait neni tolik nachylna
na nejcastéj$i bezpecnostni chyby a hlavné je pii veétsi oblibé dostupna podpora: velice dulezita
dokumentace a neméné dulezité opravy piip. chyb. Piikladem muze byt napf. framework od

spole¢nosti Zend'.

Framework je ustaleny vyraz pro strukturu, ktera slouzi jako podpora pfi programovani,

vyvoji a organizaci jinych softwarovych projekta [9]. Jeho vyhody se projevi na velkych projek-

tech nebo pfi opakovaném pouziti.

Zakladem osetfen{ vstupt se stava jednotné rozhrani pro filtrovani. Naprogramoval jsem
jednoduchou tfidu, ktera se drzi zakladnich doporuceni pro praci se vstupy. Tato tfida secure-
Reguest je v ptiloze, v adresati ./ Proof Of Concept/ secureReguest je navic i formulaf, ktery jsem pou-
zival pfi testovani tfidy.

Ze superglobalnich poli extrahuje proménné podle daného nastaveni. Toto nastaveni je
dvojrozmérné pole, kde urcujeme z jaké metody ma proménna pfijit, s jakym nazvem, datovym
typem, dale urcuje pfip. defaultni hodnotu. Defaultni hodnota se inicializuje, pokud je posledni
proménna nastavena na true. Takto by vypadal piiklad uziti na proménnou z GET metody (prvni

fadek pole). Veskery popis je okomentovan v kédu v pfiloze.

1 <?php

2 SallowedVars = array(

3 array ('GET','gId','I',O0,true),

4 array ('POST', 'pHeader','S','',6 false),
5 array ('POST', 'pContent','S','',6 false),
6 array ('FILES','fFile','F','',6 false),

7 array ('POST', 'pSent','B','',6 false),

8 array ('GET', 'gDouble','D',0,true)

9

1

10 http://framework.zend.com/
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11 $secureVar = new secureRequest ($allowedVars) ;

14 echo $secureVar->gId;
15 2>

Tato t¥ida ulozi do svého privatnfho pole pouze ty proménné ze superglobalnich poli, kte-

ré odpovidaji dané matici resp. kazdém fadku z dvojrozmérného pole. Ttida obsahuje metody pro
v nastaveni hodnoty __sef(),
v ziskani hodnoty __ge/(),
v zjisténi, zda je proménna nastavena __zsset(),
v metodu pro zahozeni promeénné __unset(),
v kontrolu datového typu validate().

Konstruktor tfidy pfebere dvojrozmérné pole Sallowed) ars a postupné ze superglobalnich
poli (§_GET, §_POST, $COOKIE, §_FILES) ocisti a ulozi do privatniho pole pouze ty
proménné, které vyhovi danému nastaveni v Sallowedl ars. Tato tiida také testuje pfes funkci
zs_uploaded_file(), zda-li byl soubor poslan a nebyl nijak skriptu podstréen. Je tieba vsak upozornit,
ze tato tfida se nestara o format vystupnich dat. Podle toho kam vypisujeme je tfeba volat funkci
htmispecialchars() nebo projit regularnimi vyrazy ¢i jinymi technikami filtrovani (vice v ¢asti 5.2

XSS).

Kéd je lehce znovupouzitelny pro jednotlivé skripty, ale pokud ma byt kontrola konzis-
tentni, je tfeba toto provést na kazdé strance. Proto je tato tiida vice vhodna pro implementaci v

n¢jaké framework aplikaci.

Existuji navic jiné moznosti jak se vypofadat se vstupy. PHP nabizi rozsifent filter (aktua-
lizovano od verze 5.2), ktery slouzi pro jednotnou kontrolu a tpravu dat, pfedevsim pro kontrolu
dat zadanych uzivatelem a pro pouziti v situacich, kdy maji urcité znaky specialni vyznam (napf. v
HTML nebo SQL) [10]. Organizace OWASP také nabiz{ tfidu pro praci se vstupy a vystupy.
Jedna se o projekt OWASP PHP Filters [11]. V dalsi ¢asti si uvedeme piiklady a feseni zabezpe-

c¢en{ utokd, které vyuzivaji nezvalidované vstupy ¢i vystupy.
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5.2 Cross-site scripting (XSS)

Filtrovani pfijimanych dat jiz bylo dostatecné pfipomenuto a pfi tomto utoku je potfeba vénovat
nejvetsi pozornost prave filtrovani dat. Je tfeba projit veskeré vstupy a povolit zapis pouze va-
lidnich dat. Dale veskeré vystupy se musi projit, zda-li neobsahuji HTML tagy nebo skripty, které
by mohly narusit /zyout stranek nebo vyuzit ke vlozeni skodlivého kédu. Tento koéd by mohl napft.

slouzit k nepovolenému pfistupu do administrac¢ni ¢asti obchodu.

Je velice slozité (ne-li nemozné) filtrovat to, co je v datech nezadouci. Technik [12] jak
obejit rizné regularni vyrazy je mnoho a vétsinou vyuziva i bezpecnostnich dér prohlizect. V

! nebo

tomto ohledu lze uZivatelim internetu pouze doporudit alternativni prohlize¢e (Firefox'
Opera'?) nebo minimalné pouzivat nejnovéjsi verze Internet Exploreru a stahovat nejnovéjsi up-
daty. Chris Shiflett [13] varuje pfed pouzivanim vlastnich filtrovacich funkci. Je velice pravdé-
podobné, Zze se opomene néjaky nepatficny znak a tim se nezahrnou veskeré znamé techniky

utoku. V tomto je lépe pouzit podporovanych knihoven, bud” pfimo v PHP — rozsifeni filter a

tunkce k tomu urcené (btlmspecialchars(), strip_tags()

‘ 1 <?php echo htmlspecialchars($foo, ENT QUOTES, "utf-8"); 2> ‘

nebo napf. jiz zminénou knihovnu OWASP PHP Filter.

Jsou ale pfipady kdy tato funkce nefunguje [14]:

‘ 1 <?php echo '<img src="'. htmlspecialchars($foo, ENT_QUOTES, "utf-8") .'" />'; 2>

Nasledny kod se provede, 1 kdyz jsme pouzili funkci btlmspecialchars():

1 <?php

2 $foo = "javascript:alert (document.cookie);";

3 echo '<img src="'. htmlspecialchars($foo, ENT_QUOTES, "utf-8") .'" />';
4 ?>

5 vysledek bude <img src="javascript:alert (document.cookie)" />

Lepsi nez odstranovat spatné znaky (pouzivat ¢ernou listinu), je pouzivat kritéria pro va-
lidni data resp. validni znaky. Napt. v Ceské Republice je PSC pét &sel. Pomoci regularniho vyra-

zu pfesné otestujeme, ze jsme obdrzeli pét ¢isel. K tomuto slouzi funkce ereg() resp. eregi():

‘ 1 <?php if (eregi (""[0-9]{5}$", ($_POST["fak psc"])) S$formOk=true; 2>

11 http://www.mozilla-europe.org/cs/products/firefox/
12 http://www.opera.com/
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5.3 Cross-Site Request Forgeries (CSRF)

Tento utok se ¢asto kombinuje s XSS utokem, ackoliv samotny muze zptsobit dosti potizi. Potiz
je v tom, ze nevédomky vede dtok sam uzivatel, ktery se napf. pfihlasil do administrace. Je
mozné, ze pii surfovani se mu nacte pruhledny obrazek, ktery ma minimaln{ velikost a jako zdroj

uvede adresu:

<img src="http://admin.domena.tld/admin.php?akce=delzZbo&id=1" />

Piihlaseny administrator tak sam posle request, ktery by v tomto pifkladé mohl napft.
smazat zbozi s id 1. Utoénik tak jednoduse obejde autentizaci, ifrované spojeni nam ted’ také vii-
bec nepomtize. Neni mozné zjistit zda je tento pozadavek legitimni. Reseni komplexni obrany
proti tomuto utoku nejsou pfili§ jednoducha, totiz ani POST data nejsou chranéna. Jednoduse

javascriptem totiz posleme pozadavek napf. v tagu <body>:

‘ <body onload=“document.form.submit ();return false;“>

Dobrym pravidlem je, ze veskeré dulezité operace by se mély provadét vyhradné pfes me-
todu POST. To jak jsme si ukazali bohuzel samotné nestaci. Pokud chceme povolit jen urcité sku-

piné uzivateld, je bezpodminecné nutna autentizace, ta nam vsak také nezajist{ ochranu.

Pii feSeni vychazime z kompromisu: budeme chranit pouze ty ¢asti kodu, kdy se zapisuje
do databaze nebo maze — tedy veskeré operace metodou POST v administraci elektronického ob-
chodu. Dile je dobré ochranit zakaznika pfed tim, aby nékdo objednaval zbozi za néj. Ochranu

tedy pfidame i do potvrzovan{ objednavky.

S fesenim pfisel Chris Shiflett [13], ktery pfidal unikatni token do kazdého pozadavku po-
slaného z formulafe. Pfi nacten{ stranky se pro piihlaseného uzivatele vygeneruje unikatni token,
ktery se posila formulatem a také v SSESSION proménné. Pii pfijeti tohoto pozadavku stejnym
skriptem, kterym posilame data, si ulozime stary token pro dalsi kontrolu a vygenerujeme si novy,

ktery se vlozi do skrytého pole.

Po indikace poslani formulafe skrytym polem, zkontrolujeme zda souhlasi token posilany
POST metodou ve formulafi s tokenem, ktery jsme si ulozili do session (v tuto chvili jiz stary
token). Abychom pfipadnému ttoc¢nikovi situaci jeste vice ztizili, pfidame vyprseni tokenu. Po
urcité dobé token vyprsi a pfi kontrole, provadéné porovnavanim tokentt mizeme zkontrolovat,

zda nahodou token nevyprsel.

Zde je ukazka generovani tokenu:
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<?php
session_start();

if ( isset ($_SESSION["token"]))
$tokenOld = $7SESSION["tOken"];

StokenNew =

createHash ($Sheslo, "token") ;

$ SESSION['token']

= StokenNew;

1
2
3
4
5
6
7
8

$ SESSION['token timeout'] = time() + 900;°?>

Funkce createHash() vytvoii hash uzivatelského hesla a ¢asu — da se tedy ocekavat unikatni token.

Takto by mohl vypadat spolecny formulat pro jedno konkrétni id:

1 <form action="" method="post" id="forml"

2 onsubmit="doPOST (this, 'submit.php', 'smazat')">
3 <div>

4 <input type="text" name="text"/>

5 <input type="hidden" value="" name="akce"/>

6 <input type="hidden" value="1" name="id"/>

7 <input type="hidden" value="1" name="odeslano"/>
8 <input type="hidden" value="<?php echo $tokenNew ?>" name="token"/>
9 <input type="submit" value="odeslat"/>

10 </div>

11 </form>

O poslani se stara javascriptova funkce doPost()

0 JoU s WN

<script type="text/javascript" >
function doPOST (form, loc,val) {
form.akce.value = val;
form.action = loc;
form.submit () ;
return false;
}

</script>

Samotny formulaf muzeme diky javascriptu potvrdit klasicky tlacitkem submit nebo lze

vyuzit raznych udalosti (onchange, onclick,...) a javascriptové funkce doPOST() a posilat tak skryty

formulaf z raznych mist na strance. Pro razné akce — mazani, editace, zména stavu objednavky

atp.

vyuzijeme tento jediny formulaf, kterému uréime hodnotu skrytého pole (<imput

pu—

name="“akce*/ >) pomoci javasctiptu a tim rozlisime akce, které uzivatel chce udélat.

Cely tento skript je v ptiloze s nazvem CSFR — implementace a navic implementuje metodu

[15], jak pfedejit dvojimu poslani POST dat, kdyz by uzivatel dal tlacitko zpét a také jak vypsat

hlasku o zdaru ¢i nezdaru provedené akce.
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5.4 SQL Injection

Nejznaméjsim a také hodné starym utokem je SOL znjection. Znovu se jedna o vlozeni skodlivého
kédu utoénikem. V tomto pifpadé se vyuziva syntaxe jazyka SQL. Dotaz v SQL na ovéfeni hesla

a piihlasovaciho jména muze mit nasledujici tvar:

‘ SELECT * FROM Zakaznik WHERE login='S$login' AND heslo='S$heslo'

v proménné Shesl pak muze utocnik poslat:

Sheslo = “ ' OR 1=1 --%;
dotaz vybere veSkeré udaje z tabulky Zakaznik, podminka 1=1 vZdy vrati true
SELECT * FROM Zakaznik WHERE login='neco' AND heslo=' ' OR 1=1 --'

Mezi zakladni techniky patfi odkomentovani a pouziti jednoduchych uvozovek a napf. lo-
gického vyrazu 1=1. Existuje jich vice, ale nenf tfeba je hledat, jelikoz na vSechny existuje feseni a
prozradim, Zze mezi nejlepsi systémové feseni patii parametrizované dotazy (prepared statements)

nebo také databazové procedury [16].

5.4.1 Retézec jako parametr
Pokud do dotazu vstupuje fetézec, jak tomu je v pfikladu vyse, feSenim v PHP je funkce
mysqli_real_escape_string(). Tato funkce upravi proménnou pro danou databazi (funkce je zavisla na

mysqli) tak, aby dotaz byl bezpecny. Provede se tzv. escape znaku.
Toto fedeni je v celém projektu e-shopu, jelikoz jiz dfive jsem prepsal veskeré dotazy na
rozhran{ mysqli, bylo snazsi doplnit pouze spravné testovani datového typu, piip. pouzit funkce

mysqli_real_escape_string().

1 <?php

2 Spassword = "";

3 $login = "adminovic' /* ";

4

5

6

7

8 $login= mysqli_real escape string($spojeni, $login);
9 Spassword = mysqli real escape string($spojeni, S$password);
10

11 Squery = "SELECT *

12 FROM zakaznik

13 WHERE login = '$login' AND

14 password = '$password'";

15 ?>

5.4.2 Cislo jako parametr

Existuji vsak funkce, které testuji datovy typ a ty nam pii testu ¢isla vystaci. Jak jsem si vyse
ukazali u fetézce to samoziejmé neplati. Lze pouzit tunkci is_numeric(), is_integer() je v tomto pfipa-
dé nevhodné, jelikoz vie co piijde pfes pozadavek je datovym typem string. Funkce zs_numeric() je

na toto testovani zcela vhodna.
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Lze také vyuzit funkce sprintf(),ktera formatuje fetézec dle daného formatu. V uvedeném
piikladé by se prvni dotaz s sprintf{) provedl a $param by se rovnalo 24. Funkce totiz vezme,
pokud je na zacatku, pouze ¢islo a zbytek zahodi. Druhy zpusob by neprosel pfes podminku,

is_numeric() vrat false.

1 <?php

2

3

4

5

6

7 $Sparam="24 or login is not null";

8

9 Squery = sprintf ("SELECT id zak, jmeno
10 FROM zakaznik

11 WHERE id zak=%d", Sparam) ;
12

13 if (is_numeric ($param)) {

14 Squery = "SELECT COUNT (*)

15 FROM zakaznik

16 WHERE id_ zak=$param";

17 }

18 ?>

5.4.3 Prepared statements

Databazovy systém MySQL od verze 4.1 podporuje tzv. parametrizované dotazy. Tento zpusob
psani aplikace dozajista vymyti jednou pro vzdy utoky SQOL injection. Samotné dotazovani se totiz
sklada z nékolika krokt. Ty né¢kdy pfinaseji i casovou dsporu pfi dotazovani. Prvni krok je pfi-
prava dotazu, dalsi je nastaveni parametri a urceni jejich datovych typu. Poté se teprve samotny
dotaz vykona. Samotny parametr uz neni databazi interpretovan, prosté ho v uvedeném piikladé¢
vezme jako obycejny fetézec. Dal$im krokem je metoda store_result(), ta nam pfipraveny dotaz
uzavie a je mozno zjistit vysledky. Tady je prave ta vyhoda uspory casu pii dotazovani. Pred
samotnym zavolanim metody store_result(), je mozné nastavit vice parametra a vicekrat provést
dotaz, nez je pfipraveny dotaz uzavien. Toto je vyhodné napf. u vkladan{ INSERT) do databaze.
V cyklu se da této vyhody krasné vyuzit. Na server se v cyklu posilaji pouze parametry a pifkazy k

vykonani. Po skonceni cyklu se pouze zavola metoda store_result().

Nasledujici piiklad vyuziva rozsitené tiidy mysqli, mysqli_stmt a také tiidy Exception. Mtze-
me tak pouzit v parametrizovanych dotazech metodu fetch_assoc(), ktera je obdobou funkce
mysqli_fetch_assoc() a v originalni tfideé mysqli_stmt neexistuje. Pokud dojde s chybé, spadne podle
typu chyby na vyjimku. Pouzité jsou nasledujici tiidy: mysgliiExtended a exceptions [17] (na pfi-

lozeném cd v adresafi ./ tridy a funkce/)

1 <?php

2

3

4

5

6

7

8

9 try {
10 Sdb = new mysgliExtended() ;
11
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12 Soutside ="admin --";

13 if (Sstmt = Sdb->prepare ("SELECT *

14 FROM azakaznik
15 WHERE login=?")) {
16 Sstmt->bind param("s", Soutside);

17 Sstmt->execute () ;

18 Sstmt->store result();

19 while ($row = $stmt->fetch assoc()) {
20 echo S$Srow["prijmeni"]. "<br />";
21 }

22 Sstmt->close () ;

23 }

24 $db->close () ;

25

26 }

27 catch (SQLException $e) {

28 echo "SQL Error : ".$e->getSQLError()." in <hr><PRE>".$e->getSQL() ."</PRE><hr>";
29 }

30 catch (DBException $e) {

31 echo "Database Error: ". $e->GetMessage () ;
32 }

33 catch (Exception $e) {

34 exception dump (Se);

35 }

36 ?2>

5.44 PDO

Pro ty, kdo pfipravuji webovou aplikaci na rtzné databaze (MySQL, MSSQOL, Oracle, PosgreSQL)
existuje rozsffeni PDO (PHP Data Objects). Toto rozsifeni sjednocuje rozhrani pro rizné data-
bazové systémy. Odpada tedy pii pfechodu na jinou databazi slozité piepisovani funkci, které
jsou specifické pro jeden databazovy systém. U MySQOL jsou to funkce zacinajici na mysq/ nebo
mysqli (modernéjsi rozhrani) a u nékterych by pouhé nahrazeni mysql za mssql, pfi pfechodu na
databazovy systém MSSQOL, nestacilo. Tyto funkce by se museli pfepisovat na jiné specifické

funkce.

Vyhoda je také to, ze muzeme vyvinout databazovy piistup pouze jednou a poté ho
implementovat v riznvch databazovych systémech. Nebo jednoduse dopfedu nevime zda se sys-
p Y vycn sy ] p Y

cv

tém v Case nezméni za vykonnéjsi.

Toto rozhrani neni zas az tak vyspélé a odladéné jako obdobna jina rozhrani a tak tu a
tam trpi $patnymi ovladaci k databazovému systému. Uz nyni je vSak mozno najit stabilni ovlada-

ce a jejich kvalita bude ¢asem pouze stoupat.

Zde je ukazka jednoduchého parametrizovaného dotazu:

1 <?php

2

3

4

5

6 $pdo = new PDO ('mysgl:host=localhost;

7 dbname=nazevDB',

8 'user',

9 'pass');

10 $stmt = S$pdo->prepare ("SELECT *

11 FROM zakaznik

12 WHERE login = ?2");
13 Sstmt->bindValue (1, Soutside, PDO::PARAM STR);
14 $stmt->execute () ;

15 Sresult = S$stmt->fetch (PDO::FETCH _ASSOC) ;
16 echo $result["id zak"];

17 2>
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5.5 Sprava relaci (sessions)
Jelikoz v ramci protokolu HTTP neexistuje moznost jak identifikovat uzivatele mezi jednotlivymi
pozadavky, které jsou posilany serveru, vyvojafi pfisli s implementaci pomoci malych textovych

soubort Cookies.

Cookies jsou rozsifeni protokolu HTTP protokolu, aby zajistily udrzen{ stavu mezi jednot-
livymi transakcemi. Bohuzel to viak s sebou pfinasi problémy ohledné soukromi uzivatel. Casto
se stava, ze cookies jsou zneuzity, aby monitorovali pohyb uzivatele mezi jednotlivymi servery. Jde

O tzv. tracking cookies.

Zpocatku se proto doporucovalo mit cookies vypnuté. V tomto pfipadé by se informace
o stavu automaticky posilali pfes URL. Tento koncept vsak pfinasi daleko vice bezpecnostnich
rizik [18], a proto postupem casu vyhody cookies prevazily. Stale vak existuji rizika spojena s

pouzitim cookies a odpovédnost za spravnou implementaci nese programator webovych aplikaci.

Nejcastéjsi bezpecnostni rizika spojené se sessions se daji vyjadfit terminy jako session

stealing (session hijacking) a session fixation. Vysvétlime si dale tyto pojmy.

5.5.1 Session stealing
Moznosti jak sebrat session je vicero. Nejjednodussi situace nastava, pokud obét’ posila iden-
tifikitor session pies URL. Uto¢nikovi sta¢i hlavicka Referer, kterd se v PHP jednoduse ziské z

globalni proménné

‘ <?php echo $ SERVER['HTTP_REFERER']; ?> ‘

Tato hlavicka uchovava URL pfedchozi navstivené stranky. Bohuzel veskeré hlavicky se
dajf jednoduse generovat i v PHP pfes funkci header (), a proto neni zadné spolehnuti na data v
pozadavcich, které pfichazeji od uzivatele. Cookies pocinaje, POST a GET daty konce. Veskeré

navstivené URL se navic ukladaji do cache a to jak u uzivatele, tak po cesté.

Zpusobu jak ziskat referer hlavicku je spousty a vSechny jsou velice jednoduché. Co tedy v
tomto piipadé hrozi? Utoénik, ktery ziska id session ma piistup i k datém, které jsou s timto id
spojené. A nejcastéjsi pouziti sessions pro svij komfort a pro svoji pruznost je autentizace uziva-

tele. Zde je tedy jiz jasné proc id session neptredavat pres URL.

Jak uchranit id session? Jedinym jistym fesenim je Sifrované spojeni. Jestli tuto moznost
nemame, je zadouci mozny Gtok minimalizovat resp. to Gtocnikovi co nejvice ztizit. Chris Shiflett

doporucuje [18] kontrolovat mezi jednotlivymi pozadavky zda se nezménila hlavicka user-agent.
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Tuto hlavicku posila prohlizec spolu s pozadavkem na jednotlivé stranky a identifikuje typ

a verzi prohlizece, napf. takto pro prohlize¢ Firefox 2.0.0.6:

‘ User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; cs; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6 ‘

Muzeme pfedpokladat, ze uzivatel, ktery se pravé piihlasil nezméni v prubéhu session
svyj prohlize¢. A ztizime piip. uto¢nikovi moznosti utoky tim, ze budeme kontrolovat zda se po
pfihlaseni tato hlavicka nezménila. Implementace je naznacena v samostatné kapitole 6.5 Auten-

tizace.

Dal$i moznost, jak ziskat jednoduse session id existuje diky fuknci glob(). Tato funkce i
pii nastaven{ serveru na safe_mod a open_basedir, vypisuje chybové hlasky, které prozradi nazev
prvntho souboru [19], takto 1ze ziskat session id. Safe_mod bohuzel poskytuje pouze omezenou
bezpecnost pro servery, které sdileji vice domén na jednom misté. Reseni je znovu pouze na
programatorech ¢i administratorech serveru, jelikoz vyvojati PHP jazyka prohlasili tento problém

za bogus, tedy neuznali ho jako chybu PHP.

5.5.2 Vlastni session handler

Reseni problému s funkei glob je pouZit vlastni systém spravy sessions. PHP nabizi vice mo#nos-
ti, jak session ukladat a kam. Defaultni nastaveni uklada sessions do soubort na server do adresa-
fe /tmp. Dal$i moznosti ukladani je uzivatelské (user), ptes zabudovanou SQIL.ite databizi nebo
MM. MM je urceno pro velice vykonny zptsob ukladani session dat pfimo do sdilené paméti

serveru, je vSak tfeba mit nainstalovany w shared-memory module.

My si tu popiSeme pravé tu moznost uzivatelské spravy sessions. Vyuzijeme v PHP zabu-

dované modernéjsi rozhrani mysqli databaze MySQL. Nejdfive si vytvofime tabulku nasledujicim

skriptem:
1 --vytvoreni tabulky
2 CREATE TABLE sessions (
3 SID char (32) collate utf8 czech ci NOT NULL,
4 expiration int(11l) NOT NULL,
5 value text collate utf8 czech ci NOT NULL,
6 PRIMARY KEY ( SID)
7 ) DEFAULT CHARSET=utf8 COLLATE=utf8 czech ci;

Informaci jak si napsat vlastni session handler je poskrovnu. Obzvlasté na strankach
php.net v manualu najdete o ukladani session dat do databaze pouze zminku. Popis [20] jednot-
livych funkci uvefejnila spolecnost Zend, ktera také stoji za vyvojem PHP jiz od ctvrté verze. Ve

skriptu, ktery se nachazi v piiloze, je okomentovano, co ktera funkce déla.

Pro integrovani do jinych projekti staci naéist soubor ./ #idy a fee/ session_handler.php nasle-

27



dujici zpisobem:

O Jo U WN P

<?

requlre("./sessionihandler.php");

session_write_close ();
?>

Po poslednim vyuziti session (pro pofadek radéji na konci skriptu) je tfeba zavolat funkci

session_write_close(), ktera zajisti ulozeni dat do databaze a uzavfeni spojeni. Pokud pouzivate de-

faultni nastaveni PHP, kdy se session uklddd do souboru na serveru, nenf tfeba tuto funkci volat.

PHP se o to automaticky samo postara pred ukoncenim skriptu. U vlastniho handleru volat funk-

ci musime.

Se session muzeme nyni pracovat jak jsme zvykli. Tedy zacatek session, vygenerovani

nového session id, ziskan{ id session a pfifazovani hodnot do superglobalniho pole je stejné:

<?php

session_start();
session_regenerate_id();
$sid = session id();
SSESSION['foo'] = 'string';
2>

o) Ul s W N

5.5.3 Session fixation

Existuji 3 zakladni druhy zjisténi session id:
e ukradeni session (nejcastéji pfes cookie)
e uhodnuti id (pfi spravném nastaveni serveru nejméné pravdépodobné)

e session fixation (fixace session id)

Zbyva nam tedy popsat posledni zpusob jak uto¢nik muze ziskat session id. V PHP mu-

zeme posilat inicializovat/udrzovat session nékolika zpasoby. Nejbéznéjsi je pfes vyse zmiflované

cookies, nebo také metodou GET:

‘ <a href="http://domena.tld/index.php?PHP D=1234">zde je odkaz</a>

Pokud se uto¢nikovi podafi pomoci XSS utoku vlozit script do webové aplikace nebo do

odkazu, muze ziskat pfistup pravé pfihlaseného uzivatele [21].

Pomoci javascriptu [22]:

‘ http://domena.tld/<script>document.cookie="sessionid=1234;%20domain=.domena.tld"</script>
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Nebo pomoci metatagu [22]:

‘ http://domena.tld/<meta%20http-equiv=Set-Cookie%20content="sessionid=1234;%20domain=.domena.tld "> ‘

Vse se da jednoduse maskovat|[23], [12], [25] pfekédovanim hodnoty za ,http://dome-

na.tld/* do uzivatelovi necitelné formy.

PHP funkci session_start() nerozliduje, zda jiz session existuje nebo jestli pokrac¢ujeme v jiz
zapocaté session. Toho utocnik vyuzije, tak Ze serveru vnuti své id session pfes vyse zminéné me-
tody. Poté sta¢i nastrcit obéti odkaz se session id, které zna a pockat az se pithlasi. Pokud se po-
vede utocnikovi vlozit pomoci XSS kéd do aplikace, nemusi uzivatele nutit kliknout na odkaz.
Pocka si, az se mu nacte XSS javascript kéd a az se uzivatel pfihlasi, jednoduse znalosti session id

se ,,pfihlasi* do aplikace.
Jak se efektivné branit rizikim spojenych se session fixation [24], [18]:
v zacit session az po piihlaseni (pokud je to mozné)

v po kazdé zméné privilegii nebo piistupovych prav vygenerovat nové session id pomoci

tunkce regenerate_session_id() - typicky po ptihlaseni uzivatele

v zakazat propagovani session id v URL — v php.ini nastavit "session.use_only_cookies" na 1

5.6 SSL

Mnoho problému fesi Sifrované spojeni. Bez Sifrovaného spojeni neni mozné zajistit davérnost,
nepopiratelnost, integritu a vysoce bezpecnou autorizaci. Bohuzel pfinasi i nevyhody: vysoké zati-
zeni serverd, vice pfenesenych dat a tim pomalejsi odezvy aplikace. V kritickych bankovnich

aplikaci je sifrovani po celou dobu, kdy je uzivatel pfihlasen, nutnosti.

U elektronickych obchodu casto pfichazi kompromis — Sifruje se posilani pfihlaSovacich
udaju a prechod z kosiku k zaplaceni (potvrzeni objednavky). Bohuzel to mate uzivatele jelikoz

nckteré prohlizece varuji, ze jste presli ze zabezpeceného spojeni na nezabezpecené.

Také je problém s uznavanim podepsanych certifikata. Uznavané certifikaty jsou drahé a
pro nékteré malé internetové obchody se ekonomicky nevyplati. Pokud mame na doménu nasta-
veny certifikat prohlizeéi obecné neuznavané certifikaéni autority znovu vyskakuje tabulka, ktera
nezkusenému uzivatelovi na davéfe v obchod nepfida. Ne kazdy je ochoten zjist'ovat komu cer-

tifikat patii, nebo dokonce zda-li je dana certifika¢n{ autorita davéryhodna.

Pokud je bezpodminecné nutné zajistit nejvyssi zabezpeceni je tfeba implementovat funk-
ci, ktera zjist jestli jsme na zabezpeceném sifrovaném spojeni. Pokud nejsme, pokusi se na n¢j

pfesmérovat:
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1 <?php

2 function openSSL() {

3

4 $SSLPort=443;

5 if ($_SERVER["SERVER PORT"] != $SSLPort) {

6 if (!isset($_GET["ssl"])) |

7 header ("Location: https://". $ SERVER["HTTP HOST"].
8 S SERVER["SCRIPT NAME"].

9 wPw, $_SERVER["QUERY7$TRING”]."&sslzl”);
10 }

11 else

12 echo "Zabezpecené spojeni nelze navazat";

13 exit;

14 }

15 }

16 ?>

Pokud pouzivame sessions spole¢né s cookies je tieba posilat cookies také zabezpecenym
kanalem SSL. Pokud bychom tak neucinili, vystavili bychom se nebezpeci atoku session stealing.

Tento kod nastavi session cookie na zabezpecené spojent:

v php.ini: session.cookie secure = 1

nebo funkci, ktera nastavi Zivotnost cookie na 60 minut a posilana bude pouze zabezpecené:

1 <?php
2 session_set cookie_params (time () +3600, /', '', true, false);
3 ?>

5.7 Autentizace
Popisu zde zpusob, jakym jsem implementoval autentizaci a jak jsem ji vylepsil. V projektu e-
shopu byl pozadavek, aby bylo mozno prochazet stranky bez registrace. Také byl samoziejmy

pozadavek, ze vstup do administrace bude pouze pro spravce obchodu. V autentiza¢nich funk-

cich login(), kontrolaPribl(), idZak() a potazmo 1 typZak() jsem s tim musel pocitat.

Po ovéfeni otisku hesla s otiskem formulafem posilaného hesla dojde k vytvofeni session
a cookie s nazvem bud’ autorizace nebo admin. Takto se oddelf jednotlivé session. Administrator
tedy muze byt zaroven pfihlaseny jak do administrace obchodu, tak do samotného obchodu a to
pod ruznymi session. Pouzije se funkce session_regenerate_id(), ktera vygeneruje nové id session.

Tento postup chrani aplikaci pfed session fixation Gtokem.

Do tabulky autorizace

CREATE TABLE autorizace (
id ses varchar (100) NOT NULL,
id zak smallint(5) unsigned NOT NULL,
cas int(10) unsigned NOT NULL,
sec_id char (40) NOT NULL,
PRIMARY KEY (id_ses)
)

se uloZi id session, zakaznika, aktualni ¢as funkeci #me() a sec_id — coz je hash id uzivatele a toho, co

browser uzivatele posila v hlavicce: User-Agent. Tento token se nesmi po dobu session zménit.

‘ <?php S$token = shal ($id.$ SERVER['HTTP USER AGENT']); 2> ‘

V kazdém skriptu je funkce kontrolaPribl(), ktera se spusti, pokud existuje spravna cookie.
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V této funkci se kontroluje, zda je uzivatel pfihlasen, zda je kombinace id session a sec_id v tabul-
ce autorizace a pokud je, zda se nezménil sec_id token (id uzivatele nebo hlavicka User-Ageni).
Dale se kontroluje, zda-li nenf hodnota ve sloupci cas (Cas), pfilis mala a jestli tedy session
uz nevyprsela. Pokud je vse poradku vlozi se aktualni ¢as do sloupce cas a funkce vrati
true.V opacném pfipadé vrati false a nasleduje poté vymazani z databaze a zniceni session i co-
okie u uzivatele. Rozlisuje se zde, zda jde o vyprseni ¢i néco jiného pomoci globalni proménné

Stimeont. Uzivatel je tedy informovan, v pfipadé dlouhé necinnosti, ze mu vyprsela session.

Funkce kontrolaPribl() je v ptiloze, fce login() je piilis dlouha a tak je tam pouze zkracena

VErze.

5.8 Osetfeni chybovych vystupt
V mém projektu s osetfenim chybovych vystupt neni pocitano, jelikoz na produkénim serveru je
implicitné zakazano vypisovani chyb. U nové vznikajicich projektt by vsak nemél jiz néjaky sys-
tém spravy vypisu chyb chybét. Ve z jediného duvodu, veskeré vypisy chyb, které jsou prilis po-

pisné mohou velice usnadnit praci uto¢nikovi. Takové techniky se ¢asto pouziva u SQL injection.

Vyvojafi si vytvoii vlastni spravu chyb a vypisuji si pro testovaci ucely veskeré mozné
udaje. Toto by vSak mélo byt na produkénim serveru zakazano, nebo jesté 1épe, mély by se chyby

protokolovat do souboru, ktery nenf z venku pro kohokoliv dostupny.

V rozsitené tiide (./#ridy a fukce/ mysqliExtended php) jsem pouzil erorr reporting (.t7i-
dy a funkce/ exception.php) [17], ktety je rozsifenim PHP tfidy Exception. PHP od verze 5 totiz na-
bizi slusnou podporu vyjimek. Ttidu Exception, si tak muze kazdy pfretizit a napsat si vlastni

error reporting napf. i pro databazové rozhrani, jak je tomu v ptipadé tridy mysqliExctended.php.

5.9 Standardy psani kodu podle projektu PEAR

Neméné dulezitym aspektem programovani bezpecnych aplikaci, a proto ho tu musim zminit, je
pfehlednost kédu a jednotny piistup pfi jeho vytvareni. Je dobré se domluvit na jednotném stylu
psani a ten dusledné¢ dodrzovat nebo pfejmout standard, ktery ustanovuje projekt PEAR. Tento
standard ma diky velké podpofe PEAR knihoven velkou ambici stat se obecnym standardem, jak

psat webové PHP aplikace. Proto, kde jsem ménil kod, jsem se snazil drzet tohoto pravidla.
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Zikladni pravidla:

v

v

jednotny styl psani proménnych a funkci — bud’ $posiiMail nebo Sposti_mail

je dobré pfidaivat pfed samotny nazev proménné jeji  datovy  typ:

napft. $ilnteger, $5String, $aArray, §fFloat, §bBoolean

nazvy proménnych by mély vyjadfovat akci, stav atp., nelze zkracovat $vypisTabulku na
Svypistab

nazvy proménnych by méli vyjadfovat ocekavany pozitivni stav — §jePosian ne SneniPostarn;
pii testovani proménné pak neni jasné co ocekavame, pf. 7f ({§neniPosian)

jednotny styl psani zavorek (slozenych, normalnich)

komentovat stylem phpDocumentor!

pouzivat <?php ?> ne zkracené <?=>

nemichat v kodu razné jazyky, pokud mozno psat anglicky

13 http://pear.php.net/manual/en/standards.php
14 http://www.phpdoc.org/
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Kapitola 6

Testovani

Dulezitym krokem pro bezproblémové zaclenéni novych funkci byla konstrukce testovactho
modelu. Timto modelem se provadél rozbor technické proveditelnosti. Po diikladném otestovani
kusu kédu se projevily technické problémy, které se ihned fesily pfepracovanim modelu, jindy

mensimi zménami v kédu (viz Proof of Concept v ptiloze).

Testovani nového kédu probihalo postupnou integraci. Jednotlivé funkce ¢i celé moduly
byly zahrnuty do kédu poté, co se tento dil¢i segment kédu dukladné otestoval. Kazdy segment
byl krokovan pomoci debug nastroju, které jiz vyse byli zminény. Testoval jsem nejdfive formou

bilé skfinky. Zajimal jsme se o hodnoty uvnitt funkci v prabéhu parsovani skriptu.

Po naprogramovani vice dil¢ich segmenti se provadélo testovani metodou black box.
Tedy z pohledu uzivatele programu, ktery do kédu nevidi. Nejcastéji se takto testovaly hodnoty
superglobalnich proménnych z GET requesti. Testovalo se chovani aplikace, pokud byla pomoci
utl vlozena proménna napt. id (bttp:/ / domena.tld) nabled_zbo.php.php?id=T1) s nespravnym datovym
typem — fetézcové hodnoty, které mohou umoznit sql injection. V tomto pifpadé by se nemelo
nic zobrazit a nemél by zde byt ani vystup chybové hlasky s podrobnym vypisem databazové chy-
by.
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Kapitola 7
Implementace

Jelikoz cely projekt by na papife zabiral mnoho mista a jednotlivé techniky obrany proti znamym
utokim na webové aplikace byly jiz vyse zminény, vysledna implementace do starého kédu je pfi-
lozena na CD v adresafi ./e-shgp/. V piiloze jsou také dulezité skripty, které jsem v této praci po-

psal, n¢které jsou zkracené, ty kratsi jsou nezkracené.
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Piiloha

V prtiloze uvefejnim dulezité skripty, na které se odkazuji z jednotlivych kapitol. A které 1ze jedno-

duse implementovat do dalSich projekti. Veskeré dalsi skripty véetné téchto jsou také na pfi-

lozeném CD nosidi.

Skript pro vypsani barevného kédu

Pro formatovany vypis kédu jsem pouzil nasledujici jednoduchy skript. Kvuli ocislovani radka

jsem pouzil vypis do tabulky, jelikoZ textovy procesor (OpenOffice.org Writer) to automaticky pfeve-

dl také na tabulku.

./ tridy a fee/ highlight_code.php

charset=UTF-8">

echo $i."<br />";

1 <!DOCTYPE html PUBLIC "-//W3C//DTD

2 HTML 4.01 Transitional//EN" "http://www.w3.org/TR/html4/loose.dtd">
3 <html>

4 <head>

5 <meta http-equiv="Content-Type" content="text/html;

6 <title>Bezpelnost v PHP - bakaldfskd prace - Daniel Cisa¥</title>
7 <style type="text/css">

8 .num {

9 float: left;

10 color: gray;

11 text-align: right;

12 margin-right: 6pt;

13 padding-right: 6pt;

14 border-right: 1lpx solid gray;

15 }

16 code {

17 font-size: 10pt;

18 font-family: 'Times New Roman';

19 }

20

21 </style>

22 </head>

23 <body>

24 <?php

25 function highlight num($file) {

26 echo '<table style="background:#EEEEEE;"><tr>"'.
27 '<td width="30" class="num"><code class="textCode">';
28 for ($i = 1; $1i <= count (file(S$file)); S$i++)

29 echo '</code></td><td>"';

30 highlight file($file);

31 echo '</td></tr></table>';

32 }

33

34 highlight num('highlight code.php');

35 2>

36  </body>

37 </html>
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Proof of Concept — anti CSRF token

Tato zkouska konceptu dopadla dobfe. Bohuzel jina zkouska, ktera méla zajistit vlozeni anti
CSRF tokenu také do GET requestd ztroskotala. Koncept pro bezpecnost byl vynikajici, zabez-
peceni vuci CSRF a session stealing bylo kompletni, bohuzel vsak v praxi nepouzitelny. Pii
testech jsem narazil na zasadni nedostatek: uzivatel nemohl dat zpét, jelikoz ho to odhlasilo, resp.

vyptsela mu session. Skripty muzete pro inspiraci najit na cd (./token-no-back-click/).
Zde uspésny model:

./ Proof Of Concept/ CSRE - Proof Of Concept.php

1 <?php

2 session_start();

3

4

5 if ( isset($_SESSION["token"]))

6 StokenOld = $ SESSION["token"];

7 StokenNew = createHash (Sheslo,"token") ;

8 $_SESSION['token'] = StokenNew;

9 $_SESSION['token timeout'] = time() + 900;
10

11

12 if (isset ($_POST["odeslano"])) {

13

14 $formOk = true;

15

16

17

18

19

20

21 if (StokenOld != $ POST["token"]) {

22 SformOk = false;

23 }

24

25 if (SformOk) {

26

27

28

29 Shlaska .= "Zapis ok";

30 $_SESSION['hlaska'] = Shlaska;

31

32

33 Scesta = $7SERVER['REQUEST7URI'];
34 if (isset ($_SERVER['HTTPS'])) ({
35 if ($_SERVER['HTTPS'] == "on")
36 Sprotokol = "https";

37 }else Sprotokol = "http";

38 header ("Location: $protokol://$ SERVER[SERVER NAME]Scesta", true, 303);
39

40 session write close();

41 exit;

42 }

43 }

44 ?>

45 <?php echo '<?xml version="1.0" encoding="UTF-8" 2>';
46 ?>

47 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
48 "http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
49 <html xmlns="http://www.w3.0rg/1999/xhtml">
50 <head>

51 <meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
52 <title>Insert title here</title>

53 <script type="text/javascript" >

54 function subForm(form, loc) {

55 form.action=loc;

56 }

57 </script>

58 </head>

59 <body>

60 <?php

61 if (isset($_SESSION['hlaska'])) {
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echo $_SESSION['hlaska'l];
unset ($ SESSION['hlaska'l);

?>

<form action="" method="post" id="forml"
onsubmit="subForm(this, 'submit.php', 'smazat')">

<div>

<input type="text" name="text" />

<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="submit"
</div>
</form>
</body>
</html>

value="1" name="id"/>

value="1" name="odeslano"/>

value="<?php echo $tokenNew ?>" name="token"/>
value="odeslat" />
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CSFR - implementace

1 <?php

2 session_start();

3 ulc le si stary toke e SESSI y y
4 if ( isset ($_SESSION["token"]))

5 StokenOld = $_SESSION["token"];

6 StokenNew = createHash ($heslo, "token");

7 S SESSION['token'] = StokenNew;

8 S SESSION['token timeout'] = time() + 900;

9

10 inicializ

11 if (isset($_POST['akce'])) {

12 Sakce = $ POST['akce'];

13 }

14 else $Sakce = "";

15

16 ilame upravene udaje

17 if (isset($ _POST['odeslano']) && Sakce!='nacist') ({

18 Shlaska = "";

19

20 TOKEN ANTI CSRF

21 if (StokenOld == $ POST["token"] || $_SESSION['tokenTimeout'] > time()) {
22

23 posilar mazeme, ridavame, mazer

24 switch ($akce) {

25

26 mazem

27 case 'smazat':

28 if (is_numeric($_POST['id'])){

29 $id=$ POST['id'];

30 Squery=mysqli query ($spojeni,

31 "DELETE from novinky WHERE idinov=".$id);
32 }

33 break;

34

35 up Jjeme

36 case 'editovat':

37 ontrol e promenne

38 e b

39 break;

40

41

42 }

43

44 pokud se poda

45 if (mysqgli affected rows ($spojeni)==1) {

46 if (Sakce=="smazat"

47 Shlaska .= '<div class="notice">Novinka byla vymazéna.</div>"';
48 else

49 Shlaska .= '<div class="notice">Data byla ulozZena.</div>';
50 }

51

52 $_SESSION['hlaska'] = Shlaska;

53 preposleme

54 Scesta = $_SERVER['REQUEST URI'];

55 if (isset ($_SERVER['HTTPS'])) {

56 if ($_SERVER['HTTPS'] == "on")

57 Sprotokol = "https";

58 }else S$Sprotokol = "http";

59 header ("Location: $protokol://$ SERVER[SERVER NAME]Scesta", true, 303);
60 11C 1€ SesSS on do db 3 a eme SPOJE S (
61 session write close();

62 exit;

63 }

64 }

65 ?>

66 <?php echo '<?xml version="1.0" encoding="UTF-8" 2>';?>
67 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
68 "http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">

69 <html xmlns="http://www.w3.0rg/1999/xhtml">

70 <head>

71 <meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
72 <title>administrace</title>

73 <script type="text/javascript" >

74 function doPOST (form, loc,val) {

75 form.akce.value = val;

76 form.action = loc;

77 form.submit () ;

78 return false;

79 }

80 </script>

81 </head>

40




<body>
<?php
if (isset(S_SESSION['hlaska'])) {
echo $ SESSION['hlaska'l];
unset ($_SESSION['hlaska'l]);
}
?>
<form action="" method="post" id="forml"
onsubmit="doPOST (this, 'submit.php', 'smazat')">
<div>
<input type="text" name="text"/>
<input type="hidden" value="" name="akce"/>

<input type="hidden" value="1" name="id"/>

<input type="hidden" value="1" name="odeslano"/>

<input type="hidden" value="<?php echo $tokenNew ?>" name="token"/>
<input type="submit" value="odeslat"/>

</div>

</form>

</body>

</html>
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Vlastni databazovy session handler

<?
$sessionTbl = "sessions";

S$lifetime = get cfg var ("session.gc maxlifetime");

W J oUW N

13 function mysql session_open ($session_path, $session name) {
14 $db_user = 'user';

15 $db pass = 'pass';

16 Sdb_host = 'localhost';

17 $db _name = 'dBName';

18 global $sessionDbConn;

20 SsessionDbConn= mysqli_connect ($db_host, $db_user, $db_pass, $db_name) ;

22 if (!S$sessionDbConn) {
23 echo "Nelze se pfipojit k databazi";

25 return false;

26 }

27 else {

28 mysqli_query ($sessionDbConn, 'SET character set results=UTF8');

29 mysgli query ($sessionDbConn, 'SET character set connection=UTF8');
30 mysgli_ query ($sessionDbConn, 'SET character set client=UTF8');

31 return true;

39 function mysql session close() {
40 global $sessionDbConn;

42 return @mysqgli close ($sessionDbConn) ;

50 function mysgl session select ($id) {
51 global $sessionDbConn;
52 global $sessionTbl;

54 $id = mysqgli real escape_string($sessionDbConn, $id) ;
55 Squery = "SELECT value FROM S$sessionTbl

56 WHERE SID = '$id' AND

57 expiration > ". time();

59 if (Sresult = mysqgli_query($sessionDbConn, S$query)) ({
60 if (mysqli_num_rows($result)) {
61 Srecord = mysqgli fetch assoc($result);

63 settype ($record['value'], 'string');
64 return S$record['value'];

65 }

66 }

67 else return '';

79 function mysql session write($id, $value) {

81 global $sessionDbConn;
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global $sessionTbl;
global $lifetime;

Sexpiration = time() + $lifetime;

$id = mysgli real escape string($sessionDbConn, $id);
Svalue = mysqli real escape string($sessionDbConn, S$value);

Squery = "INSERT INTO $sessionTbl
VALUES ('$id', 'Sexpiration', 'Svalue')";

Sresult = mysqli_ query($sessionDbConn, S$query);
if (! $result) {

Squery = "UPDATE $sessionTbl SET

expiration = 'Sexpiration',
value = 'S$value' WHERE
SID = '$id' AND expiration >". time();

Sresult = mysqli query($sessionDbConn, S$query);

}

@param string

function mysql session destroy($sessionID) {

global $sessionDbConn;
global $sessionTbl;

S$query = "DELETE FROM $sessionTbl
WHERE SID = 'S$sessionID'";
Sresult = mysqli query($sessionDbConn, S$query);

function mysql session garbage collect ($lifetime) {

global $sessionDbConn;
global $sessionTbl;
global $lifetime;

Sexp = time() - $lifetime;

$query = "DELETE FROM $sessionTbl

WHERE expiration < $exp";

Sresult = mysqli_query($SsessionDbConn, S$query);
return @mysqli_affected_rows($sessionDbConn);

}

nainstalujeme vlastni session handler
session set save handler ("mysqgl session open", "mysql session close",
"mysql session select", "mysql session write",
"mysql_session_destroy"

"mysql session garbage collect");

2>
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Autentizace — pfihlaseni uZivatel

kontrolaPribl()

<?php

0 JoU s WN

function kontrolaPrihl () {

12 global $zobrazForm;
13 global $sid;

14 global $jePrihlasen;
15 global S$timeout;

16 global $spojeni;

17 Stimeout = false;

18 SzobrazForm = true;
19 SjePrihlasen = false;

21 Scas = time () ;

23 $ad = $cas - 1800;

24 if (isset ($_SESSION["seciid"])) {
25 SsesSecld = $_SESSION["sec_id"];
26 }

27 else $sesSecId = "";

29 Stest = mysqgli query($spojeni,

30 "SELECT id zak FROM autorizace
31 WHERE id ses = '$sid' AND

32 sec_id='$sesSecId'");

34 Svyprsela = mysgli query ($spojeni,

35 "SELECT id_zak FROM autorizace

36 WHERE id ses = '$sid' AND

37 sec_id='$sesSecId' AND

38 cas <= $ad");

39 SnumTest = mysqgli num rows (Stest);

40 SnumVyprsela = mysqli_ num rows ($vyprsela);
41 if (SnumTest == || $numVyprsela == 1) {
42 if ($numVyprsela == 1)

43 Stimeout = true;

44 return false;

48 else{

49 SvyslTest = mysqli_ fetch assoc ($test);

50 $sec_id = createHash ($vyslTest["id zak"],"sec_id");
51 SqHeslo = mysqli_ query ($spojeni,

52 "SELECT heslo FROM zakaznik

53 WHERE id zak=". SvyslTest["id zak"] ."");

56 if ( (mysgli_num rows ($gHeslo)==1) &&
57 (SsesSecId == $sec_id)) {

59 S$vlozAkt = mysqgli query ($spojeni,
60 "UPDATE autorizace

61 SET cas = Scas

62 WHERE id ses = '$sid'");

64 if (SvlozAkt) {

65 SzobrazForm = false;
66 $jePrihlasen=true;
67 return true;

68 }

69 else {

70 Stimeout = true;

71 return false;

44



Zkracena funkce /ogin()

O 0 o) Ul WN

<?php

// prihlasime se

function login($login, $heslo, $out, $admin) {
global $sid;
global $timeout;
global $zobrazHlasku;
global $spojeni;

Sheslo = MD5 (mysqli real escape_string ($spojeni, $heslo) );
$login = (mysqgli_ real escape_string ($spojeni,$login) );

//jako amdmin?
if ($admin==1) {
Svysledek = mysgli query($spojeni,
"SELECT id zak, zmrazen, registrovan
FROM zakaznik
WHERE zmrazen=0 AND
login="'$login' AND heslo='S$heslo' AND admin=1");
}
else {
Svysledek = mysqli query ($Sspojeni,
"SELECT id_zak, zmrazen, registrovan
FROM zakaznik
WHERE login='$login' AND heslo='$heslo'");

pokud tam takovy r neni ukonci
if (@mysqli_num_rows($vysledek) <> 1) {
return false;

login € >S10,
S a aktualni cas

ime n >n pro administr
//a p sa y
if ($admin==1) S$sessionName = "admin";
else $sessionName = "autorizace";

Sres = mysqli fetch assoc($vysledek);

//h k
Ssec_id = createHash($res["id zak"],"sec id");
Scas = time () ;

la a id zakaznika

if ($res["zmrazen"] == 1) {
/ /% neprihlas
je zmra

boku

/

//kdyz prihlasil

if (!isset ($_SESSION["kosik"])
&& !isset ($_SESSION["mena"])) {
zacniSession (SsessionName) ;
}
//session fixatilion prevence
session regenerate id(true);
$sid = session id();
SqgInsertAutorizace=mysqli query ($spojeni,
"INSERT INTO autorizace
VALUES ('$sid', ".S$res["id zak"].",
Scas, '$sec_id")");

zili ze m do tabulky autorizace,

ju prihlasit
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84

85 . .

86 if ($glnsertAutorizace) {

87 $_SESSION["prihl"]=1;

88 $ SESSION["login"]=$login;

89 S SESSION["sec id"]=$sec id;
return true;

90 }

Z; else {

93 session_kill () ;
return false;

94

95 !

96 !

97 !

98 !

Pozn. v originalnim kédu je jesté¢ pfedavany parametr $out

. Ten pokud je 1 znadi, ze se uzivatel

chce odhlasit. Neni to logicky zrovna nejst’astnéjsi feseni — mohla by to byt samostatna funkce,

ale toto nema zadny vliv na bezpecnost a tak jsem ponechal
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Class secureRequest

W J oUW N

foieach (SallowedVars

class secureRequest

T 1 f ou a JEIE d J
1rposes

private S$reportWarnings = false;

private $secure = array();

public function __construct($allowedVars) {

“K a weavars th

’

as SrowNum => SrowVal) {

']TV"‘r £ no o iU toma call n al ze | 'K,,r%
if (SrowVal[4]!==true) $initialize = false;
else $initialize = true;

o 1 1T C a

$found = false;

switch ($rowval([0]) {

case 'GET':
SsuperArray = $ GET;
$superArrayName = 'GET';

break;
S POS
case 'POST':
SsuperArray = $_POST;
$superArrayName = 'POST';
break;

case 'COOKIE':

$superArray = $_COOKIE;

$superArrayName = 'COOKIE';
break;
case 'FILES':

SsuperArray = $_FILES;

$superArrayName = 'FILES';
break;
default:

$SsuperArray = array();

echo "<div><i>secureRequest Error</i> -

Unknown method: $rowVal[0]</div>\n";

}

foreach ($superArray AS $varName => $value) {
name gqua
if (Srowval["1l"]===$varName) {
datatype is equal
SrowValType = S$rowVal["2"];
if ($this->validate ($value, SrowValType)) {
Sthis->secure[S$SvarName] = Svalue;
W founc CThe rignt request
$found = true;
}
2d datatype - throw error
else
echo "<div><i>secureRequest Error</i> -
Bad datatype in request: ".

SrowVal[0] ."['". SrowVal[l] ."']</div>\n";

}
there 1s nc variable in >allowedvars
elseif ($this->$reportWarnings)
echo "<div><i>secureRequest Warning</i> -".
"Ignoring unknown request: ".

SrowVal[0] ."</div>\n";

nt C lnitializ
itialize && !$found) {
| alize! - defa
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S$name = $rowVal[l];
Sthis->secure[$name] = S$rowVal[3];
}
//error
elseif (!S$found) echo "<div><i>secureRequest Error</i> -
No such variable in request: ".
Srowval[0] ."['". $rowVal[l] ."']</div>\n";

}
public function __get($name) {

if (isset (Sthis->secure[S$name])
return $this->secure[$name];

=

public function _ set($name, $val) {
if (isset (Sthis->secure[$name])) {
$this->secure[$name] = $val;

instance

public function  isset (Sname) {
return isset ($Sthis->secure[$name]) ;

}

;

public function __unset($name)(
unset ($this->secure[$name])

}

public function validate ($var, S$type) {
switch ($type) {
//int
case 'I':
return
(is_numeric($Svar) ? intval($var) == Svar : false);

if ((string) (float)S$var === (string) $var)
return true;
else
return false;
break;

case 'B':
if (is bool (Svar) || Svar=="true" || Svar=="false")
return true;
else
return false;
break;
string
case "8"s
if (is_string(Svar)
return true;
else return false;
break;
//upl
case

file

if (is_uploaded file(S$var['tmp name']))
return true;

else return false;

break;

//ex

default:
echo "Not valid data type<br />\n";
return false;

break;
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169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201

}
//k
27 dVars - array of settings for sec
L (string $method,
&3 string $name,
& string ype,
i3 mixed fault,

£ boolean $initiate)
* Smethod - possible values are: GET, POST, COOKIE,
C ired name of a variable
good pract s give beginning letter
* Stype - possible values are: 'I' as integer,
LS 'D' as double/float, 'B' as boolean,
- in ca of $initiate=true, this is

* Sname -

1

FILES

with desired method e.g.

as string

ault

G value for variabl “h sn't initiated

* Sinitiate - if true variable ill be initiated if it wasn't
- from form

*x /

$allowedVars = array(

array ('GET','gId','I',0,true),

array ('POST', 'pHeader','S','',6 false),
array ('POST', 'pContent','S','',6 false),
array ('FILES',6 'fFile','F','',6 false),
array ('POST', 'pSent','B','',6 false),
array ('GET', 'gDouble','D',0,true)

)i

$secureVar = new secureRequest ($allowedVars) ;

//not initialized with request but initilized with default
echo $securevar->gId;

echo "\n<br /><br />\n";

//use setter carefully
$secureVar->gld =
"setter doesn't go through validation process<br />";

//if we not sure we can still validate datatype
//result: not valid, we set gID to string
if ($securevVar->validate ($secureVar->gID,"I")
echo "valid<br />";
else
echo "not valid<br />";
echo "\n<br />\n";

//if we not sure we can still validate

//result: valid, we set gID to string

if ($securevVar->validate ($secureVar->gId,"s"))
echo "valid<br />";

else
echo "not valid<br />";

echo $securevar->gId;

echo "\n<br />\n";

//testing form sending
if (isset ($secureVar->pSent)) {

echo 'do some code here'."<br />\n";
}

echo "\n<br /><br />\n";

//simply getting the validated value
echo $secureVar->pHeader;
//getting not validated (we
//result get no value
echo $secureVar->pName;

2>

don't send this) value

we

value '0'

g,p,c, £
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