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ANOTACE

Ulohou této prace je popis pfechodu pogitadové sité na Zakladni Skole Praha 9 — Kbely
od projektu Internet do Skol pod vlastni spravu. Tato Skola ziskala roku 2002 v ramci
daného projektu piné vybavenou poditatovou ucebnu vCetné nové vytvofené
infrastruktury. Sprava této sité byla svéfena generalnimu dodavateli. Roku 2005 se Skola
rozhodla ustoupit od projektu Internet do Skol a prevzit pod vlastni spravu Skolni
pocitaCovou sit. VeSkeré €innosti s tim souvisejici byly rozdéleny do nékolika fazi, které
pocinaly rozhodovacimi procesy o budoucich funkcionalitach sité, pokraovaly vybé&rem
vhodného softwarového vybaveni v€. licenénich programi a koncily vilastni reinstalaci

sité.



1. Uvod

Zakladni Skola Praha 9 — Kbely( dale jen ,8kola“) je statni zakladni Skolou zfizovanou
méstskou Casti Praha 19. Na Skole studuje 351 zaku a pracuje zde celkem 40

zaméstnancu — z toho 30 pedagogickych.

Ve své pedagogické Cinnosti je Skola hodnocena inspekénimi zpravami pravidelné na
velmi vysoké urovni a je vyzdvihovan jeji kladny pfistup k informaénim technologiim

obecné, konkrétné pak vyuzivani ICT technologii pfi vyuce.

Skola si ve svém vyvoji jasné uvédomuje nutnost zapojeni modernich technologii do
vyuky a prvni plné vybavenou pocitaCovou ucebnu uvedla do provozu vroce 1996.
Jednalo se tehdy o 10 sitové propojenych PC stanic. Zaci méli moZnost se seznamit
s operacnim systémem Windows 95, pozdéji Windows 98 a osvojit si dovednosti pfi praci
s nimi. Kvyuce slouzil téz kancelaisky balik OFFICE. Postupné byli zaci uvedeni do
problematiky prace v textovém editoru Microsoft Word, dale pak v tabulkovém editoru
Microsoft Excel a téz jim byl vysvétlen zpusob prace pfi tvorbé prezentaci v programu

Microsoft PowerPoint.

Vybavenost téchto stanic se ovSem postupné stala nevyhovujici. Vzhledem k stalému
vyvoji v oblasti informacnich technologii si vedeni Skoly uvédomovalo nutnost jejiho
zmodernizovani. Dals§im a neméné dulezitym bodem v rozhodovani se stala nutnost
pFipojeni k siti Internet. Skola uvitala tehdy novy projekt Statni informacni politiky ve

vzdélavani — projekt Internet do $kol neboli zkracené INDOS.

Timto projektem, oficialné nazyvanym projekt Ill. SIPVZ — Informaéni a komunikacni
infrastruktura, se viada Ceské republiky( resp. MSMT) snazila v obecném méfitku o
rozvoj pocitaové gramotnosti na Skolach a nasledné jejich pfipojeni k siti Internet. Jak
konkrétné a za jakych podminek se tohoto velmi dilezitého Ukolu vliada zhostila, bude

uvedeno dale.



Skola diky tomuto projektu ziskala novou pogitadovou uéebnu a stalé pfipojeni k siti
Internet. Sluzeb, které byly dodavany soubézné s danym projektem — monitoring sité,
helpdesk, servis, apod., bylo na Skole vyuzivano fakticky do roku 2007, kdy Skola zacala
upfesnovat svou strategii v oblasti ICT. Bylo rozhodnuto, Ze pro budouci sméfovani a

vyvoj v této oblasti bude vyhodnéjsi vlastni sprava a dohled nad siti.

Tim byl fakticky spustén interni proces, jehoz cilem mél byt plynuly a bezproblémovy
prechod pocitacové sité pod viastni spravu. Tento proces zahrnoval nékolik krok(. Prvotni
byla debata o funkcionalitach budouci sité, nasledovana rozhodnutim o vhodném HW a
SW vybaveni véetné velmi dulezitého vybéru licenéniho programu. Dale pak navazovala

faze vlastniho preinstalovani a uvedeni celého systému do provozu.

Od pocatku projektu prfechodu Skolni sité az do predani k béznému provozu jsem byl

vedoucim udéastnikem.

V této praci bych rad predstavil a detailné popsal cely pribéh pfechodu pocitatové sité od
pocatecnich rozhodovacich fizeni az po vlastni reinstalaci systému. Cilem této prace je
zanalyzovat pozadavky na pocitacovou sit' v dané situaci a popsat viastni realizaci celého

projektu v souvislosti s konkrétnim prostfedim na Zakladni 8kole Praha 9 — Kbely.



2. Projekt Internet do skol

Vlady Ceské republiky si od roku 1989 kladly za cil v obecném méFitku rozvoj informaéni
gramotnosti obyvatel. Jak postupoval vyvoj v oblasti informacnich technologii, tato snaha

se stavala podstatngjsi.

Myslenka Ci teze na rozvoj informacné-pocitacové gramotnosti a s tim souvisejici snaha o
pfipojeni Ceskych skol k siti Internet se objevila jiz v dokumentu Statni informacni politika
— cesta k informacni spolecnosti z roku 1999. V tomto dokumentu nebyly sice stanoveny
konkrétni podminky pfipojeni eskych Skol k Internetu, byl zde vSak dan termin, do kdy by

se tak mélo stat — rok 2001. Tento termin vSak splnén nebyl.

V roce 2000 vliada CR schvalila plan Statni informaéni politiky ve vzdélavani( SIPVZ).
Tento plan mél za cil nejen pfipojeni Skol k siti Internet, ale také rozvoj informacni
gramotnosti u pedagogickych pracovnikl, zvySovani jejich dovednosti a predevsim

postupné zapojeni ICT do kazdodenni vyuky. SIPVZ byla rozdélena do téchto tfi projektu:
e Projekt | — Informacni gramotnost
e Projekt Il — Vzdélavaci software a informacni zdroje
e Projekt lll — Infrastruktura (neboli Internet do kol )

Celkové naklady téchto tfi projektd mély dosahnout cca 7,4 miliardy K¢.

Projekt Ill — Infrastruktura si v oblasti vlastniho pfipojeni k siti Internet kladl tyto cile:'

e Vroce 2001 zapocit s pfipojovanim Skol k Internetu. Do konce roku 2003 by kazda
Ceska skola méla mit minimalné jednu multimedialni u€ebnu propojenou do lokalni

sité.

" PETERKA, Jifi. Internet do kol startuje. Lupa. [online]. Praha : Internet Info, s.r.o., 19.2.2002. [cit.
21.11.2007]. Dostupny z: <http://www.lupa.cz/clanky/internet-do-skol-startuje/>
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e Do konce roku 2003 by kazda Skola méla mit pfipojeni své sité k Internetu

realizované pevnou pfipojkou o kapacité min. 64 kb/s.

e Vroce 2003 by kazdy ucitel mél mit moznost pfipojeni k siti Internet, mél by byt
schopen vyuzivat e-mailu a kazda Skola by méla mit svou vlastni webovou

prezentaci.

e Do konce roku 2004 by méla byt dosazena plna integrace ICT v ramci bézné
vyuky. Kazda Skola by méla plné vyuzivat multimedialni u€ebnu pro potieby

kazdodenni vyuky.

Tyto plany byly postupné upravovany a hovofilo se pfi nich az o stoprocentnim pokryti
Skol multimedialni vybavou a vlastnim pfipojenim k Internetu. Bohuzel se od této pomérné
maximalistické verze, co do Sife pokryti, pozdé&ji muselo ustoupit. Z finan¢nich divodu

nebylo mozno centralné pokryt vSech 100% 3Skol.

Vlastni projekt Internet do Skol, oficialné tedy uvadény jako projekt Ill — Informacéni a
komunikacni infrastruktura, zapadajici do Statni informacni politiky ve vzdélavani, byl

slavnostné vyhladen roku 2001.

Vitézem tendru na celou zakazku se staly spoleénosti Autocont OnLine a Cesky Telecom.
Podepsaly v konsorciu dvé zasadni smlouvy s viadou CR. Prvni se tykala vybudovani
komunikacni infrastruktury a druha pfipojeni Skol k siti Internet. Realizace obou zakazek
byla spole¢na s cilem vyuzit jednu a tu samou infrastrukturu. Celkova investice méla byt
pavodné 5,5 miliardy K& a doba trvani smlouvy do roku 2005. Pozdéji podepsanymi

dodatky byla doba trvani celého projektu stanovena do 31. srpna 2005.

Podstatna véc celého projektu — tedy jaké konkrétni softwarové a hardwarové vybaveni
$koly dostanou, v&ak nebyla ve smlouvach uvadéna. Hovofilo se pouze o tom, ze MSMT
vybere konkrétniho generalniho dodavatele a ten zajistni vybaveni $kol. Kolik pocitac,
s jakymi parametry a s jakym vybavenim je Skoly dostanou, v3ak nebylo znamo. Dalsi
zajimavosti na celém projektu bylo také to, ze MSMT realné zadné PC stanice, servery
ani jiné pfisluSenstvi nepofizovalo, ale pouze si ho za mésicni pausalni ¢astku od
generalniho dodavatele pronajalo. Ve smlouvé vSak byla stanovena opce, ze MSMT ma

pravo na bezplatny pfevod vybaveni do svého vlastnictvi po ukonéeni celého projektu.



Dal$im neméné podstatnym faktorem bylo pokryti Skol, tj. které Skoly budou do projektu
zafazeny a které ne. Jak jiz bylo napsano vySe, v pavodni koncepci se hovofilo o 100%
pokryti. To bylo pozdéji uznano za nerealné. V dobé&, kdy mél cely projekt realné zacit, tj.
rok 2002, bylo rozhodnuto, Ze pfipojeno bude cca 3620 skol z celkového poétu pfesahujici
6000 kol. Skoly, které budou postupné pfipojovany, mély byt vybirany podle svého
aktualniho vybaveni. Zde tedy mohlo dochazet k paradoxu, Ze Skoly, pro které byl rozvoj
ICT velmi podstatny a investovaly do néj nemalé finanéni obnosy, tak mohly byt
vyfazovany. Na druhou stranu je vS8ak nutno podotknout, ze cilem mélo byt pravé

vyvazeni oné nerovnosti ve vybavenosti Skol.

2.1 INDOS na ZS Praha 9 - Kbely

Zakladni Skola Praha 9 — Kbely byla prvné oslovena v dané véci na pocatku roku 2002,
kdy na Skole probéhlo Setfeni ze strany generalniho dodavatele. Toto Setfeni se tykalo
stavajiciho vybaveni ICT technikou. V dané dobé na Skole bylo deset PC stanic této
konfigurace: procesor 100Mhz, 2GB HDD, 16MB RAM. Bylo zji§téno, ze Skolni vybaveni

je nedostatecné a zastaralé, a Skola byla zafazena do prvni faze projektu.

V ramci projektu Internet do Skol byla Skolska zafizeni délena do tfi zakladnich skupin dle

své velikosti a pro kazdou z nich zvolena modelova architektura:

e Skola typu A: 3 zakovské a 1 uditelsky pocita¢
e Skola typu C: 6 zakovskych pocitacu, 1 ucitelsky pocitac a 1 server
e Skola typu E: 10 zakovskych pocitacl, 1 ucitelsky pocita a 1 server

Zakladni Skola Praha 9 — Kbely byla vzhledem ke své velikosti zafazena do kategorie E.
Tim ziskala od generalniho dodavatele toto konkrétni vybaveni, k némuz si dokoupila 2

Zakovské stanice ze svého rozpo&tu na plné dovybaveni celé PC ugebny. 2

2 podrobné viz Pfiloha &.2 — Piehled predanych SKP a dalSich fyzickych zafizeni
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HW vybaveni:

¢ ucitelska PC stanice:

e server:

e sjtova tiskarna:

e dalSi zafizeni:

SW vybaveni:

e aplikac¢ni programy:

zakovska PC stanice:

Intel Celeron 1GHz, HDD 20 GB, 128 MB SDRAM,
integrovana graficka karta, zvukova karta, sitova

karta, klavesnice, mys, sluchatka, monitor CRT 17

Intel Celeron 1GHz, HDD 20 GB, 256 MB SDRAM,
FDD, CD-ROM, integrovana graficka karta, zvukova
karta, sitova karta, klavesnice, mys, sluchatka,
monitor CRT 17

HP NetServer E800, Intel Pentium Il 1GHz, 512 MB
RAM, 72 GB HDD Ultra3 SCSI, 2* sitova karta, CD -
ROM, FDD, zalohovaci mechanika

HP LaserJet 2200dn, rozliSeni 1200*1200 dpi, pamét
8 MB RAM

zalozni zdroj UPS, switch Cisco, router Cisco( ten

vSak vzdy z(stal majetkem Ceského Telecomu)

Microsoft Office Professional( Word, Excel, Outlook,
Power Point, Access, Front Page), Lingea Lexicon
2000, Microsoft Visual Studio, Microsoft Encarta

Reference Suite, Encarta Online

Dale pak bylo mozno v ramci Skolni sité vyuzivat sitovych, adresafovych, souborovych,

tiskovych a postovnich sluzeb.

Logickou a nedilnou soucasti celé dodavky vybaveni bylo téz faktické vytvoreni Skolni sité

LAN a tudiz rozvod strukturované kabelaze. Skolni LAN byla propojena do $kolského

intranetu, z n&jz méla pfistup k siti Internet. Rychlost pfipojeni byla na pocatku celé

realizace na urovni 64 kbit/'s download pro celou sit a postupné byla béhem nékolika let

navysovana az na hodnotu 2048 kbit/s.
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2.2 Ukonéeni projektu INDOS

Smlouva mezi generalnim dodavatelem a MSMT byla jiz od pogatku uzavirana na dobu
urcitou. Délka trvani této smlouvy meéla byt 36 mésicl od prevzeti infrastruktury na skole,
nejdéle pak do 31. 12. 2005.

Ve snaze o co nejhladsi pfechod do faze tzv. poprojektové, uzaviel generalni dodavatel
spolu s MSMT dodatek smlouvy, tykajici se formalniho ukon&eni celého projektu. Cilem
bylo, aby ukonéeni probéhlo pokud mozno co nejplynuleji a to do dne 31. 8. 2005. Tento
termin nebyl stanoven nahodné&. Skoldam mél byt dan &as do konce letnich prazdnin,
béhem kterych mély mit dostatek prostoru na pfipadné reinstalace siti, nakup licenci,

apod.

Skoly staly tedy pfed rozhodnutim — bud’ pfevezmou celou infrastrukturu pod svou viastni
spravu a to se vSemi vyhodami ¢i nevyhodami nebo uzaviou vlastni smlouvu

s generalnim dodavatelem a budou v dané spolupraci pokracovat.

Podstatnou véci, kterou je nutno zminit, byl majetkovy vztah k vlastni infrastrukture.
Bé&hem mésice kvétna roku 2005 oslovila spolec¢nost AutoCont On Line Zakladni Skolu

Praha 9 — Kbely se smlouvou na odkup vypocetni techniky.

Pfedmétem smlouvy bylo veSkeré hardwarové vybaveni, které Skola bé&hem projektu
ziskala. Jednalo se tedy o zakovské stanice, ucitelskou stanici, server, tiskarnu, switch,
UPS a vlastni strukturovanou kabelaz. Pfedmétem smlouvy vSak nebylo softwarové

vybaveni — jak operaéni systémy?, kancelarské baliky &i vyukové programy.

Cena, za kterou byla cela infrastruktura nabizena, Cinila symbolickou 1,- KE&. Tato ¢astka
mohla byt navySena o poplatek 4.900,- K& placeny spol. AutoCont On Line za
administrativni naklady spojené s uzavienim této kupni smlouvy. Poplatku mohly byt
obecné zprostény ty Skoly, které se rozhodly uzavfit novou smlouvu na spravu skolni sité

se spol. AutoCont On Line.

Zakladni Skola Praha 9 — Kbely se rozhodla v kvétnu roku 2005 na pokraCovani ve

spolupraci se spol. AutoCont On Line. Vedlo ji k tomu nékolik davodu.

® Ohledné problematiky operacnich systémd Windows 2000 Professional na Zakovskych a ugitelskych
stanicich bude podrobné pojednano v kapitole 3.2.2
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Zaprvé na 8kole vtehdejS§i dobé nebylo dostateCné personalni zajisténi pro
bezproblémovy prechod. Skola nezaméstnavala ani neproSkolovala Z&dného
zaméstnance, ktery by mél odborné znalosti v oblasti licencovani, instalace operacnich
systému &i sitové problematiky obecné. Za b&hu projektu INDOS $kola urdila pouze tzv.
ICTK manazera, coz byla osoba s plnym ucitelskym Uvazkem a dané véci se vénovala

nad ramec svych povinnosti.

Zadruhé Skola odmitla tehdy investici do nakupu licenci a najmu odborné firmy na
preinstalovani sité. Suma, kterou by Skola do dané véci musela investovat, byla shledana
jako zbyte€na. Bylo rozhodnuto, ze pro sméfovani ICT vyuky v nejblizSich mésicich &i

letech bude vyhodnéjsi spravu sité svéfit opét spol. AutoCont On Line.

Toto rozhodnuti bylo pro $kolu vyhodné co do jednoduchosti a pfedevSim navaznosti na
stav pfedchozi. Realné se na Skole nezménilo nic. Sprava sité pokracovala tak, jak tomu
bylo doposavad. OvSem tuto sluzbu jiz musela Skola hradit ze svych prostfedkd sama.
Uzavrela tzv. Smlouvu o poskytovani Sluzeb spravy a podpory ICT s spol. AutoCont On

Line. Skola tim ziskala mimo jiné tyto sluzby:
e Centralni HelpDesk
e ZaruCni servis On-Site
e V/zdalenou spravu systému
¢ Antivirové zabezpeceni

e Programové vybaveni: operaCni systémy, kancelarské baliky OFFICE, vyukové

programy, apod. *

Cena za poskytovani téchto sluzeb byla stanovena na 3781,- K& bez DPH mési¢né, ro¢né
tedy suma c€inila 54. 000,- K& v¢. DPH.

Velice podstathnym bodem, ktery je nutno jesté zminit, je otazka pfipojeni k siti Internet.
Tento bod nebyl soucasti uzaviené smlouvy. Pfipojeni k siti Internet poskytoval dale

Cesky Telecom a mésiéni poplatky hradilo centralné MSMT.

* Podrobné viz. Pfiloha &. 1 — Smlouva o poskytovani Sluzeb spravy a podpory ICT
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2.3 Budouci smérovani skolni sité

Béhem roku 2007 vSak jiz Skola zaCala pfehodnocovat svij vztah k projektu Pokracovani.
Zménilo se personalni slozeni Skoly, které jiz umozfiovalo bezproblémovy pfechod a mélo

odborné znalosti na zasadni pfechod Skolni sité pod vlastni spravu.

DalSim neméné podstatnym jevem, ktery vedl Skolu k myslence na osamostatnéni se,
byly pravidelné platby. Castka 54. 000,- K& v&. DPH ro&né byla v poméru k sluzbam, které
Skola realné vyuzivala, shledavana jako neumérna. Je dulezité pro upfesnéni

pfipomenout, Ze v této sumé neni zapocCitan poplatek za pfipojeni k siti Internet.

Na zakladé téchto podkladu Skola dospéla k rozhodnuti, Ze pro budouci rozvoj ICT vyuky

bude vyhodnéjsi osamostatnéni se a pfechod pod vlastni spravu.

Celkova finan¢ni kalkulace byla stanovena tak, Ze navratnost celé investice by méla byt

maximalné do dvou let v poméru k pravidelnym platbam, které Skola do té doby platila.
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3. Pripravna faze prechodu

S pfipravou pfechodu pocitacové sité pod vlastni spravu bylo zapoc€ato v unoru roku
2007. Termin, do kdy by mély byt prace hotovy a sit pfedana do bézného provozu, byl 1.
9. 2007.

Cely ,projekt“ pfechodu byl tedy rozdélen do téchto fazi:
e 1. faze — Rozhodovani o budoucich funkcionalitach skolni sité
o 2. faze — Vybér vhodného programového vybaveni
o 3. faze — Nakup licenci pro programové vybaveni
o 4. faze — Predinstala¢ni operace — zalohovani, podklady pro instalaci
e 5. faze — Reinstalace systému

e 6. faze — Pfedani systému do bézného provozu

3.1 Pozadavky na funkcionality sité

Rozhodovani, které se tykalo funkcionalit budouci sité, patfilo pochopitelné ktém
nejstézejnéjSim. Bylo nutno rozhodnout o tom, co Skola od pocitatové sité oekava, které
funkce ze stavajiciho stavu chce zachovat a zda existuji jakékoli funkcionality, které by

Skola vyzadovala nad ramec stavajicich.

V obecné méfitku Skola upfednostriovala co nejméné uzivatelsky odliSné prostiedi.
Konkrétné se tento poZadavek tykal operacnich systém( a kancelafskych balikd. Tzv.
user interface v operacnich systémech Windows 2000 byl shledan pro vyuku vyhovujicim.
Stejny vztah méla Skola ke kancelafskému baliku OFFICE. V dobé na pfelomu roku 2006

- 2007 byl na Skole nainstalovan ve verzi OFFICE 2003 Professional.
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Ve vztahu k uzivatelskému prostfedi $kola tedy odmitala pfechod na zasadné jiné. Uvahy
sméfujici k vyuziti operacnich systém LINUX byly pravé vzhledem ke zminénému
zamitnuty. Stejny pfFipad se tykal kancelafského baliku. Je pfirozené, ze na trhu se
vyskytuji obdobné produkty od dalSich spole¢nosti, tj. nejen od spol. Microsoft. Je mozné
vyuzivat bud tzv. open-source produktl, nebo za zvyhodnéné ceny pro Skolstvi jiné

kancelarské baliky.

Dal$i nedilnou soucasti kazdé pocitaCové sité je jeji zabezpecleni. Je nutné zaijistit jak
bezpecénost v ramci interni lokalni sité, tak ochranu proti utokiim ze sité Internet. V ramci
lokalni sité je nutno vyfeSit v obecné roviné prava uzivatell k lokalnim stanicim — tj. zda
maiji opravnéni k systémovym zménam( sitové pfipojeni, instalace programu, apod.) a
dale pak opravnéni ke sdilenym slozkam v siti. Ochrana proti utokiim ze sité Internet by
meéla byt postavena pfedevSim na centralnim serverovém firewallu sité a také na

antivirovém zabezpedceni jednotlivych stanic.

Funkcionality sit&, které $kola realné uZivala jiz za projektu INDOS a o které projevovala

zajem do budoucna, je mozné shrnout do téchto bodu:
e Doménové sitové prostiedi
e Ovéfovani jednotlivych uzivatell
e Sdileny diskovy prostor pfistupny pro vSechny uzivatele
o Uzivatelské sitové disky
e Cestovni profily

e Rozdilna prava k sitovym slozkam dle skupin uzivateld - Zaci, uditelé,

administrativa Skoly, sitovi administratofi.

K funkcionalitam, které $kola méla dostupné v ramci projektu INDOS a ze kterych byla
ochotna ustoupit, patfily pfedevsim posStovni sluzby. Z interniho zjisténi vyplynulo, Ze této
funkce nebylo témér viibec vyuzivano. Procento uzivatell, ktefi aktivné pouzivali Skolni
mail server, bylo zanedbatelné. Mail server, jakozto i web server, ma Skola dlouhodobé
umistény u svého poskytovatele webhostingu a neuvaZovala o potfebé uloZeni na

vlastnim serveru.
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3.2 Vybér vhodného SW vybaveni

Vybér softwarového vybaveni vychazel z pozadavkl na funkcionality budouci sité. Bylo
nutné vybrat vhodné produkty pro operacni systémy stanic, kancelarské baliky, serverovy

OS a zabezpeceni sité.

3.21 Operacni systém pro server

Jak jiz bylo uvedeno vysSe, Skola vyzadovala produkty na platformé Windows. Nejinak
tomu bylo i u serverového operaCniho systému. Spol. Microsoft nabizi pro velikost

lokalnich siti daného rozsahu( cca 25 stanic) v zasadé tyto tfi varianty feSeni:
e Small Business Server( SBS)
e Learning Network Manager
e Windows 2003 Server R2

MS Small Business Server poskytuje zakladni sitové sluzby potfebné pro provoz sité,
sluzby pro spravu uzivatell, postovni schranky, webovy server s portalem, databazi pro
rizné aplikace a firewall. Dodavan je ve dvou verzich — Standard Edition a Premium
Edition. Sougasti MS SBS 2003 R2 Premium Edition jsou tyto konkrétni produkty®:

e Microsoft Windows Server 2003 — serverovy operacni systém
e Microsoft Exchange Server 2003 R2 — kompletni e-mailové a komunikacni feSeni
e Microsoft Office Outlook 2003 — profesionalni e-mailovy klient

e Microsoft SQL Server 2005 Workgroup Edition — databazovy server

® Microsoft Corporation. SBS 2003 R2: Strucny prehled funkci [online]. Microsoft Corporation, 11.7.20086. [cit.
15.11.2007]. Dostupny
z:<http://www.microsoft.com/cze/windowsserver2003/sbs/evaluation/features/default. mspx>
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e Microsoft Internet and Security Acceleration( ISA) Server 2004 — firewall a proxy
e Microsoft Office FrontPage 2003 — tvorba webové prezentace

¢ Microsoft Windows Server Update Services — centralni sdileni aktualizaci

e Microsoft Windows SharePoint Services — intranetovy portal

¢ Microsoft Shared Fax Service — faxové sluzby

Z tohoto pohledu je zifejmé, ze produkt Microsoft Small Business Server je feSenim pro
takove situace, kde je potieba zajistit nejen vlastni operacni systém pro server, ale také
servery pro dalsi funkce sité. Témi dle pfedeslého vy&tu mohu byt napf. postovni servery,
databazové servery, servery zajistujici bezpeénost sité nebo také produkty na tvorbu

webové prezentace.

Daldi variantou feSeni, jak zajistit operaCni systém pro server, je Learning Network
Manager. Tento produkt byl v roce 2006 vyvinut spol. Microsoft specialné pro oblast
Skolstvi. Jedna se o nadstavbu operacniho systému Windows Server 2003 Standart,

jejimz cilem je usnadnéni spravy serverového prostfedi.

Zakladni tezi tohoto produktu je, ze pro instalaci serveru neni zapotfebi detailnich
sitovych znalosti a zkusenosti — TCP/IP protokoly, DHCP, DNS, AD, apod. Cely pribéh
instalace zajiStuje samotny LNM a od spravce sité vyzaduje pouze zakladni parametry.
Nasledné po Cisté instalaci je pfipravena webova aplikace ,Nastroje LNM“, ktera slouzi

pro nastaveni konkrétnich sluzeb a tvorbu uzivatelskych G¢&ta.

Mezi jednotlivé moznosti nastaveni v ramci Nastroja LNM patfi Provisioning( moznost
davkového zaloZeni G&td z textového nebo excelového souboru), Rizeni pfistupu na
Internet( blokovani jednotlivych PC stanic) a Sprava profilt stanic( pomoci této funkce Ize

instalovat hromadné pracovni stanice s jednotnou konfiguraci).

Mezi dalSi nastroje patfi moZnost hromadné instalovat aplikace na pracovni stanice,

spravovat sdilené sloZky, nastavovat diskové kvéty nebo konfigurovat uZivatelské profily.

Tretim feSenim dle vyctu je zakoupeni samotného operac¢niho systému pro server — {j.
Microsoft Windows 2003 Server.
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Microsoft Windows Server 2003 je zakladnim serverovym operacnim systémem. Zahrnuje
v sobé& serverové role jako jsou napf. souborovy a tiskovy server, webovy server,
terminalovy server, server pro vzdaleny pfistup a server virtualni privatni sité( VPN),
server adresarovych sluzeb, sluzby DNS( Domain Name Systém) , protokol
DHCP(Dynamic Host Configuration Protocol ) a sluzby WINS( Windows Internet Naming

Service).

Dodavan je v téchto verzich, které odpovidaji riznym variantdam zatiZzeni serveru a jeho
uréeni: Windows Server 2003( R2) Standard Edition, Enterprise Edition, Datacenter
Edition, Web Edition. °

Skola se tedy rozhodovala mezi tfemi variantami operaénich systému pro server. Jak
vyplynulo z pozadavki na funkcionality sité, tak zakladni pozadavek na platformu

Windows pfirozené splfiovaly vSechny tfi.

Varianty se tedy rozchazely ve vyctu sluzeb, resp. dalSich server(, které nabizely nebo ve

zpUsobu instalace a nasledné spravy.

Prvni varianta( SBS) $kole nabizela pomérné rozsahlé portfolio sluzeb. Skola by mohla
uzivat nejen sluzby serverového operacniho systému, ale také dalSich serveri -
postovniho, databazového, apod. Jak ale z poZadavkl na funkcionality vychazelo, nebylo
v dané dobé nutné viastnit vdechny servery, které byly v daném ,bali¢ku” dodavany. Skola

se proto rozhodla, ze zminénou moznost nevyuzije.

Druha varianta( LNM) oproti tomu nabizela $kole pomérné jednoduchou instalaci systému
a naslednou spravu celé sité. Dle pfedchoziho vy€tu vlastnosti je tento produkt idealni do
prostiedi zakladni, pfip. stfedni 8koly, ktera nema odborné personalni zajiténi na spravu

sité a pfesto uvazuje o vlastnim dohledu nad siti.

6 ZIMA, Lukas. Windows Server 2003 - prfehled zakladnich roli a sluzeb. Moderni spravce. [online]. Microsoft:
, 19.2.2002. [cit. 18.11.2007]. Dostupny z:
<http://www.modernivyuka.cz/spravce/%c4%8cl%c3%a1nky/tabid/200/ltem1d/90/ctl/Details/mid/549/Default.as
px>
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Tato moznost ovSem ve své ,jednoduchosti® pfinaSela i otazky ohledné moznosti
konfigurovatelnosti budouci sit&. Skola v dlouhodobgj$im vyhledu uvazovala také o
mozném roz8ifovani sité, tvorbé bezdratové Wi-Fi sité, a proto poZzadovala od vybraného
serverového feSeni moznou Skalovatelnost a pfipadné upravy v konfiguraci. To v8ak byly
podminky, které LNM zcela neumoznoval. Proto Skola dospéla k rozhodnuti, Zze pres

vyhody, které tento produkt nabizi, nebude pro ni idealnim feSenim.

Treti varianta( Windows Server 2003 R2 Standard Edition) v zasadé splfiovala vSechny
Skolou kladené pozadavky. Jednalo se o serverovy operacni systém spol. Microsoft,
umoznoval vSechny vytyCené sluzby, které byly pozadovany a nenutil Skolu vlastnit dalsi

servery, které nepozadovala.

Skola se tedy rozhodla pro variantu nakupu Windows Server 2003 — verze R2 Standard

Edition, jenz nejlépe splfioval zadani.

3.2.2 Operacni systémy pro stanice v siti

Pozadavky na operacni systémy na pracovnich stanicich vychazely v obecné roviné
z potfebnych funkcionalit sit&, z nutnosti spoluprace se serverovym operacnim systémem

a v neposledni fadé takeé z vlastniho HW vybaveni stanic.

Operacni systémy musely prfedev§im umoznovat komunikaci v ramci lokalni sité - tj.

predevS§im moznost pfihlaseni se do doménového prostredi, identifikaci uzivatel(l, apod.
Tyto poZadavky v zasadé splhovaly tyto tfi operacni systémy:

e MS Windows 2000 Professional

e MS Windows XP Professional

e MS Windows Vista Business

Jak bylo uvedeno vy$e, OS museji byt kompatibilni s HW prostfedim na pracovnich
stanicich. Jelikoz PC stanice byly vybaveny procesory Intel Celeron 1GHz, 128 MB RAM,
sdilena graficka karta, tak v prvni fazi byl vylou¢en operacni systém Windows Vista. Pro

tento OS jsou dané HW kapacity stanic nedostacduijici.
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DalSimi OS tedy zustaly Windows 2000 Professional a Windows XP Professional. Oba
operacni systémy splnuji zakladni podminku na provoz v sitovém prostfedi a tudiz
v obecném pohledu byly vyhovujici. Pfipadna kompatibilita v ramci téchto OS byla

bezproblémova.

Rozdilnost téchto operacénich systému vyplyva mimo jiné v dobé uvedeni na trh a s tim

“ oM

souvisejici vyvoj na jejich zabezpedenich a uvadeéni jednotlivych ,zaplat” i jejich kumulaci
— tzv. ServicePack. Vyvoj OS Windows 2000 Professional byl jiz ukonéen a tudiz
neprobiha ani produkce jeho zabezpedeni. Situace s OS Windows XP Professional viak
nebude pfinaset jiny stav. Po uvedeni OS Windows Vista na trh bude postupné vyvoj

prechazet pravé na tento produkt a u Windows XP bude ukond&en.

Pro potieby Skoly byly tedy obé varianty shledany jako dostacujici a vybér byl ponechan

pouze na vyhodnéjsi licencni politice na dané produkty.

3.23 Antivirové zabezpeceni a firewall

Problematiku zabezpeceni chapala Skola jako velmi podstatnou soucast celého pfechodu
Skolni sité. Pokladala za dulezité, aby zvolené antivirové FeSeni bylo podloZzeno

nezavislym testem co do kvality vyhledavani, analyzy a $ife zabéru viru.

Soucasti feSeni méla byt nejen schopnost analyz diskovych prostoru stanic, ale také
prvotni internetova ochrana. Z administratorského pohledu byla pozadovana moznost
centralizované spravy vSech klientd a stim uUzce souvisejici moznost jednotného
stahovani aktualizaci pro vSechny sitové klienty. Tim mélo byt zabezpecCeno nizSi zatizeni

sité.

DalSi a velmi podstatnym bodem bylo zabezpecCeni centralniho prvku sité — tj. serveru.

V ramci tohoto bodu byly pozadovany tyto tfi stézejni sluzby:
e antivirové zabezpeceni
e centralni firewall

e proxy server
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Cilem tohoto centralniho prvku bylo zabezpecit Skolni sit' proti utokim z Internetu, dale
pak umoznit uzivatelim rychly a stabilni pfistup k internetovym sluzbam a minimalizovat

moznost zneuZiti pfipojeni k jinym nez studijnim ucelum.

Cely systém mél byt nastaven tak, Ze veSkera sitova komunikace prochazi pres server,

ktery pracuje jako firewall a proxy server zaroven.

Pomoci firewallu se na hranici sité vytvofi kontrolni bod zabezpeleni. Na ném se
kontroluji vSechny pakety, které mezi siti a Internetem prochazeji a podle toho, jak pakety
splfiuji pravidla nastavena ve firewallu, firewall urci, zda jednotlivé pakety propustit nebo

zablokovat. ’
Firewally Ize délit do dvou zakladnich skupin: hardwarové a softwarové firewally.

Hardwarové firewally jsou specializovana zafizeni, ktera jsou zapojena jednak
k internetovému pfipojeni a dale pak k vnitfni siti. VeSkera komunikace se siti Internet
tedy pochazi pres toto zafizeni. V tomto misté muze byt kontrolovana komunikace a

v pfipadé podezieni z nebezpedi utoku zastavena dle pfedem definovanych pravidel.

Druhym typem jsou softwarové firewally. Jedna se vétSinou o pocitacové stanice
vybavené minimalné dvéma sitovymi adaptéry. Jeden je pfipojen k vnitini siti a druhy
k internetové pfipojce( napf. router, modem, apod. ). Na dané stanici musi byt pfirozené
nainstalovan operacni systém a na ném spusténa sluzba, ktera komunikaci mezi t€mito
dvéma sitémi umoznuje. Tato sluzba mize danou komunikaci sledovat, vyhodnocovat a

pfipadné filtrovat.

DalSim ze zpUsobu, jak Ize pohlizet na firewally, je zpUsob, jakym je vlastni filtrovani
prenosu provadéno. Jinak fe€eno, na jaké vrstvé modelu RM ISO/OSI dochazi ke kontrole

dat. Rozeznavame tyto tfi zplsoby — paketové, stavové a aplikacni filtrovani.

Paketové filtrovani pracuje s informacemi v hlaviéce paketl. PFi pfichodu paketu na sitové
rozhrani je v ném vyhledana IP adresa a Cislo portu odesilatele a pfijemce. Tyto
informace jsou porovnany s definovanymi pravidly. Pokud existuje pravidlo, které
komunikaci umozni, je paket odeslan pomoci sitového rozhrani smérem k cilovému

pocitaci. Pokud neexistuje pravidlo, které by komunikaci umoznilo, je paket zahozen.

" STREEBE, M., PERKINS, CH. Firewally a proxy servery: prakticky privodce. 1. vyd. Brno: Computer Press,
2003. 450s. ISBN 80-7226-983-6
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Stavové filtrovani je dikladnéjsi proces kontroly sitové komunikace. U stavového
filtrovani je kontrolovan spravny postup komunikace pfi navazovani nového spojeni
pomoci protokolu TCP. TCP protokol ma nékolik stavlil (navazovani spojeni, komunikace,
ukonc&eni spojeni). Ruzné typy TCP paketd mohou byt sou€asti komunikace v riznych
fazich (stavech) spojeni. Spravné navazovani a ukoncovani spojeni je tedy kontrolovano

a v pfipadé nespravné komunikace (mozny pokus o utok) dany paket zahozen.

Aplikacni filtrovani kontroluje a filtruje komunikaci na zakladé aplikacnich protokold.
Aplikacni filtr z pfijatého paketu kontroluje datovou &ast paketu, coz je néktery aplikacni
protokol (napf. HTTP, POP3, SMTP). HTTP aplikaéni filtr lze napfiklad pouzit k
vyhledavani a blokaci webové komunikace, ktera obsahuje definovana kli€ova slova nebo

prenasi soubory se zakazanymi ptiponami. ®

Skola od budouciho firewallového zabezpedeni vyzadovala pravé vsechny tfi moznosti
filtrovani. NejpodstatnéjSi vSak bylo aplika¢ni filtrovani. Pomoci této sluzby meélo byt
zabranéno pfistupu zakd na zakazané webové servery a znemoznéno stahovani

nechténych souboru.

Pokud by firewall umozrnioval pouze paketové filtrovani, tak by moznost omezeni pfistupu
byla snizena na pouhy vyé€et IP adres nebo jejich doménovych jmen. Tento stav by v3ak
mél zasadni nedostatky. Tim nejpodstatné&jSim by byla ta skute¢nost, ze by nebylo mozné
v dostate¢né mife vyjmenovat webové servery, které by se jakymkoli zplsobem dotykaly

vymezeného okruhu.

Mnohem efektivnéjsi feSeni je takové, kdy je mozno pfimo zasahovat do hlavicky HTTP
protokolu. V tomto pfipadé Ize velmi jednodusSe zakazat takovou komunikaci, kde by se
ve zminénych hlavickach HTTP protokolu nachazela vybrana zakazana slova. V tomto
pfipadé by webovy prohlize¢ na stanici v siti misto zvolené stranky zobrazil varovani, ze
dochazi k zakazané komunikaci. Toto feSeni v sobé tedy skryva moznost pomoci jednoho

klicového slova filtrovat veSkerou komunikaci, ktera prochazi pres firewall.

& Microsoft Corporation. Microsoft ISA Server 2006: pfirucka pro zavedeni serveru do $kolniho prostredi
[dokument ve formatu PDF]. Microsoft Corporation, 2006. [cit. 10.12.2007]. Dostupny z: <
http://www.modernivyuka.cz/spravce/Kestazeni/tabid/105/Default.aspx>
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Dal$i moznosti aplikacniho filtrovani je zabranéni stahovani nechténych souborl ze sité
Internet. Toho je opét dosazeno pomoci nahledu firewallu do hlavicky HTTP protokolu,
avSak nejen pouze tohoto. Stejné je mozné nastavit pravidla napf. pro FTP, apod. Pomoci

tohoto filtrovani Ize velmi jednoduSe zamezit stahovani zakazanych soubor(.

V neposledni fadé je nutné zminit, Ze mezi zasadnimi pozadavky na firewall byla plna
kompatibilita s prostfedim ActiveDirectory na MS Windows 2003 Serveru. Tim méla byt
zabezpectena moznost nastaveni opravnéni pro jednotlivé skupiny uzivatell pravé tak, jak

byly evidovany v AD.

DalSi sluzbou, ktera méla byt aktivni v ramci Skolniho serveru, byl proxy server. Od proxy

serveru byly pozadovany dvé zakladni funkce:
e cahce webové komunikace
e tzv. skryvani stanic

Veskera webova komunikace sitovych stanic pfirozené prochazi pfes server. Na tomto
centralnim bodé mlze dochazet k tzv. cahcovani komunikace. Smyslem této sluzby je, ze
prohlize€, ktery vySle poZadavek na stahnuti webové stranky, nejprve nahlédne do cache
na proxy serveru a pokud zde stranku najde, tak ji stahuje odsud a nevyuZziva pfipojeni
k externim sitim. Pokud zde zvolenou stranku v8ak nenajde, tak je nucen pomoci
internetoveého pfipojeni ji vyhledat a nasledné stahnout — s tou podstatnou skuteCnosti, ze
ji také ulozi do cache. Je vSak nutné nastavit pravidla, podle kterych mohou stranky
v cache zustavat. Musi existovat mechanismus, ktery rozpozna, zda je stranka v cache

jesté aktualni.

Podstatnou vlastnosti serveri proxy pfi zabezpeceni je tzv. skryvani stanic. Pfi vyuziti
proxy muze vypadat celd interni sit z pohledu Internetu jako jedno zafizeni, protoze pravée
toto zafizeni posila pozadavek na Internet. V pfipadé pouziti proxy neexistuje k stanicim

zadna cesta z externich siti.
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VySe zminéna nastaveni popisuje tento obrazek:

Obrazek €.1: Pfedstava lokalni sité s privatnimi IP adresami a proxy bra’my9

V situaci, kdyz poda pozadavek pres server proxy webovy klient, proxy pozadavek pfijme,
jako kdyby byl cilovy webovy server na interni siti. Pak pozadavek znovu vygeneruje na
externi sit, jako kdyby byl standardni webovy prohlize€. Kdyz proxy obdrzi od skuteéného

webového serveru odpovéd, preda tuto odpovéd svému internimu klientovi. "

Z vySe uvedenych popisu vlastnosti pozadovanych na firewall byl vybran jako vhodny
produkt Microsoft Internet and Security Acceleration( ISA) Server 2006. Vyhodou tohoto
feSeni méla byt jeho maximalni kompatibilita s prostfedim AD na MS Windows Server
2003.

Dale je nutné pfipomenout pravidla, podle kterych bylo vybirano antivirové zabezpeceni.
V uvodu kapitoly byly uvedeny zakladni podminky na né&j kladené. Z obecného pohledu
znél pozadavek na takovy vybér produktového FeSeni, které by bylo podloZzeno
nezavislym testem srovnani kvality. Konkrétni pozadavky znély na moznost centralni
spravy v8ech klientskych ¢asti a na moznost testovani internetové komunikace. Za zcela
pfirozené podminky antiviru byly povazovany moZznosti ochrany souborového systému Ci

pfipadné rozsifeni na ochranu elektronické komunikace.

°® PETERKA, J. Privatni IP adresy [on-line]. Earchiv.cz, 1999. [cit. 23.11.2007]. Dostupny z: <
http://www.earchiv.cz/anovinky/ai1721.php3>

" STREEBE, M., PERKINS, CH. Firewally a proxy servery: prakticky privodce. 1. vyd. Brno: Computer Press,
2003. s. 160. ISBN 80-7226-983-6
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Vybér co do kvality a Sife zabéru vyhledavani antivirového programu byl zaloZzen na

testech zvefejnovanych v odborném cCasopise Virus Bulletin. Pomoci zde uvefejnénych

vysledku testu byla sestavena nasledujici tabulka porovnani:

ANTIVIROVY N " e e PROCENTO
POCET TESTU NEUSPESNY USPESNY e
PROGRAM USPESNOSTI
ESET NOD 32 49 3 46 93,9 %
SYMANTEC
46 6 40 87%
NORTON
KASPERSKY 54 14 40 74,1%
AVAST! 43 19 24 55,8%
AVG 40 22 18 45%

Tabulka &.1: Srovnani uspésnosti antivirovych programi’’

Zde predlozené vysledky testu byly pro potfeby Skoly jeSté upraveny o prostfedi, ve

kterém by dané produkty byly instalovany. Jednalo se pfedevsSim o prostfedi operacnich

systému Windows 2000 Professional a Windows XP.

Toto upravené hledisko porovnani kvality antivirovych programu

vystihuje tabulka na nasledujici strané:

v daném prostiedi

" Amenit s.r.o. Srovnani antivirovych programd [online]. Amenit s.r.o, 14.11.2007. [cit. 2.12.2007]. Dostupny
z: <http://www.antivirovecentrum.cz/antiviry/srovnani.aspx>
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ANTIVIROVY PROGRAM WINDOWS 2000 WINDOWS XP
ESET NOD 32 PASS PASS
SYMANTEC NORTON PASS PASS
KASPERSKY FAIL FAIL
AVAST! FAIL PASS
AVG PASS FAIL

Tabulka &.2: Vyhodnoceni testt antivirovych programu '

Vysledky oznaCené pass znamenaiji splnéni podminek pro ziskani oznaceni VB 100. Tato

znamka zarucuje kvalitu produktu dle odbornych testu.

Na zakladé vysledkd nezavislych odbornych testl se Skola rozhodla pro vybér produktu

od spol. Eset software. Konkrétné se jednalo o produkt ESET NOD32 Enterprise Edition.

V ramci tohoto produktu Skola ziskala nejen antivirovou ochranu, ale také ochranu proti

spyware, adware, phishing utokim a rootkitdm. Tento produkt v sobé& zahrnoval

pozadovanou vzdalenou spravu klientd.

12 Vfirus Bulletin. VB 100 results summary [online]. Virus Bulletin, 2007. [cit. 2.12.2007]. Dostupny z: <

http://www.virusbtn.com/vb100/archive/results?display=summary>
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3.24 Kancelaisky balik Office

Vybér vhodného kancelarského baliku byl, dle jiz uvedenych pozadavk( na funkcionality
Skolni sité, veden ve sméru produktt spol. Microsoft. Balik Microsoft Office byl na Skole
nainstalovan jiz za projektu INDOS a s jeho moZnostmi vyuZiti byla mezi pedagogickymi

pracovniky spokojenost.

V tomto bodé se Skola rozhodovala, které FeSeni je pro ni opravdu nejvyhodnéjsi. Zda by
nebylo Iépe, oproti vySe popsanému zpusobu, vyuzit moznosti na bazi open-source
produktl. Zasadni vyhoda by spocivala v témérF nulovych nakladech na licenéni politiku.
Ovsem pokud by problematika finan&niho kryti byla shledana jako druhofada, tak by
otazka mohla byt poloZzena v tomto smyslu — Ma $kola pro vyuku uzivat ,jen“ produktd

spol. Microsoft nebo by zakiim méla predstavit ve zminéné oblasti i jiné??

Vyhodou kancelaiského baliku MS Office je bezesporu jeho velké uzivatelské rozSifeni.
S tim v8ak uzce souvisi i ta skute€nost, zda vSichni uzivatelé, ktefi by o né& méli ¢i maji
zajem, jsou schopni legalniho licenéniho pofizeni. V pfipadé tzv. open-source produktu je

tento problém pfirozené nepodstatny.

Skola v kone&ném disledku dospéla k rozhodnuti, Ze se pfiklani ke kancelafskému baliku
MS Office.

Nyni bylo podstatné zvolit, o jakou variantu produktu MS Office ma Skola zajem. Ackoli
byla na PC stanicich dodana varianta Professional, pro vyuku nebyly uzivany vSechny

Casti. BéZna vyuka byla provadéna na téchto editorech:
e MS Word
e MS Excel
e MS PowerPoint

Tyto tfi soucasti v sobé zahrnuje jiz verze MS Office Standard a z tohoto duvodu byla

vybrana jako vyhovujici.
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3.3 HW vybaveni

Problematika HW vybaveni pocitatovych stanic ziskanych diky projektu Internet do Skol
patfila sice k dllezitym, ne vSak k aktualnim ve vztahu k prechodu celé sité. Skola diky

tomuto projektu ziskala 12 zakovskych a 1 ucitelskou stanici.
Zakovské stanice byly dodany v nasledujici konfiguraci:

e Intel Celeron 1GHz, HDD 20 GB, 128 MB SDRAM, integrovana graficka karta,

zvukova karta, sitova karta, klavesnice, mys, sluchatka, monitor CRT 17¢

Tzv. uditelska stanice byla vybavena operacni paméti o velikosti 256 MB SDRAM a CD-
ROM mechanikou.

Nedilnou soucasti celé lokalni sité byl Skolni server o této konfiguraci:

e HP NetServer E800, Intel Pentium Il 1GHz, 512 MB RAM, 72 GB HDD Ultra3
SCSil, 2* sitova karta, CD - ROM, FDD, UPS mechanika

Ve vztahu k tomuto vybaveni S§kola rozdélila své investi¢ni priority do tfi kategorii.

V ramci prvni kategorie Skola dospéla k rozhodnuti o nutnosti upgrade operaéni paméti na
v8ech stanicich ve smyslu rozSifeni na velikost 512 MB SDRAM. Této faze mélo byt

dosazeno bé&éhem reinstalace celého systému — nejpozdéji do 1.9.2007.

Do druhé kategorie patfila problematika Skolniho serveru. Vedeni Skoly ve spolupraci
s internim spravcem sité rozhodlo o nutnosti investice do nakupu nového serveru. Casovy
plan byl nastaven tak, ze reinstalace celé sité bude provedena na stavajicim vybaveni a

v horizontu jednoho roku bude vybran novy.

Treti kategorie se tykala tzv. Zakovskych stanic. Skola si byla védoma relativni
zastaralosti HW vybaveni, av8ak v souvislosti s béZznym provozem a zatizenim na téchto
stanicich — tj. naro€nosti aplikaci na nich spusténych, dospéla k rozhodnuti, Ze v horizontu

1 az 2 let nebude investovat do zasadni inovace.

Upgrade operacni paméti Skola nezahrnula do primarnich nakladl pfrechodu sité

z divodu nutnosti bezodkladné investice bez ohledu na vlastni pfechod.
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4. Licenc¢ni problematika pocitacové sité

Ve fazi, kdy jiz méla Skola vybrané vhodné SW vybaveni, musela vyfesit i zpusob, jakymi
licenCnimi programy jej bude zabezpecovat. Licenéni politiku bylo nutné vybrat jednak pro
systémy a aplikace spol. Microsoft — pfedevSim serverovy operacni systém, pfistupové
licence, zabezpeceni serveru, operacni systémy na stanice a kancelarsky balik a dale

poté pro antivirové zabezpec€eni PC stanic.

4.1 Licenéni politika spole¢nosti Microsoft pro skolstvi

Jak bylo uvedeno v pfedchozich kapitolach, Skola dospéla k zavéru, ze pro potfeby vyuky
budou nejvyhodnéjsi systémy a aplikace na bazi spol. Microsoft. Jednalo se pfedevSim o
operacni systém pro server — konkrétné pak MS Windows Server 2003 R2 Standard,
serverové pristupové licence, zabezpeceni serveru — Microsoft Internet and Security
Acceleration( ISA) Server 2006, dale pak operacni systémy pro stanice vsiti a

v neposledni fadé kancelarsky balik MS Office.

Skola se musela zprvu rozhodnout, zda v ramci produktti Microsoft bude upfednostriovat

vybér nakupu stalych licenci nebo pronajem licenci.

Forma stalého licencovani je zalozena na jednorazovém nakupu licenci bez nutnosti
platby jakychkoli budoucich poplatkid. Tento systém, ktery je tedy vyhodny co do
jednoduchosti plateb, v sobé skryva i jisté nedostatky. Tim nejpodstatnéjSim je jakasi
,strnulost” celého systému. Skola v tomto pfipadé ziskava licence na produkty, které jsou
uvedeny v licen¢ni smlouvé. Pokud by méla zajem o tzv. downgrade — tj. uzivani starSich
verzi produktu, tak tato vlastnost je v tomto programu umoznéna. Pokud by ov§em méla
Skola zajem o uzivani jakychkoli novych verzi programu, které vyjdou na trh, tak to

umoznéno neni. Existuje v tomto pfipadé moznost objednani tzv. Software Assurance.

Program Software Assurance od spol. Microsoft pfinasi v zasadé pro vesSkeré formy
licencovani pravo uzivatelt pouzivat veskeré aktualni verze systému uvedenych pravé na
trh.
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DalSimi vyhodami jsou napf. e-learning kurzy ke zvolenym produktim, dale pak mozZnost
konzultace nasazeni a uzivani produktd s tvirci od spol. Microsoft pomoci programu
TechNet Plus nebo zalohovani na zaloznim serveru diky programu Cold Backups for

Disaster.

Je v8ak velmi dulezité upozornit na tu skutec¢nost, Zze tento program je zpoplatnén formou
pravidelnych plateb po dobu platnosti multilicenéni smlouvy, se kterou je spojen. Tim tedy
odpada ona zminéna jednoduchost jediné platby a ziskani stalych licenci — tzv. ,navzdy*.
Tato vlastnost muze vést k pfipadnému rozporu, zda je vyhodnéjSi pofizovat stalé licence
s moznostmi tohoto programu nebo pfimo pronajem licenci, ktery je na zminénych

vlastnostech zalozen a pfirozené je tento program jeho soucasti.

Do druhé skupiny licenénich programu patfi forma pronajmu licenci. Je mozné hovofit i o
tzv. netrvalych licencich. Tato forma licenni politiky opraviiuje k uzivani zvoleného
produktu po dobu, na kterou je sepsana smlouva a to pfedevsim v jakékoli verzi. Uzivatel
si mUze sam zvolit verzi pfisluSného zakoupeného produktu. Ztoho vyplyva, ze tato
varianta pfinasi uzitek predevSim do té oblasti, ktera poZaduje mit stale aktualni verze

zvolenych produktd a to za jednotny poplatek.

411 Stalé licence

Stalé licence v obecné roviné umozniuji uzivani zakoupeného SW v aktualni verzi ke dni
pofizeni, na neomezené dlouhou dobu a to za jeden jediny poplatek. Tento stav maze byt
upraven v pripadé, kdy k programu ze stalych licenci uzivatel dokoupi program Software

Assurance.
Mezi licenéni programy pro nakup stalych licenci ve vzdélani patfi tyto:"
e Microsoft Select pro vzdélani

¢ Microsoft Open pro vzdélani

'® Microsoft Corporation. Licencovani produkti Microsoft pro zakladni a stfedni $koly. [dokument ve formatu
PDF] . Microsoft Corporation, 2006. [cit. 8.12.2007]. Dostupny z: <
http://download.microsoft.com/download/4/1/3/4139C3FF-E81F-4FC5-9765-
C7F6EBC78FA9/007186_Licencni_pruvodce_pro_zakladni_skoly.pdf>
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e Microsoft Fresh Start

Dale je mozné za trvalé licenéni programy povazovat:
e OEM licence
¢ PIné baleni produktu ( tzv. ,krabice®)

Programy OEM a plna baleni produktu budou upfesnény v kapitole 4.1.3 — Ostatni formy

licencovani.

Microsoft Select pro vzdélani je typickym zastupcem multilicenéniho programu pfi nakupu
stalych licenci. Plivodné je tento program zaméfen na velké instituce s vice jak 250 PC
stanicemi. Avdak diky ramcové smlouvé, ktera byla uzavfena mezi MSMT CR a spol.

Microsoft, je mozné tento program uzivat jiz v sitich o nékolika malo stanicich.

Mezi vyhody tohoto programu patfi moznost nakupu co do pocétu bez limitnich licenci,
volna instalace jednotlivych produktl vzdy s jednorazovou objednavkou ke konci

uzivani programu MS Office pro ucitele doma zdarma.

Moznost vyuziti programu MS Office pro domaci pfipravu uditelt patfi k velmi ddlezitym
vyhodam tohoto programu. Cely systém je nastaven tak, Ze kazda kopie programu dava
svému primarnimu uzivateli — tj. uCitel, jiny zaméstnanec Skoly nebo student-
zaméstnanec, pravo instalovat a uzivat druhou kopii na svém osobnim pocitaci. Zde je
v8ak stanoven pozadavek, aby u€elem prace s timto programem byla opét vyuka nebo

ginnost s ni spojena. Doba platnosti je uréena dle doby uzaviené smlouvy.

Produkty spol. Microsoft jsou v ramci tohoto programu rozdéleny do tfi skupin:

o Aplikace
e Systémy
e Servery

% Microsoft Corporation. Microsoft Select pro vzdélavani. [online]. Microsoft Corporation, 5.3.2007. [cit.
13.12.2007]. Dostupny z: <http://www.microsoft.com/cze/education/licence/academic_select/default.mspx>
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Operacni systémy jsou v daném licenénim programu dodavany nikoli jako pIné licence,
ale pouze jako upgrade. To pro uZivatele znamena tu skuteCnost, Ze je nutné pfed
nakupem OS vlastnit podkladovou licenci jakékoli pfedchozi verze. Seznam verzi, které
mohou pro dany upgrade slouZit jako podkladové, je velmi rozsahly — zacina na Apple
Macintosh, pfes Windows 3.11 aZ po napf. Windows XP." Podrobny seznam je uveden

v priloze €. xy.

Mezi aplikace v daném licenénim programu je chapan predevSim produkt MS Office.
Aktualné ve verzi MS Office 2007. Dale do dané kategorie patfi napf. Microsoft Project
2007 Standard, Microsoft Visual Studio 2005 Professional Edition, Microsoft Publisher
2007.

Do skupiny servery patfi produkty spol. Microsoft, které bézi na sitovych serverech, jako
je MS Windows Server 2003 a jeho klientska pfistupova licence CAL( Client Access

Licenses).™
PFirozenou soucasti mize byt Software Assurance.

Dal$im z multilicenénich program( pro nakup stalych licenci je Microsoft Open pro
vzdélani. Tento program ma ve své charakteristice velmi podobné vlastnosti jako MS
Select ve vzdélani. Jedna se o program pro nakup stalych licenci v po¢tu od 5 kusu.
Tento program byl primarné zaméfen na skupiny uzivatell, jejichz pozadavky na pocty
licenci nebyly tak vysoké jako v MS Select. Jeho u€elem je pfinést feSeni pro nakup

stalych licenci i pro malé skupiny uzivateld.

Produkty jsou v ramci tohoto multilicenéniho programu déleny opét do tfi kategorii a to:
Aplikace, Systémy a Servery. Operacni systémy pro stanice jsou zde opét chapany jako
upgrade, coz klade na pofizovatele nutnost vlastnit podkladové licence OS. Nevyhoda
tohoto multilicenéniho programu se nachazi mimo jiné ve skute€nosti, Ze neni umoznéno

sekundarnim uzivatelm pouzivat produkt MS Office pro domaci potfeby zdarma.

Soucasti tohoto multilicenéniho programu muze byt opét Software Assurance.

'® Microsoft Corporation. Nakup operacniho systému. [online]. Microsoft Corporation, 2007. [cit. 2.12.2007].
Dostupny z: <http://www.microsoft.com/cze/education/licence/os/default. mspx>

'® Microsoft Corporation. Program Microsoft Select pro vzdélavani: Privodce programem . [dokument ve
formatu PDF]. Microsoft Corporation, 2006. [cit. 23.11.2007]. Dostupny z:
<http://download.microsoft.com/download/c/9/c/c9¢c2975b-a1e2-4757-b75d-
6¢c36385b6ec0/academic_select_license_programguide_czech.pdf>
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Tfetim vfadé multilicencnich programd je Microsoft Fresh Start. Tento program byl
specialné vyvinut spole¢nosti Microsoft pro oblast zakladniho a stfedniho Skolstvi, kde se
muzZe vyskytnout problém s legalizaci operacnich systémd u starSich, vétSinou

darovanych pocitaca.

Je velmi Castou skutecnosti, Ze riznorodé organizace — vétSinou bankovni instituce pfi
obnové svého HW prostfedi daruji staré PC stanice. Obvyklym adresatem téchto dart
jsou neziskové organizace. Pro tato zafizeni — konkrétné pak zakladni a stfedni Skoly,
pfinasi tato moznost pofizeni dostate¢né stabilnich stanic od renomovanych vyrobcu pro

potfeby vyuky.

Stanice, které maji byt licencovany diky tomuto programu, musi splfiovat nasledujici

podminky:"’

e musi se jednat o darované pocitae v Cisté podobé — Skolské zafizeni za jejich

pofizeni nesmi platit jakykoli poplatek( maximalné 1,- K&)
e na danych stanicich byl dfive legalné nainstalovan OS
e jedna se o pouZité pocCitate s procesorem Intel Pentium Il a star§im

Jak z pfedchoziho textu vyplyva, jsou pfedmétem tohoto licenéniho programu pouze
operacni systémy. Kancelaisky balik Office nebo jiné programy a aplikace nejsou jeho

soudasti.

Pokud Skolska zafizeni splfuji dané pozadavky, mohou se pfihlasit do tohoto programu a
ziskavaji tim stalé licence na operacéni systém Microsoft Windows 2000 Professional a to

zcela zdarma.

Moznost vyuziti Software Assurance u tohoto programu podporovana neni.

' Microsoft Corporation. Program Fresh Start pro darované pocitace. [online]. Microsoft Corporation, 2007.
[cit. 12. 11. 2007]. Dostupny z: < http://www.microsoft.com/cze/education/pil/program_freshstart. mspx>
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41.2 Pronajem licenci

Forma licenéni politiky, ktera dava pravo uZzivat zvoleny produkt v libovolné verzi a to
pouze po dobu, na kterou je smlouva uzaviena, se nazyva tzv. netrvalym licencovanim.
Tento druh je vyhodny pfedevSim pro takova prostfedi, ktera pozaduji vlastnit dany

produkt v té nejaktualnéjsi verzi.
Mezi licenéni programy s netrvalymi licencemi patfi tyto:
e Microsoft School Agreement
e PiL School Agreement
e Campus Agreement
e MSDN Academic Alliance Program

Jelikoz je tato prace vénovana problematice Skolského prostfedi na zakladni Skole, tak
programy Campus Agreement a MSDN Academic Alliance Program nebudou dale

upfesfiovany. Jedna se o multilicenéni programy pro vysSi a pfedevsim vysoké Skolstvi.

Hlavni zastupce licenéniho programu pro nakup netrvalych licenci je School Agreement.
Tento program je vytvofen specialné pro zakladni a stfedni Skoly a pfinasi v sobé tyto

vyhody:
o veSkeré nové verze OS a aplikaci v cené
e uzivani systému a aplikaci zdarma pro pedagogy a zaméstnance doma

e moznost objednani urgitych licenci pro domaci uziti studentt
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Licen¢ni smlouva je uzavirana na dobu jednoho nebo ftfi let s platbou pfi nakupu. School
Agreement je multilicenéni program, proto je mozno ho pouZit pouze v pfipadé, Ze
pocateCni objednavka splfiuje minimalni pozadavek 50 jednotek. Celkovy pocet jednotek
dané smlouvy je dan souétem jednotek licenci primarnich( soucin jednotkovych
ohodnoceni vybranych primarnich produktut - aplikaci, systému a klientskych pristupovych
licenci a poc¢tu opravnénych pocitacli dané instituce) a serverovych( soucin jednotkového

ohodnoceni daného serverového produktu a jeho objednavaného mnoZstvi) produktc. '

Moznost uzivani produktd, jenz jsou zahrnuty do dané licen¢ni smlouvy, pro pedagogické
pracovniky i ostatni zaméstnance Skolského zafizeni je omezena pouze poctem stanic,

které byly uvedeny ve smlouvé.

Program PiL School Agreement byl vytvofen specialné pro Skolska zafizeni v oblastech
Ceské republiky s tizivou socialni a ekonomickou situaci. Tudiz nebylo mozné jeho

vyuziti.

41.3 Ostatni formy licencovani

Mezi ostatni formy licenéni politiky, které nejsou primarné spjaty s programy pro zakladni
a stfedni Skoly a pFesto nabizeji ziskani stalych licenci, patfi OEM licence a tzv. plna

baleni produktu.

OEM licence jsou takové, které jsou spojeny s konkrétnim pocitatem a jsou instalovany

pfi jeho vyrobé — sestaveni. Jedna se o trvalé a plné licence.

PIlna baleni produktd neboli tzv. ,krabice“ jsou variantou pro nakup stalych a plnych
licenci. Oproti OEM licencim je jejich cena vy$Si a nejsou primarné spjaty s konkrétnim
HW zafizenim. Pro Skolska zafizeni mohou byt dodavany se slevami na cené, av3ak

nedosahuji takové vyhodnosti jako ostatni licenéni programy.

'® Microsoft Corporation. Microsoft School Agreement. [online]. Microsoft Corporation, 8.2.2007. [cit. 1. 11.
2007]. Dostupny z: < http://www.microsoft.com/cze/education/licence/school_agreement/default. mspx>
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41.4 Vybér licenéni politiky pro ZS Kbely

Skola se ve svych prvofadych planech snazila oprostit od povinnosti pravidelnych
mésicnich plateb a upfednostiovala variantu nakupu stalych licenci s jednorazovou

investici na pocatku.

Bylo nutné zabezpedit licence operacnich systému a kancelarskych balikd MS Office pro

13 PC stanic a 1 server.

Jak bylo uvedeno v pfedchozich kapitolach, vybér operacniho systému byl zizen pouze
na MS Windows 2000 Professional a Windows XP Professional a ponechan na
vyhodnéjsi licenéni politice. Z tohoto hlediska byl shledan jako vhodny program Fresh
Start. Skola diky tomuto programu ziskala plné a trvalé licence OS Microsoft Windows
2000 Professional.

Licenéni program, ktery mél zajistit licence pro kancelarsky balik MS Office, byl vybran
z kategorie stalych licenci. Jednalo se o MS Select ve vzdélani. Tento program primarné
splfioval 8kolou kladené podminky na nakup trvalych licenci a jednorazovou platbu.
Sekundarné  pfindSel vyhodu spocivajici v ziskani licenci tohoto produktu pro

pedagogicke pracovniky na domaci praci zdarma.

4.2 Licence pro zabezpeceni sSkolni sité a centralni firewall

Pro antivirové zabezpec€eni Skolni sité byl vybran produkt ESET NOD32 Enterprise
Edition od spol. Eset software spol. s r.o. Tato spole€nost nabizi pro oblast Skolstvi 50%
slevu na své produkty. DalSi vyhoda spociva v moznosti ziskani slev pfi objednavce na 2

roky a vice.

V neposledni fadé pfinasi licenCni politika do Skolstvi této spoleCnosti moznost ziskani
licenci pro pedagogické pracovniky na domaci uzivani zdarma. Pocet téchto licenci je
stanoven pomérem k poctu Skolnich licenci — za kazdych 10 Skolnich je poskytovana 1
pro domaci potfebu. Doba uzivani je stanovena dle délky trvani smlouvy Skolského

zarizeni.
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Jako centralni Skolni firewall byl vybran produkt Microsoft Internet and Security
Acceleration( ISA) Server 2006. Licence tohoto produktu byla dodana za zvyhodnénych

podminek pro Skolstvi a zajisténa dodavatelem veskerych Microsoft licenci.

4.3 Cenova kalkulace licenci

Skola za danych podminek méla vybrany jak vhodné produkty, tak formu jejich licenéni
politiky. Produkty a zminéné licence od spol. Microsoft byly dodany v soucinnosti

s dodavatelem, ktery je zaclenén do tzv. Microsoft Authorised Education Reseller( AER).

Antivirové zabezpeceni bylo dodano pomoci internetové verze obchodu spol. Eset

software spol. s r.o.

Celkova cena byla rozdélena do dvou kategorii. Prvni kategorii €inila jednorazova platba
za stalé licence — produkty spol. Microsoft. Druha kategorie se tykala antivirového

zabezpeceni. U tohoto produktu je nutné hradit pravidelné platby za jeho uzivani.

JEDNORAZOVA PLATBA
PRODUKTY SPOL. 30810,- K& bez DPH 36660,- K¢ v¢. DPH
MICROSOFT

PRAVIDELNA PLATBA -
1ROK — ANTIVIR - SPOL. 3430,- K& bez DPH 4080,- K¢ v¢. DPH
ESET SOFTWARE

Tabulka €.3: Souhrnné naklady za SW vybaveni

Celkova cena za produkty spol. Microsoft Cinila 36 660,- K& v&. DPH. Jednalo se o
jednorazovou platbu za licence pofizené v ramci licenéniho programu MS Select pro
Skolstvi a za zvyhodnénou cenu produktu Microsoft Internet and Security Acceleration(
ISA) Server 2006.

Pravidelna platba za antivirové zabezpeceni byla objednana na 2 roky. Upravena cena za

1 rok pro 13 stanic + 1 server Cinila 4080,- K& v&. DPH.

Témito finanénimi naklady byla spinéna podminka na maximalni navratnost celé investice

do dvou let v poméru k pravidelnym platbam za projekt INDOS.
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Detailni rozdéleni nakladl je uvedeno v nasledujici tabulce:

POCET KUSU CENA KUS CELKEM BEZ DPH
OPERACNI SYSTEM
WINDOWS 2000 13 0,- 0,-
PROFESSIONAL
MS OFFICE 2007
PC STANICE 13 1380,- 17940,-
STANDARD
ANTIVIR ESET NOD
32 ENTERPRISE 14 245,- 3430,-
EDITION
OPERACNI SYSTEM
WINDOWS SERVER
1 2650,- 2650,-
2003 R2 STANDARD
EDITION
SERVEROVA CAST
MS ISA SERVER
1 8000 8000,-
2006
CALL LICENCE 13 170,- 2210,-

Tabulka ¢.4: Detailni naklady za SW vybaveni
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5. Instalace systému

Instalace softwarového vybaveni patfila k nejnarocnéjsi Casti celého pfechodu co do

pozadavkl na odborné znalosti. Tato faze byla rozdélena do nasledujicich kategorii:
¢ kompletni zaloha veskerych stavajicich uzivatelskych dat
¢ instalace serverového prostredi
¢ instalace klientskych stanic
e obnova dat ze zalohy

e ,zahofeni systému“ — testy konfiguraci

predani sité k béznému provozu

Pozadavky na termin instalace softwarového vybaveni byly pevné stanoveny. Z duvod
zalohy dat a bézného provozu sité nebylo mozné zacit s touto fazi dfive nez po ukonc&eni
Skolniho roku — tj. nejdfive od 1.7.2007. Termin na kone&né vyhotoveni reinstalace byl
stanoven do 31.7. s tim, ze v mésici srpnu bude probihat zkusebni a zatézovy provoz.
Konecéné predani k béznému uzivani muselo byt hotovo do 26.8. z dlivodu zahajeni tzv.
pfipravného tydne pedagogického sboru a s tim souvisejici nutnosti vyuziti vSech prvku

sité k pfipravé vyuky.

Na zaCatku reinstalace sité bylo nutné zajistit zalohu dat. Obecné Ize shrnout, ze tato
oblast se skladala =z &asti tykajici primarné uzivatelskych dat - tj. serverovych
uzivatelskych profild a soukromych diskG a nasledné aplikaci, které byly uloZeny na

serveru a slouzily k potfebam vyuky nebo vedeni Skolni administrativy.
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V tomto bodé se vyskytla prvni z fady komplikaci, které bylo nutné v této fazi vyresit.
V ramci projektu INDOS nebylo lokalnim spravciim siti umoznéno jakékoli zasahovani do
serverové &asti sité. Skolni ICTK spravce sité¢ mél umoznén pouze pFistup k aplikaci
ASDW, pomoci které upravoval profily — vytvarel nové, provadél update &i nefunkéni
mazal. Dale pak mél ( stejné jako ucitelé pomoci svych profill) pravo vytvaret, ménit a
mazat soubory a slozky na sdileném disku slouzicim veSkerym uzivatellm. Tim byla
prava k serverové Casti vyCerpana. Pro potfeby centralni zalohy vSech vySe zminénych
profild a disk( bylo nutné podat Zadost na spol. AutoCont On Line o zpfistupnéni hesla

k uzivatelskym profilim a diskam.

Je zajimavé pfipomenout, Ze ke kladnému vyfizeni této Zadosti se dospélo az po pfedani
vypovédi z celého projektu INDOS a to v dobé, kdy bézela vypovédni Ihita. AutoCont On
Line tuto skuteCnost zdlGvodrnoval obecnou politikou vuci zakladnim Skolam, kdy jeho

snaha vedla k zajisténi minimalnich zasahd do serverové ¢asti systému.

Nasledné po ziskani hesel k vySe zminénym slozkam byla provedena vlastni zaloha dat.
Jako médium pro zalohu byly vybrany dvé na sobé nezavislé PC stanice a média DVD+R.
Tyto stanice byly po pfenosu dat odpojeny od Skolni sité — v€. sité Internet a byly
ustaveny mimo provoz z duvodu zajiSténi bezpecnosti. Dale byla nahrana data na 2
média DVD+R.

Vedeni Skoly kladlo velky dlraz na zajisténi bezpecénosti téchto dat. Z provedené zalohy
by byl mozny pfistup k aplikacim, které shromazdovaly osobni informace o Zacich a
zameéstnancich $koly. Proto bylo nutné s ohledem na zvoleny zplsob a médium ulozeni

zamezit moznosti nepovolaného pfistupu.

Nasledné po takto provedené zaloze dat bylo pfikrogeno k vlastni instalaci. Nejprve byla
zkontrolovana realna dostupnost médii na Skole a jejich neposkozeni. Dale byla

zkontrolovana pfitomnost veSkerych licenénich kli€u a bylo pfistoupeno k vlastni instalaci.

5.1 Server

Instalace serverového prostfedi — konkrétné pak produktu MS Windows Server 2003
Standard R2 zacala formatovanim stavajiciho disku a jeho rozdélenim na tfi diskové

oddily — tzv. partitions.
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Duvody, které vedly k rozhodnuti o déleni disku na oddily, byly takové, Ze timto méla byt
zabezpeCena vy$Si prehlednost dat, oddéleni systémové &asti disku od uzivatelské,
zvysSena bezpeCnost dat a nasledné usnadnéna zaloha dat. Vlastni rozdéleni pevného

disku bylo provedeno na tfi oddily:

e oddil €.1 — disk C: — Tento disk byl pfipraven na ulozeni systémové Casti instalace
MS Windows Server 2003 Standard R2.

e oddil €.2 — disk D: — Tento disk byl pfipraven na uloZeni cestovnich uzivatelskych

profilt, uzivatelskych diskl a centralné sdileného disku vSem uzivatelim

e oddil €3 — disk E: — Tento disk byl pfipraven na ulozeni instalacni soubord,

ovladac, apod.

Po takto provedeném rozdéleni fyzického disku na oddily byla provedena vlastni instalace
operacniho systému. Béhem prvotni instalace OS byl zadan produktovy kli¢, nastaven

datum a zvoleny zpUsob licencovani pFistupu uzivatelt na server.

Pristup uzivatell, resp. stanic byl realizovan pomoci klientskych pfistupovych licenci — tzv.
CAL licenci( Client Access License). Skola si jiz dfive vybrala zptisob licencovani pomoci

pfistupu stanic a tato skute¢nost byla v dané fazi instalace nastavena.

Nasledné byla provedena instalace softwarovych ovladac¢l k danym HW soucéastem.
Vyhodou daného prostfedi byla ta skute¢nost, Ze se jednalo o server spol. HP, jehoz
ovladace jsou soucasti instalacniho média MS Windows Server 2003 Standard R2 a tudiz

nebyly nutné jakékoli nasledné opravy, resp. doinstalace ovladacu.

Po nainstalovani ovladacu a ukon&eni ,hrubé“ faze instalace byl spustén operacni systém
a bylo nutné nastavit veSkeré interni servery — jejich role a sluzby. Tyto funkce se

nastavuji pomoci nastroje Sprava serveru.

Prvotné byla zprovoznéna funkce fadi€e domény a databaze Active Directory( AD).
Nastaveni doménového prostfedi bylo pocate€nim krokem v konfiguracich. Bylo
vytvofeno lokalni doménového prostfedi s nazvem skola.local. Po té byla vytvofena
databaze AD. Tim byla umoznéna sprava uzivatelskych uctd a hesel, primarni déleni
uzivateld do skupin( zaci, ucitelé, administrativa, spravci) s moznosti s témito skupinami

nasledné pracovat — vytvaret restrikce, opravnéni, apod.
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Dale byly instalovany predevsim role souborového a tiskového serveru, funkce serveru
DHCP a serveru DNS.

Serverovy operacni systém byl pfirozené nastaven jako server DNS. Tim byl umoznén
stanicim v siti pfeklad doménovych jmen na IP adresy a spinén jeden z pozadavki na
moznost komunikace vramci sité Internet. Server DNS byl nastaven jako server
s dopfednym vyhledavanim. Konfiguraci sitového DNS serveru byly vlozeny IP adresy
DNS serverl( primarniho a sekundarniho) poskytovatele internetového pfipojeni. Cely
systém byl nastaven tak, Ze stanice vyslala pozadavek na pfeklad doménového jména na
IP adresu a server tento pozadavek preposlal externimu DNS serveru, po té vyslednou
odpovéd zaslal dotazujici se stanici. Pro jakékoli nastaveni DNS v ramci lokalni sité bylo

tedy nutné znat pouze IP adresu sitového serveru.

DalSim serverem, ktery byl vramci lokalni sité zprovoznén, byl server DHCP. Tento
server umozruje dynamické pfidélovani IP adres ze zvoleného rozsahu stanic v siti. Neni
tedy nutné manualni nastaveni IP adres — stai pouze nastaveni na pfijimani danych
konfiguraci ze serveru DHCP. Jak je uvedeno vyse, je mozné zvolit rozsah pfidélovanych
IP adres, dale pak tzv. rezervaci IP adres nebo vyjmout jakékoli adresy z rozsahu. Pomoci

DHCP serveru je mozné klientskym stanicim nastavit IP adresu DNS serveru.
Skolni DHCP server byl nastaven v rozsahu téchto privatnich IP adres:
e 192.168.1.2 —192.168.1.250

IP adresa 192.168.1.1 byla pfidélena vlastnimu sitovému rozhrani na serveru a tudiz byla

vyfazena z daného rozsahu pfidélovani.

Nasledné byla instalovana role souborového serveru. S timto byla Uzce spjata dulezita
funkcionalita oCekavana od Skolni sité — tj. sdileny disk na ukladani sitovych aplikaci
pristupny veskerym uzivatelim a osobni disky jednotlivych uzivatell. Pro potfeby této
sluzby byl vy€lenén oddil €. 2 — disk D: — serverového HDD. Na tomto oddilu pevného
disku byla vytvofena slozka pod nazvem Aplikace o velikosti 40 GB a nastaveno
mapovani této slozky uZivatelim jako disk K:. Opravnéni v ramci tohoto sitového disku
byla nastavena obecné& pouze pro ¢teni a nasledné dle jednotlivych slozek pro rizné

skupiny uzivatell upravovana.
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Dalsi funkcionalita, jenz byla nastavena, se tykala cestovnich profili. Bylo pozadovano,
aby kazdy uzivatel mél nastaveny svij profil jako cestovni, ¢imz by po pfihlaSeni do
domény na jakékoli stanici v siti shledal stejné prostfedi. Jednalo se o nastaveni plochy,

historii webovych odkazu, apod.

Problém, ktery se v8ak vyskytl v souvislosti s cestovnimi profily, se tykal jejich velikosti.
Prvotni nastaveni bylo takové, ze kazdému uzivateli bylo pfidéleno misto o kapacité 5 MB.
Toto omezeni se v pribéhu testovani ukazalo jako nedostate¢né. Uzivatelé ukladali sva
data vice na zakladni plochu a tim naplfiovali kvétu na velikost profill. Pokud doSlo
k pfeplnéni diskové kvéty vymezené pro cestovni profil, nemohlo dojit k odhlaseni
uzivatele a presunuti profilu na server. Dané diskové omezeni bylo tedy upraveno na
hodnotu 10 MB a vydano doporuceni, které apelovalo na uzZivatele, aby veSkera sva
osobni data ukladali na uzivatelské disky. Velikost téchto diskd neni do cestovnich profilt

zapocitavana.

Jak bylo vySe zminéno a dle obecnych pozadavkl na funkcionality sité, bylo nutné
nastavit uzZivatelské disky. Jejich velikost byla stanovena na 20 MB. Toto kapacitni
omezeni bylo vzhledem k primarnim u€elim uzivatelskych diskG a vzhledem k velikosti
diskového oddilu na serveru shledano jako adekvatni. Nastaveni sitovych diskd bylo

provedeno pomoci skriptu.

K dal§im sluzbam zprovoznénych na sitovém serveru patfily tzv. skupinové politiky( GPO
— Group Policy). Pomoci téchto politik a jejich uzkého propojeni s AD( vyuziti
organizacnich jednotek) byla dosazena néktera sitova nastaveni — pomoci GPO byly
internetovym prohlize€im nastaveny jednotné adresy proxy serveru, dale pak napf.
jednotné domovské stranky a omezeni uzivateld vuci lokalnim stanicim. Moznost vyuziti

GPO je velice Siroké a Ize jim ovladat jak konkrétni uzivatele tak lokalni stanice.

Velmi podstatnou a stézejni problematikou pfi konfiguraci serveru byla otazka instalace
prostfedi firewallu. Dle pfedchozich uvedeni Skola vybrala produkt Microsoft Internet and
Security Acceleration( ISA) Server 2006.

Tento firewall vyZadoval na zaCatku instalace oznaceni lokaini a externi sité. Tato
oznaceni byl schopen pfevzit od oznaceni vlastnich sitovych rozhrani z operaéniho

systému.
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Nasledné bylo nutné zvolit zpusob, jakym bude provadéna budouci komunikace a to
pfedevSim zlokalni sit¢ do sité Internet. Stanice v siti mohou byt nakonfigurovany

v zasadeé na tfi typy klientU:
e Firewall klient
e SecureNAT klient
o Web-Proxy klient

Pro dané Skolni prostfedi bylo nejvyhodnéjsi nastaveni stanic jako Web-Proxy klientu.
Vyhodou této varianty byla podpora od vSech internetovych prohlize€i a predevSim

moznost autentizace.
Nasledné po vlastni instalaci byly vytvoreny tyto &tyfi zakladni sité:™
e external — externi sit' — Internet
e internal — interni sit — definovana rozsahem IP adres béhem instalace
e Jlocalhost — ISA server
e VPN clients — sit pro VPN klienty

Pomoci téchto siti byla upravovana povoleni na komunikaci vramci interni sité a
komunikace se siti Internet. Zde je nutné pfipomenout jednu ze zakladnich vlastnosti
tohoto firewallu. Po provedeni prvotni instalace je veSkera komunikace zakazana. Tudiz je
nutné pro kazdy zpusob komunikace, reprezentovany danym protokolem, vytvaret vlastni

pravidla.

1% Microsoft Corporation. Microsoft ISA Server 2006: pfirucka pro zavedeni serveru do $kolniho prostredi
[dokument ve formatu PDF]. Microsoft Corporation, 2006. [cit. 10.12.2007]. Dostupny z: <
http://www.modernivyuka.cz/spravce/Kestazeni/tabid/105/Default.aspx>
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Zde se vyskytl jeden z nejobtiznéjSich problém0 instalace tohoto prostfedi. Prvotni teze
byla takova, Zze pro potfeby lokalni sité je pfirozené nutné povolit fadu protokoll. Tudiz
byly vybrany protokoly( oznacené v MS ISA Serveru 2006 jako porty lokalni) a nastavena
jejich komunikace z interni sité do interni sité. To bylo posléze shledano jako naprosto
chybné! V tomto nastaveni byla veSkera komunikace blokovana. Nebylo mozné uzivat ani
protokolu DHCP pro ziskani IP adres. Bylo nutné zjistit, jaké nastaveni blokovalo

komunikaci.

Lze poznamenat, Zze veSkera komunikace, ktera mize byt prvotné chapana v prostredi
tohoto firewallu jako interni, neni veskrze interni. Bylo nutné nastavit komunikaci nejprve
z prostiedi interni sité do sité localhost a nasledné ze sité localhost do interni sité. Po této

upravé jiz probihala veSkera komunikace bezchybné.

Po takto provedenych nastavenich byla vytvofena pravidla webové komunikace
jednotlivych skupin uzivateld. Jelikoz byl firewall nastaven na web-proxy klienty, tak

zminéna pravidla nebylo problematické aplikovat.

Skola jiz ve svych pGvodnich pozadavcich vyzdvihla nutnost restrikce webové
komunikace pro své Zaky. Bylo nepfipustné, aby Zaci méli ze Skolni sité pfistup napf.
k erotickym webovym serverim. Pokud by ovSem téchto omezeni mélo byt dosazeno
pouze pomoci vyctu konkrétnich doménovych jmen jednotlivych serverd, pak by seznam
byl velmi omezeny. Téchto nastaveni bylo tedy dosazeno pomoci zasahu do HTTP
protokolu. V tomto bodé je mozné zamezit jakékoli komunikaci, v jejiz adrese url by se
vyskytovala dana kli¢ova slova. Tim se velice rozsifila velikost zabéru pro takto stanovena

omezeni.

Nasledujici faze reinstalace serverového operacniho systému se tykala jiz vlozeni
uzivatelskych acta. V prostfedi AD byly vytvofené organizacni jednotky, které ramcoveé
odpovidaly jednotlivym skupinam uzivatell. Dale byly vloZzeny konkrétni uZzivatelské
skupiny. Kazdy zak patfil do obecné skupiny zak a nasledné do skupiny dle odpovidajici
studované tfidy. Tim bylo umoznéno na sdileném disku uréeném pro vSechny uzivatele

provadét omezeni pfistupu dle jednotlivych tfid.

Po vytvofeni uzivatelskych Uctl byla provedena obnova dat ze zalohy a instalovany dalsi

serverové aplikace pro provoz Skoly.
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Bé&hem testovani konfigurace serveru a jeho ,zahorfeni“ nedoslo k jiz zasadnim zménam
v instalaci. Drobné zmény se tykaly predevSim velikosti cestovnich profild a povoleni
protokolu na firewallu. Z plvodniho nastaveni, kdy skupiné ucitele byly povoleny protokoly
HTTP a HTTPS®, byl pfidan protokol na moznost komunikace pomoci programu ICQ.
Povolovani dalSich protokoll nebylo jiz pro celou skupinu uzivatelt, nybrz pouze pro

konkrétni jednotlivé uzivatele po odlvodnéni potfebnosti.

Pfedani serverové Casti do bézného provozu bylo spinéno dle prvotnich podminek.

5.2 PC stanice

Lokalni sitové stanice( 13 ks) byly reinstalovany po ukon&eni vlastni instalace serveru.
Tato podminka byla stanovena z divodu nutnosti pfipojeni do sitové domény a pfejimani

konfiguraci ze serveru.

Prvotni zasah do téchto stanic se tykal upgrade BIOSU. Verze, ktera byla na stanicich
aktualné nainstalovana, patfila datumové k dobé dodani vlastniho HW a nebyla v pribéhu
provozu aktualizovana. Bylo tedy nutné ze serveru vyrobce zakladnich desek( jediny
vyrobce) stahnout aktualni verzi a pomoci té provést upgrade. Jediny problém, ktery se
vyskytl v této Casti, byla nepfitomnost mechaniky FDD, jakoz posléze i CD-ROM, na
veskerych stanicich mimo tzv. ucitelské stanice. Tento nedostatek byl feSen manualnim

pfenosem jednotlivych mechanik a s tim souvisejici vys$Si Casova naro¢nost.

Jako operac¢ni systém pro tyto stanice byl vybran MS Windows 2000 Professional.
Instalace tohoto OS probihala bezproblémové pouze s nutnosti Upravy softwarovych
ovlada¢l od hardwarovych zafizeni. Tyto ovladaCe byly opét stazeny v aktuaini verzi ze

serveru vyrobce HW.

2 Protokoly DNS, DHCP, apod. byly povoleny veSkerym uZivatelim( stanicim).
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Drobna komplikace se vyskytla v okamziku, kdy mél byt instalovan produkt MS OFFICE
2007 Standard. Tento kancelafsky balik neni mozné v dané verzi na operaéni systém MS
Windows 2000 Professional instalovat — tento OS neni podporovan. Jelikoz licenéni
politika spol. Microsoft umoznuje provadét tzv. downgrade, bylo nutné na dodavateli
licenci pozadat o instalaéni média a produktovy kli¢ na MS OFFICE 2003 Standard. Tato

skute¢nost zplsobila nékolikadenni ¢asovou ztratu.

Nasledné instalace a nastaveni jiz nepfedstavovaly komplikace. Stanice byly pfipojeny do
domény, byl nainstalovan antivirovy program a konfigurovan do prostfedi s proxy

serverem.

Stanice byly pfedany k béznému provozu dle stanovenych podminek.
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Téma ICT technologii a jejich zapojeni do bézné vyuky je jiz nékolik let prioritou ve vyuce
na Zakladni Skole Praha 9 — Kbely. Prvotni pocitatova sit byla vybudovana v roce 1996 a
byla uzivana pro vyuku v prostfedi operacnich systém( Microsoft Windows a pfi praci
s kancelarskym balikem Microsoft Office. Tato sit, vzhledem k postupnému vyvoiji
v oblasti informacnich technologii, byla béhem nékolika let shledana jako nedostacujici a
bylo nutné pfistoupit k jeji inovaci. DalS§im podstatnym stimulem byla nutnost umoznit

zakim a pedagogickym pracovnikim pfipojeni k siti Internet.

Tato problematika byla vyfeSena v roce 2002, kdy Skola ziskala moznost pfipojeni se
k projektu Internet do $kol. Tento projekt, financovany Vladou Ceské republiky a reainé
zabezped&ovany konsorciem spol. Autocont On Line a Cesky Telecom, pfinesl na $kolu
plné vybavenou poéitacovou sit. Skola timto ziskala 13 PC stanic a server véetné

kompletniho SW vybaveni.

Béhem roku 2007 se Skola rozhodla k ustoupeni od projektu Internet do Skol a prevzeti
sité pod vlastni spravu. K tomuto rozhodnuti ji vedla snaha o0 mozné budouci roz8ifovani a
konfigurovatelnost sit€ a v neposledni fadé i snaha o snizeni finan¢nich naklad

spojenych s provozem dané sité.

Cely pfechod sité pod vlastni spravu probéhl v terminu od unora 2007 po pevné
stanovené datum predani do b&zného provozu k 1.9.2007. Cinnosti, které byly s timto

primarné spojené, byly rozdéleny do dvou ¢asti.

Prvni ¢ast se tykala pfipravnych &innosti. Bylo nutné prostudovat problematiku licen¢nich
programu spol. Microsoft pro Skolstvi, vybrat vhodnou formu ochrany Skolni sité, dale

zvolit produktové vybaveni a vybrat konkrétni dodavatele tohoto SW.

Nakup licen¢nich podkladi od spol. Microsoft se Skola rozhodla ve formé tzv. stalych
licenci. Tento zpusob zajistoval pravo na instalaci zvolenych produktl ve verzi, ktera byla
Skolou zakoupena. Tim Skola pfiSla o moznost volného uzivani nové vyvijenych verzi

produktd.
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Druha ¢&ast Cinnosti souvisejicich s pfechodem sité pod vlastni spravu se tykala vlastni
reinstalace systému. Bylo nutné provést zalohu dat, preinstalovat serverové prostredi,
veskeré sitové stanice a obnovit data ze zalohy. Béhem této faze doSlo k drobnym
komplikacim, které byly operativné feSeny a v obecném meéfitku nezpusobily zasadni
nedostatky. Tyto komplikace se tykaly pfedevSim pfistupu k puvodnim uzivatelskym

datim, nastaveni centralniho zabezpeceni sité a pozdéji verze instalovanych produktd.

Problematika pfipojeni Skolni sité k siti Internet nepatfila k ¢innostem, které by byly v uzké
souvislosti s reinstalaci systému. Od pocatku projektu Internet do Skol do obdobi, kdy
doslo k realizaci tzv. pfechodu sité pod vlastni spravu, bylo poskytovani pfipojeni k siti
Internet dodavano spol. Cesky Telecom( pozdéji O2) a hrazeno Vladou Ceské republiky(
MSMT).

Prace na reinstalaéni fazi Skolni sité probihaly béhem mésice Cervence a srpna roku
2007 a kompletni pfedani sité probéhlo dle pfedem stanovenych podminek k datu
1.9.2007.

VeSkeré zpusoby a zvolené postupy, které byly provadény b&éhem pfipravnych Cinnosti a
nasledné reinstalace, byly vytvofeny specialné pro prostfedi Zakladni Skoly Praha 9 —
Kbely a konzultovany s jejim vedenim. Je tudiz mozné, Ze z pohledu jiného Skolského
zafizeni, které ma své vlastni specifické potfeby, by zvolené postupy nemusely byt
shledany jako optimalni. Z obecného uhlu pohledu v8ak Cinnosti, které byly v ramci této
prace popsany, mohou pfinést poznatky vyuzitelné v obdobném prostfedi Skolskych

zarizeni.

-50-



10.

11.

Seznam pouzitych zdroju

. Amenit s.r.o. Srovnani antivirovych programu [online]. Amenit s.r.o, 14.11.2007.

[cit. 2.12.2007]. Dostupny z:
<http://www.antivirovecentrum.cz/antiviry/srovnani.aspx>

CAFOUREK, B., KACMAR, D. Microsoft Windows Server 2003: nové funkce,
upgrade, implementace: pro hladky pfechod z niZ3ich verzi. 1. vyd. Brno:
Computer Press, 2003. 247 s. ISBN 80-7226-582-2

CAFOUREK, Bohdan. 1001 tipa a trikti pro Microsoft Windows Server 2003. 1.
vyd. Brno: Computer Press, 2004. 415 s. ISBN 80-251-0351-X

Microsoft Corporation. Licencovani produkti Microsoft pro zakladni a stfedni Skoly
[dokument ve formatu PDF]. Microsoft Corporation, 2006. [cit. 8.12.2007].
Dostupny z: <http://download.microsoft.com/download/4/1/3/4139C3FF-E81F-
4FC5-9765-C7F6EBC78FA9/007186 Licencni_pruvodce pro zakladni_skoly.pdf>

Microsoft Corporation. Microsoft ISA Server 2006: pfirucka pro zavedeni serveru
do $kolniho prostfedi [dokument ve formatu PDF]. Microsoft Corporation, 2006.
[cit. 10.12.2007]. Dostupny z:
<http://www.modernivyuka.cz/spravce/Kestazeni/tabid/105/Default.aspx>

Microsoft Corporation. Microsoft Select pro vzdélavani [online]. Microsoft
Corporation, 5.3.2007. [cit. 13.12.2007]. Dostupny z:
<http://www.microsoft.com/cze/education/licence/academic select/default.mspx>

Microsoft Corporation. Microsoft School Agreement [online]. Microsoft Corporation,
8.2.2007. [cit. 1.11.2007]. Dostupny z:
<http://www.microsoft.com/cze/education/licence/school _agreement/default. mspx>

Microsoft Corporation. Nakup operacniho systému [online]. Microsoft Corporation,
2007. [cit. 2.12.2007]. Dostupny z:
<http://www.microsoft.com/cze/education/licence/os/default. mspx>

Microsoft Corporation. Program Fresh Start pro darované pocitace [online].
Microsoft Corporation, 2007. [cit. 12.11.2007]. Dostupny z:
<http://www.microsoft.com/cze/education/pil/program_freshstart.mspx>

Microsoft Corporation. Program Microsoft Select pro vzdélavani: Pravodce
programem [dokument ve formatu PDF]. Microsoft Corporation, 2006. [cit.
23.11.2007]. Dostupny z:
<http://download.microsoft.com/download/c/9/c/c9c2975b-a1e2-4757-b75d-
6¢36385b6ec0/academic _select license programguide czech.pdf>

Microsoft Corporation. SBS 2003 R2: Strucny prehled funkci [online]. Microsoft
Corporation, 11.7.2006. [cit. 15.11.2007]. Dostupny z:
<http://www.microsoft.com/cze/windowsserver2003/sbs/evaluation/features/default
.mspx>

-51-


http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
http://download.microsoft.com/download/4/1/3/4139C3FF-E81F-4FC5-9765-C7F6EBC78FA9/007186_Licencni_pruvodce_pro_zakladni_skoly.pdf
http://download.microsoft.com/download/4/1/3/4139C3FF-E81F-4FC5-9765-C7F6EBC78FA9/007186_Licencni_pruvodce_pro_zakladni_skoly.pdf
http://www.modernivyuka.cz/spravce/Kesta�en�/tabid/105/Default.aspx
http://www.microsoft.com/cze/education/licence/academic_select/default.mspx
http://www.microsoft.com/cze/education/licence/school_agreement/default.mspx
http://www.microsoft.com/cze/education/licence/os/default.mspx
http://www.microsoft.com/cze/education/pil/program_freshstart.mspx
http://download.microsoft.com/download/c/9/c/c9c2975b-a1e2-4757-b75d-6c36385b6ec0/academic_select_license_programguide_czech.pdf
http://download.microsoft.com/download/c/9/c/c9c2975b-a1e2-4757-b75d-6c36385b6ec0/academic_select_license_programguide_czech.pdf
http://www.microsoft.com/cze/windowsserver2003/sbs/evaluation/features/default.mspx
http://www.microsoft.com/cze/windowsserver2003/sbs/evaluation/features/default.mspx

12. MOSKOWITZ, Jeremy. Zasady skupiny, profily a IntelliMirror pro Windows 2003,
2000, XP. 1. vyd. Brno: Computer Press, 2005. 524 s. ISBN 80-251-0806-6

13. PETERKA, Jifi. Internet do $kol startuje. Lupa. [online]. Praha: Internet Info, s.r.o.,
19.2.2002. [cit. 21.11.2007]. Dostupny z: <http://www.lupa.cz/clanky/internet-do-

skol-startuje/>

14. PETERKA, Jifi. Privatni IP adresy [online]. Earchiv.cz, 1999. [cit. 23.11.2007].
Dostupny z: <http://www.earchiv.cz/anovinky/ai1721.php3>

15. STREEBE, M., PERKINS, CH. Firewally a proxy server: prakticky pruvodce. 1.
vyd. Brno: Computer Press, 2003. 450 s. ISBN 80-7226-983-6

16. Virus Bulletin. VB 100 results summary [online]. Virus Bulletin, 2007. [cit. 2.12.
2007]. Dostupny z:
<http://www.virusbtn.com/vb100/archive/results?display=summary>

17. YEGULALP, Serdar. Microsoft Windows Server 2000/2003: nedokumentovana
reSeni. 1. vyd. Brno: Computer Press, 2004. 293 s. ISBN 80-251-0146-0

18. ZIMA, Lukas. Windows Server 2003 — prehled zakladnich roli a sluzeb. Moderni
spravce. [online]. Microsoft Corporation, 19.2.2002. [cit. 18.11.2007]. Dostupny z:
<http://www.modernivyuka.cz/spravce/%c4%8cl%c3%a1nky/tabid/200/1temId/90/ct
I/Details/mid/549/Default.aspx>

-52-


http://www.lupa.cz/clanky/internet-do-skol-startuje/
http://www.lupa.cz/clanky/internet-do-skol-startuje/
http://www.earchiv.cz/anovinky/ai1721.php3
http://www.virusbtn.com/vb100/archive/results?display=summary
http://www.modernivyuka.cz/spravce/%c4%8cl%c3%a1nky/tabid/200/ItemId/90/ctl/Details/mid/549/Default.aspx
http://www.modernivyuka.cz/spravce/%c4%8cl%c3%a1nky/tabid/200/ItemId/90/ctl/Details/mid/549/Default.aspx

8.

Pfilohy

Priloha €. 1 — Smlouva o poskytovani Sluzeb spravy a podpory ICT

Smlouva o poskytovani Sluzeb spravy a podpory ICT &.: -
uzavrena podle § 262 odst.1 a § 269 odst.2 zakona €. 513/1991 Sb.,obchodniho zékoniku mezi smluvnimi stranami:
| Poskytovatel: | AutoCont On Line, a.s., se sidlem Praha 9, Pod&bradska 88/55, PSC: 198 00
1€: 26418436 [DIC: CZ26418436
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 6916
Zastoupena Regionalnim manazerem na zakladé piné moci
| Bankovni spojeni: Komeréni banka, a.s. Cislo Gétu: 51-0847630227/0100
dale jen “Poskytovatel” na strang jedné a

Objednatel: | Nazev: . T
Zdkladni skola
|REDIZO:
600040445
Sidlo: Ulice: CP: T
Albrechticka 732
| Obec - méstska cast: PSC: !
Praha - Kbely 197 00
DIC: '
61384780
Bankovni spojeni: Cislo uctu:
| Ceskd spo¥itelna 2000933379/0800
E-mail: Telefon:
skola-kbely@volny.cz 286852209
Zastoupena: Titul, jméno a pfijmeni feditele skoly:

Mgr. Jana Kocmanovd

dale jen ,,Objednatel“ na strané druhé, uzaviraji nize podepsaného dne, mésice a roku tuto Smiouvu na poskytovani
bali¢ku Sluzeb:

1 STANDARD [ ] oPTIMUM
pro skolu: )

typu A [Otypuc \ typu E

* Zvoienou variantu balicku Sluzeb a typ koly oznacte prosim kfizkem v pfisiugném rame&ku.
Podrobné specifikace vybraného bali¢ku Sluzeb, cena za poskytovani Sluzeb, jakoZ i dalsi prava a povinnosti smiuvnich
stran jsou stanoveny ve V8eobecnych podminkach poskytovani Sluzeb spravy a podpory ICT (dale WVPP"} a v dalich
Piilohach této Smiouvy. Objednatel prohlasuje, Ze se seznamil s obsahem VPP jakoZ i s obsahem véech ostatnich PFiloh
této Smlouvy a Ze s nimi souhlasi a akceptuje je, a to vietné ceny za poskytovani Sluzeb uvedené v dlanku 3. VPP.
Nedilnou souéasti této Smiouvy jsou:

* Priloha 1~ VSeobecné podminky poskytovani Sluzeb spravy a podpory ICT

« Priloha 2 — Detailni specifikace Sluzeb
+ Pfiloha 3 — Poskytovani SW titulit TERASOFT
* Pfiloha 4 — Programové vybaveni
* Pfiloha 5 - Provozni fad
s Ptiloha 6 — Reklamacni fad
e Priloha 7 — Seznam Zarfizeni
V... Praze ..., dne ...¢ .
za Poskytovatele: za Objednatele: ]
/ w Moo dee legelola_ ERons - Roay
Albrechticka 732
- S AT 6 85 Q09
Vlastimil Palata jméno a pfijmeni REM jméno a pfijmeni, razitko
predseda predstavenstva Regionaini manazer feditel $koly

Smilouva o poskytovani SluZeb spravy a podpory ICT (strana 1/9)
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Pfiloha 1 - V§eobecné podminky poskyiovani Sluzeb spravy a podpory ICT

1.
11

14.2.

21
2.2.

23.

24

Pfedmét a podminky uzavieni Smiouvy

Poskytovatel uzaviel s Objednatelem Smlouvu o poskytovani
Sluzeb spravy a podpory ICT (dale jen Smiouva), jejiz Pfilohou 1 a
nedilnou soucasti Smlouvy jsou i tyto VPP. Poskytovatel se
Smiouvou zavazuje poskytovat Objednateli Sluzby spravy a
podpory ICT vybraného balitku Sluzeb za cenu stanovenou
dohodou smluvnich stran.

Poskylovani Sluzeb spravy a podpory ICT podie Smiouvy, které
jsou nasledné detaiing specifikovany v Piiloze 2 —* Detailni
specifikace Sluzeb, zahrnuje pro balicek STANDARD tyto Sluzby:

S1  Centralni HelpDesk

82 Rozsifeny zaruéni servis On-Site

S3  Vzdéalena sprava systému

S4  Sprava a podpora Aplikace pro spravu domeny

85 Antivirové zabezpe&eni Serverl a Pracovnich stanic

S8  Patch management SW Serveru

87 Moznost obnovy Pracovni stanice z dodané Image

S8 Ochrana  nastaveni  Pracovnich  stanic s vyuzitim
pfeddefinovanych sablon

89  Ochrana lokalni sité pfed napadenim z Internetu

810 Spréava aktivnich prvkt LAN

S11 Metodické podpora ICTK spravel

Sou¢asti  poskytovanych — Siuzeb je  zajisténi  veskerého

Programového vybaveni uvedeného v Pfiloze 4 — Programove
vybaveni, a to ve verzich dodanych Poskytovatelem

Nebo poskytovani Sluzeb spravy a podpory ICT podle Smiouvy,
které jsou nasledné detailng specifikovany v Pfiloze 2 — Detaiini
specifikace Sluzeb a v Priloze 3 - Poskytovani SW titull
TERASOFT a jejich vybér Objednatelem, zahrnuje pro balidek
OPTIMUM tyto Sluzby:

SO Uzivani SW tituld TERASOFT

S1  Centraini HelpDesk

S2  Rozsifeny zaruéni servis On-Site

S3  Vzdalena sprava systému

S4  Sprava a podpora Aplikace pro spravu domeny

S5 Antivirové zabezpegeni Server a Pracovnich stanic

S6  Patch management SW Serveru

S7  Moznost obnovy Pracovni stanice z dodané Image

88 Ochrana nastaveni Pracovnich stanic s vyuzitim
pfeddefinovanych sablon

S9  Ochrana lokalni sité pred napadenim z Internetu

S10 Sprava aktivnich prvki LAN

S11 Metodicka podpora ICTK spravci

Sougasti  poskytovanych  Sluzeb je  zajisténi  veskerého

Programového vybaveni uvedeného v Pfiloze 4 — Programove
vybaveni, a to ve verzich dodanych Poskytovatelem.

Poskytovatel je opravnén Sluzby neposkytovat nebo odstoupit od
Smlouvy v téchto pFipadech:

poskytovéani  Sluzeb je v pozadovaném misté, nebo
Vv pozadovaném rozsahu objektivné neuskuteéniteiné (zejména
Zivelné pohromy, vypadky dodéavky elektricke energie, odcizeni
majetku, na kierém jsou Sluzby této Smlouvy poskytovany,
atd.), nebo

Objednatel nema zabezpedeno funkéni pfipojeni k Internet
prostrednictvim spolecnosti CESKY TELECOM, as., I&:
60193336, sidlem Praha 3, Olsanska 55/5, PSC 130 34 (dale
.CTe), umozfiujici poskytovani Sluzeb Poskytovatele die této
Smlouvy, pficemz pfipojeni k Internetu v kvalité odpovidajici
pfipojeni  poskytovanému v ramci projektu  SIPVZ PH!
infrastruktura (Internet do $kol) bude vzdy povazovano za
dostatecné.

Misto, zplsob a terminy pinéni
Mistem plnéni je sidlo Objednatele.

Poskytovatel se zavazuje v pfipadg, kdy nenastanou okolnosti
uvedené v Clanku 1.4.1. nebo 1.4.2. téchto VPP, poskytovat Sluzby
uvedene v Clanku 1.2. resp. v &lanku 1.3. dle vybraného baligku
Sluzeb tak, aby Objednatel moht vyuzivat Sluzby v souladu
s podminkami Smiouvy nepfetrzité.

V pfipadé Zavady Zafizeni, nebo dodanych  systémovych
komponent se Poskytovatel zavazuje zahéjit ¢innosti  vedouci
kobnoveni plné funkénosti nejpozdéji prvni Pracovni den
nasledujici po dni nahlaseni Zavady, nebo nefunk&nosti.

Odstranéni Zavady provadi Poskytovatel na zakladé jejiho
nahlaeni Objednatelem. Nahla$eni bude Objednatel provadét
jednim z nasledujicich zplsob(:

3.3.

4.2.

4.3.

5.2

5.3.

5.5.

5.6.

57.

5.4.1.

542

telefonem: +420 841 111 118, provolba 2 - Pracovni dny 7:30
-18:00 hod.,
e-mailem: dispecink@acol.cz - nepfetrzite,

pfimym zépisem do systému Poskytovatele s vyuzitim web
rozhrani - nepfetrzité.

Cena predmétu pinéni

Cena pfedmétu pingni, balicku sluzeb STANDARD die &lanku 1.2.
pro Skolu typu A &ini 2.941,- K& mésicné, pro Skolu typu C Gini
3.277,- K& mésiéné a pro Skolu typu E Cini 3.781,- K& mésicns
pficemz tyto ceny jsou bez DPH.

Cena pfedmétu pinéni, balicku sluzeb OPTIMUM die ¢lanku 1.3.
pro Skolu typu A ¢ini 3.319,- K¢ mésiéné, pro Skolu typu C Cinj
3.865,- K& mésiéné a pro Skolu typu E Cini 4.538,- K& mésicné
priCemz tyto ceny jsou bez DPH. V pfipadé, kdy Objednateli
vznikne narok na éasové neomezené uzivani az deseti (10) SW
tituld TERASOFT ve smyslu &lanku 2.2. Pfilohy 3 — Poskytovani
SW titultl TERASOFT, sjednavaji smiuvni strany. ze cena pfedmétu
plnéni klesne na ceny baligku stuzeb STANDARD pro pfisludny typ
Skoly dle clanku 3.1. téchto VPP.

Ceny uvedené vischto VPP neobsahuji DPH, kterd bude
stanovena na zakladg platnych pravnich  pfedpist v den
uskuteénéni zdanitelného pinéni.

Platebni podminky

Cena pfedmétu plnéni bude Objednatelem hrazena jednou za
kalendafni &tvrtleti Poskytovatel vystavi nejpozdéji do 10. dne
posledniho mésice kazdého kalendaniho Stvrtleti fakturu — danovy
doklad za prisludné kalendafni Ctvrtleti, ve kterém Poskytovatel
poskytl Objednateli Sluzby. Faktura - danovy doklad ma splatnost
¢trnéct (14) dni od data vystaveni faktury. V pfipadé. Ze faktura die
tohoto odstavce bude dorugena Objednateli déle nez ffi 3)
Pracovni dny po jejim vystaveni, prodiuzuje se doba splatnosti
takové faktury o poget dnu, o které byla dorucena pozdgji.

Poskytovatel a Objednatel konstatuji, Zze datum zdanitelného plnéni
J& rovno datu vystaveni fakiury.

Pro pFipad prodieni s povinnosti Objednatele provést Ghradu za
poskytnute Sluzby, sjednavaji smiuvni strany smiuvni pokutu ve
vy8i 0,05 % z dluzné Eastky za kazdy den prodleni.

Prava a povinnosti Poskytovatele a Objednatele

Poskytovatel je povinen fidit se pfi poskytovani Sluzeb platnymi

. pravnimi predpisy CR

Vpfipadé, kdy bude Objednatel v prodieni s dhradou ceny
pfedmétu pinéni deldim nez patnact (15) dni, ma Poskytovatel
pravo prerusit dal$i poskytovani svych SluZeb. V pFipads, ze
Objednatel je v prodleni s Ghradou ceny predmétu pinéni a
Poskytovatel vyuzil prava prerusit poskytovani Sluzeb, ma se pro
Ugely Ghrady ceny SluZeb za to, ze po dobu takového preruseni
poskytovani  Sluzeb jsou Poskytovatelem Sluzby poskytovany
fadne.

Objednatel se zavazuje poskytnout  Poskytovateli
soucinnost potfebnou pro pinéni predmétu Smiouvy.

Za UCelem pfesného prosetieni a odstranéni Objednateiem
nahlagenych Zavad Zafizeni, dodanych systémovych komponent,
nebo nedostupnosti nékteré Sluzby Objednatel v pfiméfeném
rozsahu:

veskerou

umozni Poskytovateli béhem Bézne pracovni doby pfistup k
Objednatelem pouzivanym  Zafizenim, systému  vypodetni
techniky (u systémi ve spojeni online s jinym pocitatem take
pfistup k odpovidajicimu spojeni),

zajisti dosazitelnost svych odbornych pracovniki po celou
dobu Servisniho zasahu.

Objednatel se zavazuje zabezpedit funkéni pfipojeni k Internetu
prostfednictvim CTc, umoziiujici poskytovani Sluzeb Poskytovatele
die této Smlouvy, pritemz pripojeni  k Internetu v kvalité
odpovidajici pfipojeni poskytovanému v ramei projektu SIPVZ PJI| -
Infrastruktura  (Internet do skol) bude vzdy povazovano za
dostate¢né. V pfipads, ze Objednatel porusi svij zavazek uvedeny
v tomto odstavci, mé se pro udely Uhrady ceny Sluzeb za to, ze po
dobu vypadku pfipojeni k Internetu jsou Poskytovatelem Siuzby
poskytovany fadné.

Objednatel se zavazuje, ze bude pfi vyuzivani Zafizeni dodrzovat
Pfilohu 5 - Provozni fad.

Objednatel se zavazuje zpravidia pfedem, nejpozdéji véak do sedmi
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5.8.

5.9.

6.2

6.3

6.4,

6.5,

6.6.

Poskytovatel ma préavo v pfipadech objektivnich provoznich potieb
docasné omezit pinéni poskytovanych Sluzeb. Takovéto preruseni
musi Poskytovatel nahlasit Objednateli v dostatedném pfedstihu,
zpravidia alespofi sedm (7) dni pfedem. Pokud je to mozne, je
takoveéto preruseni provozu planovano ze strany Poskytovatele na
sobotu, nedé&li ¢i na pozdni noni hodiny.

Pro Ggely Uhrady ceny se ma za to, e po dobu dofasného a

pfedem

nahlaSeného  preruseni poskytovani  Sluzeb dle

pfedchoziho ¢lanku Smiouvy, které neni vsouhru del$i nes
CtyFicet osm (48) hodin v kalendainim &tvrilet!, jsou Poskytovatelem
Sluzby poskytovany fadné.

Platnost, odstoupeni a zanik Smlouvy

>

Smlouva nabyvéa platnosti a Uginnosti dnem jejiho podpisu zastupci
obou smiuvnich stran. V pfipadé, 2e Smilouva bude uzaviena pfed
1.9.2005, nabude Smlouva Gginnosti k 1.9.2005.

Smlouva se uzavird na dobu neur&itou. Smiouvu miZe kazda ze
smiuvnich stran vypovédét, pficemz vypovédni lhata &ni ti 3)
mésice a poc¢ina plynout od prvého dne kalendafniho &tvrtlet]
nasledujictho po mésici, vnémz byla vypovéd doruena druhé
smluvni strang. Smiuvni strany se dohodly, Ze vypovéd Smiouvy
Ize GEinné uginit vici druhé smiuvni strané nejdfive 1.1.2006.

Skongit Gginnost Smiouvy ze pisemnou dohodou smiuvnich stran
nebo odstoupenim nékteré ze smiuvnich stran pro podstatné

porudeni

Smilouvy druhou smluvni stranou za podminek

stanovenych ve Smiouvé ¢&i v obecné zavaznych predpisech,

Objednatel je opravnén od Smiouvy odstoupit v pfipadé, kdy se
Poskytovatel ocitne prokazatelné v prodleni s plnénim Sluzeb

uvedenych v &l 1

téchto VPP, nebo splnénim povinnosti

stanovenych Pfilohou 6 — Reklamaéni Fad po dobu delsi ne? &trnact
(14) dn0. Objednatel je opravnén od Smlouvy rovnéz odstoupit
v pfipadé, jestlize prokazatelné doloZi, e CTc pfestal trvale
poskytovat pfipojeni k Internetu v kvalité dle Glanku 1.4.2. t&chto
VPP a to zdlvodu na strané CTc. Uginnost Smiouvy v takovém
pfipadé skonéi uplynutim ¢&trnacti (14) dnd ode dne dorudeni
odstoupeni od Smiouvy Poskytovateli.

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, Ze
nastane situace uvedena v ¢lanku 1.4. téchto VPP. Poskytovatet je
dale opravnén od Smiouvy odstoupit v pfipadé, kdy se Objednatel
ocitne v prodleni s placenim ceny SluZeb po dobu delsi nez
devadesat (90) dnd. Uginnost Smlouvy v takovém pfipadé skonci
uplynutim étrnacti (14) dnd ode dne dorugeni odstoupeni od
Smlouvy Objednateli.

V pfipadé skonceni smiuvniho vztahu odstoupenim smiuvni strany
nebudou aplikovat ustanoveni § 351 odst. 2 Obch. zak. v platném
znéni.

Definice pojmu

Pouziva-i Smiouva, tyto VPP nebo jing Pfilohy Smlouvy v textu
terminy, psané s velkym pocatednim pismenem, at uz v singularu
nebo pluralu, maji tyto terminy nasledujici vyznam:

Aplikace pro spravu domény — aplikace uréena pro ICTK
spravce jako nastroj pro spravu a Udrzbu K. Hiavaimi funkcemi
jsou zejména:
vytvareni a spréva Gctu Uzivateld, jejich profil a parametrd,
pridélovani  pfistupovych prav  UzivatelG k systémovym
prosttedkam,
pravidelna tdrzba IKI.
Bézna pracovni doba - ¢as mezi 8:00 a 18:00 v Pracovni dny.
Dohledové Centrum — pracovisté ACOL, které zabezpetuje
provoz a monitorovani 1Kl a odstrafiuje nedostupnost Sluzeb
vzdalenym zpisobem.
Firewall - smérova¢ nebo pfistupovy Server, pracujici jako
spojovaci bréna mezi vefejnou a privatni siti. Pouziva rizné
metody  pro  zajisténi  bezpednosti privatni  sité pfed
neopravnénym pfistupem z vetejné sité.
HelpDesk - je pracovisté ACOL, na které je mozné hlasit Zavady
a nedostupnosti poskytovanych Sluzeb postupem stanovenym
vPfiloze 5 - Provozni fad. Shodné s pojmem Zakaznické
Centrum.
ICTK spravce - osoba jmenovana Objednatelem, odpovédna
v pfisludné $kole za spravu a provoz IKI.
Identifikaéni €islo pozadavku - jednoznaéné pridélené &islo
identifikujici nahlagenou zavadu v systému ACOL.
Image - systémovy obraz Programového vybaveni instalovaného
na SKP, uréeny k rychlé obnové instalace.
Integrace - pfipojovani dalSich zafizeni do IKI.
Manual ICTK spravce — uréen ICTK spravcim, podrobng
rozpracovava a vysvétluje cinnosti, které je ICTK spravce
povinen zabezpecovat pfi spravé a provozni Gdrzbé IKI.

Nadstandardné vyzadana udrzba - Objednatelem vyzadany

servisni  Gkon  k provedeni  innosti.  které je  povinen
zabezpedovat ICTK spravce.
Nasténka ICTK spravce — komunikagni prostfedek pro

predavani informaci mezi ACOL a Objednatelem, nebo pro pfimé
hlageni zavad v IKI, pfistupny na www.indos.cz
Neopodstatnéné vyzadana udrzba — Objednatelem nahlagena
Zavada nebo nedostupnost sluzby IKI zpusobena é&innostmi
provadénymi nad ramec, nebo v rozporu s Pfilohou 5 - Provozni
fad, nebo ktera mohia byt odstranéna ICTK spravcem pristupnym
provoznim Ukonem.

Neprodiené — bez zbyteéného prodieni, nejpozdéji nasledujici
Pracovni den.

On-Site — zarugni servis po celou dobu zaruky Zafizeni
provadény u Objednatele v misté instalace Zafizeni.

Potfebna souginnost — provadéni cinnosti v IK| podle pokyn( a
v soucinnosti s operatory Zakaznického a Dohledového Centra
ACOL, nebo zabezpeteni pfistupu servisnim pracovnikim ACOL
k jednotlivym prvkam 1K1,

Pracovni dny - vSechny dny, kromé& sobot a nedéli nebo
zakonem stanovenych svatkl a dnu pracovniho klidu, béhem
nichz dohodnuté pracovni &innosti budou provadény v case od
8:00 do 18:00 hodin.

Pracovni stanice — zakovsky nebo ucitelsky pocita¢ instalovany
v rémci dodavky IKJ.

Pracovnici Objednatele - zaméstnanci Objednatele a/nebo jiné
fyzické osoby, které Objednatel povefi plnénim  Smiouvy.
Objednatel za ¢innost t&chto pracovnika odpovida.

Pracovnici Poskytovatele - zaméstnanci Poskytovateie a/nebo
jing fyzické osoby, které Poskytovatel povéfi pinénim Smiouvy
Poskytovatel za &innost t&chto pracovniki odpovida.
Programové vybaveni — systémove a aplikani programy
uvedene v Pfiloze 4.

Registrovana  aplikace — je SW akiualné zvefejnény v
.Seznamu registrovaného SW* na www.indos.cz.

Reklamace - Gkon, pfi kterém jsou uplatfiovany naroky
Objednatele plynouci z pravni odpovédnosti Poskytovatele za
vady vzniklé pfi poskytovani Sluzeb, které bezprostredné
souviseji se Sluzbami poskytovanymi Poskytovatelem.
Reklamacni Fizeni - postup Poskytovatele, ve kterém se
rozhoduje o vyfizeni Reklamace Objednatele podle platnych
pravnich pfedpist a Pfilohou 6 - Reklamaéni fad.

Server - Server instalovany v ramci dodavky IKi.

Servisni aktualizace ~ Poskytovatelem vytvofeny systémovy
bali¢ek hotfixit a opravnych patchu Programového vybaveni
Pracovni stanice.

Servisni zasah - aktivity sméfujici k odstranéni Zavady pfimo u
Objednatele.

Sluzba — jsou &innosti a aktivity Poskytovatele popsané v Priloze
2 — Detailni specifikace Sluzeb.

Skola typu A — Skola, na kterou byla v ramci projektu SIPVZ PIIt
~ Infrastruktura (Internet do $kol) dodana Zafizeni odpovidajici
rozsahu typu A tohoto projektu.

Skola typu C - Skola, na kterou byla v ramai projektu SIPVZ PIil
— Infrastruktura (Internet do $kol) dodana Zatizeni odpovidajici
rozsahu typu C tohoto projektu.

Skola typu E - $kola, na kterou byla v ramci projektu SIPVZ Pili
~ Infrastruktura (internet do $kol) dodana Zafizeni odpovidajici
rozsahu typu E tohoto projektu.

Treti strana — jina pravnicka nebo fyzickd osoba, ktera neni
smluvni stranou Smiouvy.

UZivatel — jakakoliv osoba opravnéna Feditelem Skoly pouzivat
1Kt

Uzivatelsky G&et ~ jednoznagna
umoznujici mu pristup ke Sluzbam IKI.
Vyfizeni Reklamace - zplsob Vyfizeni Reklamace a sdgleni
Poskytovatele o provedenem & zamySleném  odstranéni
reklamované skuteénosti na zakladé podané Reklamace.
Zakaznické Centrum — je pracovidté ACOL, na kieré je mozne
hlasit Zavady a nedostupnosti poskytovanych Sluzeb postupem
stanovenym v Pfiloze 5 - Provozni fad. Shodné s pojmem
HelpDesk.

Zafizeni - je takovy vyrobek nebo jeho pfislugenstvi, na kterém
jsou skute¢né poskytovany Sluzby podle Smiouvy. Vyget
Zatizenl je uveden v Pfiloze 7 — Seznam Zatizeni.

Zavada - se ve Smlouvé bude rozumét jakakoliv Zavada na
Zafizeni, kterd se projevi selhanim funkce, jeZz je popsana
v pfislu$né privodni dokumentaci tohoto Zafizen.

identifikace  UZivatele,
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SKP

g - Standardnf kli & pr: isté -
8. Seznam pOUZItyCh zkratek andardni klientské pracovisté - Pracovni stanice
. sSw Software
ACOL AutoCont On Line, a.s
ASD Aplikace pro spravu domeny - aplikace pro spravu a 9. Zavéreéné ustanoveni
. Uerbu, Uzivatelskych Gctd v IKI. 9.1, Jakékoliv zmény a dodatky Smilouvy a jejich Priloh musi mit
CTc CESKY TELECOM, a.s. pisemnou formu a musi byt podepsané ob&éma smiuvnimi stranami.
HW Hardware 9.2. Smlouva veetné Pfiloh se vyhotovuje ve dvou (2) stejnopisech, z
IKI Informagni a komunikaéni infrastruktura nichZ jeden (1) obdrzi Objednatel a jeden (1) Poskytovatel.
LAN Pasivni &ast lokalni pogitacové sité bez aktivnich prvki 9.3. V pfipadé rozporu mezi Smlouvu a jejimi Pfilohami, maji prednost
. . A & . Pfilohy této Smiouvy. V pfipadé rozporu mezi Pfilohami ma
MMPCIl Pracovni stanice pinici na Skole typu A funkci Se’rveru prednost Piloha vy&&iho Sisla.
os Operacni systém
Pfiloha 2 — Detailni specifikace Sluzeb N
1. Detailni specifikace Sluzeb pro bali¢ek 1.5. Sluzba S5 Antivirové zabezpeceni Server a Pracovnich stanic
STANDARD zahrnuje:
Sluzby spravy a podpory ICT podle Smiouvy detailng zahrnuji pro + spravu a Udrzbu antivirového zabezpeteni na Serverech a
balicek STANDARD tyto Sluzby: Prac_ovmgh stanicich,
1.1. Sluzba S1 Centralni HelpDesk je zabezpetovana pracovistém +  pravidelny scan 'Servervu, .
Poskytovatele urdenym k prijimani hiaseni véech Zavad Zafizeni, *  denniakiualizaci virovych definic, v
nebo dodanych systémovych komponent (IKl) a nedostupnosti . ant\v!rovou kontrolu vsecvh soubqu uklgdanych na d»s'k Serveru:
SluZeb vEetné nedostupnosti konektivity do Internetu dosazitelné: *  antivirovou kontrolu vdech pfichozich i odchozich e-mailu
. v po§tovnim Serveru.
. telefonem: +420 841 111 118, provolba 2 - Pracovni dny 7:30 L i o L
— 18:00 hod., 1.6.1. Soucasti Stuzby neni monitoring spousténi antivirovych kontrol
e e-mailem: dispecink@acol.cz — nepretrzite, na Pracovnich stanicich.
. pfimym zapisem do systému Poskytovatele s vyuZitim web 1.6. Sluzba 86 Patch management SW Serveru zahrnuje:
rozhrani — nepfetrzité. . monitoring hrozeb pro OS instalovany Poskytovatelem na
1.1.1 Centralni HelpDesk provadi evidenci pozadavkl v informacénim Serveru,
systému a poskytuje konzultace, zabezpecuje Fedeni . pfiprava, distribuce a aplikace hotfix(i na Servery pro eliminaci
pozadavku, pfedava pozadavek kredeni pfislusnému vyhodnocenych relevantnich hrozeb,
servisnimu pracovisti. . tvorba, testovani a distribuce Servisnich aktualizaci pro Pracovni
1.1.2 Soucasti Sluzby S1 - Centrélni HelpDesk nejsou poplatky za stanice.
telefonické hovory pfi hiadenf incidentu. 1.6.1. Soucasti Sluzby S6 neni aplikace Servisnich aktualizaci na
1.2. Sluzba S2 Rozsifeny zaruéni servis On-Site zahrnuje: Pracovni stanice. Tuto ¢innost provadi Objednatel podie svého
- uvazeni.
. odstranéni nahléené Zavady Zafizeni uvedeného v Pfiloze 7 . . ) . )
této Smiouvy v misté instalace Zafizeni (pfimo u Objednatele), 1.7. Sluzba S7 Moznost obnovy Pracovni stanice z dodané Image
«  potfebné nahradni dily, zahrnuje:
. cestovné a praci servisniho technika, . Poskytovatelem vytvofenou Image standardniho Poskytovatelem
. zahdjeni opravy nejpozdéji nasledujici Pracovni den po dni navrzeného nastaveni Pracovni stanice pfistupnou Objednateli,
nahléseni Zavady. . garanci funkcionality Pracovni stanice po obnové z dodané
1.2.1. Sluzba S2 se nevztahuje na zafizeni CTc, tonery, zalohovaci a Image.
Cistici pasky, datova média, sluchatka, mysi a kiavesnice. 1.7.1. SouCasti Sluzby S7 neni vytvofeni nestandardni Image
1.2.2. Sluzba S2 se nevztahuje na Zavady, kdy nefunkéni stav je Pracovni stanice.
prokazateiné disledkem nespravné manipulace se Zafizenim, 1.8. Siuzba S8 Ochrana nastaveni Pracovnich stanic s vyuzitim
dusledkem jeho nésilného poskozeni nebo disledkem preddefinovanych Sablon zahrnuje:
poruseni Prilohy 5 — Provozni fad, nebo kdy Pracov'mtl: e instalaci a spravu systémové aplikace Optim Acces
Poskytovuatele ) shleda _porusent Q\omb &i jinych obdobnyc! zabezpetujici Pracovni stanice proti rozkonfigurovani zakladnino
zabezpetovacich prvkl na Zafizeni. nastaveni
1.3. Sluzba S3 Vzdalena sprava systému zahrnuje: . vytvofeni tfi zakiadnich variant zabezpeceni ve formé 3abion
. administraci @  spravu  Serveru  vrozsahu  pinych stanovujigch Wi zabezpeceni, .
administratorskych prav v oblastech: . nastaveni zvolené varianty zabezpeceni vzdalenym zésahem na
. zakladnich nastaveni a spravy provoznich parametrl OS na, vyZadani Objednatele.
v Pfiloze 7 specifikovaném, Serveru Objednatele — podle typu 1.8.1 Sluzba S8 je poskytovana pouze na Pracovnich stanicich s OS
Skoly, MS Windows 2000.
U Si")OVyCh, SIuZeb(DNS', DHCP, ACt'Ve directory, ?1d')‘ . 1.9. Sluzba S9 Ochrana lokalni sité pfed napadenim z Internetu
*  zakladnich nastaveni a sspravy Fggg’sm‘it’vfho Vé’lbaz/em (Firewall) zahrnuje zakladni konfiguraci a spravu SW Firewall.
gkl;lyloze 7 specifikovaném Serveru Objednatele - podie bPU | 4 46 giiisba $10 Spréva aktivnich prvkis LAN zahmuje konfiguraci a
. spravy systémovych komponent zabezpedujicich konektivitu spravu aktivniho prvku uvedeného v Pfiloze 7 ~ Seznam Zafizeni.
na Internet, 1.11. SluZzba S11 Metodicka podpora ICTK spravcu je poskytovana
35 funkénosti infrastruktury (Firewall, SW/HW, Aktivni prvky), telefonicky a ve formé na ”webu Poskytovatele zvefejfiovanych
5 poskytovani e-mailovych sluzeb, navodl a doporugeni se zaméfenim na:
. konzultaci specialistd  k nestandardnim stavim systémového . podporu Integraci dal$ich Zatizeni,
nastaveni lokalni sité realizované na produktech MS . pracovni postupy ICTK spravce pfi spravé podporovanych
prostfednictvim HelpDesk (Sluzba S$1), Zafizeni a systému,
. zahéjeni opravy zji§ténych Zavad formou vzdaleného zasahu, . doporuceni, rady a odpovédi na nejast&jsi dotazy z oblasti
nejpozdéji nasledujici Pracovni den po dni na‘hlééeni Zéavady. spravy a provozu podporovanych [T,
V pfipadé potfeby odstranéni Zavady pfimo u Objednatele. 1.12. Sluzby S3, S4, S5, $6, S a $10 jsou poskytovany Poskytovatelem
1.4. Sluzba S4 Sprava a podpora Aplikace pro spravu domény ¢

zahrnuje:

garantovanou funkénost aplikace v rozsahu deklarovanych funkci
v dobé podpisu Smilouvy,

instalaci, spravu a provozni Gdrzbu aplikace,

konzultace k problémum pfi vyuZivani aplikace prostfednictvim
Sluzby S1.

s vyuzitim komunikaéni infrastruktury CTc. Pokud prokazatelna
nefunkénost komunikaéni infrastruktury CTc doGasné znemoznuje
Poskytovateli poskytovani téchto Sluzeb neni tato skuteénost
chépéna jako jejich neposkytovani Poskytovatelem.

Detailni specifikace Siuzeb pro balicek OPTIMUM

Sluzby spravy a podpory ICT podle Smlouvy zahrnuji pro baliGek
OPTIMUM tyto Sluzby:
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1. Sluzba SO Uzivani SW titulld TERASOFT zabezpetuje vyuzivani
SW titulli pro Objednatele, ktery podepsal Smlouvu na poskytovani
balicku Sluzeb OPTIMUM nasledovné:

214, Objednateli vznika vramci této Sluzby narok na uZivani az
deseti (10) Objednatelem vybranych SW ftitull spolecnosti
Terasoft, a.s. Pravidla poskytovani SW tituld jsou uvedena
v Piiloze 3 —~ Poskytovani SW tituld TERASOFT.

2.2

2.3.

Dale sluzby S1, S2, S3, S4, S5, S6, S7, S8, 89, S10 a S11 die
Detaiini specifikace Sluzeb pro balit¢ek STANDARD.

Sluzby S3, S4, S5, 86, S9 a S10 jsou poskytovany Poskylovatelem
s vyuzitim komunikagni infrastruktury CTc. Pokud prokazatelna
nefunkénost komunikaéni infrastruktury CTe dogasné znemoziuje
Poskytovateli poskytovani téchto Sluzeb neni tato skute¢nost
chapana jako jejich neposkytovani Poskytovatelem

Pfiloha 3 — Poskytovani SW tituli TERASOFT

!

1. Pravidla poskytovani SW titull

Pravidla poskytovani SW titult Objednateli, ktery podepsal
Smiouvu na poskytovani Sluzeb balicku OPTIMUM:

1.1, Objednateli, ktery podepsal Smilouvu ve varianté OPTIMUM,
vznika nérok na uzivani az deseti (10) Objednatelem vy‘bran"ych
titul spolecnosti Terasoft, a.s., a to po celou dobu ucinnosti
Smiouvy i po jejim ukonéenl, za predpokladu fadného pinéni
véech podminek vyplyvajicich vuéi Objednateli ze Smlouvy.

1.2. Objednatel je opravnén vyuzivat vybrané SW tituly TERASOFT
od data G&innosti Smiouvy v souladu s ¢iankem 6. VPP.

1.3. Objednatel bude pfi vybéru deseti (10) SW titull TERASOFT
postupovat die nasledujicich pravidel:

. vybér minimalné tyF (4) SW tituld musi Objednatel provest
do 30.9.2005 a ifc ze seznamu vyukového software
zvefejnéného  Poskytovaielem na internetovych strankach
www.indos.cz jako ,Uvodni nabidka SW tituli TERASOFT".
Tento seznam bude obsahovat minimalné tficet (30) SW titult
TERASOFT,

. vyb&r zbyvajici poétu SW titull musi Objednatel provést
nejpozdéji do 30.9.2006.

1.4. Objednatel mize vybeér jednotlivych SW titulll provadét vyhradne
ze seznamu zvefejnéného Poskytovatelem na internetovych
strankach www.indos.cz , a to jednim z nasledujicich zpisobu:

. pisemné — Objednatel doru¢i Poskytovateli pisemnou formu
objednavky, jejiz predioha bude zvefejnéna a dostupna na
internetovych strankach  www.indos.cz, na  adresu
Poskytovatele,

. webovym formulafem — Objednatel provede objednavku
vybranych SW tituld prostfednictvim webovéhe formulare
zvefejnéného na internetovych strankéch www.indos.cz,

. faxem — Objednatel zasle Poskytovateli objedné&vku vybranych
SW titult faxem na Cislo +420 251 022 129.

Vsechny dorugené objednavky budou Poskytovatelem
zpracovany pouze Vv pfipadé, ze budou obsahovat veskeré udaje
uvedené v pfedloze objednavky zvefejnéné na internetovych
strankach www.indos.cz, jako povinné.

1.5. Poskytovatel zabezpe&i doruteni objednanych SW tituld
Objednateli nejpozdéji do dvaceti (20) Pracovnich dnu ode dne
obdrzeni objednavky SW titult ze strany Objednatele

1.6. Objednatel ma nad ramec Siuzby SO Uzivani SW tituld
TERASOFT moznost poZadat o zapujéeni libovolného SW titulu
TERASOFT na mésiéni bezplatné vyzkouseni a na zékladg teto
zkousky rozhodnout o jeho vybéru. Zadosti o bezplatné
vyzkouseni vybraného SW titulu bude Objednatel pfedavat pfimo
spole¢nosti Terasoft, a.s., a to nasledujicim zplsobem:

. telefonicky: ~ +420 311 513 316, +420 311 516 553,

. pisemné: Terasoft, a.s., obchodni oddélent,
Visecké namésti 1280, 268 01 Hofovice,

. E-mailem: skoly@terasoft.cz,

. faxem: +420 311 513 921.

. Licenéni ujednani

2.1. Objednatel je opravnén uzivat SW tituly TERASOFT v souladu
s ¢lankem 1. PFilohy 3 — Poskytovani SW titull TERASOFT, na
véech poéitatich Objednatele, pfitemz Objednatel je opravnén
spoustét SW tituly z dodaného CD-ROM, instalovat SW tituly na
Servery a pouzivat vsiti nebo instalovat na disky lokalnich
poditaty.  Objednatel je souCasné opravnén  umoZnit
pedagogickym pracovnikim Objednatele, ktefi uzivaji SW titul,
pouzivat tento SW titul i na svém domacim pogitagi. Objednatel
je opravnén vytvofit si libovoiny pocet kopii s pfislusnym SW
titulem, pokud budou tyto kopie pouzivany pouze na pogitacich
Objednatele nebo domécich pocitacich prislusnych
pedagogickych pracovnikd Objednatele.

2.2. Vpfipadé, ze doba UCinnosti Smlouvy uzaviené mezi
Poskytovatelem a Objednatelem ve varianté OPTIMUM dosahne
Sestnacti (16) mésicu a Objednatel bude mit splnény veskere
zavazky vl Poskytovateli vyplyvajici ze Smiouvy, ziska
Objednatel opravnéni Casové neomezené uzivat SW tituly

2.3.

TERASOFT v souladu s Elankem 1. Pfilohy 3 — Poskytovani SW
tituld TERASOFT.

Pokud doba U¢innosti Smiouvy uzaviené mezi Poskytovatelem a
Objednatelem ve varianté OPTIMUM nedosahne Sestnacti (16}
mésict a Objednatel bude fadné pinit své platebni povinnosti ze
Smlouvy pouze po dobu krat$i nez Sestnact (16) mésicu, ziska
Objednatel k datu ukonceni G&innosti smlouvy opravnéni casove
neomezené uzivat alikvotni mnozstvi SW titull zaokrouhleno na
cely pocet SW titulti nahoru. V takovém pfipadé bude Objednatel
opravnén sam specifikovat, kieré SW tituly bude opravnén
Gasové neomezené uzivat nebo pfipadné na zékladé zviastni
dohody se spoleénosti Terasoft, a.s. za odpovidajici Uplatu ziskat
opravnéni ¢asové neomezené uzivat vSech deset (10) vybranych
SW titulu. Pokud Objednatel vybér die pfedchazejici véty neucini
ve 1hité do jednoho (1) mésice od skonceni Gcinnosti Smiouvy,
bude opravnéna tento vybér ucinit spolecnost Terasoft, a.s.,
ktera tuto skute¢nost Objednateli oznami.
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! Priloha 4 — Programové vybaveni

1.

Detailni specifikace OS Serveru dle typu $koly

Skola typu A - MS Windows 2000 Professional SP2 — Czech
Skola typu C - MS Windows 2000 Server SP2 — English
Skola typu E - MS Windows 2000 Server SP2 — English

Detailni specifikace Programového vybaveni
Serverl die typu $koly

Skola typu A - MMPCII
3Com boot services
Kerio Mail Server
Orlogix Backup MyPC
NetlQ AppManager klient
Kerio Firewall
Symantec Antivirus
APC PowerChute
MS Word 2000
MS Excel 2000
MS PowerPoint 2000
MS Access 2000
MS FrontPage 2000
MS Outlook 2000
MS Visual Basic
MS Visual C++
MS Visual J++
MS Visual FoxPro
MS Visual InterDev
MS Encarta Reference Library 2002
MS Internet Explorer
MS Netmeeting
MS Windows Media Player
Macromedia Flash Player
Macromedia ShockWave Player
Power Archiver 2000
Adobe Acrobat Reader
Sodat Optim Access
Logos ASDW
Skola typu C - Server
3Com Boot Services
MS Internet Explorer
MS Exchange 2000 Server
MS ISA 2000 Server
MS Outlook 2000
Symantec Antivirus
Computer Associates ARCserve 2000
APC PowerChute
NetiQ AppManager klient
Skola typu E - Server
3Com Boot Services
MS Internet Explorer
MS Exchange 2000 Server
MS ISA 2000 Server
MS Outlook 2000
Symantec Antivirus
Computer Associates ARCserve 2000
APC PowerChute
NetlQ AppManager kiient

Detailni specifikace Programového vybaveni
Pracovnich stanic - Intel
oS
MS Windows 2000 Professional SP2 —~ Czech
Aplikacni software
MS Internet Explorer
MS Outiook 2000
MS Word 2000
MS Excel 2000
MS PowerPoint 2000
MS Access 2000
MS FrontPage 2000
MS Visual C++
MS Visual J++
MS Visual FoxPro
MS Visual InterDev
MS Encarta Reference Library 2002
MS Internet Explorer
MS Netmeeting
MS Windows Media Player
Macromedia Flash Player
Macromedia ShockWave Player
Power Archiver 2000
Adobe Acrobat Reader
Sodat Optim Access

Detailni specifikace Programového vybaveni
Pracovnich stanic - Apple
os
Mac OS X v jazykové mutaci International English
Aplikacni software
Microsoft Word 10.0 International English for Macintosh
Microsoft Excel 10.0 International English for Macintosh
Microsoft PowerPoint 10.0 International English for Macintosh
Microsoft Outlook 2001 International English for Macintosh
Microsoft Windows Media Player for Mac OS X
Microsoft Internet Explorer
Adobe Acrobat Reader
AppleWorks 6
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Priloha 5 — Provozni fad

1.

2.2.

Uvod
Provozni Fad uréuje zakladni pravidia pro pouzivani a spravu
Zafizeni, nebo dodanych systemovych komponent IKI, prava a
povinnosti véech osob, kiteré tato Zafizeni a Sluzby pouzivaji a
spravuji tak, aby byly dodrfeny podminky, za kterych jsou
dodavany a garantovany provozni Sluzby a byl zajistén nepfetrzity,
bezpeény a spolehlivy provoz IK.
Prava a povinnosti Objednatele
Objednatel je opravnén
pouzival Zafizeni a periferni Zafizeni dodana a instajovana
ACOL,
vyuZivat dodavané Sluzby,
urCovat UzZivatele opravnéné pouzivat dodana Zafizeni a Sluzby,
rozhodnout o vyuzivani dodanych Zafizeni a Sluzeb nad ramec
rozsahu definovaného vtomto Provoznim fadu pfi dodrzeni
¢lanku 5 tohoto Provozniho fadu,
vyuZivat sluzeb Zakaznického Centra vrozsahu a zplsobem
stanovenym v tomto Provoznim fadu.
Objednatel je povinen:

poskytnout pracovnikim ACOL potiebnou  souginnost pfi
odstranovani Zavad,
uhradit naklady na Neopodstatnéns vyzadanou udrzbu, nebo
Nadstandardné vyzadanou Gdrzbu,
pisemné oznamovat ACOL zménu ICTK spravce.
Prava a povinnosti Uzivatele
UzZivatel je opravnén:
vyuzivat dodana Zafizeni a Sluzby,
spoustét nainstaiované programy,
pouzivat Zafizeni a periferni Zafizen! v souladu s navodem na
obsluhu
Uzivatel je povinen:
pouzivat IKI zphsobem, ktery je v souladu se zakony a dobrymi
mravy,
chranit vSechna Zafizeni pfed po$kozenim,
pro véechna Zafizeni pouzivat pouze spotiebni material uvedeny
vyrobcem v pfiloZené technické dokumentaci Zafizeni,
v IKI pracovat pouze pod pfidélenym UZivatelskym G&tem,
UZivatel je pIné odpovédny za veskeré aktivity provadéné pod
jeho Uzivatelskym G¢tem,
chranit svuj UzZivatelsky Uget heslem a toto heslo udrsovat
Vv tajnosti,
po skonceni prace se odhiasit,
dodrZovat zakladni pravidla ochrany pfed potitadovymi viry.
UZivatel nesmi:

pos$kozovat jakékoliv Zafizeni, sdilené Programové vybaveni a
data ostatnich Uzivatel,
pfemistovat jakékoliv Zafizeni,
rozebirat jakékoliv Zafizeni a ménit jeho nastaveni,
meénit systémova nastaveni,
pfipojovat do IK| jakakoliv Zafizeni,
instalovat jakékoliv programy,
vyvijet ¢innost vedouci k jakémukoliv narugeni bezpecnosti sitég,
zejmeéna obchazeni systému bezpedného pfihlasovani, ziskavani
hesel jinych UzZivatell IKI, ziskavani pfistupt na zabezpedena
Zarizeni,
zamémé rozsifovat programy narusujict bezpecnost systému,
viry a nevyzadanou postu,

Prava a povinnosti ICTK spravce

ICTK spravce je vieobecné povinen:
¢init nezbytna opatfeni zabranujici pouziti a zneuziti Zafizeni a
Sluzeb neopréavnénou osobou,
obnovovat systémové nastaveni SKP instalaci OS z Image,
provadét odstrariovani jednoduchych Zavad (jako je zaseknuty
papir v tiskarmné) a pravidelnou Udrzbu Zatizeni (vymeéna toneru
atp.) popsanou v Manualu ICTK spravce,
poskytnout pracovnikim ACOL potfebnou  souéinnost pfi
provadéni vzdalené spravy a ddriby, pfi odstrafiovani Zévad a
pfi Servisnich zasazich,
¢init nezbytna opatfeni zabezpedujici ochranu proti virtim,
zabezpeCovat a provadét &nnosti, které umoznuji  funkce
Aplikace pro spravu domény,
kazdemu UZivateli vytvofit a pfidélit UzZivatelsky ucet,

4.4,

4.5.

5.1.

5.2.

provadét spravu  Uzivatelskych Uétd (zejména  vytvareni.
nastaveni a ruseni UCtl, pid&lovani prav, s vyuzitim Aplikace pro
spravu domény),
provadét zakladni spravu a Udrzbu souborové a tiskové Sluzby
(zejména vytvareni adresaf(, nastaveni pristupovych prav),
provadét spravu Programového vybaveni SKP,
provadét zalohovani dat.

ICTK spravce nesmi:

poskozovat jakékoliv Zafizeni, sdilené Programové vybaveni a
data ostatnich Uzivatel(,
rozebirat jakeékoliv Zafizeni a ménit jeho nastaveni,
vyvijet Cinnost vedouci k jakémukoliv narugeni bezpelnosti sité
zejména obchazeni systému bezpecného prihlasovani,
ziskavani  hesel jinych Uzivatell, ziskavani pfistupu  na
zabezpecena Zafizeni,
zameéme rozsifovat programy narusujici bezpecnost systéma,
Vviry a nevyzadanou postu

ICTK spravce odpovida za to, ze:

Zafizeni nebudou vyuZivana zptsobem v rozporu s navodem
k pouziti pfislu§ného Zafizeni nebo v rozporu s ustanovenimi
tohote Provozniho Fadu,
vpfipadé piné nebo caste¢né nedostupnosti  né&ktere
z dodavanych Sluzeb zplsobené ginnosti provadénou nad ramec
tohoto Provozniho Fadu, pfijme takova opatieni, kterd povedou
Kk odstranéni pfi¢iny nedostupnosti Sluzby, pfipadné s vyuzitim
technickych a  systémovych nastrojti, jimiz byl vybaven,
zabezpedi obnoveni pavodnich systemovych nastaveni IKI.
ICTK sprévce mize zabezpedovat nasledujici innosti:
provadet pravidelnou Gdrzbu, ktera je popsana v Manudlu ICTK
spravce,
provadét odstrafovani jednoduchych Zavad, jako je zaseknuty
papir v tiskarné, vyména toneru atp.,
provadét rutinni spravu a podporu  UzZivatelskych Gétl pro
jednotlivé Sluzby (vytvareni a ruseni Utd, pridélovani prav),
provadét rutinni Gdrzbu a spravu tiskove Sluzby,
fesit vzniklé potize & nejasnosti se Zéakaznickym Centrem,
provadét rutinni Gdrzbu a spravu souborové a tiskové Sluzby
(zejména vytvarent adresafl, nastaveni pfistupovych prav),
provadét spravu dodaného Programového  vybaveni SKP
(zejména UZivatelské nastaveni a nastaveni UZivatelského
rozhrani),
provadét zalohovani dat,
pfipojovat do IKI Zafizeni podle pravidel a postupt vydanych
- ACOL,
pfipojovat k SKP periferni Zatizeni podle pravidel a postupd
vydanych ACOL,
instalovat Registrované aplikace v souladu s pravidly a postupy
vydanymi ACOL,
instalovat na SKP OS a Programové vybaveni SKP z Image,
obnovovat systémové nastaveni SKP instalaci z Image,
pouzivat Aplikaci pro spravu domény,
provadét spravu Programového vybaveni SKP,
pfemistovat jakékoliv Zafizeni IKI,
ménit nastaveni OS SKP, s vyjimkou parametrl.  jejichz
nastaveni neni ACOL systémové umoznéno,
ménit nastaveni Programového vybaveni, s vyjimkou parametrg,
jejichz nastaveni neni ACOL systémové umoznéno.
Cinnosti nad ramec vy$e uvedenych opravnéni mize ICTK spravce
vykondvat na zakladé rozhodnuti feditele Skoly jako ¢innosti nad
ramec tohoto Provozniho fadu, nebo je muize objednavat
prostfednictvim Zakaznického Centra ACOL jako Nadstandardne
vyZadanou Udrzbu, kterou ACOL provede na naklady Objednatele.

Prava a povinnosti ACOL

ACOL je opravnén:

pozadovat od ICTK spravce potfebnou souginnost pfi provadéni
vzdalené spravy a Udrzby, pfi odstrafiovani Zavad a jelil
Servisnich zasazich,

vyzadovat od Objednatele Uhradu nakladd za Neopodstatnéna
vyZzadanou lidrzbu, nebo Nadstandardné vyzéadanou ddrzbu

ACOL je povinen:

poskytovat Sluzby v rozsahu a zplisobem uvedenym v Priloze 2
- Detailni specifikace Sluzeb

Zakladni omezeni Uzivateli a ICTK spravcu:
Zadny Uzivatel ani ICTK spravce nemUze byt opravnén:
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poskozovat jakékoliv Zafizeni, sdilené Programové vybaveni a
" data ostatnich Uzivatelu,

7.6.

Pracovnici ACOL mohou vyZadovat potfebnou
Objednatele v dobé od 7:00 hodin do 23:00 hodin.

soucinnost

]

|

rozebirat jakékoliv Zafizeni a ménit jeho nastaveni, 7.7. Za Neopodstainéng vyzadanou udrzbu se povazuji Zavady
y vyvijet €innost vedouci k jakémukoliv naruseni bezpednosti sité nahlasené Zakaznickému Centru, které:
zejmena obchazeni systému bezpeéného prihlagovani, ziskavani . . . I
hesel jinych Uzivateld, ziskavani pfistupu na zabezpedena ¢ Ize odstranit nebo byly servisnim pracovnikem ACOL odstrangny:
Zafizeni., . bez'nou obsluhou Zar[z?nr ngbo Programoveého vybaveni,
+  prostfednictvim IKI zamémé rozsifovat programy narudujici * itme'lpu nasl’avenlMZarlz'?mICnebc Programového vybaveni,
bezpecnost systém, viry a nevyzadanou postu. ere Je popsano v Manuaiu ICTK spravce,
L L . . . L . obnovenim OS SKP z image,
6.2. Ustanoveni ¢lanku 6.1 musi byt dodrzena vzdy a nelze je provadét B pouitim funkei Aplikace pro spréavu domény
jako clnnlosfw T‘ad ramec tohoto Provo%n\ho‘ ekl na zlaklade . s vyuZitim technickych a systémovych nastroju, jimiz byl ICTK
rozhodnuti feditele Skoly. Jejich nedodrzeni je povazovano za spravce vybaven
pod’statne’ poruseni Srrjiouv’y . 3 . . byly zplsobeny ¢&innostmi provadénymi v rozporu s timto
7. Hlaseni a odstranovani Zavad Zafizeni a R Provoznim fadem, nebo Cinnostmi nad ramec tohoto Provozniho
Programového vybaveni Ir(a:cqi_L:< prové’dénym\ gakz'a'vkladéd rfzhotdnuli i&_atqilelet éﬁo)yka khteré
) ) L spravce nedokaze odstranits vyuzitim technickycl
7.1. Zavadu mize hlasit ACOL pouze ICTK spravce nebo Feditel Skoly. systémoey'ch néstrojl, jez mé standardnéyk dispozici. oy @
7.2. Veskeré Zavady Zavfizen‘\' a %luieb IPSI sg.hlési Zakaznickému 7.8. ACOL je opravnén naklady spojené s Neopodstatnéné vyzadanou
Centru ACOL, a lo nékterym z téchto zplsobu: udrzbou Uctovat Objednateli die platného ceniku Sluzeb spolecnosti
. pomoci www formulare, AutoCont CZ as., a Objednatel je povinen nakiady na takovy
. : Yy y
. elektronickou postou, Servisni zasah uhradit.
. telefonicky. 7.9. Pokud ICTK spravce nenf schopen obnovit Sluzby IKI s vyuzitim
7.3. Hlaseni Zavady musi obsahovat: technickych a systémovych néstroji a postupu, jez ma standardné
. . « kdispozici, muZe si takovéto Einnosti vyzadat u ACOL jako
° UL Ob‘i‘;dn’it,e'? ,<Szk,°|y>é thEI?I%O, . - Nadstandardné vyzadanou udrsbu. ACOL je povinen tyto Cinnosti
* ym_eno ?S,DWV aS’E' a}’a oLl Rl zabezpetit a je opravnén naklady spojené s obnovenim Sluzeb
*  evidencni Eislo Zafizeni, ) Uttovat  Objednateli dle plainého ceniku Sluzeb spolegnosti
*  adresa mista instalace Zafizeni, AutoContCZas., a Objednatel je povinen naklady na takovy
0 CO nejpresnéjsi popis Zavady Servisni zasah uhradit.
74. ACOL zahajuje odstrafiovani  Zavady nejpozdgji nasledujici | 7.10. U ginnosti provadénych nad ramec Provozniho fadu ACOL Sluzbu
Pracovni den po dni nahlaeni Zavady. ACOL odstrani Zavadu $11 Metodicka podpora ICTK spravei neposkytuje.
bezodkladné s pfinlédnutim k charakteru Zavady.
7.5. Odstrafiovani Zavad a udrzba jsou u Objednatele provadény
v Pracovni dny v dobé od 8:00 hodin do 17:00 hodin.
Pfiloha 6 — Reklamaéni fad
1. Reklama¢ni  Fad  upravuje postup  pii uplatiiovani  prav 11. Pokud je prokazano, #e pfigina reklamované skute¢nosti neni
z odpovédnosti za vady v pfipadech, kieré nejsou upraveny prokazatelné na strangé Poskytovatele a je  zpusobena
Smlouvou nebo VPP. Objednatelem nebo Treti stranou, je Reklamace uzaviena jako
2. Rozsah zavazka a odpovédnosti Poskytovatele: [IECRIERE s
e Poskytovatel odpovida za rozsah, cenu a kvalitu Sluzeb | 12 zopbiﬁgE:Leéjerginn(::’asrt]rl'r?ise;raovézdaé\:;dn?f 2:20 é”ZdOSYUp;OOSt Sluzby
v rozsahu stanoveném smiuvnimi podminkami Smiouvy. ramec, nebo v rozporu
) i N & 3 . o ) s PFilohou 5 ~ Provozni Fad, nebo ktera mohla byt odstranéna ICTK
3. Reklamaci lze uplatnit osobné vneb,o pisemne na adrese: spravcem jemu pfistupnymi provoznimi ukony je povaZovana za
AutoCont On Line, a.s., Podébradska 88/55, Praha 9, 198 00. Neopodstatnéné vyzadanou udrzbu a Poskylovatel je opravnén
4. Za pisemnou formu se povazuje zaslani Rekiamace postou, nebo vyfakturovat Objednateli vznikié naklady Poskytovatele podle jeho
faxem na ¢islo +420 251 022 129 platnych sazeb.
5. Reklamace musi obsahovat adresu Objednatele (Skoly), REDIZO, 13. V pfipadé Neopodstatnéng vyzadane udrzby je Poskytovatel
jmeno, pfijmeni a podpis odpovédného zastupce Objednatele a povinen Objednatele na tuto skutednost upozornit pfedem nebo
odrobnou specifikaci reklamované skuteénosti. okamzité pfi zjisténi pficiny Zavady a vyzadat souhlas Objednatele
’ ’ deni Poskyt i i
6. Lhity pro uplatnéni Reklamace: $ provedenim opravy za Poskytovatelem stanovenou cenu. Pokud
uyf L{p . . e Objednatel s odstranénim takovéto Zavady nesouhlasi, takovato
*  Vpfipadé Reklamace ceny za S“{ZDU je tfeba takovy narok Zavada nebo nefunkénost Sluzby nezaklada narok Objednatele na
uplatnit nejdéle den pred sp]a.,nos_n reklamovaného platebniho pfipadné kompenzace za neposkytované pinéni podie &lankd 9 a
dokladu, kiery ma Objednatel uhradit, 10 této Prilohy 6 — Reklamaéni fad.Pfiloha 7 — Seznam Zafizeni
. v pfipadé Reklamace vadné poskytnuté Sluzby je tuto tfeba
uplatnit bez zbyte¢ného odkladu, nejpozdéji véak do dvou 2)
tydnli od okamziku zjisténi.
7. Reklamace jsou vyfizovany ve Initach odpovidajicich slozitosti a
technické narocnosti véci, a to zpravidla takto:
. jednoduche pfipady jsou vyfizovany do &trnacti (14) kalendarnich
dna,
. pfipady vyZzadujici technické fesent jsou vyfizovany do ticeti (30)
kalendafnich dna.
8. Objednatel je povinen pii feSeni jim pfedané Reklamace
spolupracovat s Poskytovatelem  poskytnutim podrobnéjich
informaci nebo umoznénim zji§tdni skutecného stavu pfimo u
Objednatele.
9. Reklamace je feSena odstranénim pficiny reklamované skuteénosti
a dohodou smluvnich stran o zplsobu pfipadné kompenzace za
neposkytované pinéni  zdGvodl prokazatelnych na stran&
Poskytovatele.
10. Vpfipadé opravnéné Reklamace na neposkytovani Sluzeb

prokazatelné z viny Poskytovatele del3i neZ &trnact (14) dni nalezi
objednateli sleva adekvatni Casti mésiéni platby. Sleva se
stanovuje jako 1/30 mésiéni platby vynasobena poétem dna
prokazateiného neposkytovani Sluzby z viny Poskytovatele.
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[Piloha 7 - Seznam Zafizeni

Zafizeni Sériové Cislo

MMPC I. AC 2/ ¢co 383

LFPC AC Pi o2 444

LFPC AC Pt o2l 242

LFPC AC Fi 022 202

LFPC AC Pi prl2 A4

LFPC AC P o022 &7y

LFPC AC pr osl £87

LFPC AC P o2 G2

LFPC AC Pi_0z2 Go¥

LFPC AC D0 o 2e A2

LFPC AC Froria LL2

Monitor ATC P23 GoimP 22 ] 0550
Monitor ATC PG00 #D72.) &I88 -7
Monitor ATC P28 80 wpar ) 020847
Monitor ATC PEAgGe yP27) DITET
Monitor ATC PR G0 mpDp)) 3084
Monitor ATC P3RG0mP27J) 696
Monitor ATC D A2EGe HP 22 ©4287
Monitor ATC PA2AGOHIPI2] 0& e
Monitor ATC P gAGo mD22) 04286
Monitor ATC P40 GomqP221 pwléo
Monitor ATC P EBGO 220 04 262
Switch II. LFOL OLE TR AR 2
Server Il. HP SFR 772 7¢2 #3
Tiskarna lll. véetné kabelu S Pl il 27 <50

UPS L. SV oL b T L
Monitor ATC Server SRAACup 72 JeXTGE3

e

..., dne.

za Poskytovatele:

”%7/’@"&/’-// Tz LLLL; al{a é‘

za Objednatele: 74y apni o
) ; PRAHA § - Kbely
i lbtiiinietanl Albrechticka 732

5 tel.: 286 852 209

jméno a pfijmeni REM

jméno a pfijmeni, razitko

Regionalni manazer

feditel Skoly
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Priloha €. 2 — Prehled predanych SKP a dalSich fyzickych zafizeni

—
‘ ‘T’“}‘\“dtoc%goﬂ Line - CIS Suankac. 1z 2
o oy
4 [
4 [
r’/ 'L/“‘
AutoCont
.
Online
www.acol.cz
Podébradskd 55/88, 198 00 Praha 9
PREHLED PREDANYCH SKP A DALSICH FYZICKYCH ZARIZEN]
Identifikacni adaje: _
g(a;sv Zakiadni Skola REDIZO: ] 600040445 [
[ Adresa: Albrechticka 732/, Praha 9 - Kbely PSE.__ 19700
. 2 Kol o
Preblrgjici: | Jemra Koeymaemaec | Funkoe: fagzse'ﬁ: Zakladni $kola ,
Pfedavajici: | Juna Jan Funkce: [ OM Firma: ACOL
Predavany majetek:
Kéd zbozi Nazev Popis Sériové &islo
$-10000001 | LFPC AC OfficePro 1000 mikro tower, intel Celeron 1GHz HDD 20GB, 128MB [erez2eTE~
- SDRAM, integrovana grafika, audio, LAN, kiavesnice, my$ s Dio 2,‘ L/
koleZkem, sluchatka s mik, 1’1‘?
S-10000001 | LFPC AC OfficePro 1000 mikro tower, Intel Celeron 1GHz HDD 20GB, 128MB | DI022742
SDRAM, integrovana grafika, audio, LAN, klavesnice, my§ s
koletkem, atka s mik.
$-10000001 | LFPC AC OfficePro 1000 mikro tower, Intel Celeron 1GHz HDD 20GB, 128MB | DI022753
SDRAM, integrovana grafika, audio, LAN, klavesnice, my3 s
koletkem, sluchatka s mik.
$-10000001 { LFPC AC OfficePro 1000 mikro tower, Intel Celeron 1GHz HDD 20GB, 128MB | DI022791
SDRAM, integrovana grafika, audio, LAN, klavesnice, my§ s
s mik.
$-10000001 | LFPC AC OfficePro 1000 mikro tower, intel Celeron 1GHz HDD 20GB, 128MB | Di022879
SDRAM, integrovana grafika, audio, LAN, klavesnice, my% s
kolegkem, atka s mik.
$-10000001 | LFPC AC OfficePro 1000 mikro tower, Intel Celeron 1GHz HOD 20GB, 126MB DI022882
SDRAM, integrovana grafika, audio, LAN, klavesnice, myS s
s mik.
$-10000001 { LFPC AC OfficePro 1000 mikro tower, Intsl Celeron 1GHz HDD 20GB, 128MB | DI022903
SDRAM, integrovana grafika, audio, LAN, kiavesnice, myss
kolegkem, sluchatka s mik.
8-10000001 | LFPC AC OfficePro 1000 mikro tower, Intel Celeron 1GHz HDD 20GB, 128MB | DI022908
SDRAM, integrovana grafika, audio, LAN, kiavesnice, my$ s
s mik.
$§-10000001 { LFPC AC OfficePro 1000 mikro tower, Intel Celeron 1GHz HDD 20GB, 128MB | DI024104
SDRAM, integrovana grafika, audio, LAN, kiavesnice, my5s
i kolegkem, sluchatka s mik.
$-10000001 | LFPC AC OfficePro 1000 mikro tower, intel Celeron 1GHz HOD 20GB, 128M8 | DI024552
SDRAM, integrovana grafika, audio, LAN, klavesnice, my§s
atka s mik.
$-10000101 | MMPC . AC OP2000N mikro tower Inte! Celeron 1 GHz, RAM 256MB, HDD DI1000363
20GB, FDD 3,5/1.44, CD-ROM 52x, LAN Karta 10/100, integrovang
audio, integrovana grafika AGP, kiavesnice, my$, sfuchatka a
mikrofon
8-20001101 | Server il. HP HP NetServer E800 CPU intel Pentium Pill-1GHz 512 MB RAM, SFR21716373
72GB HDD Ultra3 SCSI, 2x 10/100 LAN CD-ROM, FDD 3,5%,
zélohovacl mechanika DAT 24i,
$-10002001 } Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A90HD22J03550
pouze pro LFPC a MMPC
$-10002001 | Monitor ATC 17 Hyundal ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A90HD2203551
pouze pro LFPC a MMPC
$-10002001 | Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A90HD22J03582
pouze pro LFPC a MMPC
§-10002001 | Monitor ATC 17 Hyundat ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7ABS0HD22J03583
pouze pro LFPC a MMPC
§-10002001 | Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A90HD22)03584
pouze pro LFPC a MMPC
§-10002001 | Monitor ATC 17 Hyundai imageQuest V770, 0,27mm, 1280x1024/60, TCO'9g, D7A80HD22J04196
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pouze pro LFPC a MMPC

$-10002001 | Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A80HD22J04202
pouze pro LFPC a MMPC

5-10002001 | Monitor ATC 17 Hyundai imageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7AQ0HD22J04205
pouzs pro LFPC a MMPC

$-10002001 | Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7AS0HD22J04206
pouze pro LFPC a MMPC

$-10002001 | Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A90HD22J04260
pouze pro LFPC a MMPC

$-10002001 | Monitor ATC 17 Hyundai ImageQuest V770, 0,27mm, 1280x1024/60, TCO'99, D7A90HD22J04262
pouze pro LFPC a MMPC

$-00004002 | UPS il. ZaloZni zdroj APC SUB20INET vE. SW pro W2000 SNS0206260176

S-00006002 | Switch Il Switch CISCO 2950-24 SFOCB551X1B7

$-10002002 | Monitor ATC Server 15 Hyundal ImageQuest V560, 0,28mm, 1024x768/75, MPRII, S8A10HD22.J05983
pouze pro Servery

S-20003003 | Tiskarna Iil. véetné kabelu | HP LaserJet 2200dn Monochromatick4 laserova tiskarna forméatu SIPRGHE2270
A4, Rozlienl: 1200x1200 dpi. Rychlost tisku: 18 str./min, Pamét: 8
MB RAM, maximainé 72 MB. Tiskovy jazyk HP PCL 5e, PCL 6,
emulace PostScript level 2. HP UllraPrecise toner

S-00007004 { Router IV. Router CISCO 1751 LL moZno objednat pouze s IP konektivitou SJAC061170L4

Timto prohladuji, Ze jsem pfevzal v pofadku a funkdni vyse uvedeny majetek s vySe uvedenymi sériovymi
Cisly,

tak jak je vytiStén (ruCné provedené zmény nejsou akceptovateiné).
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197 00 PRAHA - Kbely
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