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Anotace

Historie, soucasnost a budoucnost elektronického

bankovnictvi

Prace shrnuje historii a analyzuje soucasny stav a moznosti elektronického bankovnictvi.
Charakterizuje systém elektronického bankovnictvi z hlediska pouzivaného hardware a stavu
zabezpeceni veetné rizik a z hlediska nékladi ze strany klienta a banky. Dale konkrétné
popisuje sluzby elektronického bankovnictvi v nékterych naSich penéznich ustavech a vazbu

na n¢které ti€etni programy. V zévéru je nastinén dal$i mozny vyvoj pfimého bankovnictvi.

prosinec 2007



Podékovani

D¢&kuji vSem, kteti mi pii tvorbé této prace pomahali a konzultovali, zvlasté pak vedoucimu
prace panu Ing. Pavlu Pokornému za jeho cenné rady a pfipominky.



UIVOU oottt ettt s s n et 1
1 Historie elektronick€ého bankovniCtVi ..........coocieiiiiiiiiiiii e 2
1.1 Dutivody vzniku elektronického bankovnictvi ..........cceeeeeeiiienieniiieniiciieeceeeee, 2
1.2 Vyvoj informac¢nich kanalti mezi klientem a bankou............cccceevieeciieniencieenieennnnn, 3
1.2.1 Platebni Karty [1]..ccccueeeeiee ettt ettt eeree e 3
1.2.2 Telefonni a GSM bankovnictvi [3] ...ceeeviiiiieiieieiee e 4
1.2.3 Homebanking a Internetbanking [21] ......coeeeeviieiiieniiieiienieeeeee e 5

2 POUZIVANE ZATIZENI...c.uiiiiiiiiiiiieieete ettt et 8
2.1 Bankomaty a platebni Karty..........ccccuieeiiiiiiiiecie e 8
2.1.1 Bankomaty [1]...ccoeeeieieeiiee et 8
2.1.2 Platebni Karty [11]..ccuieeieeiieieeieeee ettt 8

2.2 Telefonni @ GSM bankovnictVi [2] ...cccveeeeuiieiiiieeieeeiee e 11
2.3 Homebanking a Internetbanking ............ccccveeviiieiiiieeiie e 13
2.3.1 POCItaC KIIENTA ...oveieiiiiiiie e 14
2.3.2 Instalovany aplikacni SOftWAre..........cc.eecueeriieiiieniieiieece e 14
2.3.3 Spojeni pocitace s komunikacnim SErverem ..........cceevveerveevieenieenieeneeenneenne 14

R T 2 15770 15T e1 1 10 1) APPSR 15
3.1 Bezpecnost platebnich Karet..........oocoeuiiiiiiiiiiie e 15
3.1.1 Rizika spojena s pouzivanim platebnich karet [1] ........ccoceeiiiniininiiniininene. 15
3.1.2 Zabezpeceni platebnich karet [1,10] .....ccovevviiiiieniiieiieeieeeeee e 16

3.2 Bezpecnost telefonniho a GSM bankovniCtvi........c.ceevveeeiieeiiieciiiecie e 17
3.2.1 Rizika spojena s telefonnim a GSM bankovnictvim [12] .....c..cccceviivenncnnenne. 17
322 Zabezpeceni telefonniho a GSM bankovnictvi [14,15] ...cooveviieieniieiiene, 17

3.3  Bezpecnost internetového bankoVNiCtVi..........eccvievuieriiiiiieiiieiieeie et eve e 18
3.3.1 Rizika spojend s vyuzivanim internetového bankovnictvi..........c.ccceevvieennnennn. 18
3.3.1.1 Phishing a pharming [5] .......cooiiriiiiiiieeee e 18
3.3.1.2 Ptipady kriminality v elektronickém bankovnictvi..........cccccoevieriiiniiennnnnne. 19
3.3.1.2.1  Prvni phiShing v CesKu [6]......oovovmimieeeeeeeeeeeeeeeeeeeeeeee e 19

3.3.1.2.2 Napadeni internetového bankovnictvi Komer¢ni banky [7] .................. 21

332 Zabezpeceni internetového a doméciho bankovnictvi [17].....cceevevvveiciieeninennn. 21
3.3.2.1 Ovéfeni identity banky [19] .c..ooviriiiiiiiiiecececeeee 23

3.3.2.2 Identifikace a autentizace klienta [14] ......ccccoeevviieeiiieiiiieieecee e 23



3.3.2.3  SHfrOVANT At [19] weveeeeeeeeeeieeeeeeeeeee et 24

3.3.2.4 Bezpecnost pocitace klienta [18]....c..ccccuvieeiiiieiiiieiieeieecee e 25

4 Ekonomie banky, klienta, jeho naklady ...........ccccooiiiiiiiiiiiiiiii e, 27
5 Soucasny stav elektronick€ho bankovnictvi ..........cccceecuiiiiiieiiiniiieieeieceee e 29
5.1 Nabidka Ceskych Dank..........cccveiiieiiiiiiiiiieicceee e 29
5.2 Popis sluzeb elektronického bankovnictvi GE Money Bank [24] ..........cccoeeneeee. 29
5.2.1 Sluzby na bankomatech............cccceouiriiiiiiiniiiii 30
522 Telefon Banka ........coc.oviiiiiiiiiiiieeecee s 30
523 Mobil Banka (GSM Banking)...........cccceeeeeeiieiieniieiienieeieeeie e eve e 30
524 Internet Banka .........c.ooouiiiiiiiii e 30
5.2.5 BankKlient (Homebanking) ...........ccoocuieiiiiiiiiiiniieiiesie et 31

53 Popis elektronického bankovnictvi CSOB. [4] .....cvveiveeeeeieeeeeeeeeeeeeseseeeseseeas 31
53.1 CSOB BusinesBanking 24 Online ..............ccooeereeveeeeeeeerereeeseeeeessesenseon. 31
532 CSOB Internetbanking 24 ...........cccooveveueeeeeeeeeeeeeeeeeeeeeeeeeee e, 32
533 CSOB MODBIl 24....cioiiiiieieciei ettt 32
534 Kvalifikované certifikaty.........coooiiiiiiiiiiiiiiiece e 33

5.4  Ugetni systémy podporujici elektronické bankovnictVi ............ccoveveeeveveeeeveieeennn. 33
5.4.1 MONEY S3 [26] ettt ettt sttt 33
54.1.1  HOMEDANKING .....ooeiiiiieiieeciie ettt 33

54.2 Ekonomicky systém POHODA [28].......ccooeeiiriininiinieieeicnecicneceeeeeee 34
54.2.1 HOMEDANKING ....oooviiiiieiiieiieiie ettt ettt ettt siae e e e s e eeae e 34

543  Systém KASKADA [27] oo, 34

5.5 SWOT analyza soucasného stavu internetového bankovnictvi.........c.cccccveeveveeneen. 35
5.5.1 STINE SEANKY ...ttt 37
552 SIADE SIANKY ...eovviieiiieiieeieeee ettt e eeees 37
553 PEILEZITOSTL ¢ttt ettt ettt st 38
554 HIOZDY .ttt 38
555 Zhodnocenti rizik internetového bankovnictvi..........ccccevceeeiieniiienienieciee 38

6  Predpoklad dal$STho vivoje EB ......ccoooiiiiiiiiiiecec e 41
ZLAVET .ottt ettt h et h et e et et bt et e e a b e bt et e eateehe e bt en e e ebeenteentesneenteas 43
Seznam POUZILE IEEIALUTY .....cccviiiiiieeciie ettt ettt e et e et e e et e e saee e ebeeeesaeeesnaeeesseeennns 44
SEZNAM ODTAZKIL ...ttt ettt et e e sateebeesneeeneen 46

SezNAM tADULEK ..o, 46



Uvod
Nezbytnou podminkou komeréniho Gspéchu firmy je v€asné zavedeni a také praktické vyuziti
novych modernich technologii. Piesvédcila jsem se o tom béhem svého nékolikaletého
ptsobeni v CSOB, kde jsem vidéla, jaké prostiedky a usili jsou bankou v tomto sméru
vynakladany.
Za typicky piiklad vyuziti modernich technologii v praxi mize byt povazovano elektronické
bankovnictvi. Jeho vyvoj a rozsifeni jde ruku v ruce s technologickym pokrokem, ktery se
projevuje ve stale se zlepSujicich parametrech pocitaci, mobilnich telefonti a nabidkou
spole€nosti, které zajistuji ptistup k internetu. Tento pokrok vede také k neustdlému
snizovani cen, coz ve svém disledku umoziuje masové Sifeni téchto technologii a na nich
zalozenych sluzeb. To je divodem, pro¢ se elektronické bankovnictvi tak dynamicky rozviji,
a proc€ jsem si toto téma vybrala.
V této praci nastinim diivody vzniku elektronického bankovnictvi, shrnu jeho historii a popisi
soucasny stav vcetné technologickych zafizeni, které jednotlivé kandaly elektronického
bankovnictvi vyuzivaji. Struén¢ zminim sluzby pifimého bankovnictvi, které v souc¢asné dobé
nabizi GE Money Bank a CSOB a také nékteré Gcetni systémy, které podporuji datové
formaty pro komunikaci s bankami.
Velkou pozornost budu vénovat problematice bezpecnosti. Detailn¢ popisi rizika spojena
s vyuzitim jednotlivych kanala elektronického bankovnictvi a zplisoby zabezpeCeni téchto
kanalt (v€etné porovnani nékterych bezpecnostnich aspektii mezi jednotlivymi bankami).
Domnivam se, Ze dal$i vyvoj a Sifeni téchto sluzeb nebude bez zajisténi bezpenosti mozny.
Ovsem jenom bezpecnost nestaci. Aby banky uspély v ostrém konkurenénim boji, musi
potencionalniho klienta zaujmout kvalitou svych sluzeb a také jejich pfiznivou cenou. Proto
uvedu konkrétni nabidku produkti EB vybranych bank piisobicich na nasem trhu s
porovnanim ceny téchto produkti.
V ramci hodnoceni soucasného stavu EB provedu SWOT analyzu nejvice vyuzivaného
kanalu, a to internetového bankovnictvi. Popisi silné a slabé stranky, ptilezitosti a hrozby pro
tuto sluzbu. Provedu zhodnoceni jednotlivych rizik a na zdklad¢ toho formuluji ptedpoklady
pro jeho dalsi Gspésny vyvoj.
V hranatych zdvorkdch u ndzvii odstavcid je vzdy uveden odkaz na literaturu (seznam

literatury je uveden na konci této prace), kterd byla pfi zpracovani dané kapitoly pouZita.



1 Historie elektronického bankovnictvi

Pod pojmem elektronické bankovnictvi si mizeme piedstavit zplisob komunikace mezi
bankovnim informa¢nim systémem a jejim klientem, ktery je zaloZen na elektronické formé.
Tato forma je podminéna stupném vyvoje a rozsifeni informacnich technologii. Dostatecny
rozvoj informacnich technologii a jejich ptistupnost v kazdodennim Zzivoté vlastné umoznily
vznik elektronického bankovnictvi. Tak jak se postupné informacni technologie vyvijeji a

vvvvv

Na obrazku 1 [2] jsou zobrazeny jednotlivé pouzivané kanaly komunikace klienta s bankou.

BANKA

PN AVETE TELEFON i PLATEBNI KARTA,
[OSOBNI NAVSTEVA] [ PEVNA LINKA ] [MOBILNITELEFONJ [ PC ] [ SEK ]

GSM
[ SMS ] [ SIM TOOLKIT ] INTERNET

TELEFONNi
BANKER

AUTOMATICKY
TELEFONNi SYSTEM HLAS [HOMEBANK'NGJ [ www ] [ E-MAIL ]

Obrazek 1: MozZnosti komunikace klienta s bankou

1.1 Davody vzniku elektronického bankovnictvi

Tyto diivody miiZzeme nalézt jak na strané klienta, tak na stran¢ banky. Klasické banky byly
nuceny zavést elektronické bankovnictvi pod tlakem konkuren¢nich firem, které nabizeji
finan¢ni produkty pii vyuziti moderni technologie. Jedna se naptiklad o co-branded karty,
které spojuji platebni funkci bankovni karty s vérnostni kartou partnera z nebankovniho
sektoru. Tato karta slouzi jako klasicka kreditni ¢i debetni karta dané banky, a zaroven
umoznuje svému drziteli ziskat slevu u partnerské spolecnosti (napi. BAWAG Bank nebo
Raiffeisenbank nabizeji vérnostni platebni karty Sphere', které umoziiuji klientovi vyuZivat
vSech vyhod, jez poskytuji obchodni partnefi banky, napt. Kenvelo, Barum, Avis, Arcada ,
Orea Hotels aj. Celkem se jedna piiblizng o 5000 obchodnich mist v Ceské i Slovenské

republice, pfi¢emz nabizené obchodni slevy se pohybuji v rozpéti 5 - 50 %.).

" http://www.sphere.cz/?sec=2&what=3&lang=cz



Dalsim divodem byly uspory na investicich do budovani a udrzovani pobockové sité a také
na vydajich spojenych se zaméstnanci. Ve srovnani s klasickou pobockovou obsluhou snizuje
elektronické bankovnictvi naklady na pfimou distribuci bankovnich produktii. Tabulka 1
(zdroj?) ukazuje srovnani nakladii banky na jednu transakci pres rizné kanaly. Tato tabulka
byla sestavena pro banky v USA vroce 1997. Zde je tieba poznamenat, ze elektronické
bankovnictvi vyzaduje pomérné znacné pocatecni ndklady, takze uspora financnich

prosttedk se jevi spiSe v dlouhodobém horizontu.

Kompletni sluzby na pobocce $1.07
Pramér po telefonu $0.54
Kompletni sluzby prostfednictvim bankomatu $0.27
Bankovni operace pies osobni pocitac (tfeti strana) $0.015
Internetbanking $0.010

Tabulka 1: Srovnani nakladi banky

Pro klienty bank znamena zavedeni elektronického bankovnictvi moznost vyuziti novych
bankovnich produkti, které jsou pro né atraktivni. Klient miize komunikovat s bankou rychle
a komfortn¢ a bez omezeni uiedni doby. Nemusi absolvovat cestu do banky a z banky, nemusi
stat frontu u piepazky a miize misto toho 1épe vyuzivat svlij ¢as. To jsou divody, proc¢
klientela za¢ind vyzadovat zavedeni elektronického bankovnictvi, a tedy dalsi padny divod

pro banky tuto sluzbu zavadét a dale rozsifovat.

1.2 Vyvoj informacnich kanalt mezi klientem a bankou

Z hlediska pouzité technologie existuji tfi zakladni typy informaénich kanalt mezi klientem a
bankou :

» platebni karty

» telefonni bankovnictvi

» homebanking a internetbanking

1.2.1 Platebni karty [1]

Podle obecné ptfijimané definice je platebni karta identifikacnim dokladem, jejiz rozméry a

fyzikalni vlastnosti stanovi mezinarodni norma ISO 3554. Platebni karta umoZiiuje svému

2 http://www.park.cz/uvod do_elektronickeho bankovnictvi




drziteli (majitelem je vzdy banka, ktera ji vydala) provadét bezhotovostni platby a vybéry
v hotovosti — v bankomatech, na pobockach bank, nebo v obchodech.

Historie platebnich karet je podrobn& popsina napf. v [1]. V Ceské republice (resp.
v Ceskoslovensku) byly platebni karty oficialné akceptovany od roku 1965. Touto akceptaci
byl povéten Cedok. Prvni transakce byla provedena o 3 roky pozdgji, v roce 1968.

Prvni platebni karta, kterd byla vydéna na naSem uzemi, byla dispozi¢ni karta k tuzexovému
étu. Vydala ji Zivnobanka v roce 1988. Stejna banka vydala v roce 1991 prvni VISA kartu u
nas. Ve stejném roce vzniklo Mezibankovni sdruzeni pro platebni karty (mezi zakladatele
patiily CSOB, Komeré&ni banka, Investi¢ni banka, Agrobanka a dvé slovenské banky). Tyto
banky se staly vydavateli produkti spolecnosti EuroCard/MasterCard. V soucasné dob¢ jsou
platebni karty nejrozSitenéjSim produktem, jenz umoziuje vzdaleny piistup kuctu
elektronickou cestou. Na obrazku 2 (zdroj*) je vidst vyvoj poStu platebnich karet (soudet

kreditnich, debetnich i charge karet) v CR od roku 2000.

8 000 000

7 000 oo0

5 000 o0+

S 000 o0

Pocet karet 4 000 000+
3 000 oo0

2 000 ooo

1 000 a0

|:|_

A

2000 2001 2002 20035 2004 2005 2006

Obriazek 2: Vyvoj poétu platebnich karet v CR

1.2.2 Telefonni a GSM bankovnictvi [3]

Za pocatek této formy bankovnictvi je povazovan rok 1989, kdy doslo ke vzniku First Direct
Bank v Leedsu [22]. Tato banka obsluhovala klienty pouze na ,dalku“ prostiednictvim
telefonu. Pfichod digitalnich telefonnich ustieden a telefonnich pfistroji s tébnovou volbou

umoznil nasazeni automatického telefonniho systému. Dalsi rozsifeni -elektronické

? http://www.bankovnikarty.cz



komunikace umoznil nastup mobilnich telefonti digitalniho standardu GSM. To umoznilo
komunikovat jednak prostfednictvim SMS — tato komunikace vSak neni uzivatelsky
piijemnd, a proto doSlo k vyvoji tzv. GSM SIM Toolkit, coz je softwarové rozhrani, které
umoziiuje libovolné obménovat menu mobilniho telefonu. Velkou zasluhu na rozvoji GSM u
CR ma GE Capital Bank a jeji rozsahla reklamni akce ,,Mobil zdarma® (pfi zalozeni Giétu
dostal zakaznik mobilni telefon a SIM kartu s instalovanym rozhranim Sim Toolkit zdarma).
V soucasné dobé je GE Money Bank banka s nejvétSim poctem klientd, ktefi maji sluzbu
GSM bankovnictvi aktivovanou, a také ji aktivné vyuZzivaji.

V roce 2000 zprovoznila eBanka dals$i informacni kandl zalozeny na WAP (Wireless
Aplication Protokol), coz je technologie, kterd umoziuje piistup k internetu pomoci riznych
bezdratovych zatizeni jako jsou mobilni telefony, osobni digitdlni organizéry (PDA), pagery
nebo palubni pocitace automobilii. Navzdory ocekdvani se tato sluzba pftili§ nerozsitila (v
soudasnosti ji poskytuji pouze eBanka a Zivnostenska banka), a to z diivodu malého zajmu
zakaznikl. Dal§im vyvojem mobilnich telefonti pfinesl Java bankovnictvi ( v roce 2005 tuto
sluzbu zagala poskytovat Komeréni banka a néasledné i Zivnobanka). Jedna se v podstaté o
kombinaci GSM a internetového bankovnictvi. Pfipojeni k bance se uskuteciiuje pomoci
mobilniho telefonu, ktery podporuje programovaci jazyk JAVA, a ktery ma dostate¢nou

pamét’ a pozadované grafické rozhrani.

1.2.3 Homebanking a Internetbanking [21]

Homebanking (nékdy nazyvany téZ PC banking) je zaloZen na propojeni osobniho pocitace
klienta, na kterém je nainstalovan specidlni program, s pocitatem banky prostiednictvim
datové sité. Toto spojeni je mozno realizovat bud’ pies telefonni spojeni pomoci modemu,
nebo pfipojenim k internetu pomoci sitového adaptéru. Vyhodou této sluzby je, ze tyto
produkty byvaji kompatibilni s Ucetnimi a ekonomickymi programy, coz je zajimavé
pfedevsim pro stfedni a velké podniky, které potfebuji provadét mnoho desitek transakci
denné. Nevyhodou je to, Ze je vazana na konkrétni pocita¢ a je pomérné nékladnd z divodu

instalace aplikace u klienta.

Internetbanking (internetové bankovnictvi) je sluzba, kterd umoznuje komunikaci banky
pomoci internetu, a to z jakéhokoliv mista na svété¢ a pocitace, na kterém je nainstalovan
internetovy prohlizec¢, a ktery splituje ur¢ité minimalni technické parametry. Za prvopocatek
této sluzby lze povazovat rok 1999, kdy ji zavedla tehdejsi Expandia Banka [20]. V roce 2000

uZ nabizely internetové bankovnictvi ¢tyfi banky (Zivnostenskd banka, Union Banka,



Raifeisenbank a GE Money Bank). V roce 2003 zacala eBanka nabizet tzv. PDA bankovnictvi
— coz je vlastné¢ zjednodusend verze internetového bankovnictvi pro vyuziti tzv. PDA
(Personal Digital Asistent). PDA bankovnictvi je plné funkéni také na kapesnim pocitaci
s mobilnim telefonem tzv. MDA (Mobile Digital Asistent).

V soucasné dob¢ se stale vice smazava rozdil mezi Homebankingem a Internetbankingem.
Napiiklad CSOB piestala nabizet sluzbu Homebanking 24 a misto toho nabizi sluZbu
BussinesBanking 24 Online, ve kterd je schopnéd provazat internetové bankovnictvi a tcetni
systém dané firmy pln¢ v on-line reZimu.

Jesté¢ vétsimu vyuzivani internetového bankovnictvi brani tii zékladni faktory. Prvnim
takovym faktorem je jesté stale nedostateCna nabidka ptistupu k internetu. Druhym faktorem
je Casto velmi nizk4 Groven znalosti o moznostech vyuziti internetu a o pocitacich vSeobecné
mezi piislusniky star$i generace a zni pramenici nedGvéra v tuto technologii a v jeji
kde neni k dispozici osobni pocitac. Tabulka 2 a obrazek 3 (zdroj [4]) ukazuje porovnéni

stavu vyuziti internetového bankovnictvi v Ceské republice a v Evrop¢.

Zemé Ptipojeni k internetu (%) Vyuziti on-line bankovnictvi (%)
Rakousko 56,8 40-50
Belgie 48,7 40-50
Francie 44 40-50
Némecko 60,6 40-50
Lucembursko 58,9 50-60
Portugalsko 58 20-30
Spanélsko 39,6 30-40
Velka Britanie 62,9 40-50
Ceska republika 49,9 10-20
Finsko 62,5 70-80
Svédsko 74,9 60-70

Tabulka 2: Porovnani vyuZiti internetu a on-line bankovnictvi v CR a v Evropé




Mira vyuziti internetu ve vybranych zemich EU (v %)
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Obrazek 3: Porovnani vyuziti internetu v CR a v Evropé




2 Pouzivané zarizeni
2.1 Bankomaty a platebni karty

2.1.1 Bankomaty [1]

Bankomat se sklada ze tii zdkladnich ¢asti :
1. trezoru s kazetami bankovek a bezpe¢nostnim a spojovacim modulem
2. operatorské ¢asti slouzici k fizeni bankomatu (PC, operatorska klavesnice a tiskarna)
3. provozni ¢asti skladajici se z transportniho a pocitaciho systému, tiskarny, obrazovky,
klavesnice, snimace platebnich karet, ptipadné i dalSich modulii (vklddani hotovosti
apod.)
Bankomaty se d¢li na dvé skupiny :
» penézni automaty slouzici k vyplaté hotovosti
» vicefunk¢ni zafizeni, kterd umoziuji hotovost také ukladat
Cena bankomatu se li§i podle toho, co vSechno bankomat umi. Nejlevngj$i bankomaty, které
slouzi jen pro vybér penéz, stoji okolo 300 000 korun, ale u viceucelovych bankomati se cena

miize vy$plhat i na nékolik miliond korun. Zivotnost se pohybuje okolo osmi aZ deseti let.

2.1.2 Platebni karty [11]

Platebni karta je plastikovd karta, odpovidajici (z hlediska materidlu, rozméra,...)
mezindrodnim normdm, pomoci které muze jeji majitel provadét bezhotovostni platby (v

obchodech) a vybéry hotovosti z bézného uctu, k némuz je karta vystavena.

Platebni karta musi obsahovat tyto nélezitosti:

» oznaceni vydavatele karty. Nejvyznamnéjsi vydavatele platebnich karet lze
v soucasnosti rozd¢lit do tii skupin:

1. banky a bankovni asociace (VISA, Europany/Master Card, JCB)

2. finan¢ni spole¢nosti (American Expres, Diners Club)

3. obchodni domy, letecké, telekomunikacni, olejarské spole¢nosti apod.
jméno drzitele platebni karty, popt. jinou formu identifikace (rodné ¢islo, podpis....)
¢islo platebni karty
platnost karty

YV V V VYV

zaznam dat (ve form¢ magnetického prouzku, mikroc€ipu, laserového zaznamu)
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Platebni karty mizeme rozd¢lit podle

> Zpusobu zigtovani (na obrazku 4 je uvedeny poéty vydanych karet v CR zdroj*)

0 Debetni karty jsou pevné svazany s béznym uctem. Jejich pouzitim, at’ jde o
platbu u obchodnika anebo vybér z bankomatu, klient Cerpa své penize ulozené
na bankovnim kontu. Poté, co provede kartou néjakou transakci, odecte banka
ptislusnou sumu z jeho uctu.

0 Kreditni karty znamenaji nakup na avér. Karta neni napojena na bézny ucet,
ale na ucet uvérovy. Kazda transakce s kartou znamena Cerpani uvéru od
banky. Ten pak musi klient v dohodnutém terminu splatit. Na rozdil od
debetnich karet je pfi vydani kreditni karty zjiStovana zptlsobilost klienta
splatit budouci avér (tzv. credit scoring).

0 Charge karty funguji obdobné jako karty kreditni s tim rozdilem, ze banka na
konci mésice sestavi klientovi vyuctovani vSech transakci kartou. Ten pak
musi cely dluh jednorazove splatit v dohodnutém terminu, zpravidla do konce
nasledujiciho mésice. Z Cerpané ¢astky neni uctovan zadny trok.

O Nakupni uvérové Kkarty jsou vlastné kreditnimi kartami vydavanymi
nebankovnimi institucemi. Od svych bankovnich sester se 1isi hlavné v cen¢

karty, vysi tiro¢eni a omezené pouzitelnosti. Patii sem OK nebo YES karta.

‘- Charge [ Kreditni O Debetni ‘

7000000
6000000
5000000
Podty 4000000
vydanych
karet 3000000

2000000

1000000

Obrazek 4: Poéty vydanych platebnich karet v CR

* http://www.bankovnikarty.cz



» Zpusobu provedeni

0 Embosované karty maji veskeré udaje (Cislo karty, majitel, platnost apod.)
plasticky vyrazeny (v souladu se standardem ISO 7811). To umoZiiuje jejich
pouziti i u obchodnikli, ktefi nemaji elektronicky terminal, ale pouze tzv.
zehlicku (imprinter). Platba probihda tak, ze obchodnik vlozi kartu do
imprinteru a otiskne veSkeré udaje z karty na ucet, ktery pak zakaznik
podepise. Kazdy obchod ma nastaven tzv. floor limit, neboli vy$i atraty, kterou
mohou jeho zdkaznici provést kartou bez nutnosti platbu ovéfit telefonem.
Platby nad tento limit musi obchodnik telefonicky ovéfit. Embosované karty
lze pouzit na vice mistech nez karty elektronické. Dani za tuto vyhodu je ale
vy$§i cena za vydani, vedeni ¢i blokaci (resp. stoplistaci) karty a jistd moznost
zneuziti karty 1 po nahlasent jeji ztraty ¢i odcizeni.

0 Elektronické karty jsou nejrozSifenéjSim typem karet u nds. Banky je
vétSinou vydavaji k 0¢tu zdarma. Jsou urceny predevSim k vybérim z
bankomatu a pro platby u obchodnikli, ktefi maji elektronicky platebni
termindl. Nevyhodou je jejich zatim omezend pouzitelnost u plateb v
prodejnach.

> Vydavajici asociace a tiidy - naprosta vétsina karet vydanych v Ceské republice nese
logo mezindrodni asociace VISA Int. nebo MasterCard Int. Pro pouziti na naSem
uzemi na znacce (tzv. brandu) karty nezalezi - obé maji téméf stejny pocet bankomatii
1 obchodnich mist.

0 Karty MasterCard patii elektronické karty Cirrus a Maestro, v embosované
verzi se setkate s kartami MC Standard, velmi bonitnim klientim jsou
nabizeny karty MC Gold. Vrcholem fady je karta World Signium, kterd zatim
v Ceské republice nebyla vydana.

0 Karty VISA zahrnuji elektronické karty VISA Electron, embosované VISA
Classic, pro vyssi tfidu klientd pak VISA Silver a VISA Gold. Nejvyssi kartou
je VISA Platinum.

0 Ostatni platebni karty napt. Diners Club, JBC (Japan Credit Bureau) a
AMEX (American Express). Ty jsou obecné¢ urceny bonitnéjSim klientim a
piedstavuji do jisté¢ miry exklusivni platebni nastroj.

» Pouzitelnosti
0 Domaci karty miizete vyuzit k vybérim z bankomatli a placeni v obchodech

jen na izemi Ceské republiky. Jsou oznaéeny napisem "valid only in the Czech

-10 -



Republic". Banky od jejich vydavani z divodu rozmachu placeni v zahranici
upoustéji.

O Mezinarodni karty mulzete pouzivat jak na naSem Uzemi, tak i v zahranici.
Dnes jsou témét vSechny karty vydavany jako mezinarodni.

» Technologie - pro elektronické transakce jsou platebni karty vybaveny jednou z téchto
technologii:

O Magneticky prouZek - je umistén na zadni stran¢ karty. Jsou na ném uloZeny
udaje o kart¢ a jejim drziteli, které jsou nutné pro provedeni dané platby ¢i
vybéru z bankomatu. Magneticky prouzek neumoziuje tak vysoké zabezpeceni
ulozenych dat jako Cip, proto na ném neni uloZzen PIN.

o Cipova technologie je napiiklad ve Francii Gsp&iné vyuzivana uz od
devadesatych let. Celosvétova migrace na &ip probihd v téchto letech. Cip
umoznuje diky vysSimu zabezpeCeni (vyuzivajicimu dynamické Sifrovaci
algoritmy) ulozeni PINu a nasazeni karet pro elektronické transakce bez
nutnosti ovéfeni v centru (tzv. offline transakce).

0 Hybridni karty obsahuji jak magneticky prouzek, tak i ¢ip. Toto feSeni se
pouziva hlavné v dobé prechodu z jedné technologie na druhou. V

nasledujicich letech bude vétSina karet vydavana jako hybridni.

2.2 Telefonni a GSM bankovnictvi [2]

V piipad¢ ,klasického* telefonniho bankovnictvi, kdy klient komunikuje s telefonnim
bankéfem, postaci jakykoli telefon (pevna linka nebo mobil). Pro pfipad komunikace
s automatickym telefonnim systémem vSak musi klientiiv telefon zvladat tdbnovou volbu popf.
byt vybaven ptidavnym adaptérem ,tone dialer. (telefonni pfistroj s téonovou volbou pfi
volbé telefonniho c¢isla pouziva pro kazdou ¢islici — tlacitko- jiny ton o urcité frekvenci,
piistroj s pulzni volbou pouziva impulsy, pro kazdou Cislici jiny pocet impulsti). Automaticky
telefonni systém pracuje na zdkladé menu, po kterém se lze pohybovat prostiednictvim
tlacitek telefonu. Né&které banky pouZzivaji kombinaci automatického telefonniho systému a
zivého telefonniho bankéfe. Schéma komunikace mezi bankou a jejim klientem je na

obrazku 5 [zdroj 2].

-11 -



Pevna telefonni Telefonni | | Bankovni
linka klienta bankét | | systém
Jednotna 13
telefonni
Mobilni telefon sit —
Klienta Automaticky

telefonni systém

Obriazek 5: Komunikace mezi bankou a jejim klientem

V piipadé¢ GSM bankovnictvi (GSM je globalni standard pro mobilni telefony urcené k
vysilani a ptijmu; podle vilnové délky existuji pasma: 900 MHz, 1800 MHz a 1900 MHz)
komunikuje klient s bankou prostfednictvim mobilniho telefonu. Tato komunikace miize byt
formou :

> Sifrovanych SMS zprav — v tomto piipadé klientovi postai jakykoliv mobilni telefon.

» Prostiednictvim SIM Toolkit — v tomto piipadé¢ musi klient banky vlastnit mobilni
telefon podporujici technologii GSM SIM Toolkit s kartou, ktera obsahuje bankovni
GSM SIM Toolkit, coz je softwarové rozhrani, které umoznuje libovolné obméinovat
menu mobilniho telefonu.

» Vyuzitim WAP technologie — v tomto ptipadé musi klient vlastnit mobilni telefon,
ktery podporuje WAP technologii (WAP je zkratka nazvu Wireless Application
Protocol - protokol pro bezdratové aplikace. Jedna se o technologii, kterd umoziuje
komunikaci mobilnich zafizeni - mobilnich telefonl, kapesnich pocitacli - PDA,
apod.) s internetovymi servery a zobrazovani obsahu specialné upraveného pro tento
ucel. Aby mobilni telefon mohl zobrazovat wapové stranky, musi mit nainstalovaného
wapového klienta (program). Jedna se o jakysi mini internetovy prohliZze¢ pro mobilni
telefon.

Tok informaci v rdmci moznosti telefonniho a GSM bankovnictvi je zobrazen na obrazku 6

[zdroj 3].
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telefonni pfistroj telefonni pristroj Lmobilni telefonni pfistroj fax e-mail

pulsni volba ténova volba hlas; SMS zpravy; GSM postovni zasilka
M | - - A R
- 1 1 1 1 1 1
1 1 1 4. ! 1! 1
11, 1 1 ' [ 1
lalelals b fnlelelelels 4--r>- : P
Klient 1 SR +-- 1
1 ! 1
i - 1
1 1 1 1
1 1 L ]
Banka 1 : : :
telefonni ! b !

centrum + ot ' 10.
8. Komunikaéni "/':' ==
server S
i 7 : 12.
11 : P
Operator PR Tl . o Stanice hlasovych
telefonniho centra 2 ,/ sluzeb
\\ : 2/
t \\ /l
5. S \ e

~
7. "' Specialista telefonniho centra
} 9.
Bankovni systém ]‘ """"" e -

jednosmérny prenos informaci
obousmérny ptenos informaci +——

——————— — ]

------- >

Obrazek 6: Toky informaci v ramci moznosti telefonniho bankovnictvi

1. klient vola z telefonnich pfistroji komunikaéni server

. klient si vybere operatora nebo hlasovy automat

. komunikace klient — operator

. komunikace zpravou SMS nebo GSM

. vyména informaci mezi bankovnim systémem, operatorem a komunikac¢nim serverem

. operator miiZze odeslat néjaké informace formou SMS zpravy, faxem nebo e-mailem

~N N D AW

. vV pfipad¢ potieby specifictejsi informace prepne operator hovor na specialistu
8. klient komunikuje se specialistou

9. specialista a hlasovy automat ziskavaji informace z bankovniho systému

10. specialista odesila specifické informace faxem, e-mailem nebo poStou

11. klient komunikuje s hlasovym automatem

12. hlasovy automat odesila SMS zpravu nebo fax

2.3 Homebanking a Internetbanking

V ptipadé€ obou téchto sluzeb komunikuje klient s bankou prostfednictvim pocitace, na kterém
je instalovan pozadovany aplika¢ni software, a ktery ma moznost spojeni s komunika¢nim

serverem prislusné banky.
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2.3.1 Pocitac klienta

Pocitac klienta musi spliiovat minimalni systémové pozadavky (hardware, operacni systém...),
které konkrétni banka pozaduje. Rozdil v pfipadé homebankingu a internetbankingu je pouze
v pozadavku na urcitou volnou kapacitu pevného disku (zpravidla v rozsahu desitek MB) —
pro instalaci a provoz bankovni aplikace. Tyto minimalni systémové pozadavky se u
jednotlivych bank v podstaté nelisi (napt. GE Money Bank pozaduje : Procesor: Pentium 166
MHz, Opera¢ni pamét’: 32 MB, Monitor: 15” (optimalizovano pro rozliseni 800 x 600 bodu),
Operacni systém: Windows (95, 98, ME, 2000, NT 4.0, XP)). V ptipad¢ autorizace klienta
elektronickym podpisem umisténym na ¢ipové karté je nutno, aby byl k dispozici volny port

pro piipojeni ¢tecky Cipovych karet a také vlastni ¢tecka cipovych karet.

2.3.2 Instalovany aplikacni software

V ptipad€é homebankingu musi mit klient na pocitaci nainstalovan bankovni aplikaci, pomoci
které¢ bude komunikovat s bankou. Tu muize klient nainstalovat bud’ z CD (které obdrzi
v bance) nebo si ho mize stdhnout z internetovych stranek dané banky. V ptfipadé
internetbankingu musi byt nainstalovan prohlize¢ www stranek. Nékteré banky pozaduji
konkrétni prohlize¢ (napt. GE-Money bank pozaduje Microsoft Internet Explorer 5 a vyssi),
jiné banky napt. CSOB umoziuji pouziti vice druhti prohlize¢t (MS Internet Explorer v. 5.5
SP 2 a vyssi, Mozilla 1.7.5, Mozilla Firefox 1.0, Netscape 7.2). V piipad¢ autorizace klienta
pomoci elektronického podpisu uloZzeného na ¢ipové karté (je to jedna z moznosti autorizace
klienta napt. do systému CSOB Internetbanking 24) je nutno nainstalovat sadu ovlada¢i
ctecky a Sifrovaci program pro spravu Cipové karty — k tomu je vSak nutné mit na daném
pocitaci pravo administratora systému, coz v praxi omezuje pocet pocitaci, ze kterych se

klient mtize ptihlasit do internetbanky.

2.3.3 Spojeni poéitace s komunikaénim serverem

V pfipadé homebankingu muize byt pocita¢ klienta propojen s komunika¢nim serverem
prislusné banky bud’ pomoci internetu nebo pomoci vytd€ené¢ho spojeni s bankou. Pri
vyuzivani internetového bankovnictvi je toto spojeni uskute¢néno pres internet (dle

nastaveného pfistupu klienta — napt. ptes lokalni modem, pevné piipojeni, Wi-fi ...).
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3 Bezpecnost

vvvvv

vyhody. Klient banky ma on-line pfistup ke svému uétu a penéznim prosttedkim na ném
(poptipade 1 k dalsim sluzbam). Je to rychlé, pohodlné, diskrétni. Pro banku to znamena
napiiklad usporu ndkladd. Vedle téchto nespornych kladii ma elektronické bankovnictvi i
jeden vyznamny zapor. Bohuzel ne vzdy je bezpecné. Podle [4] lze zplsoby podvoda

v elektronickém bankovnictvi délit na :

» ,dobrovolné“ zaslani ptihlasovacich tdaji — pod tuto metodu spadd phishing a
pharming

» ,,odchyceni ptihlasovacich tidajti od uzivatelii — uziti trojskych ko, spyware, spamu

» ,0d tietich stran“ — ziskani hesel, PINU a dalSich dat napft. o platebni karté od subjektt,
kde byly pouzity k tthradé

» ,,nabourani* do systémd, tzv. hacking

» ,rafinované utoky“ — pod tuto metodu spadaji odposlechy, nésilné donuceni ...

Aby se elektronické bankovnictvi déale tUspéSné rozvijelo, je nutné minimalizovat
pravdépodobnost téchto podvodl a zajistit maximalni bezpecnost elektronické komunikace

mezi klientem a bankou a z ni plynouci divéru klienta v tuto formu komunikace.

3.1 Bezpeénost platebnich karet

3.1.1 Rizika spojena s pouzivanim platebnich karet [1]

Tato rizika lze rozdélit na tfi zdkladni kategorie — riziko zneuziti karty cizi osobou, riziko
zneuziti nedorucené karty a riziko padélani karet. Nejveétsi ztraty vydavateld tvoti zneuziti
ztracenych nebo odcizenych platebnich karet (napt. v roce 1996 se tento druh rizika podilel na
celkovych ztratach asi 56 %). Jednou z metod zneuziti platebni karty je tzv. libanonska
smycka. Princip tohoto podvodu spociva v tom, Ze na zdifce bankomatu je nalepen obdélnicek
s paskou z videokazety, ktera je ukryta uvnitf. Karta klienta ji nasledné nasponuje a uvizne v
nacitacim zafizeni. Zékaznik natypuje PIN, ktery je blizko stojicim podvodnikem nebo
dalkové pomoci dalekohledu odpozorovan. Zakaznik si vybere svoje penize, ale bankomat mu

jeho kartu nevrati. Po odchodu zékaznika (ten zpravidla odchazi do banky, aby si vyzadal
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vraceni karty) odstrani pasku, vyjme kartu a pouzije ji k dalSimu vybéru v hotovosti. Dalsi
pouzivanou metodou je padélani platebni karty pomoci skimovaciho zatizeni [8]. Toto
zafizeni je umisténo na vstupni zdifku bankomatu a kopiruje magneticky prouzek. Druhou
casti je kamera, vétSinou skrytd v pripravené list¢ nad prostorem, kde se zadava PIN. Diky
tomu si nasledné podvodnik vyrobi pad€lek bankovni karty a provadi vybéry penéz, aniz by o

tom jeji majitel tteba i delsi dobu veédel.

3.1.2 Zabezpeceni platebnich karet [1,10]

Je velmi dilezité, aby majitel platebni karty pravidelné kontroloval, zda ji stale jesté vlastni.
Pokud zjisti, ze ji bud’ ztratil nebo mu byla odcizena, je nutné okamzité¢ informovat svoji
banku a ta provede tzv. stoplistaci karty.

Pro snizeni rizika zneuziti karty cizi osobou provadé€ji banky kontrolu totoznosti jejiho
drzitele. Ta mize byt uskute¢néna nutnosti zadat PIN (napi. u bankomatu) nebo povinnosti
podepsat stvrzenku v souladu s podpisovym vzorem uvedenym na karté — tato metoda nemusi
byt vzdy spolehliva. Jednak se podpis lidi s léty méni (resp. mize ménit) a jednak muze
piipadny zlod¢j ,,natrénovat® spravny podpis dle podpisového vzoru na ukradené karté. Dalsi
zpusob ovéteni totoznosti miize byt zalozen na biometrickych metodach — kontrola fotografie,
otisku prstu, rozboru hlasu apod. Napt. First National Bank v JAR pouziva ve svych
bankomatech identifikaci na zéklad¢ rozboru hlasu.

Kazda transakce pomoci bankomatu je on-line ovéfena v autorizaCnim centru. Bankomat
odesle na hostitelsky pocita¢ informace o kart¢ a PINu a nasledné obdrzi zpravu, v niz je
transakce bud’ autorizovéana, nebo zamitnuta. Tato komunikace je Sifrovana, takZe pokud by ji
nékdo odposlouchaval, nemtize zjistit PIN karty. Sifrovani je uskuteénéno pomoci metod
symetrického Sifrovani DES (Data Encryption Standard) poptipadé 3DES (coz znamena 3x po
sob¢ zaSifrovani pomoci DES tfemi riznymi klici).

Aby bylo eliminovéno riziko zneuziti nedoruc¢ené karty, dorucuji banky platebni karty svym
klientim oddélené od PIN. Pokud se karta posila postou, je zpravidla neaktivni a klient ji
musi nasledné telefonicky aktivovat.

Pro snizeni rizika padélani platebnich karet pouzivaji banky celou fadu ochrannych prvki —
hologramy, laserovou gravituru, mikrotext, ceninovy tisk apod. Dalsi zvySeni ochrany proti
padélani znamené pouziti ¢ipovych karet. Citlivé informace, které tyto karty obsahuji, jsou
koédovany. Navic karta obsahuje specialni chemickou vrstvu, ktera ji chrani proti analyze
obsahu paméti. Napt. dle [9] na konci roku 2006 vlastnili klienti skupiny CSOB 1.3 miliénu
aktivnich &ipovych platebnich karet a dle udajii CSOB se doposud nevyskytl jediny padélek
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takové karty. Cipové karty vydané vétsinou bank CR stale nesou i magneticky prouzek. Je to
proto, ze na sveté zatim neexistuje jednotny piistup k Cipové a magnetické technologii — jsou
staty, které stale upfednostiiuji magneticky prouzek, jiné naopak preferuji ¢ip. Magneticky
prouzek a zaroven ¢ip umozni klientim pouziti té€chto karet kdekoliv na svété. Bezpecnost
vyuziti ¢ipové karty v CR je v tomto sméru ochranéna skutenosti, Ze pouziti &ipu je prioritni

a zadani PIN je pfitom povinné.

3.2 Bezpecnost telefonniho a GSM bankovnictvi

3.2.1 Rizika spojena s telefonnim a GSM bankovnictvim [12]

V ptipad¢ pouziti klasického telefonniho piistroje neni komunikace mezi klientem a bankou
prakticky nijak zabezpecena. Bez ohledu na to, zda jednotlivi operatoii Sifruji data prendSena
ustfedny k cilovému telefonu jsou nesifrovand a tedy nechranéna. Pokud se komukoliv podafi
napojit na tuto ¢ast prenosové linky, ma moznost tuto komunikaci odposlouchavat.

V ptipadé pouziti mobilniho telefonu pracujiciho v siti GSM je komunikace (hovory, SMS
zpravy, GPRS) Sifrovana. Toto Sifrovani se dé€je pomoci Sifry A5/1 a jeji slabsi verze A5/2.
Avsak tato Sifra neni povazovdna za kryptograficky bezpecnou a bylo publikovano hned
n&kolik ttokd na ni. Cas nutny pro uréeni kli¢e neni nijak dlouhy. Pohybuje se v fadu stovek

milisekund az do né€kolika sekund, v zavislosti na verzi algoritmu AS.

3.2.2 Zabezpeceni telefonniho a GSM bankovnictvi [14,15]

Klasické telefonni bankovnictvi je zabezpeceno identifikaci a autentizaci klienta.Ve vétSing
piipadii se ovefuje uzivatelské jméno a heslo ¢i PIN, ktery je klientovi pfidélen pii zfizeni
sluzby. Vzhledem k odposlouchatelnosti spojeni vSak nékteré banky vyuzivaji k autorizaci
klienta vice robustni feSeni, jakym je napiiklad pouziti mobilniho ¢i elektronického klice.
Pokud komunikace probihd s telefonnim bankéfem, mize byt soucasti autentizace 1 oveteni
znalosti identifikacnich udaji vlastnika Uc¢tu, ¢isel smluv atp. Dialog mize byt veden
selektivng, tj. ovéruji se jen ndhodné vybrané idaje nebo jejich ¢asti.

V ptipadé GSM bankovnictvi je ptfistup k bankovnim operacim v mobilnim telefonu chranén
bankovnim PINem (BPIN). Veskera komunikace mezi klientem a bankou je Sifrovana. Jednak
Sifrovanim pomoci SIM Toolkit (Sifra 3DES) a jednak Sifrovanim GSM sité (Sifra AS/1 je sice
prolomena a program na jeji deSifrovani je mozno volné stdhnout z internetu, avsak je stale

technicky velmi obtizné hovor odposlechnout; navic by se postupné mélo piejit na Sifru AS5/3,
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ktera je odoln&j§i’). Pfinosem pro bezpetnost miZe byt i fakt, ¢ GSM bankovnictvi
k jednomu uctu lze provozovat pouze z jedné SIM karty [14].

V ptipadé€ pouziti WAP bankovnictvi je komunikace rovnéz Sifrovana. Mezi klientem a WAP
branou je pouzit Sifrovaci protokol WTLS. Mezi WAPovou branou a webovym serverem je

komunikace zajisténa SSL Sifrovacim protokolem [15].

3.3 Bezpecénost internetového bankovnictvi

3.3.1 Rizika spojena s vyuzivanim internetového bankovnictvi

Mezi formy elektronické kriminality, které v poslednich letech nejvice ohrozuji internetové

bankovnictvi patii tzv. ,,phishing* a ,,pharming*.

3.3.1.1 Phishing a pharming [5]

Slovo ,,phishing® je sloZenina z anglickych slov ,,fishing* (rybafeni nebo rybafit) a phreaking,
coz je slangovy vyraz oznacujici krddez pomoci telefonni sluzby. Znamena podvod za ticelem
ziskani privatnich informaci a jejich nasledné zneuziti. ,,Navnadou® je obvykle e-mail
informujici o hrozici finanéni ztraté, mozném zisku, potfebé ovérit majitele uctu apod. Tento
mail pozaduje ,,ovéfeni* piijemce zadanim privatnich informaci na internetové strance (odkaz
na ni je soucasti mailu). Tato internetova stranka se vytvaii jako origindl (napf. stranka
banky), ve skutec¢nosti jde o podvrh. Pokud klient uvéti textu e-mailu a zada pozadované
udaje, jsou tyto k dispozici uto¢nikovi. Ten pomoci piedanych udaji prevede penize z uctu ¢i
platebni karty podvedeného duvétivce. Tyto podvodné stranky jsou Casto provozovany
v exotickych zemich (vychodni Asie, jizni Amerika), a proto je velmi téZké dohledat
pachatele.

Techniky ,,phishingu® jsou vSak stidle vice znamé, a tak se autofi podvodnych nabidek
uchyluji ke skrytéjsi, ale efektivnéj$i metod¢ utoku. Ta se nazyva tzv. ,pharming®. Za zaklad
tohoto slova bylo pouzito anglické slovo ,,farming* (farmafit, péstovat). Pharming je zalozen
na modifikaci systému DNS, a to bud’ v pocitaci uZivatele nebo serveru poskytovatele sluzeb
internetu. Systém DNS (Domain Name Server) pteklad4d zadany ndzev domény na skute¢nou

adresu webového serveru v siti (jeho adresu IP ) — naptiklad www.vasebanka.cz pielozi na

146.04.04.04. Tento pieklad probihd prostiednictvim sité. Pro urychleni procesu si pocitac

klienta nebo server poskytovatele internetu obvykle uchovava vlastni kopie vysledkt prekladu

> Dle Ondiej Malek : Generovani pseudonahodnych dat, za pouziti metody LFSR, Bakalétska prace, Masarykova
Universita, Fakulta informatiky, 2007
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DNS, které ziskal pro dfive navstivené weby. Misto, kde je uchovava, se nazyva "mezipamét
DNS". Tim, ze pted polozenim vlastniho dotazu v siti hledd nejprve ve své mezipaméti,

pocitac Setii Cas a nezatézuje Internet dotazy, na které jiz zna odpovéd..

A prévé tuto mistni mezipamét’ DNS utocnici zneuzivaji. Pomoci kodu trojského koné upravi
tuto mezipamét tak, ze kdyz uzivatel zadd nazev své banky online, bude pfeveden na falesny
web, ktery bude vypadat uplné stejné jako skutecny web banky. Pii ptihlasovani pak klient

neumyslné vyzradi své identifikacni tdaje.

3.3.1.2 Pripady kriminality v elektronickém bankovnictvi

Pro ilustraci zde uvedu dva kriminalni piipady, které se skute¢né staly v CR b&hem

poslednich dvou let.

3.3.1.2.1  Prvni phishing v Cesku [6]
S nejvétsi pravdépodobnosti historicky prvni phishingovy utok v ¢eském jazyce byl namifen
proti klientim ceské pobocky CitiBank. Témto klientim ptiSel pocatkem biezna 2006
nasledujici mail [6]:
Od: Citibank Online [alerts@citibank. cz]
Komu:  Petr Nadenicek

Kopie:
Predmét: Important notice:s Confirm Payment

U SS——
citibank

Serial EM202-16

vazeny kliente Citibank COnline®,

037022006 na Was bEEny Ucet byl pFijat pFevod v cizi meéné na Eastku ve viEi
2000 . Se shodou s spotfebitelskim sovhiasem CHBank® online, 1e potFeba
potvrdit tento pfevod pro jeho dspéiné zafazeni na Was béEny Ucet,

Pro potvrzeni platby V3s prosim o naviEtévu programu ovladani Wasim détem
CitiBank® online a déleﬁ postupujte podle pFedloZeného navodu, W pFipadé
neprijeti potvrzeni v prub&hu 43 hodin, bude &astka vracena odesilateli.

Pro wstup do programu CitiBank® online, kliknéte sem ===

S pozdravem
Sluiba CitiBank® alerting Service

Obrazek 7: Ukazka podvodného mailu
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Odkaz ("kliknéte sem") uvedeny v e-mailu sméfuje na http://citi-online.czechrepublic-

online.com/

Z databaze registratora bylo mozno zjistit, ze majitelem domény czechrepublic-online.com
byl jakysi Travis Godfrey. Pokud uzivatel odkaz pouzil, dostal se na regulérni stranky Ceské
CitiBank, pfed nimiz je ale otevieno druhé okno s kolonkami pro piihlaSeni do on-line
bankovniho systému. Adresa, ze které okno pochazi, ale neni viditelna — tato stranka pattila
uto¢nikovi(!) - viz obrazek 8 [6]. Cokoliv se do zde uvedenych kolonek zadalo, ziskal ito¢nik

a mohl pozd¢ji zneuZit k poskozeni klienta.

Oedciess | ] hitp: fvwess. dtibank, czfczechhomepaosinds:. bm

B Citibank Online - Microsoft Internat Explorer

citibank

citibank

Ceska republik:

Prihlaseni do Citibank Online

Ciglo CitiGard:
Cribank Oinline H-PIN

1 Za8knnéte toto polidko, cheete-li uloFit Wade piihlagovaci ddaje {ne vEak Vade Citibank Online H-
PIM ) bezpednd v torlo poditadi

st [ Prhiasi

s el Paotiebujete pomoc pii piihldgeni 7

vyberte

“Wyberte
Eurzavni listek: ! c3

aktudini nabidk

i

L___:; cifibank A mimber of Ctgreu
UZ nemus{ Cilibank com Lijignéini Citi y bt Giaid kli

Wyrkautejte s novy 4 ni_& WArIvERni.

=RAZAIMEN]
plry piijemnyd Copynight & 2003 Citicorp

Obrazek 8: Stranky CitiBank jsou prekryty podvodnym oknem

V tomto konkrétnim piipadé€ se nastésti nic zdvazného nestalo. CitiBank se podatilo vytadit
stranku z provozu par hodin po té, co se objevily prvni falesné emaily. Bezprostfedné po
zjisténi podezieni na phishing byli klienti banky informovani o této situaci prostfednictvim

SMS zprav a emailu. Zadny z klientt banky neutrpé&l finanéni ztratu.
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3.3.1.2.2  Napadeni internetového bankovnictvi Komercni banky [7]

24.8.2006 Komeréni banka oficidlné potvrdila, Ze prostiednictvim jejiho internetového
bankovnictvi Mojebanka doslo k od¢erpani penéz neopravnénou osobou. Banka zaznamenala
10 ptipadt klientt, u kterych se objevily pokusy o zneuziti jejich osobnich pocitact. Vnitini
systémy banky nebyly v Zddném ptipad¢ naruSeny. Jako reakci na tento incident zvySila KB
bezpecnost svého internetového bankovnictvi tim, Ze zavedla novy zplisob autorizace
aktivnich transakei. VSichni uzivatelé internetového bankovnictvi Mojebanka, kteti pouzivali
k podepisovani transakci osobni certifikat v souboru, budou nyni pfi provadéni aktivnich
operaci zadavat i1 autorizacni SMS kod.

Predpokladany zplisob zneuziti U¢tu (policie odmitla komentovat jednotlivé vySetfovaci
verze) byl ten, Ze pomoci phishingu se uto¢nici dostali ke klientskému certifikatu a heslu,
¢imz ziskali ptistup k Gctu. Penize nasledné prevedli na ucet tzv. "bilého kon¢", osoby, ktera
vyzvedla hotovost, a zaslala ji na ucty v zahranici - pravdépodobné ve Velké Britanii, v Belgii

a na Ukrajin¢.

3.3.2 Zabezpeceni internetového a domaciho bankovnictvi [17]
Mezi zékladni pozadavky na bezpecnost internetového a domaciho bankovnictvi patii :

» Divérnost — cilem tohoto pozadavku je to, aby pfenasend data zistala diveérna a
nedostala se do nepovolanych rukou. Toho lze dosdhnout jejich zaSifrovanim, které
zpisobi, Zze kdyZ se tato data ptfece jen dostanou do rukou né€koho nepovolaného,

nebudou mu k ni¢emu, protoze je nebude schopen desifrovat.

» Integrita - tento pozadavek souvisi s potencidlnim nebezpeCim modifikace dat,
prendsenych nezabezpecenym kanalem. At jiz v dusledku néjaké technické chyby c¢i
zédvady nebo v dusledku nécich nekalych aktivit by totiz mohlo dojit k pozménéni
prendsenych dat, coz by praveé u bankovnich transakci mohlo mit nedozirné nasledky
(naptiklad pouhé pfipsani jedné nuly by mohlo opravdu zisadné zménit vysi
pozadované transakce). Pozadavek na "nezménitelnost" dat byva ¢asto ponékud slabsi
- ne takovy, aby se vyloucila jakakoli, byt 1 sebemensi moznost zmény. Misto toho se
pozaduje alesponi to, aby jakdkoli eventuelni zména byla okamzité a spolehlivé
rozpoznatelnd. Duvody jsou ryze praktické, protoze zajiSténi bezpecné

rozpoznatelnosti jakékoli zmény je vyrazné snazsi a lacinéj$i nez zajisténi absolutni

"nezménitelnosti", které snad ani nejde dosdhnout.
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» Neodmitnutelnost - tento pozadavek spoc¢iva v tom, ze kazda z komunikujicich stran
potiebuje mit jistotu, Ze druha strana nebude moci nékdy pozd¢ji poptit cokoli z toho,
co vyslala. Napftiklad kdyz banka ptijme elektronickou cestou néjaky pozadavek svého
klienta a provede jej, potfebuje mit jistotu, zZe klient si pozd¢ji vSe nerozmysli, nezacne
tvrdit, ze zadny pozadavek nevznesl, a nezacne se domahat navraceni piivodniho stavu
pied provedenim transakce. Princip zajiSténi potfebné "neodmitnutelnosti” je vcelku
jednoduchy - je nutné zajistit aby ptislusny pozadavek musel byt v takovém tvaru, aby

jej nemohl vygenerovat nikdo jiny nez ptislusny klient.

» Identifikace a autentizace - tento pozadavek je velmi dulezity — pokud banka
komunikuje na dalku se svym klientem, musi spolehlivé urcit, o kterého klienta se
jedna (identifikace), a také se nade v§i pochybnost ujistit, Ze se skutecné jedna o n¢j a
ne o né€koho, kdo se za prisluSného klienta pouze vydava (autentizace). Zpiisobt jak
zajistit identifikaci a autentizaci je celd fada a jsou vesmés zalozeny na nécem, co je
pro opravnéného klienta charakteristické a unikatni - mtze jit napiiklad o znalost
n¢jaké informace (hesla), vlastnictvi néjakého predmétu (napt. elektronického klice),

¢i o urcitou fyziologickou charakteristiku (naptiklad otisk prstit).

» Certifikace - tento pozadavek znamena potvrzeni platnosti predavanych udaju,
charakterizujicich poZadovanou financni transakci. Jde naptiklad o ¢islo Gctu klienta,
¢islo cilového Uctu, prevadénou castky, variabilni symbol, specificky symbol atd.
Certifikaci Ize chapat jako zvlastni ptipad pozadavku na integritu dat, specificky pro
bankovni aplikace - banka se zde potfebuje ujistit o tom, ze vSechny udaje
specifikujici pozadovanou transakci jsou skutecné takové, jaké jejich klient pozaduje.
Rozdil mezi identifikaci a autentizaci na strané jedné a certifikaci na stran¢ druhé lze
dokumentovat na pribéhu prace klienta s jeho uctem - poprvé, nez jej banka viibec
pusti do svého klientského systému, si musi zjistit jeho identitu (provést identifikaci
klienta) a také ujistit se o tom, Ze jde skutecné o ptislusSného klienta (provést
autentizaci). Poté jiz mize klientovi zobrazit naptiklad stav jeho Gctu, a nabidnout mu
moznost zadavani jednotlivych transakci. OvSem pokazdé, kdyz si pak klient néjakou
transakci vyzadd, musi banka jeho pozadavek ovérit, tj. vyzadat si certifikaci

vznéasené¢ho pozadavku.
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3.3.2.1 Ovéreni identity banky [19]
Aby mél klient jistotu, ze predava citliva osobni data spravnému subjektu, je potieba zajistit
nejen identifikaci zékaznika, ale také ovéfeni totoznosti bankovniho tstavu. V tomto ptipadé
je u vSech ceskych bank shodné pouzit protokol SSL, kdy se banka prokdze webovému
prohliZe€i oficialnim SSL certifikdtem, ktery obsahuje identifika¢ni tidaje potiebné k ovéfeni
totoznosti banky. SSL certifikét je vydan nékterou z takzvanych certifikacnich autorit, ktera
zajistuje diveryhodnost certifikatu. Seznam téchto autorit je vlozen v prohlizeci a ten jim
implicitné davéfuje. Samotné stazeni certifikdtu a jeho ovéfeni mé& na starosti webovy
prohlize¢ na klientském pocitaci. Ten se postard o vSechny potiebné kroky a zajisti vSe
automaticky. V pfipadé, Ze je ovéfeni uspésné a prohlize¢ rozhodne, ze certifikét je platny, a

klient komunikuje se spravnou bankou, spojeni se bez jakéhokoliv upozornéni navaze.

3.3.2.2 Identifikace a autentizace klienta [14]

Pti ovéfeni identity klienta komunikujiciho prostfednictvim pocitate se mizeme setkat s
autentizanimi systémy, které vyuzivaji: uzivatelského jména a hesla; certifikatu; Cipové
karty; SMS koédu; ¢i autentizaniho (PIN) kalkulatoru. V tabulce 3 jsou uvedeny zplsoby
autentizace klienta vyuzivajiciho internetové bankovnictvi ve vybranych ceskych bankach
(zdroj:internetové stranky jednotlivych bank).

UZivatelské jméno a heslo 1ze povaZovat za zékladni zplisob ovéteni identity uzivatele, ktery
je vSak vhodny kombinovat s nékterym dalsim. U nékterych bank je to vSak jediny mozny
zpusob ovéfeni identity (napt. PoStovni spofitelna). Dilezitymi bezpecnostnimi aspekty u
hesel jsou pozadavky kladené na nové volena hesla (minimalni délka; zda musi obsahovat
Cislice, velkd pismena, specidlni znaky) ¢i pocet chybnych ovéfeni, po kterych dojde k
docasnému zablokovani uctu. Pro odblokovani je typicky vyzadovdna navstéva pobocky, u
n¢kterych bank je mozné i¢et odblokovat i telefonicky. Obvykle za poplatek vydavaji nékteré
banky svym klientim cCasové omezeny certifikat, ktery je pouzit pro ovéfeni zadosti o
autentizaci (podepsané pfislusnym soukromym kli¢em). Tento certifikat by mél byt uloZen na
externim pamétovém médiu (disketa, flash disk) a nahrdvan pouze v okamziku, kdy je
potieba. Opét vétSinou za piiplatek 1ze zvolit umisténi téchto citlivych dat na kryptografickou
C¢ipovou kartu, kterou tato data neopusti, protoze cCipova karta provadi pozadované
kryptografick¢ operace s citlivymi kli¢i sama. Dale je mozné pro autentizaci vyuzit
jednorazova hesla generovana uzivatelovym PIN kalkulatorem nebo jednordzova hesla

bankou odesiland pfes jiny komunika¢ni kanal, napt. formou SMS zpravy.

-23-



Banka Identifikacni Osobni certifikat | SMS Autentizac¢ni
¢islo a heslo kalkulator

Ceska spofitelna Ano Ano Ne Ano

CSOB Ano Ano Ano Ne

PoStovni spofitelna | Ano Ne Ne Ne
Komeréni banka Ne Ano Ne Ne

GE Money Bank Ano Ano Ano Ne
UniCredit Bank Ne Ne Ne Ano

Tabulka 3: Zpiisoby autentizace klienta

S dalsim moznym feSenim pfisSla firma Entrust. Nazyva se Identity Gard a umoziuje
oboustrannou tzv. souradnicovou autentizaci. Kazdy uzivatel je vybaven kartou (ktera se Cas
od casu méni). Karta je potiSténa tabulkou (viz. obrazek 9 [14]). Pfi autentizaci je pak uzivatel
krom¢ jména a hesla dotazan na n¢kolik znaki vytiSténych na konkrétnich polickach v tabulce
(napt. B2, C3 a D4). Tento dodatecny autentiza¢ni mechanizmus poskytuje dobrou ochranu
také proti podvrzenym strankam ¢i riznym druhim malwaru - nékolik tutokl, které by
odhalily login a heslo, dokédze totiz odhalit jen pomérn€ malou ¢éast znakli na autentizacni
karté. Jednodussi formou tohoto mechanismu je volba sekundarniho hesla, ze kterého musi

uzivatel pfi autentizaci zadat nékolik znakd z ndhodné vybranych pozic.

‘ ANY ORGANIZATION !_IL!__I!_!__'
ABICIDE(FIGH|I|J
1|y p[yl3la]s]s[a]o
2 2 6 2|8 4|13
3 9 4 6|2\ 8|07
4 4)8 (5(0(1 |7 |2
5/6|8/6|8|1/7(4|0|8
Serial #1234567

Obrazek 9: Uzivatelska karta

3.3.2.3 Sifrovani dat [19]

Pokud jsou bezpecné ovéfeny obé¢ komunikujici strany, muze klient vstoupit do systému
internetového bankovnictvi a zacit s nim pracovat. Dal§im slabym mistem je v tomto pfipadé
cesta, po které putuji data obéma sméry. Kdokoliv mé totiZ moznost komunikaci zachytit,
pozdrzet, ptipadné ptecist a pozménit. To je pochopiteln€ naprosto nepiipustné. Proto je nutno

data proudici obéma sméry Sifrovat. Soucasti SSL certifikéatu je také vetejny Sifrovaci klic,
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ktery je béhem uvodniho piedstavovani predan klientovi. Ten na oplatku piedd zpét svij
vefejny kli€. Od této chvile je pak veskerd komunikace na stran¢ odesilatele Sifrovana
vetejnym kli¢em druhé strany. Po pfijeti jsou pak data opét deSifrovana a nasledné normalné
pouzita. O Sifrovani se opét stard transparentné webovy prohlize¢ a tuto ¢innost oznamuje
obvykle ve stavové listé ikonou zlutého visaciho zdmku. Tim je uzivateli oznamovano, ze je
vSe v poradku, SSL certifikat je platny a probiha Sifrovani. Pti kliknuti na tuto ikonu si pak

muzeme pieCist informace z certifikditu a dalSi Gdaje o komunikaci. V tabulce 4
(zdroj:internetové stranky jednotlivych bank) jsou uvedeny velikosti kli¢h SSL Sifry a

pouzivané certifikacni autority u nasich nejvyznamnéjSich bank.

Banka Délka sifrovaciho klice Certifikacni autorita
Ceska spofitelna 128 bitd VeriSign
CSOB 128 bith Prvni Certifikacni autorita
Postovni spoftitelna 128 bit Prvni Certifikacni autorita
Komeréni banka 128 bitid VeriSign
GE Money Bank 128 bitid VeriSign
UniCredit Bank 128 biti VeriSign
eBanka+Raiffeisenbank 128 bita VeriSign

Tabulka 4: Délky kli¢i SSL Sifry a pouZivané certifikacni autority

3.3.2.4 Bezpecnost pocitace klienta [18]

Sebelepsi zabezpeceni je neucinné, pokud klient neni dostatecné opatrny a pii internetové
komunikaci s bankou nedodrzuje zdkladni bezpecnostni pravidla. Tato pravidla 1ze shrnout do
desatera bezpecného pouzivani internetového bankovnictvi [18,19]:

» Ochrana zabezpecovacich prvka (klientské ¢islo, PIN, Heslo..) - zabezpecovaci prvky
nikomu nesdélujte, ani rodinnym piislusnikiim, nezaznamenavejte si je na papirky, do
diart, do telefonu apod. a uchovavejte je oddélené na bezpecném misté.

» Nepouzivani jednoduchého hesla - jednoduché heslo se da snadnéji rozlustit a zneuzit.
Nepouzivejte proto slova, ktera maji souvislost s Vasim jménem, se jmény rodinnych
prislusnikt, jejich datem narozeni, jejich telefonnim ¢islem apod. Doporucuje se zvolit
kombinaci velkych i malych pismen a Cislic. Heslo by mélo mit minimaln€ osm znaki.

» Ochrana hesla - v zadném nastaveni pocitae nepovolujte zapamatovani hesla. Heslo

si pravidelné¢ ménte a neopakujte je. Diilezité je také vymazani historie prohlizece.

_25.-




Ochrana PC a pravidelnd aktualizace operacniho systému - pravideln¢ instalujte
aktualiza¢ni soubory, které odstranuji nékteré chyby ¢i bezpecnostni rizika.

Pouzivani bezpecného pocitace - pro praci s aplikaci Internetové bankovnictvi
pouzivejte pouze bezpecné pocitace, které mate plné pod kontrolou a mate moznost
ovlivnit jejich bezpec¢nostni nastaveni.

Ochrana pocitace proti virim a spyware - méjte na svém pocitaci nainstalovany
antivirovy program, ktery zvySuje ochranu pied Skodlivymi programy — viry. Stejné
tak je vhodné pouzivat anti-spyware program, ktery zvySuje ochranu pied sledovanim
Vasi cinnosti na PC pomoci parazitnich programt. Antivirové a anti-spyware
programy pravideln¢ aktualizujte. Nestahujte z internetu neznamé soubory. Tyto
soubory mohou spolecné se svym pivodnim ucelem nainstalovat na Vas pocitac i
nebezpecné programy.

Pfipojeni k internetu ptes firewall - firewall je ochranny program nebo technické
zafizeni, které minimalizuje rizika neopravnéného pfistupu k Vasemu pocitaci pii
piipojeni z internetu. Firewall zpracovava pouze Vami zadané dotazy do sité internet a
vSechna ostatni potenciondlné nebezpecnd data odfiltruje.

Pozor na nedivéryhodné emaily - neotvirejte e-mailové zpravy od neznamych
adresati nebo zpravy s podezfelym ndzvem ¢i obsahem. V Zadném ptipadé
nespoustejte prilohy takovychto zprév a zpravy bez otevieni smazte. Nikdy nereagujte
na e-mail, ktery po Vas bude pozadovat sdéleni osobnich tidaji, Hesla nebo PINu.
Oveéfeni certifikatu — oveérte si certifikat stranky, na které se k uctu ptihlasujete. Pokud
se vam piihlaSeni k uctu nepodafi, prestoze vkladate spravné uzivatelské jméno a
heslo, neprodlené kontaktujte banku- mohli jste byt pfesmérovani na jiné stranky.

Po ukonceni prace s internetovym bankovnictvim se vzdy odhlaste a zaviete okno

prohlizece.
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4 Ekonomie banky, klienta, jeho naklady

Z pohledu banky znamenda zavedeni elektronického oproti klasickému bankovnictvi jednak
snizeni nakladi banky a jednak zménu jejich struktury. Snizi se nédklady na jednotlivé
transakce, ndklady na zpracovani dat, naklady spojené s manipulaci s hotovostnimi penézi,
fixni naklady®. V&tsi budou naopak naklady na zavedeni a obsluhu systému elektronického
bankovnictvi, ndklady na udrzeni dostatecné urovné zabezpeceni systému EB (zabezpeceni
jednak vlastniho systému banky, jednak komunikacniho kandlu mezi klientem a bankou),
naklady na zavadéni novych technologii pfi zdokonalovani komunika¢nich kandla a
roz§ifovani sluzeb EB. S vét§im poctem nabizenych produktii se méni 1 skladba ptijma banky.
Dochazi ke zvySovani objemu piijmi z poplatkii za sluzby (je to soucast tzv. netirokovych
ptijml) na tkor urokovych piijmi.

Aby banky piimély své klienty vyuzivat kanaly pfimého bankovnictvi, tyto sluzby cenové
zvyhodnuji. V tabulce 5 (zdroj:internetové stranky jednotlivych bank) je porovnani cen (v
K¢), které klient banky zaplati za vnitrobankovni platebni pfikaz zadany na pobocce oproti

platebnimu ptikazu zadanému pomoci jednotlivych kanal ptimého bankovnictvi.

Banka Vnitrobankovni platebni ptikaz
Pobocka Internet Telefon GSM

Ceska spofitelna 45, - 2,- 2,- 2,-
CSOB 30.- 3,- 9,- 3,-
Postovni 12/20/307 Zdarma Zdarma Zdarma
spofitelna

Komer¢éni banka 30,- 3,- 6,- 3,-
Ge Money Bank 39,- 3,- 3,- 3,-
UniCredit Bank 20,- 2,- 8,- 2,-
Bawag Bank 20,- 5,- -—-- -—--

Tabulka 5: Porovnani poplatkii za vnitrobankovni platebni prikaz

Jednim z dtlezitych faktort, ktery ¢asto ovliviiuje volbu pfimého bankovnictvi jsou poplatky
za vedeni pfimého bankovnictvi, které musi klient zaplatit. V tabulce 6 (zdroj:internetové
stranky jednotlivych bank) je porovnani téchto poplatki (v K¢&) mezi vybranymi bankami.
Udaje jsou platné pro rok 2007.

% adrzba budov, najemné, platy zam&stnanci
7v zavislosti na vysi platby
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Banka Internetové bankovnictvi | Telefonické bankovnictvi | GSM bankovnictvi
Ziizeni Vedeni Ztizeni Vedeni Ztizeni Vedeni

Ceska Zdarma 100,-° Zdarma 100,- Zdarma | 100,-
spofitelna
CSOB Zdarma’ Zdarma’ Zdarma 40,-/20,-"° | Zdarma | Zdarma
Postovni Zdarma Zdarma Zdarma Zdarma Zdarma | 30,-
spofitelna
Komeréni | Zdarma 44, - Zdarma Zdarma Zdarma | 15,-
banka
Ge Money | Zdarma 39,- Zdarma 39,- Zdarma | 39,-
Bank
UniCredit | Zdarma 50,- Zdarma 50,- Zdarma | 50,-
Bank
Bawag Zdarma 30,-
Bank

Tabulka 6: Porovnani poplatkii za vedeni pfimého bankovnictvi

¥ Cena je stanovena pro internetové, telefonni a GSM bankovnictvi dohromady.
? Sluzba se poskytuje pouze v kombinaci se sluzbou CSOB Linka 24.
12 Cena 40 K¢& plati pi uzivani sluzeb CSOB Linka 24, cena 20 K& plati v kombinaci s jinou sluzbou

elektronického bankovnictvi (cena za kazdou zmocnénou osob).
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5 Soucasny stav elektronického bankovnictvi

5.1

Nabidka ¢eskych bank

Kazda banka ma svou strategii, v rdmci které se zaméiuje na ptisluSny segment trhu. Této

strategii je podiizeno technické vybaveni i rozsah poskytovanych sluzeb. V tabulce 7 je

uveden souhrn sluzeb, které nabizeji naSe nejvyznamnéj$i banky a odhad procenta klient

dané banky vyuZivajicich sluzeb EB ([23,25]. Udaje plati pro poé¢atek roku 2007.

Banka Podil Telefonni a Internetbanking Homebanking
klientt GSM
uzivajici bankovnictvi
EB
Ceska cca 20% Servis 24 | Servis 24 | Business 24
spofitelna Telebanking Interbanking Interbanking
GSM banking
CSOB cca26% | Linka 24 CSOB CSOB
Mobil 24 InternetBanking 24 | BusinessBanking 24
Postovni cca 43% Max Phone PS | Max Max Homebanking
spofitelna Max Mobil PS | Internetbanking PS | PS
Komer¢ni cca 56% Expresni linka | Mojebanka Profibanka
banka Mobilni banka Ptimy kanal
GE Money | cca 37% Telefon Banka | Internet Banka BankKlient
Bank Mobil Banka
eBanka a | Udaje Telefonni Internet ekomunikator
Raiffeisenbank | nejsou k | bankér
dispozici | Mobilni telefon

UniCredit cca 30% Telebanking Online Banking BusinessNet
Bank GSM banking
Volksbank CZ | cca30% | Phone banking | Internet Banking Homebanking

Tabulka 7: Souhrn sluZeb pfimého bankovnictvi

5.2 Popis sluzeb elektronického bankovnictvi GE
Money Bank [24]

GE Money bank nepatii se svymi cca 800 tisici klienty mezi nase nejvétsi banky. Vyznamny
je vsak podil poctu klientt, kteti vyuzivaji sluzby internetového bankovnictvi. Banka udava,
ze tyto sluzby vyuziva okolo 300 000 klientli [23]. Banka nabizi tyto sluzby pitimého

bankovnictvi :
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5.2.1 Sluzby na bankomatech

Bankomaty slouzi nejen pro vybér hotovosti, ale umoziuji také zjistovani ziistatku na bézném
uctu klienta, informace o blizicim se konci platnosti platebni karty nebo informace o velikosti

pujcky, o kterou miize klient pozadat.

5.2.2 Telefon Banka

Tato sluzba umoziuje provadét operace jako zjisStovani zastatki na uctech, zadavani
platebnich piikazii béznych korunovych uctd, ziskdvani aktudlnich informaci napf. o
kurzovnich listcich nebo trokovych sazbach prosttednictvim telefonu s tonovou volbou. Pti
ziskdvani informaci timto zptisobem komunikuje klient s automatickym hlasovym systémem.
Mezi vyhody této sluzby patii dostupnost informaci 24 hodin denné a také vyrazné nizsi

poplatek za uskutecnéné transakce ve srovnani s transakci na pobocce (3 K¢ oproti 39 K¢).

5.2.3 Mobil Banka (GSM Banking)

Mobil Banka je bankovni aplikace nahrana ve mobilnim telefonu klienta, ktera mu umoziuje
zjiStovani zlstatkli na uctech, zadavat jednorazové platebni piikazy, zadavat nebo rusit trvalé
platebni ptikazy, zjistit si aktudlni sménné kurzy a tirokové sazby, dobit piedplacenou Go,
Vodafone Kartu nebo Twist kartu sobé ¢i komukoliv jinému. Diky sluzbé infolimit miize
klient zjistit, jak hluboko do minusu ho pusti jeho Flexikredit nebo jak velkou pijc¢ku Expres
mu GE Money Bank nabizi. Mezi vyhody této sluzby patii dostupnost informaci 24 hodin
denn¢ a také vyrazné nizsi poplatek za uskutecnéné transakce ve srovnani s transakci na

pobocce (3 K¢ oproti 39 K¢).

5.2.4 Internet Banka

Tato sluzba umoziuje klientovi (mimo jiné) on-line ziskdvani informaci o zUstatcich na
vSech typech jeho ¢t (bézny, spofici, uverovy ..), zadavani domdcich platebnich ptikazl
v CZK, detailni ptehled o pohybech na uctech a o platebnich piikazech s informaci, zda jiz
byly zrealizovany, zadavat, ménit a ruSit trvaly piikaz a povoleni platby SIPO a inkasa,
zaloZeni nebo zruSeni spoticiho uctu ¢i revolvingového terminovaného Uctu a prevadét penize
z vaSeho bézného uctu nebo na vas bézny ucet dle vasSich potieb bez nutnosti navstévy
pobocky.
Podle zpiisobu zabezpeceni si klient miize zvolit jednu ze dvou variant :

» Internet banka s mobilnim klicem - tato sluzba je zpfistupnéna po zadani

identifika¢niho ¢isla, hesla a mobilniho kli¢e, vSechny aktivni operace je nutné
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podepsat mobilnim klicem dorucenym na registrovany mobilni telefon. Pienos dat
pies internet je zajistén Sifrovanim (SSL, 128 biti).

» Internet banka s certifikaty - tato sluzba je zptistupnéna po zadani identifika¢niho ¢isla
a hesla na pocita¢i s naimportovanym digitdlnim certifikdtem (SSL certifikat).
Vsechny aktivni operace musi byt podepsany digitdlnim podpisem a pfenos dat pres

internet je zajistén Sifrovanim (SSL, 128 biti).

5.2.5 BankKlient (Homebanking)

BankKlient je specidlni aplikace, kterd umoziuje propojeni Ucetniho programu klienta
s bankovnim systémem. Je urcena pro klienty provadéjici vysoky pocet bankovnich transakci
(podnikatelé, organizace, statni organy..). Instalace se provadi z CD, které klient obdrzi na
pobocce banky. Po instalaci systému si klient vygeneruje kli¢ k elektronickému podpisu a
preda ho bance. Poté je sluzba aktivovana a klient ji mize vyuzivat.

Komunikace s bankou prostiednictvim BankKlientu je moznd bud’ pomoci internetu nebo
pomoci vytaceného spojeni, poptipadé nahradnim zpisobem na disketach. Prvni dva zplsoby
komunikace jsou funkéné rovnocenné a je na rozhodnuti klienta, ktery z nich pouzije. Pii
pfenosu dat pomoci internetu je pouzito Sifrovani SSL s délkou kli¢e 128 biti. Kazda davka je
autorizovana elektronickym podpisem.

Dalsi zvyseni ochrany predstavuje Sifrovani dat, kterd prochazeji mezi programem
opatiena elektronickym podpisem. Navod a podrobny popis této sluzby je mozno stahnout
z internetovych stranek GE Money Bank [24].

Alternativou pro pouziti aplikace BankKlient, je n€¢ktery z ucetnich systému, ktery podporuje

datovy format pro komunikaci s GE Money Bank.

5.3 Popis elektronického bankovnictvi CSOB [4]

5.3.1 CSOB BusinesBanking 24 Online

Sluzba urcend podnikatelim a firmdm k obsluze podnikovych financi prostfednictvim
osobniho pocitace s pfipojenim k internetu. Kromé¢ provadéni bankovnich operaci nabizi
moznost ziskdvat informace o stavu a pohybech na Gc¢tu a podporuje 1 vyménu dat s ucetnimi
systémy. Pro piistup k této sluzbé se zakaznik musi zaregistrovat na pobocce, kterd vede jeho
ucet. Prihlaseni do systému se déje pomoci Cipové karty a Cteciho zafizeni (to musi byt

piipojeno k danému PC, na kterém také musi byt nainstalovan ptislusny ovladac). Pti pienosu
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dat mezi klientem a bankou je pouzito Sifrovani SSL s délkou klice 128 biti. CSOB
BusinessBanking umoznuje (mimo jiné¢) zadavat tuzemské i1 zahrani¢ni platebni piikazy,
vytvatet hromadna zadéani ptikazh k uhrad¢€, exportovat data pro ucetni programy, zobrazovat,
tisknout a zasilat elektronické vypisy ve formatu PDF, TXT, HTML, XML, ziskavat

informace o zlstatku (aktualnim i disponibilnim) a pohybech na uctu.

5.3.2 CSOB Internetbanking 24

Sluzba urcena obCaniim, podnikateliim i firmam, kterd nabizi:
e Informace o Gctu — zistatek, historie, vypisy, podrobné informace.
e Platebni operace — piikazy k uhradé, prevody mezi Gty klienta, trvalé ptikazy, svoleni
k inkasu, dobijeni pfedplacenych SIM karet.
e (CSOB Info 24 — informace o kurzovnich listkach, aktualitach, transakcich platebnich
karet, doplitkové informace.
Klient si miize vybrat ze dvou zplisobll autorizace
e Elektronickym podpisem — klient musi mit k pocitaci ptipojenou ctecku Eipovych
karet, instalovany certifikat certifika¢ni autority I.CA v prohliZeci, platny certifikat na
&ipové karté pro ptihlasovani a podepisovani piikazi zasilanych CSOB .
e SMS klicem — klient navic potfebuje mobilni telefon podporujici technologii SIM
Toolkit s aktivovanou sluzbou CSOB Mobil 24 pro ptijem $ifrovanych SMS zprav.
Ptihlaseni je mozné
e Identifikacnim ¢islem a PINem
e Identifika¢nim Cislem, PINem a SMS kli¢em

e Certifikatem k elektronickému podpisu (na Cipové kart¢)

5.3.3 CSOB Mobil 24

Sluzba urcend obcantim, podnikatelim i firmam, kterda umoznuje pristupovat k uctu
prostiednictvim mobilniho telefonu. Zabezpeceni dat je provedeno Sifrovanim datového
pfenosu. Kazda SIM karta ma své Sifrovaci klice.
Pro uspésnou komunikace s bankou musi klient vlastnit
e mobilni telefon podporujici technologii SIM Toolkit
e bankovni SIM kartu nékterého mobilniho operatora - T-Mobile, Telefonica O2 nebo
Vodafone

Tato sluzba nabizi :
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e ziskani informace — o aktudlnim zistatku na vybraném uctu, o historii zauctovanych
polozek, o kurzech vybranych mén, o urokovych sazbach CSOB

e provedeni transakci — ptikazy k thrad€ v rdmci tuzemského platebniho styku, prevody
prostiedkii mezi ¢ty jednoho klienta ve stejné méné, moznost ztizeni trvalé¢ho piikazu

e dobijeni pfedplacené SIM karty dané¢ho operatora

e piijimat ifrované SMS z CSOB

5.3.4 Kvalifikované certifikaty

Sluzba uré¢ena obéaniim, podnikateliim i firmam, které potiebuji elektronicky podpis vydany v
souladu se zdkonem o elektronickém podpisu. Kvalifikovany certifikat tohoto podpisu
umozni komunikaci s Ufady statni spravy a s dalSimi komer¢nimi subjekty, které ho

akceptuji.

5.4 Uéetni systémy podporujici elektronické
bankovnictvi

Firmy vyuzivajici sluzeb elektronického bankovnictvi mohou bud vyuzit softwarové
aplikace, které¢ nabizi pifimo danad banka (napf. jiz zminovany program BankKlient), nebo
mohou pouzit néktery z Gcetnich systéma, ktery podporuje vstupni a vystupni format dat dané

banky.

5.4.1 Money S3 [26]

Je to ekonomicky systém urCeny pro malé a stiedni firmy. Pracuje s univerzalnimi formaty
ABO (vyuzivany napf. v GE Money Bank), GEMINY a MULTICASH. Dale podporuje
konkrétni formaty bankovnich domt jako jsou KB, CSOB, CS a dalsi. Mezi moZnostmi, které

nabizi (napf. podvojné ucetnictvi,a daitova evidence..) je i homebanking.

5.4.1.1 Homebanking

Tato sluzba umoziuje realizovat :

1) Piikazy k uhradé — program za pomoci pritvodce piipravi data ve formétu vhodném pro
konkrétni komunika¢ni program banky a zabezpe¢i i jeho spusSténi. Postaci, kdyz si
jednordzové nastavite u konkrétniho bankovnich uc¢tu jeho propojeni na zvoleny
homebanking.

2) Vypis z ucti, kurzy devizového trhu — diky obousmérné komunikace s bankou program

zajisti funkce vypis z G¢tu. Klientovi umozni importovat a spravovat vypisy z bankovniho
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uctu a uleh¢i mu tak od prochézeni stovek polozek bankovnich vypisi. Privodce vypisem z
uctu umi vypis nejenom vytisknout, ale na ptrani i automaticky sparovat s piisluSnymi
pohledavkami nebo zdvazky a zauctovat. Navic je moznost nacitat kurzovni listky nékterych

bank.

5.4.2 Ekonomicky systém POHODA [28]

Je to komplexni ucetni, ekonomicky a informacni systém pro malé az stfedni firmy.
Podporuje formaty dat pro komunikaci s bankovnimi domy, jako jsou: Komer¢ni banka,
Citibank, CSOB, eBanka, GE Money bank, Zivnostenska banka a HVB Bank. Déle podporuje
format Gemini pouZzivany pobockami némeckych bank, format MultiCash. Podporuje také
format pro automatizované bankovni operace ABO a Office Line, ktery pouziva Ceska

spofitelna, Erste bank, Raiffeisenbank a dalsi bankovni domy.

5.4.2.1 Homebanking

Je to sada funkeci, kterd umoZiiuje:

1) Vypisy z uctit — vSechny zvolené vypisy, tieba i z riznych bank, nac¢te a postupné provede
sparovani, likvidaci a zauctovani vSech polozek. Nakonec o provedené akci vytvori prehledny
zépis pro snadnou kontrolu ze strany klienta.

2) Prikazy k uhradé - vSechny zvolené piikazy k uhradé uloZi do souborli ve formatu dané
banky, které poté staci nacist do piislusSného komunikacniho programu a odeslat do banky
elektronickou cestou. Podporovany jsou i ptikazy k uhrad¢ v cizi méné

3) Kurzové listky - umoziiuje nadist kurzy cizich mén z internetovych stranek CNB, nebo

denni kursovy listek KB.

5.4.3 Systém KASKADA [27]

Je to informacni systém, ktery mimo jiné umozituje ekonomickou agendu, v ramci které
nabizi:
» Platby faktur v libovolnych ménach s automatickymi piepocty kurzii, feSeni
kurzovnich rozdila.
» Veskeré operace provazané s prislusnymi doklady, s obchodnimi partnery a s jejich
evidovanymi bankovnimi G¢ty, samoziejmosti je prumét vSech operaci do ucetnictvi.
» Elektronicka komunikace s bankou v obou smérech, tedy tvorba platebnich piikazi i

zpracovani vypistl, automatické parovani plateb s moznosti ru¢nich zasahti
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Podporuje formaty (jak importni, tak exportni) ABO (Komeréni banka, Ceska spofitelna, GE
Money Bank, CSOB), BEST format KB (Komeréni banka), MultiCash tuzemsky (Ceska

spotitelna, RaiffeisenBank).

5.5 SWOT analyza soucasného stavu internetového
bankovnictvi

Z siroké Skaly sluzeb elektronického bankovnictvi se v soucasnosti nejvyznamnéji prosazuje
Internetbanking — jak je vid¢t napt. na obrazku 10, kde je zobrazen €asovy vyvoj vyuzivani
jednotlivych komunikaénich kanali mezi bankou a klientem (zdroj''). Domnivam se, Ze tento
vyvoj je zpusoben S$irsi dostupnosti internetu mezi klienty bank. Ti pak zacéinaji vyuzivat

moznosti internetového bankovnictvi na ukor bankovnictvi telefonického a GSM

bankovnictvi.

14,0%

12,0%-

<=

10,0%-
8,0%- H 2003
6,0%- 02004
4,0%- 02005

0 2006
2,0%
0,0%- Zdroj: GfK
Internetbanking Telefonicke GSM banking

bankovnictvi

Obrazek 10: Vyuziti jednotlivych kanali primého bankovnictvi
Z tohoto dlivodu jsem se rozhodla provést SWOT analyzu soucasného stavu nikoliv celého
elektronického bankovnictvi, coz je Siroky pojem smnoha specifikami, ale pouze

internetového bankovnictvi.

1 analyza mezi uzivateli internetu, kterou vypracovala spolecnost Network Media Service (NMS). Publikovano
www strankach CSOB
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SWOT'" [16] analyza je komplexni metoda kvalitativniho vyhodnoceni veskerych
relevantnich stranek fungovani firmy (popf. problémi feSeni, projektl atd.) a jeji soucasné
pozice. Je silnym néstrojem pro celkovou analyzu vnitinich 1 vnéjSich Ciniteld a v podstaté
zahrnuje postupy technik strategické analyzy.
SWOT je zkratkou anglickych slov

» Strengths (pfednosti=silné stranky)

» Weaknesses (nedostatky=slabé stranky)

» Opportunities (pfilezitosti)

» Threats (hrozby)
SWOT analyza predstavuje kombinaci dvou analyz, S - W a O - T. Jadro této metody spociva
v klasifikaci a ohodnoceni jednotlivych faktord, které jsou rozdéleny do Etyt zakladnich
skupin:

» Faktory vyjadiujici silné nebo slabé vnitini stranky organizace (tzv. SW analyza)

» Faktory vyjadiujici prilezitosti a nebezpeci jako vlastnosti vnéjsiho prostredi (tzv. OT

analyza)

SWOT analyza vychazi zptfedpokladu, Ze podnik dosdhne strategického uspéchu
maximalizaci piednosti a pfilezitosti a minimalizaci nedostatkli a hrozeb.

Schéma SWOT analyzy :

S - silné stranky W - slabé¢ stranky

O — prilezitosti Strategie SO (vyuzit silné | Strategie WO  (ptekonat
stranky na ziskani vyhody) slabiny vyuzitim pfilezitosti)

T- hrozby Strategie ST (vyuzit silné | Strategie WT (minimalizovat

stranky na ¢eleni hrozbam) naklady a celit hrozbam)

Tabulka 8: Schéma SWOT analyzy

S-W analyza umoznuje identifikaci a hodnoceni vnitinich silnych a slabych stranek. Jsou
identifikovany ty dulezité silné stranky, ze kterych 1ze vychdzet pfi stanoveni dalsi strategie
vyvoje. Slabé stranky identifikuji ty faktory, které by mély byt v ramci dalsiho vyvoje feseny.
Je ovSem dulezité feSit pouze ty faktory, které maji zasadni vyznam, a odstranéni kterych
pfinese ocekdvany efekt.

O-T analyza umoziiuje rozlisit atraktivni pfilezitosti, které mohou firmé (projektu) pfinést

vyhody. Soucasné téz nabada k zamysleni nad problémy, se kterymi bude firma (projekt)

"2 Tato analyza byla vyvinuta Albertem Humphreym, ktery vedl v 60. a 70. letech vyzkumny projekt na
Stanfordové univerzité, pii némz byla vyuzita data od 500 nejvyznamnéj$ich americkych spole¢nosti.
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zapasit. Ptilezitosti by mély byt posuzovany z hlediska jejich atraktivnosti a pravdépodobnosti

uspéchu. Naopak rizika z hlediska vaznosti a pravdépodobnosti nastani rizikové udalosti.

5.5.1 Silné stranky

VvV V V V VYV V

>

Pti vykonavani bankovnich operaci nemusi klient navstivit banku

Klient neni vdzan na oteviraci dobu banky

Klient nemusi komunikovat s bankou jen z jednoho mista

Banka realizuje ptislusné transakce s niz§imi naklady

Pro klienta je tato sluzba pohodlné a komfortni

Klientovi se zobrazi (napf. na monitoru nebo displeji telefonu) jen ty data, ktera ho
zajimaji)

Cenova vyhodnost pro klienta — ptikazy zadavané elektronickou formou jsou levné&;jsi
nez piikazy zaddvané osobné u ptepazky banky

Automatizaci procesu se na strané¢ banky snizuje riziko chybného zpracovani
transakce klienta

Moznost snadného ziskani zpétnych vypisi z ucta klienta

Moznost zavedeni doplitkovych sluzeb (napt. dobijeni ptedplacenych karet mobilnich
operatort, nebo tzv. e-messages, které mohou klienta informovat o riznych udalostech
na jeho uctu pomoci e-mailu ¢i SMS)

Moznost lepsi kontroly nad uctem

5.5.2 Slabé stranky

YV V.V V V V V V V

Klient musi mit k dispozici dané technické vybaveni

Klient toto zafizeni musi umét ovladat

Vys$i naklady pro banku na zfizeni a provoz systému elektronického bankovnictvi
Nutnost zajisténi jednoznacné identifikace klienta (bez osobniho kontaktu)

Nutnost zajisténi vysokého stupné bezpecnosti na stran¢ banky

Nutnost zajisténi vysokého stupné bezpecnosti na stran¢ klienta

Nutnost zajisténi vysokého stupné zabezpeceni komunikace mezi klientem a bankou
Podvédomé podceiniovani zakladnich bezpecnostnich pravidel ze strany nékterych

klientu
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5.5.3 Prilezitosti

Moznost neustalého rozsifovani poskytovanych sluzeb
Moznost vylepSeni a zatraktivnéni jiz zavedenych sluzeb

Moznost zaujmout a ziskat novou (zpravidla bonitni klientelu)

YV V V VY

Oblibenost EB u studentli (obecné u mladé generace), kteti pak zprostfedkuji kontakt
s EB i ostatnim ¢lendm rodiny, ktefi bud’ EB nedivéiuji nebo nemaji patfi¢né znalosti

o pouzivané technologii

Y

Dalsi uSetfeni pracovni sily v bance

» Rozvoj internetu a jeho lepsi piistupnost a vyssi rychlost umoziuje i lepsi pistupnost
a vetsi atraktivitu EB

» Informacni kampan, ktera presvéd¢i dalsi klienty, Ze EB je bezpecné, a ktera jim

predstavi vyhody EB

5.5.4 Hrozby

» Vypadek bankovnich serverd, které zpisobi nefunk¢énost sluzby pro zakazniky
» Napadeni bankovnich servert (napt. hackery)
» Moznost odposlechu komunikace mezi klientem a bankou

» Moznost napadeni klientova pocitace a nasledné zneuziti odcizenych dat

5.5.5 Zhodnoceni rizik internetového bankovnictvi

1. Vypadek bankovnich serveri, které zptsobi nefunkénost sluzby pro vSechny
zakazniky: vzdy existuje nenulova pravdépodobnost, Ze nastane udalost tohoto typu. Ovsem
toto riziko lze snizit na minimum zavedenim vhodnych opatieni (naptiklad zalohovanim dat
na bankovnich serverech, zdlohovanim jejich napéjeni, pfipojenim k internetu prostfednictvim
n¢kolika rtiznych poskytovatelii internetovych sluzeb, ochrana systému banky proti ttoku
typu prehlceni' ....).

2. Napadeni bankovnich serverii (napf. hackery): banky investuji velké finan¢ni
prostiedky pro zajiSténi a neustdlou kontrolu bezpecnosti svého bankovniho systému.
Prikladem takovych opatfeni mtize byt napiiklad to, ze systém elektronického bankovnictvi
bézi na jiném serveru (pocitaci) nez na kterém jsou ulozena data klientl. Proto se domnivam,

7e pravdépodobnost udalosti tohoto typu je velmi nizkd. Na obrazku 11 (zdroj '*)je vidét

3 , , ’ sroro e ~ roe ;v ~ ’ r

13 Jedna se o zahlceni serveru neustale se opakujicimi pozadavky, které jsou tideln& generovany ve velkém
mnozstvi v co mozna nejkrat$im ¢asovém tseku.

" http://www?2.ziba.cz/cs/netbanka/informace.html
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schéma ochrannych prvki internetového bankovnictvi v Zivnostenské bance (dnes uz
UniCredit Bank Czech Republic).

3. MoZnost odposlechu komunikace mezi klientem a bankou: vesSkera komunikace mezi
klientem a jeho bankou probihd v Sifrované podobé. VSechny naSe banky pouzivaji
k sifrovani SSL protokol (viz. tabulka 4 v kapitole 4.3.2.4). Potencialni uto¢nik tedy zachyti
pouze Sifrované zpravy. Vzhledem k délkdm Sifrovacich klict, které vSechny naSe banky
pouzivaji, je prolomeni Sifry natolik vypocetné a ¢asové narocné, ze se bézné poklada za
prakticky vylou¢ené. Domnivdm se, Ze udélost tohoto typu neznamena pro internetové

bankovnictvi zdsadni nebezpedi.

,.r‘/t Aivnostenska Banka
- Bezpetna / chranéna zona \
2 1-_5__‘_ m'l
B ) i .
Zablemeéensiﬁg&nl
Internet Ia )
Zahag_peﬁené sﬁeni 5 - Databa
e H _ . ata m\.n!r
. - he' J'J Firewall gorver s aplikaci server pro data
]II" M /)f MNetBanky MNetBanky
A h ,«'"I

Obrazek 11: Schéma ochrannych prvki v Zivnostenské bance

4. Moznost napadeni klientova pocitace a nasledné zneuziti odcizenych dat: pro laického
uzivatele mize byt problém udrZzovat zabezpe€eni svého pocitace na dostatecné urovni tak,
aby na néj nikdo nemohl nainstalovat programy umoziujici dalkovou spravu véetné odecitani
klavesnice (ziskani hesla), kopirovani soubora (certifikatu), pfipadné podvrzeni zobrazované
informace. Velmi rizikové muze byt vyuzivani sluzeb internetového bankovnictvi na
pocitac¢ich napt. v elektronickych kavéarnach, kde uzivatel nemd kontrolu nad tim, jaké
programy (at’ uz skodlivé, ¢i nikoliv) jsou nainstalovany. Problémem muize byt i podcenéni
bezpec€nosti ze strany klienta napt. zadanim cesty ke svému digitalnimu certifikatu a jeho
hesla - prikladem pokusu o vyldkani téchto citlivych tdaji je ptipad ze 6. 3. 2007, kdy byl
jeden se zakaznikll internetového bankovnictvi Raiffeisenbank pfesmérovan na fale$né
stranky této banky a vyzvan — nastésti pro néj ne piili§ obvyklym zptsobem, k zadani hesla a
cesty k podpisovému certifikatu — viz. obrazek 12 (zdroj [13]). V tomto konkrétnim piipad¢, i
diky zkomolené cestin¢ na falesné strance, klient zadné citlivé udaje neuvedl a kontaktoval
banku. Podle mého ndzoru ptedstavuji udéalosti tohoto typu nejvétsi ohrozeni bezpecnosti

internetového bankovnictvi.
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Prezentace Raiffeisenbank| RegistraZni autorita | Ndapovéda | '—‘E‘T{ |

)( ::ﬂ;'se" Internetové bankovnictvi

Lepsi sluzby kaZdy den

Chybiinformace o phishingu, stara grafika

Q;rmujeme Yas: \\ \

¥ souvislosti ze zdokonalenim
e systému bezpetnosti prosim,
unédité tuto informaci:

Yitejte v internetovém
bankovnictvi Raiffeisenbank
a.5.

YEFime, e pouZivani Cesta k podpis_o_vé’mul Prochazet... I
certifil atu:

aplikace pro YWas bude

snadné, Paokud byste si Heslo podpisavéhao I—
certifikatu:

piesto newédali rady,

pFipravili jsme pro Was 5 pEIhIasIt 58
podrobrnou napowé&du, K Lt
dobré orientaci v nabidce
o m  Yolejte 24 hod, denné moZnosti aplikace Yam _/J
é? S00 900 900 rovnéZ pormohou tipy pro
Raiffeisenbank a.s. praci s aplikaci. ~ o )
“tens®  Beoplatng infolinka pres i o Informaci o certifikatu banka v této
rejeme arm prijemnoy = e ) - o . - -
Pratianians _/,1 podobé pfi pfihlaseni nepoZaduje

Obrazek 12: Podvodna stranka internetového bankovnictvi Raiffeisenbank
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6 Predpoklad dalSiho vyvoje EB

Domnivam se, ze pocet klienti vyuzivajicich sluzby elektronického bankovnictvi v budoucnu
poroste. Jednim z diivodii tohoto ristu je neustale se zlepSujici pfistup uzivateld k internetu
(také 1 pokles ceny pfipojeni a jeho zvySujici se rychlost). Druhym divodem je vyvoj a
vylepSovani sluzeb elektronického bankovnictvi tak, aby vice vyhovovaly pozadavkim
klient. Hybnou silou pro tento vyvoj a rozsifovani nabidky sluzeb je snaha jednotlivych bank
uspét v ostrém konkurencnim boji o klienta.

Klientim z fad velkych firem, pro které¢ je nutnosti automatickd vyména dat s co nejmenSim
podilem lidské obsluhy, budou banky umoznovat vétsi provdzanost mezi ucetnim programem
a bankovnim systémem. Pokracovat bude snaha o zjednodusSeni komunikace. Jiz dnes nabizeji
n¢které banky moznost provozovani homebankingu bez nutnosti instalace specialni bankovni
aplikace — s bankovnim systémem komunikuje piimo tcetni program.

Pro drobnou klientelu, kterd vyuziva Sirokou nabidku jednotlivych produktii elektronického
bankovnictvi, budou banky svoji nabidku zdokonalovat. O¢ekavam, Ze banky nabidnou jesté
vice pratelstéjsi design a intuitivni ovladani internetového bankovnictvi, minimalizaci
casovych narokli — napft. prodlev pfi ziskavani informaci pomoci telefonniho bankovnictvi.
Ocekavam dale doplnéni funkci, které souvisi s prodejem bankovnich produktli, napt. prodej
akcii, a také minimalizaci papirovych vypisi ve prospéch elektronickych, které budou
financné¢ zvyhodnény (dnes tuto moznost nabizi GE Money Bank, ale bez finan¢niho
zvyhodnéni).

Znacnou pozornost budou banky i1 vbudoucnu vynaklddat na zabezpefeni piimého
bankovnictvi. Pfi vybéru jednotlivych bezpecnostnich prvki vSak budou zohlediovat i jiné
faktory (naptiklad cena, rychlost, jednoduchost, ovladatelnost, uzivatelsky komfort...) a
budou se snazit mezi nimi vytvofit rovhovahu. Domnivam se, ze se banky budou soustredit
na nejslabsi c¢lanek elektronického bankovnictvi, a to na zabezpeceni na strané klienta.
Napiiklad formou rtznych reklamnich nebo informacnich kampani mohou zvySovat
povédomi klientli o této problematice a prispivat tak k tomu, Ze klienti budou brat nutnost
zabezpeceni jako svoji prioritu.

Informacni kampan€ mohou byt pfinosné i z dal§iho divodu - pro ziskédvani novych klientd,
napiiklad seniorQ, ktefi zatim maji k t€émto sluzbam urcitou nedlvéru, casto pramenici
z nizkych znalosti pouzivané technologie. Nejvétsi pozornost vSak banky budou i nadale

vénovat jiné skupind potencionalnich klientd, a to studentim, piedev§im VS. Banky
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predpokladaji, Ze pokud je student spokojen s bankou uz béhem studii, bude jejim klientem i
do budoucna.

Diky ocekdavanému vstupu zahrani¢nich bank na cesky bankovni trh se elektronické
bankovnictvi jesté vice rozsiti. S tim souvisi pfipadné snizeni nakladd, nebot’ banky budou
moci snizit pocet zaméstnancl. S timto rozSifovanim, vzhledem knizs§i pocitacové
gramotnosti né¢kterych klientli, bude pravdépodobné souviset nartst neopravnénych
manipulaci s ucty klientl, na coz budou muset banky reagovat, naptiklad zablokovanim
pfevodu do ciziny, zablokovanim netypického piikazu s naslednym dotazem u klienta, ¢i

nutnosti dalSich potvrzujicich operaci.
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Zaver

Elektronické bankovnictvi je dynamicky se rozvijejici obor, ve kterém se velmi rychle
smazava hranice mezi minulosti, soucasnosti a budoucim vyvojem. To co je dneska
soucasnost se velmi rychle stava minulosti a budoucnost rychle piechazi v soucasny stav.
Proto je velmi dllezité mit piehled nejen o soucasném stavu, ale i sledovat nové trendy. O to
jsem se snaZzila ve své praci.

Urcila jsem mozné ptfiiny vzniku, struéné shrnula jeho historii a popsala soucasny stav,
véetné konkrétnich sluzeb dvou nasich bank — CSOB a GE Money bank. Pii charakteristice
elektronického bankovnictvi z hlediska ndkladi klienta jsem zjistila, Ze ve srovnani
s operacemi provadénymi na pobockach jednotlivych bank je vyuZzivani elektronickych
kanalt pro klienta jednozna¢né vyhodnéjsi. Pii porovnani nakladii jsem neshledala vyznamné
rozdily mezi vybranymi bankami.

Podrobné jsem se vénovala problematice bezpecnosti. Pro kazdy kandl existuji konkrétni
rizika, ktera klient, nebo banka pfi vyuziti sluzeb pfimého bankovnictvi podstupuji. Tyto
rizika jsem se snazila objasnit, i na zaklad¢ ptikladd z praktického Zzivota, a zaroven jsem
urcila optimalni zplisoby zabezpeceni, které je, alespon ¢astecné, eliminuji. Absolutné zarucit
bezpecnost vSak nebude mozné ani v budoucnu, napiiklad proto, jak zminuji v kapitole 7, ze
se nedd od vSech klient vyuzivajicich sluzeb elektronického bankovnictvi ptredpokladat
dostate¢na pocitatova gramotnost.

V zévéru své prace jsem provedla analyzu v souCasnosti nejpouzivanéjSiho kanalu
elektronického bankovnictvi — internetbankingu a na jejim zakladé jsem se pokusila nastinit
budouci vyvoj piimého bankovnictvi. Ten spocivd dle mého nazoru v neustalém
zkvalitiovani sluzeb jednotlivych bank tak, aby zaujaly a pfitdhly co nejvice novych

zékaznikd. Domnivam se, Ze z pohledu klienti je tento vyvoj jenom ku prospéchu.
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