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Abstrakt

Prace se zabyva problematikou nelegalniho Sifeni pocitacovych programi. Problema-
tika nelegalniho Sifeni pocitacovych programi je dnes neoddélitelnou soucésti nasich zivoti.
Tato prace by mela laikovi poskytnout pomérné¢ uceleny piehled o problematice jak
z pohledu préava, tak z pohledu téch kdo autorské pravo porusuji. V prvni ¢asti je zamétena
zejména na vysvétleni zédkladnich pojmi, které s problematikou souvisi. Nasleduje ¢ast vé-
novand pravnim normam a postihovani nelegalniho §ifeni pocitacovych programt. Druha
cast je pak vénovana praktické strance $ifeni nelegalnich programti, zejména v siti internet.

Cilem prace je zejména shrnuti poznatkil o problematice do ucelené formy, které cte-
nafi umozni utiidit a rozsifit si védomosti z této oblasti a dozvédét se 1 n€které skute¢nosti,
které nejsou obecné znamy.

Abstract

The subject of this Bachelor’s thsesis is problematics of illegaly distributed software.
Problematics of illegaly distributed software is today integral part of our lives. This Bache-
lor‘s thesis is focused on giving quite complete overview of this problematics from position
of law as well as from position of those, who are violating copyright laws. First part of this
thesis contains explanation of basic terms, legal standards and recourse of illegal distribution
of software. Second part is focused on practical aspects of illegal software distribution, espe-
cially via internet.

Objective of this thesis is digest of knowledges into integrated form that allows
readers to sort and extend his knowledges and to learn some new, not commonly known,
facts.
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Uvod

Tato bakaldiska prace je vénovana problematice nelegalniho Sifeni pocitacovych pro-
graml. Od masového nastupu vypocetni techniky v 80. a 90. letech 20. stoleti se nelegalni
Sifeni softwaru, chcete-li piratstvi, velmi rozmohlo a i v dnes$ni dob¢ je vyznamnym fenomé-
nem. V praci se pokusim zaméfit na problematiku jak z pohledu zakona a téch, ktefi jsou po-
¢itaCovym piratstvim poskozovani tak z pohledu uzivateli, kteti se snazi potidit si software
bezuplatné.

Téma prace jsem si zvolil zejména proto, Ze se jiz nékolik let pohybuji v oblasti pted-
tiskové pfipravy, kde jsou problémy s dodrzovanim autorského zdkona v oblasti softwaru
pomérné Casté. Proto mne i osobné zajimalo, jak to vlastné s autorskym pravem je a co muze
tém, kdo jej porusuji, hrozit. Navic vypocetni technika je mym velkym konickem a zajima
mne takika vSe, co se ji tykd. M¢l jsem tedy z diivéjska zakladni znalosti, na kterych jsem
mohl stavét. Téma prace bylo navic koncipovano tak, Ze mi dovolilo se vénovat obéma
strankdm problematiky — teoretické i praktické. Jsem presvédcen, ze nabyté znalosti mohu
v budoucnu ztrocit. Kuptikladu ve chvili, kdy bych se rozhodl vénovat se podnikatelské
¢innosti. PoruSeni autorského prava, byt z neznalosti, by mohlo mit v pocatcich podnikani
fatalni nasledky, a proto jsou znalosti z této oblasti dobfe vyuzitelné i v praxi.

Prace je zamétena na problematiku zejména ze stranky praktické. V textu se objevuji
nékteré odbornéjsi terminy, ale casto se dopoustim i znaénych zjednoduseni. Nicméné jsem
presvédcen, ze to neni ke Skodé¢ a spise to prispéje ke snadnéjsimu pochopeni u laikti v dané
oblasti.

V prvni poloving prace ptfiblizim zejména zékladni pojmy a problematiku nelegalniho
softwaru z teoretické stranky. Patii sem tedy vSe od ndzvoslovi ptes metody licencovani po-
¢itaCovych programii, ochrany proti pirdtskému Sifeni az po pravni aspekty pocitacového pi-
ratstvi. Pokusim se nastinit také nékteré ekonomické aspekty problematiky, jelikoz nelegalni
Sifeni softwaru neni jen pravni ¢i moralni problém, ale dopadé i do ekonomické oblasti.

Druhé ¢ast se zaméfuje na praktickou stranku pocitatového piratstvi. Pokusim se pii-
blizit techniky, jakymi se nelegéalni programy Sitily dfive, a techniky, které se pouzivaji dnes.
Vzhledem k vyznamnému zastoupeni internetu v této oblasti se tato ¢ast bude vénovat vyuzi-
ti tohoto média. Pokusim se zminit nékteré programy, které se dnes k Sifeni nelegalniho
softwaru pouzivaji, jaka je jejich obliba u uzivatell, kde lze na internetu nalézt nelegalni data
ke stazeni ¢i jak pirati obchéazi ochranu programt, ktera je do nich implementovana vyrobci.

Na zavér nabizim kratké shrnuti, vlastni ndzor na problematiku a odhad, jak se asi bu-
de tato oblast vyvijet dale v budoucnu.

Pti zpracovani prace jsem nejprve prostudoval autorsky zakon a dalsi literaturu a od-
povidajici internetové zdroje. To mi poskytlo zéklad pro zpracovani teoretické Casti prace.
Pro zpracovani praktické ¢asti jsem opét musel nejprve nastudovat ptislusné teoretické zdro-
je tykajici se principt Sifeni nelegalnich dat. Poté jsem se pokusil najit a v praxi vyzkouset
vSechny zminéné softwarové néstroje a internetové zdroje, o kterych je v druhé Casti prace
fe¢. To mi dovolilo zpracovat praktickou ¢ast z pohledu ,,zasvéceného* uzivatele.

Prace se tedy vénuje spiSe shrnuti poznatkii do ucelené formy. Nesnazi se tedy navrho-
vat n¢jaka obecnd feSeni, ani vynaset soudy nad piraty. Cilem je zejména poskytnout ctenaii
uceleny ptehled o problematice nelegalniho softwaru, ktery bude moci vyuZit v praxi a ktery
mu pomuze Iépe se v této oblasti orientovat. Do budoucna potom bude tfeba vénovat veétsi
pozornost tomu, jaké programy v préci ¢i doma vyuziva a jak je to s jejich legalitou.
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1 Vysvétleni zakladnich pojmu

V uvodni kapitole se kratce seznamime s nékterymi zakladnimi pojmy, které se v ndsle-
dujicim textu mohou objevit. Samoziejmé je jen tézko mozné uvést veSkeré pojmy. Pokusil
Jjsem se tedy zejména uvést nekolik slov k nejrozsirenéjsim druhiim softwarovych licenci. Da-
le se kratce venuji pojmum tykajicim se nelegadlniho kopirovani softwaru. Neékteré dalsi
pojmy pak jsou v textu vysvétleny poznamkou na konci stranky.

Ke zpracovani této kapitoly jsem vyuzival jak svych teoretickych a praktickych znalos-
ti, tak i externich zdroju. Velmi se mi osvédcila zejména Wikipedia — oteviena internetova
encyklopedie, kterou aktualizuji a dopliuji nadsenci z celého svéta. Po oveéreni informaci
v ni obsazenych na vice mistech ji povazuji za vynikajici zdroj informaci. Navic vzhledem
k tématu mi jeji pouziti pripada velmi vhodné.

1.1 Pocitacovy program

Pocitacovy program je zaznamenany postup realizace zadané ulohy. Co to znamena?
Je to v podstaté systém, ktery na zdkladé n¢jakych vstupnich dat vraci néjaka data vystupni.
Obvykle je potitatovy program napsan v nékterém z programovacich jazyka', kterému poci-
ta¢ rozumi, ptipadné miize byt napsan i ve strojovém kodu®. Samoziejmé by mohl byt pro-
gram realizovan 1 jinym zpusobem, naptiklad pfimo pomoci elektronickych obvoda (mycka
nadobi). Pocitatové programy byvaji oznacovany také jako pocitacovy software (zkr. SW)
[22].

Pocitacovy SW je nedélitelnym dopliikem hardwaru (HW). HW je technické vybaventi,
na kterém jsou pocitacové programy provozovany, piipadné se miiZze jednat i o riizné perife-
rie ¢i dopliikky potiebné k béhu pocitace samotného. Pocitacovy SW se déli na dvé hlavni
skupiny. Témi jsou systémovy a aplikaéni SW. Do prvni skupiny spadaji programy slouzici
je potom v podstaté nadstavbou systémového SW. Slouzi pro zpracovani konkrétnich uloh,
je to ta Cast softwaru, kterou obsluhuje naprosta vétSina uzivatelii. K jeho provozovani zpra-
vidla nejsou potiebné zadné dalsi znalosti HW pocitace ¢i systémového SW.

Systémovy software se dale d€li na dve ¢asti. Tou prvni
je firmware, coz je vlastn¢ software, ktery je napevno
zabudovan v HW a mé velmi omezené moznosti editace.
Obvykle to byvaji velmi malé programy, které slouzi
k zakladni obsluze HW. Ptikladem budiz napiiklad BIOS
(Basic Input-Output System) v ROM (Read-Only Memory)
pocitace. Druhou ¢asti systémového SW je potom operacni
syst¢tm (MS Windows, Linux, MacOS X...). Operac¢ni systém
je vpodstat¢ sadou programi, které slouzi k zajisténi co
nejefektivnéjsiho béhu HW. Pro uzivatele je dilezitd zejména
funkce zabezpeceni béhu a podpory pro aplikacni SW. MAC 0S X — pfiklad systémového SW

f
2
[
a
0
X
4
4
6

zdroj: www.apple.com

Aplikacni software je programové vybaveni, které slouzi a je navrZeno jiz pro néjakou
konkrétni tllohu, né¢jaky konkrétni problém, ktery je tfeba s jeho pomoci vytesit. Spada sem

! Programovaci jazyk — komunikaéni néstroj mezi programatorem a po&itatem. Slouzi ke psani poitaovych programi. Patii mezi né
naptiklad C++, Python, Java, Assembler a fada dalSich. V priib¢hu let prosly dlouhym vyvojem a zjednodusenim.
2 Strojovy kod — je to zapis instrukei pro procesor, provedeny pomoci &isel. Diive se pouzival i k programovéni. Pro laika je dost sloZity.
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naprosta vétSina programii, které vétSina z nas denné pouziva a ma je nainstalovany na svém
pocitaci. Jedna se o rizné databdzové systémy, kancelarské aplikace, internetové prohlizece,
e-mailové klienty, prehravace multimédii, hry, grafické editory a mnoho dalSich.

1.2 Softwarové licence

Kazdy program, ktery je dostupny k pouziti na pocitaci, byl samoziejmé né¢kym na-
psan, chcete-li vyroben, a doty¢ny autor pak ma moznost zvolit si, jakym zpiisobem bude
s jeho produktem dale nakladano. Zda jej bude nabizet ke komerénimu prodeji, zda si jej po-
necha jen pro vlastni potiebu, zda bude distribuovan zdarma ¢i bude vydélavat systémem
internetové reklamy a tak déle. Kazdy vyrobce softwaru se miize svobodné rozhodnout, jaky
typ licence pro svlij produkt pouzije. Volba samoziejmée zavisi hlavné na tom, o jaky typ
programu se jednd, a zaroven i na osobé vyrobce. Je pravdépodobné, ze komercni vyrobce
bude distribuci pod bezuplatnou licenci pouzivat podstatné mén¢ nez nadSeny amatér. Nao-
pak zacinajici vyvojar, ktery tvoii jednodussi aplikaci, asi nebude jeji rozsifeni podporovat
distribuci za uplatu a bude program nabizet spiSe zdarma. Stejné tak l1ze jen tézko ocCekavat,
ze naro¢né grafické aplikace budou distribuovany zdarma. To se dé ¢ekat spiSe cekat u néja-
kych jednodussich utilit.

1.2.1 Prehled softwarovych licenci

Nejprve je potieba odlisit od sebe dvé zékladni filozofie Sifeni pocitacovych programd.
Jedna se v prvé fadé o SW komercni, ktery si na svlij provoz a dalsi vyvoj vydélava prode-
jem komer¢nich licenci. Na opaéné strané stoji tzv. svobodny SW, ktery neni Sifen za uplatu.
Na svilj provoz si vydélava riznymi dal§imi cestami, je ¢asto podporovan skupinou nadsSen-
ct. K tomu, aby ho bylo mozno legaln¢ pouzit, neni potieba si kupovat né¢jakou licenci. Da
se zpravidla stdhnout zdarma z internetu a lze ho volné déle Sifit. Mezi t€émito dvéma konci
se nachazi fada ,,hybridnich licenci, které jsou Sifeny vlastné zdarma, ale na svlij provoz si
vydélavaji pomoci reklam, nebo je jejich funkénost omezena a pro plné funkce je tieba pfi-
platit.

Adware: Jsou to programy, které svym autorim vydélavaji na principu prodeje
reklamniho prostoru. Jde o produkty znepiijemiujici praci zobrazova-
nim reklam. Ty mohou mit rGznou podobu a rlizny stupen agresivity —
od b&znych bannert az po neustale vyskakujici pop-up okna’. Casto se
jedné o programy, které jsou spojeny s vyvojem n¢jaké freeware aplika-
ce a vydélavaji tak na jeji dalsi vyvoj. Zpravidla nejsou pro uzivatele
nebezpecné [1].

BSD licence: Jde o jeden z druhti licenci pro svobodny soft-
ware. Patfi mezi nejsvobodnéjsi varianty licen-
ci. Umoziuje volné Sifeni licencovaného obsa-
hu, pfi¢emz vyzaduje pouze uvedeni jeho auto-
ra a informace o licenci spoleéné s upo-
zornénim na zieknuti se odpovédnosti za dilo.
Pro legalni Sifeni obsahu mé& dokonce mensi
naroky nez nize uvedena licence GNU [5].

zdroj: wikipedia

Obr. 2 - Logo BSD - Daemon

3 Pop-up okna — jedna se o samovolné se otvirajici okna se zpravou. V piipadé Adware v nich zpravidla jde o reklamu.
S pop-up okny se lze Casto setkat i na interntu ve formé samovolné se otvirajicich oken www prohlizece obsahujicich reklamu ¢i ptimo
obsah dal$i www stranky. Anglicky vyraz pop-up pfenesené znamena vynofit se, vyskodit.
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Demo:

Donationware:

Freeware:

GNU GPL:

EULA:

Open source:

Public Domain:

Jedna se o omezenou verzi programu. Neni to tedy plnohodnotna apli-
kace, ale néjakym zplisobem jsou ji blokovany nckteré funkce. Nejcas-
t&j$i typy omezeni jsou napiiklad nemoznost ukladani souborti, pfidava-
ni n¢jakého textu ¢i znaku na pozadi (graficky software), omezeni vy-
stupnich soubortt maximalni velikosti a tudiz kvalitou vystupu. Velmi
Casto se tento druh licence objevuje u pocitacovych her. V tom ptipadé
jsou vétsinou hry omezeny jen na nékolik prvnich urovni, ptfipadné se
jedné o verzi omezenou poctem spusténi nebo ¢asove.

Model, kdy vyrobce dovoluje distribuovat plné¢ funkéni programy
a zada uzivatele, aby jej podpofili finan¢nim ptispévkem. V urcité chvili
se pii béhu programu objevi okno s zadosti autora o pfispévek na dalsi
vyvoj programu. Bylo by mozné se domnivat, Ze programy jsou v tom
ptipadé blizko k freeware licenci, ale tak tomu neni. Tento druh licence
je vice podobny licenci typu shareware [9].

Software, ktery je distribuovan zdarma, bez naroku na odménu. Autor si
Casto ponechava autorskéd prava, ptfipadné¢ omezuje pouziti SW pouze
pro soukromé, nekomercni pouziti. Tim se 1isi od svobodného softwaru.

Takzvana ,,vSeobecna vefejna licence
GNU* je licence pro svobodny software,
kterd je jednou ze zékladnich soucasti
projektu GNU. Zdrojové kody pod GPL je
mozno volné¢ upravovat a pouzivat.
Podminkou vSak je, ze budou-li dale Sifeny,
pak jediné¢ opét pod GPL licenci. Toto
Sifeni probiha obvykle bezplatng, ptipadné
za n¢jakou minimalni cenu slouzici
k pokryti distribu¢nich nékladii. K SW pod Obr. 3 - GNU GPL Logo
GPL licenci musi jeho autor ¢i ten, kdo jej

upravoval, na pozadani zdarma poskytnout

zdrojové kody programu [10].

zdroj: wikipedia

Uzivatelé¢ softwaru jsou nékdy nazyvani také koncovymi uzivateli.
V angli¢tin€ se pro n¢ pouziva ndzev end-user. A pravé s timto oznace-
nim pracuje licence, kterd nedovoluje volné Sifeni a nazyva se EULA.
dem tzv. proprietarniho SW. To je SW, ktery je Sifen za tplatu a jeho
zdrojové kody nejsou uzivateli k dispozici [26].

Pocitacovy software s otevienym zdrojovym koédem. Otevienost
v tomto piipadé znamend, Ze je program dostupny jak z technického
hlediska (kod programu), tak z pravniho hlediska. Jde o licenci, ktera pfi
dodrzent jistych pravidel umoziuje uzivatelim program uzivat, upravo-
vat ¢i prohlizet jeho zdrojovy kod [18].

Autor dila se rozhodl, Ze dovoli svoje dilo voln¢ uzivat, bez naroku na
dalsi ochranu dila. Znamena to tedy, ze se nebude doméhat svych prav.



V pravnim systému CR se svych autorskych prav nikdo zfici nemize.
Muze jediné vetejnosti nabidnout bezuplatnou licenci [35].

Shareware: To je SW, ktery ma kdokoliv moznost stdhnout si z internetu a uzivat
jej. Toto pouziti je vSak pouze zkuSebni. Po uplynuti lhity je tieba pro-
gram si bud’ zakoupit, nebo jej prestat uzivat.

Trial: Podobné jako shareware. Rozdil byva v tom, ze shareware obvykle po
uplynuti doby nepfestane fungovat, trial verze Casto po uplynuti lhity
jiz nelze spustit.

Dal$imi typy licenci jsou naptiklad: Cardware, DJB, IPL, LGPL, VIT License, MPL,
NPL, Orphanware, PDL, PHP License, SCSL, SISSL, SPL a Vim's licence [29].

1.3 P2P

P2P neboli ,,peer to peer (v piekladu rovny s rovnym) je zplisob, kterym mezi sebou
uzivatelé sdili sva data. Zpravidla se tak d&je za pomoci programu, kterym se fika P2P klien-
ti. Uzivatelé si program nainstaluji, zprovozni a pak uz jen oznaci, jakou cast svého disku
chtgji sdilet. Ostatni uzivatelé P2P klienta mohou nahliZzet do slozky, kterou uZzivatel nasdi-
lel, a stahovat si z ni data. Velkou devizou tohoto systému sdileni dat je to, Ze data nikde ne-
lezi. Nenachazeji se na néjakém verejném misté. Kazdy uzivatel ma cast nasdilenych dat
na svém pocitaci. Kdyz se vSak pfipoji stovky, tisice ¢i desetitisice uzivatelii, tvofi objem
nasdilenych dat desitky ¢i stovky terabytﬁ4. Pro ty, kdo bojuji proti nelegdlné Sifenym pro-
gramiim, jsou P2P systémy velkym problémem. Protoze data lezi u uzivatelti doma, je tieba
postihovat spiSe provozovatele systému. Zastavit vSechny uzivatele je totiz nemozné. Asi
MP3 soubort. Ve své dobé byl velice popularni. Po ¢ase bylo jeho provozovani napadeno
u soudu a byl zakazan. Nahradily ho vSak desitky jinych, mnohdy dimysIné;Sich programii.
Tentokrat vSak uZz neslouzi jen ke sdileni MP3 souborti, ale veskerého obsahu. Napster se
pozdéji vratil v oficialnéjsi podobé a dnes nabizi legalni obsah za tplatu.

1.4 Torrent

Torrent je soubor, ktery se pouziva pro stahovani dat z internetu. Jedna se o interneto-
vy protokol, tedy jakési pravidla pro vyménu informaci mezi dvéma pocitaci. Zjednodusene
jde o to, ze v .torrent souboru jsou ulozeny informace o souboru. Naptiklad jeho velikost,
odkud stahovat ¢i na jaké je rozdélen ¢asti. Kdyz je tento soubor stazen do pocitace, je moz-
no pomoci programu (napt. BitTorrent) soubor stahovat od dalSich uzivatela, kteti jej maji
v pocitaci a sdili jej. Stahovani neprobihd ze serveru, ale z pocitacl uzivatel. Kazdy soubor
je rozdélen na Casti a uzivatelé mezi sebou navzajem sdili a stahuji tyto Casti. Jakmile maji
vSechny ¢asti, soubor je kompletni a uzivatel ho mlize pouzivat. Systém je vyhodny pro
velmi aktualni ¢i populdrni data (nova hudba, film...).

*1) 1 TB (terabyte) = 1.000 GB (gigabyte) = 1.000.000 MB (megabyte) = 1.000.000.000 kB (kilobyte) = 1.000.000.000.000 byt
Jen pro uplnost: 1 byte se sklada z 8 bitl pficemz 1 bit je zakladni jednotkou uzivanou v oblasti vypocetni techniky.



1.5 Crack

Crack je néco, co uzivateli dovoli pouzivat program, i kdyZ nema jeho platnou licenci.
Zpravidla zabrani programu v detekci origindlntho DVD v mechanice ¢i kontrolovani li-
cencniho ¢isla. Naptiklad u PC her se crack distribuuje rovnou s instalatnim diskem hry.
Znamena to tedy, ze uzivatel program nainstaluje s pomoci licen¢niho Cisla z internetu
a programu potom pomoci cracku zabrani v rozpoznani nelegalnosti instalace. Vyrobu crac-
ki zajistuji skupiny piratd. Casto jde o Sikovné programatory, pro které je odstraiovani
ochrany programii vlastn¢ konickem. Nicméné konickem nelegalnim, jak vyplyne z dalSich
kapitol. Jen pro zajimavost, jednou z nejzndméjSich skupin vénujicich se crackovani pro-
grami (pfedevsim her) je Razor1911.

1.6 Warez

Warez je nelegalni obsah, ktery je k nalezeni na internetu. Je Sifen bud’ pomoci P2P,
Torrenti nebo rtiznych ,,warez* servert. Jde vlastn€ o vSe, co je chranéno autorskym zako-
nem, ale na internetu je to volné ke stazeni. Nejde tak jen o pocitacové programy, ale i
o hudbu ¢i video. Rozsifovani tohoto obsahu je ve vétsing statii nelegalni.

1.7 Datova média

Jen v kratkosti a pro doplnéni nasleduje seznam datovych médii, ktera se v dal$im tex-
tu mohou objevit:

- disketa — dnes uz zfidka pouzivané médium. Velmi rozsitené v pocatku
90. let minulého stoleti. Z téch pouzivanéjSich nejdiive kolovaly diskety
5,25% s kapacitou 720 kB ¢i 1,2 MB. Pozdé&ji se rozsitily diskety 3,5
s kapacitou 1,44 MB. Zaznam na diskety byl magneticky. Proto byly diske-
ty pomérné choulostivé na podminky, ve kterych byly skladovany.

- CD — modernéjsi datové médium. Dnes kvuli nizké kapacité jiz na Ustupu.
Velmi rozsitené koncem 90. let 20. stoleti. V soucasnosti pouziti zejména
pro hudebni nosice. B&zna kapacita CD je dnes 700 MB (80 min. hudby).
Patii mezi optické disky a neni nachylné k poskozeni.

- DVD - aktualné asi nejpopularnéjsi datovy nosi¢. Pouzivan zejména
k distribuci film a videa. S klesajici cenou DVD piehravact a DVD rekor-
dért tento format vytlacuje jak CD, tak i star§i médium pro Sifeni videa —
videokazetu. V souc€asnosti jsou DVD vypalovacky béZnou soucasti pocita-
¢t a tak jsou DVD velmi rozsifena pravé i mezi uzivateli pocitaci. Bézna
kapacita DVD se pohybuje od 4,7 GB (klasick¢ DVD), ptes 8,5 GB (dvou-
vrstvé médium) az po 17,1GB (oboustranné dvouvrstvé DVD). Patii také

- HD DVD, Blu-ray — nastupujici format uchovavani dat. Pouziva se zatim
zejména pro distribuci filml ve vysokém rozliSeni. Na HD DVD disk se ve-
jde mezi 15 a 60 GB dat, na Blu-ray disky mezi 25 a 50 GB dat. Oba typy
patii také mezi optickd média. Zatim nejsou moc rozsitené, ale do budoucna
se mohou stat standardem misto CD a DVD. Nicmén¢ se da predpokladat,



ze se prosadi jen jeden format. Jak DVD tak HD DVD a Blu-ray disky ob-
sahuji ochranu proti kopirovani.

Existuje samoziejmé i fada dalSich datovych nosict, ale v sou€asnosti jsou pro uZivate-
le vypocetni techniky vyznamné zejména tyto Ctyfi.

1.8 Pocitacové piratstvi

vych programii. Kazdy, kdo na svém pocitaci ma nelegélni software, je vlastné pocitacovym
piratem. PocitaCové piratstvi je staré jako pocitacovy SW sam. Jakmile se zacala vypocetni
technika vice pfiblizovat béznym lidem, zacalo se S§ifit 1 pocitacové piratstvi. Zprvu se jedna-
lo zejména o rozsifovani her na 8bitovych pocitacich, s masivnim nastupem PC se pocitaco-
vé piratstvi tyka prakticky jakéhokoliv SW ¢i jiného elektronického autorského dila. Existuje
nékolik druhti pocitacového piratstvi:

1.8.1 Piratstvi koncovych uzivateli (End User Piracy)

Jedna se o piratstvi téch, ktefi program uZzivaji, tedy koncovych uzivatell. Obvykle se
spojuje hlavné s nelegdlnim jednadnim zaméstnanct spolecnosti. Zaméstnanci porusuji li-
cenéni podminky, k jejichz dodrzovéani se zaméstnavatel, jako nabyvatel licence, zavazal.
Neékdy se jedna o umyslIné jednani, nékdy muiize jit spiSe o neznalost problematiky a pravidel
pro uzivani SW. Zpravidla se jedna o:

- instalaci programu, ke kterému nélezi pouze jedind licence, na vétsi mnoz-
stvi pocitaca.

- kopirovéani datovych médii za ucelem jejich neopravnéné instalace ¢i distri-
buce.

- zneuzivani nabidek na upgrade programu bez toho, aby uzivatel vlastnil le-
gélni kopii, ke které by upgrade nalezel.

- pouzivani ,,Skolnich* verzi programu k uZziti v bézné komer¢ni ¢innosti, aniz
by k tomu byl uzivatel opravnén. Skolni verze jsou vydavany pouze pro po-
tteby Skolstvi a v komeréni sféfe by nemély byt pouzivany.

- vyménovani datovych médii za jind v rdmci zaméstnani ¢i mimo né&j [4],
[12].

1.8.2  Piratstvi prodejcii (Dealer Piracy)

Jedna se o piratské jednani firem, které se Zivi prodejem vypocetni techniky. Je zavaz-
n¢jsi v tom smyslu, Ze malokdy se da tvrdit, Ze se jednad o omyl ¢i neznalost problematiky.
Prodejci vypocetni techniky by méli byt natolik zkuSeni a s problematikou obeznadmeni, ze
prosty omyl 1ze obvykle vyloudit. V praxi jde o to, ze prodejce pocitace nahraje kupujicimu
do pocitace programy, ke kterym nevlastni potifebné licence. K né¢emu takovému je oprav-
nén pouze v piipadé SW Ssifeného jako nekomeréni programy. Nékdy se také mluvi o ,,na-
hrani na pevny disk“. To plné€ vystihuje podstatu. Prodejce tim obvykle sleduje vlastni pro-



spech v tom smyslu, ze chce proddvany HW ucinit pro kupujiciho ldkavéjSim. Toho docili
pravé instalaci programového vybaveni. Na to, Ze k programu nedoda potiebné licence, uz se
jaksi pozapomene. Mlize dokonce dochazet k situacim, ze SW, ktery na pocitaCe instaluje
nelegalné, si nechd od kupujiciho uhradit, i kdyZ vi, Ze dodal nelegélni kopii. Toto vSak neni
problém pouze pro toho, kdo prodava HW s nelegdlnimi programy. Problém to miize bohu-
zel byt 1 pro kupujiciho. Kdyz totiz pfi koupi neobdrzi zadny doklad k SW nainstalovanému
v pocitaci a o programovém vybaveni neni zminka ani na faktufe, je mozné, ze problémy
bude mit nabyvatel. Pokud by jej pfisla kontrolovat policie, nema jedinou moznost, jak do-
kazat pavod programového vybaveni na svém pocitaci [4], [12].

1.8.3 Naduzivani softwaru

Jedna se o problém zejména ve firemni sféfe. Uzivatelé si na pracovisti pusti program
ve vice licencich, nez je povoleno. Existuji instalace programu, které umoznuji pouzivat jed-
nu kopii programu nékolika uzivatelim. Jsou nahrany n¢kde na serveru a jednotlivi uzivatelé
je odtamtud spousti. Porusenim zakona vSak je, pokud si spusti kopii soucasné vice uzivate-
18, neZ kolik zaméstnavatel zakoupil licenci. Rada programi je proti tomuto druhu piratstvi
chranéna a bez zasahu do programu (coz uz by samo o sobé bylo porusenim zakona) neni
mozné vice licenci spustit [4], [12].

1.8.4 Padélani softwaru (Software Counterfeiting)

Padélani SW je zdvazny problém v tom smyslu, Ze se zpravidla jednd o jednoznacné
ziskovée orientovanou aktivitu — o vyrobu neautorizovanych kopii instalacnich diskt. Pacha-
telé se snazi program napodobit tak, aby jej koncovy uzivatel jen tézko dokazal odhalit. Na-
podobuji potisk datovych médii, manudly, krabicky, ve kterych je vSe zabaleno. Pouzivaji
neopravnéné autorské zndmky, licencni smlouvy jsou nepravé a ani ostatni prislusenstvi neni
autorizovano vyrobcem. Pro laického uZivatele to mize byt problematické, jelikoZ ten ne-
musi nékdy takovy pad€lany software od originalniho rozeznat. Ptesto se jeho pouzivanim
stava piratem, jelikoz nevlastni ptislusnou licenci [4], [12].

1.8.5 Internetové piratstvi (Internet Piracy)

Nakonec, ov§em nikoli vyznamem, jsem si nechal internetové piratstvi, na néz je tato
prace zamé&fena zejména. Je to asi nejrozsifenéjsi druh piratstvi, a pokud se budeme bavit
pfimo o Sifeni nelegdlnich programd, internet hraje v Sifeni nelegéalnich dat jednoznacné
prim. Jedna se o neopravnéné stahovani SW z internetu. Samoziejmé se tim nemysli veskery
SW (ten muze byt i zdarma a legalni), ale ten SW, ktery je Sifen nelegalné (piratsky). Tento
druh piratstvi ma jedno specifikum. Ackoli je asi nejrozsifenéjsi, jsem piesvédcen, ze na néj
vat penize. Motivem je spiSe finan¢ni uspora. Ti, kdo SW nabizi, tak ¢ini bezplatné. SW se
na internetu $ifi nékolika zakladnimi cestami, které jsou blize rozvedeny v 8. kapitole. Jde o:

- Webové stranky, které obsahuji bud’ pfimo nelegalni obsah, nebo na n¢j
odkazuji.

- Internetové stranky, které nabizi SW padélany, ktery je Siten mimo oficialni
cesty ¢i jinak porusuje autorska prava.

- Vyménné sité P2P, které umoznuji sdilet i nelegalni data [4], [12].
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2 Pravidla pro pouzivani softwaru

V druhé kapitole se blize zamérime na licence a pravidla pro Sireni a pouzivani soft-
waru. Kapitola je zpracovana z mého laického pohledu a obecnych znalosti. Nicméné se
snazim vyuzivat i nékteré relevantni zdroje k tomu, abych objasnil, jak funguji nékteré prin-
cipy licencovani pocitacového softwaru. Kratce se venuji obéma skupinam, tedy placenému
i svobodnému SW. Zamérné se vyhybam doslovnym citacim z licencnich ujednani. Jsem pre-
svédcen, Ze jisté zobecnéni neni v tomto pripadé na Skodu. Kazda licencni smlouva se trochu
lisi a tak by uvadeni nékterych pasazi nemélo prilis smysl. Kazdy uZivatel pocitace se
s néjakou formou licencniho ujednani jiz pravdépodobné setkal a umi si udélat obrazek
o tom, co obsahuje.

2.1 Co je to legalni uziti pocitacového programu?

ZjednoduSen¢ teceno plati pravidlo, Ze legalni je takové pouziti, které je v souladu
s licenci, pod kterou je ten ktery program Sifen. Legalni je tedy jen takové pouziti, které se
shoduje s licenci daného programu. Jakékoliv pouziti nad rdmec licen¢niho ujednani je jiz
nelegalni a miize byt povazovano za poruseni autorského prava. Tim neni mySleno pouze
nainstalovani programd, pro které uzivatel nevlastni pfisluSnou licenci. Problém je trochu
klad 1ze uvést tieba koupi skiin€. Je-li jednou zakoupena do bytu, je majetkem kupujiciho
a ten s ni muze nakladat dle libosti, samoziejmé v rdmci zakona. Miize tedy zasahovat i do
jeji fyzické podstaty, aniz by se vystavoval riziku postihu. Vyméni-li ji dvitka ¢i pfida polic-
ky, nedopousti se majitel niceho nekalého. Prosté provadi ,,upgrade svého majetku. Podob-
né to mize byt tfteba s automobily (tuning). S pocitacovymi programy je to jiné. Po zakou-
peni licence se sice uzivatel stava legalnim uzivatelem programu, ale nikoliv jeho vlastnikem
ve stejném smyslu jako je tomu u véci hmotnych. Ze je to podivné? Nikoli. Jedna se o to, Ze
SW je ze své podstaty ponckud odlisna véc nez fyzicky majetek. Je to dusevni vlastnictvi
a jako takové ma pravo na zvlastni ochranu. Takovou ochranou je naptiklad ochrana zdrojo-
vého kodu ¢i ochrana samotného programu. Znamena to, ze neni mozné si program upravo-
vat dle potieby a zasahovat do jeho podstaty (do jeho zdrojového kodu). Mame tedy moznost
pouze mit software nainstalovan na svém pocitaci a pouzivat jej pouze pro praci ¢i zadbavu.
Nikoli ho né&jakym zplisobem ménit ¢i vylepSovat. To lze snad jen v rovin€ vizualni, pomoci
riznych ,,skini®, pfipadn& v roving funkéni ve form& zasuvnych moduld’ &i utilit. Takové

vvvvv

Zakazano je také software dale §ifit, nechavat jej volné ke staZeni ¢i jinak jej distribuo-
vat. Také je nelegalni instalovat software na vice pocitacti nez kolik licenci uzivatel vlastni.
Zpravidla plati, Ze pro kazdy pocitac je tfeba zakoupit si licenci zvlast. Zkratka je fada cest,
jak mtize byt autorské pravo k poc¢itacovym programiim poruseno a v dalSich kapitolach bu-
dou pfiiblizeny. Pro tuto chvili postaci konstatovani, ze legalni pouZiti je takové, které je
v souladu s licen¢nim ujednanim.

Z toho, co jiz bylo napsano v piedchozi kapitole, je jasné, Ze nakladani s programy ne-
bude vzdy stejné. Komercni programy neni dovoleno bez zaplaceni pouzivat. Naproti tomu
rtizné shareware programy je mozné urcity ¢as pouzivat bezplatné, jen je zakézano je upra-

5 1) Zasuvné moduly neboli pluginy jsou doplitky, které pfidavaji programiim nové funkce a rozsiteni. Jsou velmi asté napiiklad
u grafickych ¢i sazecich (DTP) programtl.
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vovat ¢i jinak zasahovat do jejich integrity. Po urCitém cCase je nutné je bud’ piestat uzivat,
nebo si je zakoupit. Mimoto existuje i myslenka takzvaného svobodného SW. Ten je mozno
mnohdy nejen uzivat zdarma, ale také jej upravovat, vylepSovat, ménit a dale distribuovat.
Plati tedy, Ze ne vZdy mlze byt zdanlivé nelegalni nakladani opravdu oznaceno za nelegélni.
Dokud nent jisté, o jaky typ SW se jednd a jaky typ licence k daném programu nalezi, neni
mozné délat zavéry o tom, zda je pouziti softwaru legalni ¢i nelegélni. Je tfeba se vzdy du-
kladn¢ seznamit s licen¢nim ujednanim, aby si uzivatel mohl byt jist, jak se SW smi nakladat
a co uz by mohlo byt povazovano za nelegélni pouziti.

Druhym aspektem, ktery je tfeba vzit v potaz pti uzivani SW, je, Ze nestaci se drzet
ujednani obsazeného v licen¢ni smlouvé, ale je tfeba dodrzovat i zdkladni pravni normy
vztahujici se k tomuto odvétvi. Tim je myslen predev§im zakon ¢. 121/2000 Sb., o pravu au-
torském, o pravech souvisejicich s pradvem autorskym a o zméné nékterych zakoni (autorsky
zakon) [28]. Ten vymezuje fadu pravidel a povinnosti, které se vztahuji k uzivani dusevniho
vlastnictvi, kam SW bezpochyby patii.

2.2 Placené licence

Do této kategorie spada veskery komer¢ni software.
Principem této licence je, Ze po zaplaceni urcité financni
castky ziskd uzivatel pravo uzivat pocitaCovy program,
jehoz licenci si zakoupil. Jak jiz bylo uvedeno dfive,
ziska vSak pouze pravo uzivat software, nestava se tedy
jeho vlastnikem. Na toto je tfeba davat pozor, je to jeden
ze zékladnich rozdili v porovnani s fyzickym majetkem.
Majetkem kupujiciho se pii koupi softwaru stava pouze
ono datové médium a piipadné piipojena dokumentace
a dalsi dopliiky zakoupené s programem. Program sdm se
vSak jeho majetkem nikdy nestane. Je mu ptiznano pouze
pravo na jeho uzivani.

zdroj: www.microsoft.com

wr v . . 6 L., Obr. 4 — Windows Vista,
Naptiklad dle spolecnosti Microsoft’ [16] existuji zatim posledni z operagnich systémé

dvé zakladni pravidla, kterd je tieba respektovat pii spolecnosti Microsoft
nakupu a uzivani pocitacovych programt. Tim prvnim
pravidlem je jiz vySe zminénéd nutnost dikladné si prostudovat licencni smlouvu pted tim,
nez je program nainstalovan. Tato drobnost mize uzivatele usetfit pozdéjsich nepiijemnosti
a nedorozumeéni. Je to jako s kupni smlouvou. Také je nejprve nutné si piecist vSechny nale-
zitosti, které obsahuje, a teprve potom se rozhodnout, zda na smlouvu pfistoupit ¢i nikoliv.
Jde o to, aby se uzivatel vyvaroval koupi ,,zajice v pytli“. To se bohuzel miize stat, vzhledem
k faktu, ze nékdy nema moznost si licencni smlouvu precist pred ndkupem SW, ale az po
ném, tedy tésn¢ pied instalaci (shrinkwrapped software, viz. 2.5). Pokud by potom zjistil, Ze
planované uziti SW je v rozporu s licenénim ujednanim, nezbude mu nez od koup¢ upustit a
software vratit. Pak m& moznost hledat jiny produkt podobnych vlastnosti, jehoz licen¢ni
politika mu bude vice vyhovovat.

Druhym pravidlem je potom nutnost si licencni smlouvu vzdy uchovat spolu
s nabyvacim dokladem daného produktu. Vzdy muiize ptijit situace, kdy bude uzivatel povi-
nen prokazat legalitu svého programového vybaveni. Kdyz u sebe pak smlouvu nema, je po-
nékud problematické prokazat pravo na uzivani SW. Vhodné je také uchovavat si doklad

® Microsoft Software — nejvétsi SW firma na svété. Sidli v USA ve mésté Remond. ZaloZena v roce 1975 Paulem Allenem a Billem Gate-
sem. Jeji produkty najdeme takika na kazdém osobnim pocitaci. Ma dominantni postaveni na trhu operac¢nich systémi (Windows). Diky
bezprecedentnimu uspéchu firmy na trhu operacnich systémi se dnes Paul Allen i Bill Gates fadi mezi nejmajetnéjsi obyvatele planety.
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o koupi. Také ten je dalezitym voditkem pfi zjiStovani, zda uzivatel program nabyl legaln¢
¢i nelegalné.

2.3 Bezplatné licence

Co se tyka SW, ktery je potizen bezlplatné a poskytuje i moznost byt uzivan beziplat-
né, plati podobna pravidla jako pro programy komer¢ni. Neznamena to, ze pokud je program
freeware nebo shareware, je mozné s nim nakladat libovoln¢. Pravdou je, Ze jej 1ze zpravidla
pouzivat bez obav z postihu. I zde ale plati jistd omezeni, stejné jako u komercnich licenci.
Uzivatel by si vzdy mél precist licen¢ni ujednani, které je spole¢né s programem distribuo-
vano.

Dnes uz bohuZzel vétSina uzivatelii pracuje tak, Ze licen¢ni ujednani necte a pouze pfi
instalaci odklikne tlacitko ,,agreed* ¢i ,,accept” bez toho, aby vénovali pozornost tomu, co se
v licen¢nim ujednani pise. To samoziejme¢ nemusi vadit a u fady programi to je skute¢né
jedno. Zejména pokud se jedna o uzivatele, ktery neni ptili§ zkuseny a nezamysli se SW n¢-
jaké sirsi vyuziti. V takovém piipad€ postaci drzet se obecné znamych principt pro takovy
druh SW. Navic nékteré programy, jako je napiiklad rizny shareware, uzivatele obvykle
upozorni na to, Ze doba, po kterou bylo program mozno bezplatné vyuzit, jiz vyprsela. Pokud
jej poté prestane pouzivat, vSe je v naprostém potadku. Trial programy dokonce vétSinou
pfestanou po uplynuti uréené doby pracovat automaticky.

Na druhou stranu v urcitych situacich by ptecteni licen¢ni smlouvy mélo sviij smysl,
a pokud tak uzivatel neucini, mize se vystavit rizikim. Naptiklad ve chvili, kdy se rozhodne
uzivat volné& §ifeny program v podnikani. Rada programil totiz umoziuje jejich volné uZiti,
ale pouze pro soukromé ucely.
Znamena to tedy, ze pokud si doty¢ny ke
program  nainstaluyje doma nebo
v zaméstnani, ale pouziva jej pouze pro
soukromé ucely (piehravani hudbys,...),
neni zadny problém. Ale pokud by
takovy program chtél pouzit pro
firemni ucely, licence to mnohdy
nedovoluje. Dobrym piikla-dem
takového pfistupu jsou dnes antivirové
programy. Rada firem vyvijejicich
antivirové programy, véetné nejvétsich
hract na trhu, dnes vyviji vzdy 1 verzi
pro domaci uziti. Byvaji oznaceny jako
,Home Edition*“ a lze je leckdy najit
i na riznych serverech nabizejicich SW .
ke stazeni vkolonce freeware. Ale je |@" '
titeba se mit na pozoru. V tomto ptipadé¢
se jedna o situaci, kdy je dalezité si li- [ 000000
cenéni ujednani piecist. To, Ze program
je freeware, totiz neznamenda, Ze jej
muze pouzit kazdy.

—
ditian > ANTIVIR ZDARMA - avast! 4 Hame Ldition

s var ANTIVIR ZDARMA - avast! 4 Home Edition

% vybia

avast! 4 FDA Dditicn

hé ulreatelshé rozhrani

8 Integrace do systémi

Ocheana jadnotiivich stanic

zdroj: autor

Obr. 5 - www stranky programu avast! Home

Naptiklad spole¢nost ALWIL nabizi zdarma svilj antivirovy program avast!4 Home.
Je volné¢ ke stazeni na strankach firmy nebo napiiklad na softwarovém portalu
www.stahuj.cz. Mohlo by se tedy zdat, Ze program muze volné uzivat kdokoliv. Ale tak to
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neni. Spole¢nost ALWIL totiz verzi Home uvolnila pro bezplatné nekomer¢ni vyuziti.
V tomto ptipad€ miize tedy program uzivat bezplatné fyzicka osoba pro své soukromé potie-
by, naptiklad nainstalovat si jej na svlij domaci pocita¢. Spole¢nost ALWIL dokonce domé-
cim uzivatelim poskytuje podporu a stalé aktualizace programu zdarma. Jedna se tedy o pl-
nohodnotny program zdarma. OvSem chtél-li by program vyuzit napiiklad podnikatel
a nainstalovat si jej do svych pocitaci ve firm¢, dopousti se nelegélniho jednani. V takovém
piipad¢€ uz se totiz nejedna o nekomercni vyuziti. Na strankdch firmy se doslova pise: ,,0r-
ganizace (ani nevydélecné) nesméji avast! Home pouzivat.” [30].

Jak vidno, bezplatné licence nejsou vzdy bezplatné pro kazdého bez omezeni. VZdy je po-
tieba posoudit moznosti pouzivéani a Sifeni programu v §ir§im kontextu. Je tieba brat do iva-
hy 1 to, kym bude program uZivan a k jakému ucelu. Jen takové pouZiti je totiZ v souladu

s licenci a je tedy legalni.
2.4 Licenc¢ni ujednani

Licen¢ni ujednani je dokument, ktery je obvykle nedilnou soucasti potizovaného SW.
At uz ma pouze formu jednoduchého prohlaseni o tom, Ze SW je mozno volné §ifit, nebo se
jedna o nekolikastrankovy dokument, mél by byt pfipojen u programu.

Pokud uzivatel kupuje originalni SW fyzicky na né¢jakém médiu (CD, DVD...), ¢asto
je zkracena ¢i kompletni verze licencniho ujednéni pfipojena v tisténé podobé (viz. 2.5).
Nicméné zavazna je pro uzivatele zejména elektronickd podoba licenéniho ujednani. Tato je
totiz zpravidla uzivateli nabidnuta k pfecteni pied instalaci programu. Pokud potvrdi, ze chce
SW na svij pocita¢ skutecné instalovat, potvrdi i to, Ze souhlasi s licen¢nim ujednanim. Tim-
to jednoduchym zptisobem vyrobci SW zajistili, Ze uzivatel, ktery chce program uzivat, musi
vzdy projit pres stranku s licenénim ujednanim a potvrdit souhlas s jeho obsahem.

V licen¢nim ujednani jsou zpravidla obsazena obecna pravidla pro uzivani programu,
razné ochranné zndmky a také pfipadna zvlastni.

Bohuzel je pravdou, ze Cist kazdé licencni ujednani pii instalaci vSech programi je
pon¢kud naro¢né. Uzivatel tak Casto sklouzne k tomu, Ze ujednani potvrdi bez toho, aby plné
rozumél jeho obsahu. Casto i bez toho, aby jej viibec etl. To je efekt piehlceni internetu
mnozstvim informaci, a uzivatelé si tak vybiraji jen to, co je zajima a ostatni informace jed-
noduse ignoruji. Lepsi systém vSak zatim neni k dispozici. Cesta potvrzeni licencniho ujed-
nani pii instalaci je zdaleka nejjednodussi a nejspolehlivejsi z hlediska ochrany prav autora
programu.

241 EULA

Flight Sim Developers FS0) EULA Agreement A
FSD add-on software far Micrasaft Flight Simulator.
Asi nejrozéifenéj Sim typem licenc- IMPORTANT-READ CAREFULLY: BY INSTALLING THIS SOFTWARE YOU ARE
, . y v 7 . AGREEING TO THE TERMS SPECIFIED BELO%W/!
niho ujednéni u komeréniho SW je tzv. oD Ent s Lconse Agement (EULA s alead t
. . 53 nd-Uzer LIcense Agresmen 15 & legal agreemen
EULA neboli End User Licence Agree- oo st ekt e ove. "SOFTWARE PRODUCT i
ment v pf_ekladu Licenén l' Smlouva s kOl’l hereby id?jntifiedc_l a3, fandd\ncludgsl, any Sr all Ic:nmputerl zoftware,
y - : . prink erials, and "online'* troni
Lo o Socumentalion assotiated wih t By taling. copying, of
covym uZlvatelem Tato SmlOLlVa poplSuJ c atherwize usin_g the SOFTWARE PRODUCT, you agree to I?e baund by
. the terms of this EULA. If pou do nat agree to the terms of this
Za"konna" Opl‘élVl’lél’li t}’lkaj ici se pouziva"ni EULA, do not install or use the SOFTWARE PRODUCT.
J 4 v SOFTWARE PRODUCT LICEMSE
daného programu. Naprlklad spolecnost The SOFT'w&RE FRODUCT is pratectsd by copwright laws and
. , international copyright treaties, as wel az other intellectual

Mlcrosoft, ktera pod takOVOu SmlOuVOu praoperty laws and treaties. The SOFTWARE PRODUCT is licensed., nat v

éii’.i SVﬁJ Operaéni Systém Mlcrosoft Wln‘ !fyloLlll algree to the abave terms press "l Accept'. Otherwize press "Cancel” to cancel
Inztaliation.

dows, dava uzivateli k dispozici smlouvu [ Accepw [ cancel |

nejen pii instalaci systému, ale mizZe ji -

také po instalaci nalézt ulozenu na svém Obr. 6 - Licenni ujednani - End User Licence Agreement
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pocitaci (napf. v souboru :\windows\system32\eula.txt). Ma tedy moznost se vzdy jednoduse
presvedcit, jestli smlouvu dodrzuje a jaké je jeji konkrétni znéni. Nedochazi tak k tomu, Ze
by po instalaci programu jiz nemél ke smlouvé pfistup a nemé¢l moznost se podivat na kon-
krétni podminky, které jsou ve smlouvé obsazeny.

24.2 GNUGPL

v

Nejrozsitenéjsi licenci pouzivanou pro svobodny software je asi GNU General Public
Licence neboli Obecna verejna licence GNU. Tato smlouva vymezuje prava a povinnosti pro
software Sifeny pod GNU licenci. Jedna se v podstaté o protiklad k licencim komerénim. Je-
li v softwaru obsazena zminka o tom ze je Sifen pod GNU licenci, pak se jeho pouzivani fidi
pravidly vymezenymi v této smlouvé. Jadrem této licencni smlouvy je mySlenka svobodného
vymezuje pravidla, kterd je nutno dodrzet pii takovychto ¢innostech. Nejdulezitéjsi je vzdy
zachovat v programu zminku o piivodnich autorech a zaznam o tom, kym byl program modi-
fikovéan a kdy [10]. GNU GPL je voln¢ dostupné na internetu. Mizeme ji najit naptiklad na
internetové adrese http://www.gnu.org/licenses/gpl.html.

2.5 Shrink-Wrap

Jak uz bylo uvedeno vyse, k softwaru je pii
koupi zpravidla ptfipojena licen¢ni smlouva. Kdyz si
uzivatel SW koupi v obchod¢, nachdzi se smlouva
bud nc¢kde v plastovém obalu CD/DVD nebo
v krabici, je-li vni SW zabalen. Takovd smlouva
byva obsdhla a jist¢ pokryva Siroké spektrum
pravnich otazek tykajicich se uzivani SW. Ovsem je
Casto také povazovdna za neplatnou. Takova
smlouva se n¢kdy nazyva ,shrink wrap“. Jde
o smlouvu pfibalenou k programu pii koupi. Pokud
si takovy program uzivatel koupi, kupuje tzv. ,,zajice
v pytli“. Jestlize totiz program chce, té¢Zko mu jej
nékdo dovoli rozbalit pfed koupi a navic uz
v momentu rozbaleni se, dle tvrzeni prodejci,
distributort SW a nyni jiz 1 autorského zakona,
zavazuje k dodrzovani licence. Jde o tzv. konkludentni pravni ukon. MIcky tedy souhlasi se
smlouvou, kterou vSak vlastn¢ ani nevid€l. Pokud neni mozné program rozbalit, t€zko se mu
podafi seznamit se s licenénim ujedndnim, které se k pouzivani daného programu vztahuje.

Dostava se tak do situace, kdy ma doma program, ktery si mohl koupit za velké sumy
penéz, ale nemlze jej uzivat, jelikoz se ve smlouvé dozvédel o klauzuli, kterd mu zabrani
uzivat program tak, jak by chtél. A to je pravé ten problém, pro¢ v pravnich fadech nékte-
rych stati (Anglie, Némecko, ale tfeba i USA) byvaji takové licen¢ni smlouvy prohlasovany
za neplatné. Prodejce ¢i vyvojai se na véc diva tak, ze pokud si uzivatel program koupil
v krabici, automaticky s licenci souhlasi. To je ovSem ponékud sporné. Nemuze piece auto-
maticky souhlasit s né¢im, co ani necetl a byt takovou smlouvou automaticky vazan. Z toho
diivodu se takové smlouvy daii zpochybnit a prohlaSovat za neplatné. I proto je dilezité, aby
vyvojaii chtéli licenéni smlouvu potvrdit jest¢ jednou, pied instalaci programu.
K dodrzovani smlouvy se totiz uzivatel zavazuje pravé ve chvili, kdy si program nainstaluje
a zaCne pouzivat.
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zdroj: eu.acronis.com

Obr. 7 — Tfeba takto zabaleny si koupime
tzv. ,shrink wrapped" software
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V nékterych zemich se pravnici ptiklanéji k ndzoru, Ze existuje moznost SW po za-
koupeni do né€kolika dni vratit. Prodejce totiz musi kupujicimu poskytnout ¢as, aby se mohl
se smlouvou nejdiive seznamit a teprve potom muze vyzadovat jeho souhlas. Takeé
s prihlédnutim k pravnimu fadu fady zemi, CR nevyjimaje, jsou takové ,,shrink wrap“
smlouvy diskutabilnim dokumentem. Smlouva totiz neni uzaviena ze strany nabyvatele pi-
semng, coz je nékdy vyzadovano (§46 odst. 4 Autorského zdkona — Vyhradni licence). Pro-
blém muze spocivat i ve faktu, ze chybi zpétné vyjadieni poskytovatele licence, jestli smlou-
vu pfijima poté, co nabyvatel SW rozbalil a tak souhlasil se smlouvou ze své strany. Uzavie-
nad smlouva by méla byt dorucena zpét navrhovateli, v tomto ptipad¢ poskytovateli licence.
To se ovSem pfii konkludentnim pravnim tikonu nedéje [2].

V novelizaci autorského zakona z roku 2006, konkrétn¢ §46 odst. 5 a odst. 6, se zakon
vénuje pravé takovémuto zplsobu uzavieni licenéni smlouvy. Odst. 5 se tyka urceni toho, co
muze byt povazovano za navrh na uzavieni smlouvy ze strany poskytovatele licence:

,»O podani navrhu na uzavieni smlouvy se jedna i tehdy, smeruje-li projev viile i viici
neurcitému okruhu osob. “

Daleko vice se ale tohoto tématu tyka odst. 6:

.S prihlédnutim k obsahu navrhu nebo k praxi, kterou strany mezi sebou zavedly, nebo
zvyklostem muizZe osoba, které je navrh urcen, vyjadrit souhlas s navrhem na uzavieni smlou-
vy provedenim urciteho ukonu bez vyrozumeéni navrhovatele tim, Ze se podle ni zachova,
zejména ze poskytne nebo prijme plnéni. V tomto pripadé je prijeti navrhu ucinné v okamzi-
ku, kdy byl tento ukon ucinén. *

To ovSem znamend, ze by se smlouva opravdu uzavirala pouze aktem rozbaleni pro-
duktu. Osobn¢ jsem vsak presvédcen, Ze tento odstavec nefesi problém toho, Ze uzivatel mi-
Ze jen obtizn¢ souhlasit s licenci, se kterou se pied koupi produktu nemohl sezndmit a byt ji
vazan. Uzavieni smlouvy samotnym otevienim krabice s produktem je zkratka problém
a pravnici z oboru by jisté nasli celou fadii zptsobd, jak takovou smlouvu pozdéji zpochyb-
nit.
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3 Problematika nelegalniho vyuzivani softwaru

Treti kapitola je vénovana analyze soucasné situace v oblasti nelegalniho Sireni a vyu-
Zivani pocitacovych programiu. V této oblasti je hlavnim informacnim zdrojem kazdorocné
zpracovavand zprava o stavu pocitacoveho pirdtstvi ve svete. V dalsim textu si priblizime jak
ruzné pomeérové ukazatele o mnozstvi nelegalné vyuzivaného softwaru, tak nékteré hospo-
darské aspekty. Cisla uvadéna v podobnych zpravach jsou velmi vysokd a napovidaji, Ze
ekonomické Skody zpiisobené pocitacovym piratstvim jsou velkym probléemem. Vezme-li se
v potaz i dalsi nelegalné sireny obsah na internetu, zda se, Ze software miize byt jen Spickou
ledovce.

3.1 Obecné

Stim, jak se pocitace zacaly masove
rozSifovat na pocatku 80. let, zacal se vice
prosazovat i fenomén nelegélniho Sifeni a uzivani
pocitacovych programi. Zprvu se jednalo spiSe
o okrajovou zalezitost, avsSak stim, jak se
pocitace $itily a ziskavaly na dilezitosti, nelegalni
software se zacal objevovat ¢im dal Castéji. A tak
je tomu dodnes, ackoliv se vyvojaii a softwarové
firmy snazi vymyslet stale nové a nové zpusoby,
jak se tomu branit. Pfijimaji se stale nové pravni
normy, které by mély pomdhat proti tomuto
fenoménu bojovat. Policie a dal$i statni organy se

g
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Zlepqul a daif se Jim castcjl proti takovemu Obr. 8 — Takto néjak vypadal v 80. letech
jednéni zasahnout. I pfes toto vSechno se vSak predstavitel IBM PC tfidy AT (Mazovia 1016)

v

fenomén nelegalniho Sifeni SW dafi jen stézi

omezit, natoz pak zastavit. Pravdou sice je, Zze ve vyspélych zemich se procento nelegalniho
SW dafi snizovat, ale naproti tomu rozvojové a razné postkomunistické staty jsou v této ob-
lasti teprve na vzestupu a mnozstvi nelegalniho SW se zvySuje, stagnuje a nebo klesa jen
velmi zvolna. Hlavnim diivodem takového jednani je obvykle tspora, ¢asto nezanedbatel-
nych finan¢nich prostfedkll. Nékdy se jednd o jednotlivce a nelegdlni SW je potfizovan pro
soukromé domaci pouziti. Jindy se jedna o velké podniky, které by na programy penize me-
ly, ale nepovazuji za nutné si je kupovat. Stejné tak v€kové slozeni téch, kdo pouzivaji nele-
galni programy, je riiznorod¢é. Od mladych lidi, i $kolniho véku, az po dospé€lé. Nezalezi na

......

vSechny staty a vlady, pokud je v jejich zemi pouzivani pocitacii béznou zalezitosti.

Diky tomu, ze dnes existuji organizace, které se potlacovani nelegalniho SW intenziv-
né vénuji, je mozno si udélat detailngjsi prehled o tom, jak to vlastné s nelegalnim SW vypa-
da, kolik se ho kde pohybuje a tak podobné. I kdyz samoziejmé kazda statistika je v jistém
smyslu nepfesnd a udaje, které poskytuji tyto organizace, nemusi upln¢ odpovidat skute¢nos-
ti. Realita bude v mnohych piipadech spise horsi nez Cisla, ktera je mozné vy¢ist ze zprav
téchto organizaci.
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3.2 Hospodarské aspekty

Zacit Ize naptiklad tim, co se velmi Casto ozyva i z médii a riznych tiskovych zprav.
Re¢ je o $kodach jako usly zisk, nezaplacené dané a tak podobné. Dle ,,VYROCNI STUDIE
BSA-IDC O SOFTWAROVEM PIRATSTVI VE SVETE 2007« [17], kterou zpracovala
spolenost BSA (Business Software Aliance), doslo v Ceské republice v roce 2006 ke $ko-
dam ve vysi 2,5 mld. korun (asi 90 mil. EUR). Tato ¢astka se stale zvySuje. Je to diky tomu,
ze 1 kdyz se dafi miru softwarového piratstvi pozvolna sniZzovat, trh neustale roste. A pokud
mira piratstvi klesa jen pozvolna, ztraty z této Cinnosti se stale zvysuji. Naptiklad mezi roky
2005 a 2006 narostly Skody o 230 mil. korun, a to i pfesto, Ze ve stejném obdobi klesla mira
piratstvi o jeden procentni bod. Tyto ztraty jsou kombinaci Skod zptsobenych jednotlivym
¢lankiim vyskytujicim se v procesu vyvoje a prodeje SW.

Ztratu samoziejmé utrpi vyvojar. Tedy ten, kdo program napsal, vyzkousel a zpro-
voznil. Je autorem programu a jako takovy ma samoziejmé narok na primérenou odménu.
Pokud je ovSem SW pofizen nelegdlné, nedostane nic. Nékdo také musi SW dostat
z vyvojafova pocitace k zakazniktim. Distributor je dalSim ¢lankem v fetézci. I on ma samo-
zfejm¢ narok na odménu za to, ze se stara o distribuci softwaru k zdkaznikiim. Pokud si ale
uzivatel program stahne zdarma na internetu, 1 distributor pfijde zkratka. Dal§im clankem je
potom stat. Ano, i kdyz se na vyvoji softwaru zddnym zptisobem nepodilel. Néalezi mu totiz
piijem z dani. Jednak se na SW samoziejm¢ vztahuje dail z ptidané hodnoty (at’ uz se jmenu-
je jakkoliv) a potom je samoziejmé¢ nutné uvazovat i o SirSich souvislostech. Stat totiz také
piijde o dan¢ firemni. Pokud firma nedostala za SW zaplaceno, sniZi se ji pfijmy a klesne tak
Castka, kterou zaplati statu na danich. Pijdeme-li jesté déle, je mozno také uvazovat o tom,
ze vyvojat diky snizenym piijmim nemuze platit své zaméstnance tak dobie jak by
v opacném piipadé mohl. Zaméstnanci tedy zaplati niz$i dan z pfijmu a je tady dalsi financni
Skoda. A tak by se samoziejm¢ dalo pokracovat. Jsou zde prodejci, pozd¢ji technicka podpo-
ra, vyrobci médii, na kterych je SW distribuovan a tak déale. Vezmou-li se pak v tivahu ztraty
vSech téchto meziclankt vyskytujicich se mezi vyvojafem a kone¢nym uzivatelem SW, daji
dohromady onu ¢astku 2,5 miliardy korun. BSA také odhaduje, ze pokud by se podatilo miru
SW piréatstvi v CR sniZit v prib&hu piistich 4 let o deset procent, mohlo by to ptinést 2900
novych pracovnich mist, posilit ekonomiku o 19,8 miliardy korun a stat by na danich
v takovém piipad¢ ziskal dalsi 2 miliardy korun.V souvislosti se softwarovym piratstvim se
tedy hovoti o velkych ekonomickych ztratach a i diky tomu zacina byt v poslednich letech
brano opravdu vazné. Vzdyt ktery stat by se chtél vzdavat svych danovych vynosi, pokud
proti tomu mutize bojovat?

Nicméné¢ je tfeba uvést, ze vSechny tyto vypocty jsou pouze odhadem, i kdyz kvalifi-
kovanym, a jsou zde i jisté pochybnosti a redlnosti téchto Cisel. Protipiratské organizace
1 statni organy Casto operuji s vysokymi €isly jako zpisobenou ztratou. Je vsak tieba si uve-
domit, ze vSechna tato Cisla jsou pfinejmensim nadsazend. Nelze predpokladat, ze kazdy
nelegalné instalovany program by byl, v ptipadé¢, Ze by nebylo mozno jej ziskat bezuplatné,
skutecn¢ zakoupen. Kolik domacich uzivateld, ktefi maji nainstalovany programy v hodnoté
statisici K¢, by si je skutecné koupili, kdyby je museli zaplatit? Dost mozna by se pak sku-
teCné ztraty pohybovaly hluboko pod odhady. Programy, které jsou pro uzivatele skute¢né
nezbytné, jsou snad jen operacni systém a néjaky kanceldisky balik, ale vétSina ostatniho
SW by se, pokud by jej nebylo mozné ukrast, masového rozsifeni nedockala. Nemluve
o tom, Ze k vétSiné komercnich programil dnes existuji kvalitni open-source alternativy. Pro-
to je tfeba brat vSechna cCisla zde uvedena s jistou rezervou.
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V Ceské republice mohou hospodai'ské aspekty nabyvat jesté jinych podob. Skupina
informaéni kriminality Policejniho prezidia CR, ktera se na boj s po¢itadovou kriminalitou
specializuje, je dlouhodobé pon¢kud poddimenzovéna. A tak vySetfovani podezielého
z porusovani autorskych prav miize trvat velmi dlouho. Pokud je Policii CR ozndmeno po-
dezieni ze spachani trestného ¢inu a dojde k vySetfovani podezielého, dochazi takeé
k domovnim prohlidkdm ¢i prohlidkdm nebytovych prostor. V takovych piipadech se stava
1 to, Ze pocitacovy HW je pro podrobnéjsi zkoumani zabaven a odvezen policii. Nez je
shromazdén potiebny diikazni material a je mozno piipad predat k soudu, mize ub&hnout
pomérné hodné Casu. Pro podnikatelské subjekty mohou takové pritahy znamenat znacnou
finan¢ni §kodu. Muze jit o mensi firmu, kterd po odvezeni svého pocitatového vybaveni zii-
stane v podstaté paralyzovana. To by pak mélo vliv na dokonceni rozjednanych zakazek a na
vyvoj firmy v nejblizsi budoucnosti. Lze pfedpokladat, ze firma bez pocitacového vybaveni
nebude schopna dostat nékterym svym zavazkim. To mize v disledku vést ke ztrat¢ zakaz-
nikil. Nasledné se pak projevi i Skody finan¢niho rdzu. Pokud by vySetfovani trvalo velmi
dlouho a firma pii zabaveni pocitacového vybaveni pfisla o zdsadni ¢ast svych pracovnich
prostfedkil, mohlo by jit o Skody pomérné vysoké. Vyvstava tedy otdzka, zda ekonomicka
Skoda zpisobend vySetfovanim firmy nemitize mit na celkovy ekonomicky uzitek vétsi do-
pad, nez poruseni autorského zdkona. Zde je samoziejmé fe€ o drobnych prestupcich spise
v rovin€ nepozornosti ¢i neznalosti. A je tieba vzit v potaz, ze v takovych ptipadech by Poli-
cie CR i vinik méli postupovat rozumné, spolupracovat a ukonéit takovy problém co nejdfive
tak, aby zpusobena $koda byla co nejmensi na obou stranach. Z praxe vime, Ze u fady firem
se tak dé&je a obé& strany se snazi vyftesit v§e napiiklad mimosoudnim vyrovnanim tak, aby
cela kauza méla jen minimalni dopad.

Pfesto by se ale mohlo stat, Ze podeziely prokdze svou nevinu, a presto mu bude ze
strany statnich organt zpiisobena Skoda. Pokud by se tak skute¢né stalo, stava se vlastné
,poskozenym®. V takovém ptipadé¢ ma pravo zadat o nahradu Skody, ktera mu byla zpiso-
bena. Zadat o néhradu §kody miize v souladu se zdkonem ¢&. 82/1998 Sb., o odpovédnosti za
Skodu zptsobenou pii vykonu vetejné moci rozhodnutim nebo nespravnym ufednim postu-
pem. Ten upravuje odpovédnost za Skodu pii vykonu vetejné moci. Pokud by proti jednot-
livei €1 firmé bylo zahdjeno trestni stihani ve véci nelegalniho Sifeni ¢i uzivani nelegélnich
programu a obvinény prokazal svou nevinu, miize u piislusného statniho orgdnu (Minister-
stvo spravedlnosti...) zadat o pfiméfené zadostiu€inéni. Samoziejme takovy postup je ome-
zen v fad€¢ bodl a musi byt splnény nékteré podminky, aby bylo mozno o nahradu Skody
usilovat. Obecné vsak lze fici, ze pokud jednotlivec ¢i firma jsou vySetfovani a ptipadné
1 obvinéni z nelegalniho Sifeni ¢i uzivani pocitaCovych programl a je prokdzdna jejich
nevina, maji pravo se domahat na statnich organech nahrady ptripadné skody. Muze jit jak
o Skodu majetkového, tak i nemajetkového charakteru. Zejména se vSak jednd o néhradu
uslého zisku, mzdy ¢i nakladid fizeni. Pokud pfislusny statni orgadn nahradu skody ptizna, je
povinen nahradu skody provést do Sesti mésicli od uplatnéni naroku. Pokud se tak nestane,
muze se poSkozeny domahat nahrady skody u soudu.

Pokud by $kodu zpiisobila Policie CR jiz v priibéhu vysetiovani, fidila by se nahrada
$kody také asteéné podle zakona &. 283/1991 Sb., o Policii Ceské republiky. [24]

3.3 Stav v Ceské republice

Jak uZz bylo zminéno, softwarové piratstvi zpisobilo ekonomice Ceské republiky
v roce 2006 skody ve vysi 2,5 miliardy korun. Toto vSechno pii mife softwarového piratstvi
ve vysi 39 %. To znamend, ze 39 % veSkerého softwaru nainstalovaného na pocitacich
v Ceské republice je nelegalniho piivodu. Ackoliv se to miize zdat jako piekvapiva skuteé-
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nost, Ceska republika se s takovouto mirou softwarového piratstvi fadi na piedni mista ve
svété. Nikoliv v negativnim slova smyslu, ale vtom pozitivnim. Zafadila se totiz mezi
20 zemi s nejnizs$i mirou softwarového piratstvi na svété. VdeECi za to zejména stale se zlep-
Sujici ochrané dusevniho vlastnictvi v CR. Stav se zlepSuje hlavné ve stiednich a velkych
firmach, kde diive bylo SW piratstvi béznou praxi. Navic nejcastéjSim prohieSkem neni
opatfovani si softwaru nékde pokoutné, ale piSe instalovani vice kopii programu, nez kolik
ma firma zakoupeno licenci. V sektoru domdacnosti se naopak mira softwarového piratstvi
zvySuje. Dlvodem je zejména dostupnost kvalitnich HW prostfedki, které se daji
k takovému Gcelu pouzit. Re¢ je zejména o kvalitnich poéitagich s rychlym pfipojenim na
internet. Internet je dnes nejvétsi a takika nevycCerpatelnou zdsobarnou softwaru. Nejen toho
legalniho, ale i toho, ktery by se takovou cestou k lidem viibec dostat nemél. Casto si tak
uzivatelé potizuji SW, ktery je profesiondlni a velmi drahy. Pfitom vyrobci Casto nabizi
zjednodusené ,,light* verze téchto programi, které by béznému uzivateli stacily a nestoji to-
lik penéz. Ale jak se fika — ,,ptileZitost d€la zlodéje™.

Uvazuje-li se cely trh s piratskymi SW produkty dohromady, pak bezesporu nejcastéji
Sifenymi nelegalnimi programy jsou riizné kancelaiské baliky, antivirové programy, grafické
programy, hry a samoziejmé to zékladni, co v poc€itaci byva — operacni systémy. Co se tyce
firem, k nejpoSkozovanéjSim patii logicky nejvétsi hraci na trhu. Jednd se o spolecnosti
Microsoft, Adobe, Symantec ¢i Autodesk.

Od roku 1994 se podafilo v Cesku snizit miru softwarového piratstvi ze 66 % na jiz
zminénych 39 %. Detailnéj$i vyvoj trendu je vidét v grafu ¢. 1.

1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

8 Mira pirétstvi 6% 620% 53% 52% 5% 429% 3% 3% 0% 40% 419% 0% 3%

zdroj: autor

Graf 1 — Vyvoj miry softwarového piratstvi v Ceské republice

To je velmi dobry vysledek a svédéi o tom, Ze i v této oblasti se uz Ceska republika fa-
di mezi civilizované a vyspélé staty. Jak bude uvedeno dale, existuje fada stati vétsich a vy-
spelejsich, které maji se softwarovym pirdtstvim vyrazngjsi problémy.

-20 -



3.4 Stav ve svété

Mira softwarového piratstvi se

. . X r . . i _ 2006 Global Software eIDC
nesleduje jen v Ceské republice, ale je | »BSA.  B00¢ Global Sor DC
sledovana po celém svété. Je tak mozné g

Plescy Rates Losses (5M)
2005 004 ool

se dozveédét, ze v Evropské unii se mira
SW  piratstvi pohybuje kolem 35 %.
Piesnéji tfeCeno vroce 2005 byla na
urovni 36 %, o rok pozdéji klesla na
zminénych 35 %. Vyplyva z toho tedy,
7¢ CR je jen lehce pod Evropskym
pramérem. Nicméné i tak se pohybuje cirid il
ve vysledcich nad ftadou evropskych
zemi. Hor$i vysledky vykazuji naptiklad
Francie (45 %), Slovinsko (48 %) nebo
Italie (51 %). Daleko horSimi vysledky
se pak mohou ,,pochlubit* nové ¢lenské
zem¢ EU Rumunsko a Bulharsko. Mira
softwarového piratstvi tam dosahuje
vysokych 69 %. To znamend, Ze vice ——
nez dvé tretiny SW instalovaného na
pocitacich v téchto zemich nejsou le-
galni.

Celosvétove se mira SW piratstvi
pohybuje ve stejnych ¢i velmi podob-
nych hladinach jako v EU. Posledni
3 roky se stabiln€¢ drzi na 35 %.
Nedochézi tedy k rastu, ale na druhou
stranu ani k vyraznéjSimu zlepSeni.
Pokud bychom svét rozdélili do regiont, tak nejlépe je na tom jednoznacné Severni Amerika
s 22 %. Naopak nejhtife je na tom stfedni a vychodni Evropa se 69 %.

Jak uz bylo uvedeno, CR patii k nejlépe hodnocenym zemim svéta. Konkrétné se fadi
na 19. misto. Nejlepsi vysledky vykazuji Spojené staty (21 %), Novy Zéland (22 %), Japon-
sko (25 %), Dansko (25 %) a dalsi Evropské staty. Naopak k nejhor§im hii$nikim patfi staty
vychodni Evropy a Afriky. Konkrétné se jedna o Arménii (95 %), Moldavsko (94 %), Azer-
bajdzan (94 %) ¢i Zimbabwe (91 %).
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zdroj: Business Software Alliance

Obr. 9 - 2006 Global Software Piracy Study

Co se tyce ekonomickych Skod, na piedni mista se fadi samoziejmée nejvétsi ekonomi-
ky svéta. Konkrétnd Spojené staty s 7,28 mld. USD, Cina s 5,43 mld. USD, Francie
2,67 mld. USD a Rusko s 2,2 mld. USD. Z regionil jsou nejvétsi Skody zplisobeny v Asii
a Pacifiku a ¢ini vysokych 11,596 miliard dolart. Celosvétove se pak zptisobené ekonomické
Skody odhaduji na 39,756 miliard [17].

3.5 Trendy

V naprosté vétSiné sledovanych statii se stav v oblasti softwarového piratstvi zvolna
zlepSuje a mira piratstvi tam klesa. Vyjimku tvofi jen nékolik statti, ve kterych je trend opac-
ny (Pakistan, Bolivie, Venezuela...). Pokud ovSem jde o konsolidované udaje za regiony ¢i
celosvetove, jednd se bez vyjimky o zlepSujici se trend. Tedy alespon pokud jde o relativni
miru softwarového piratstvi. Trend u ekonomickych skod je naprosto opacny. Jedna se zde
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o velmi vyrazny narust. I pies neustaly boj proti softwarovému piratstvi a snahdm vlad a or-
ganizaci o jeho omezeni se jednd za posledni 4 roky o nartst o vice nez 10 miliard dolart.
Jesté v roce 2003 byly Skody nizsi nez 30 miliard, konkrétné 28,8 mld. USD. Tento fakt je
zpiisoben zejména tim, Ze trh softwarovych produktli vytrvale roste a proto pozvolny trend
poklesu miry softwarového piratstvi nemiize kompenzovat nartistajici ekonomické skody.
V nejblizsich letech se tento trend pravdépodobné nezméni. Trh softwarovych produktti ma
stale riistovy potencial a to, Ze by mira softwarového piratstvi zacala klesat néjakym velmi
vyraznym tempem, se ¢ekat nedd. Riistovy potencial trhu SW produktii lezi v méné€ rozvinu-
tych zemich. Nejvétsi potencial leZi pravdépodobné v Cing. Tam je pomémé mala vybave-
nost vypocetni technikou a proto i nizkd potteba SW produktl. Pokud se ¢inské domacnosti
a firmy vybavi vy$$§im mnozstvim pocitact, bude nutné rist i potfeba SW vybaveni. Jestlize
mira piratstvi néjak vyrazné nepoklesne, d4d se ocekévat, Ze ekonomické Skody porostou
velmi rychle a brzy obsadi Cina ty nejvyssi pticky na svété. Dal§imi staty, které v oblasti
ekonomickych ztrat budou hrat v budoucnu prim, jsou nepochybné tieba Indie, Rusko a dalsi
zem¢ Jihovychodni Asie [3].

-22 -



4 Pravni normy vztahujici se k nelegalnimu Sireni
softwaru

Tato kapitola se pokusi priblizit nékteré pasaze zdkonii, které se mohou tykat nelegal-
niho Sireni a uzivani pocitacovych programii.

4.1 Pravni normy tykajici se nelegalniho softwaru

Samoziejmé ze softwarové pirdtstvi neni jen monitorovano a nejsou jen zpracovavany
tiskové zpravy. Proti softwarovému piratstvi se také bojuje. Hlavnim prostiedkem boje jsou
kvalitni zakony, které upravuji prava a povinnosti autorti a uzivateli po¢itacovych programu.

Mimo to, ze uzivani kazdého programu se fidi licenci, se kterou pied instalaci progra-
mu musel uzivatel souhlasit, existuji také obecné pravni normy, které se k pocitacovému pi-
ratstvi vztahuji a které upravuji nakladani s po¢itatovym SW. Tim hlavnim je v Ceské re-
publice takzvany autorsky zékon. Pfesnéji feceno zékon ¢. 121/200 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont. Tento zakon
upravuje autorska prava obecné a ochrana v oblasti pocitacovych programii neni hlavni na-
plni tohoto zakona. Nicméné je jeho soucasti a vétSina obecnych ustanoveni se tyka taktéz
pocitacovych programi. Novely provedené zakonem ¢. 216/2006 Sb. byly dokonce zaméie-
ny zejména na pocitacové programy a jejich ochranu z hlediska autorského prava. V zakoné
tak je mozné najit fadu zminek o pocitatovych programech. Nékteré ¢asti zdkona si pfibli-
Zime.

V §2 odst. 2 najdeme definici pocitac¢ového programu jako autorského dila:

. Za dilo se povazuje téz pocitacovy program, je-li puvodni v tom smyslu, Ze je autoro-
vym vlastnim dusevnim vytvorem. Databadze, kterd je zpiisobem vybéru nebo uspordadanim
obsahu autorovym vlastnim duSevnim vytvorem a jejiz soucasti jsou systematicky nebo meto-
dicky uspordadany a jednotlivé zpristupnény elektronicky ¢i jinym zpiisobem, je dilem sou-
bornym. Jina kritéria pro stanoveni zpiisobilosti pocitacového programu a databaze
k ochrané se neuplatiuji. Fotografie a dilo vyjadrené postupem podobnym fotografii, které
Jjsou piivodni ve smyslu vety prvni, jsou chraneny jako dilo fotograficke.

Tento odstavec tedy tika, ze pokud ma pocitatovy program autora, ktery program vy-
tvofi a program je jeho dusevnim vytvorem, lze program povazovat za autorské dilo. Jako na
takové se na néj poté vztahuje ochrana na zékladé autorského zakona.

V zékoné€ je upraveno také to, kdo je autorem (§5) a jaka ma jako takovy prava ke
svému vytvoru (§11 — §27). Takze napiiklad neni mozné bez povoleni autora pocitacovy
program kopirovat (§13), rozSitovat (§14), pronajimat (§15), pijCovat (§16) ¢i s nim nakla-
dat jinym zpiisobem, ktery by mohl poskodit autorova majetkova ¢i osobnostni prava.

Pokud uz jsou autorova prava néjakym zptisobem poskozena, ma tento narok na opat-
feni, ktera povedou k naprave a zadostiu€inéni. Autor tak ma napiiklad dle §40 odst. 1 pism.
c¢) pravo na sdéleni informaci o plivodu neopravnéné zhotovené rozmnoZeniny programu,
o0 zpusobu a rozsahu neopravnéného uziti programu. Toto pravo lze uplatnit nejen pfimo pro-
ti tomu, kdo do autorskych prav piimo neopravnéné zasahl, ale 1 viii tfetim osobam, kterym
byly rozmnozeniny urcéeny za ucelem jejich poskytnuti. Autor ma také pravo na informace
o osobach, které maji nebo mély neopravnéné zhotovenou kopii v drzeni. Autor, do jehoz
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prav bylo neopravnéné zasazeno, ma také pravo na odstranéni nasledk zésahu do préava
(§40 odst. 1 pism. d)). Sem spada zejména stazeni neopravnéné kopie z obchodovani ¢i jiné-
ho uziti, zni¢eni neopravnéné poiizenych rozmnoZzenin, zni€eni ¢i odstranéni materiadlti a na-
stroji pouzitych vylu¢né nebo prevazné k vyrobé téchto neopravnéné zhotovenych rozmno-
zenin. Zajimavym ustanovenim v této ¢asti autorského zakona je §40 odst. 1 pism. f). Ten
iikd, Ze autor, do jehoZ prav bylo neopravnéné zasazeno, se mize domahat také ,,zakazu po-
skytovani sluzby, kterou vyuzivaji treti osoby k porusovani nebo ohroZovani prava autora*.
Toto ustanoveni tedy autorovi dovoluje pozadovat po ISP’", a jinych zodpovédnych osobach
zamezeni pristupu na www stranky, ze kterych se da nelegalni SW stahnout, ¢i pfimo od-
stranéni takovych stranek z internetu.

Autor mé také pravo na pfiméfené zadostiucinéni za zplisobenou nemajetkovou Gjmu
(§40 odst. 1 pism. e)). Tohoto zadostiu¢inéni je mozné dosdhnout bud’to omluvou, nebo za-
dostiu¢inénim v penézich. To zejména v piipadé, pokud by pfizndni jiného zadostiucinéni
nebylo, vzhledem k zavaznosti vzniklé ujmy, adekvatni. Samoziejmosti je pak pravo na na-
hradu Skody a vydani bezdivodného obohaceni (§40 odst. 4). To v praxi znamena nahradu
uslého zisku ve vysi odmény, kterd by byla obvykla pti ziskani licence v dobé neopravnéné-
ho nakladani s dilem. VySe bezdiivodného obohaceni pak ¢ini dvojnasobek odmény za zis-
kani licence, ktera by byla obvykla v dobé neopravnéného nakladani s dilem.

DalSim zajimavym ustanovenim z hlediska pocitacového SW je §43. Ten je v€novan
technickym prostiedkiim slouzicim k ochrané autorskych prav. Odst. 1 fika ze:

»Do prava autorského neopravnené zasahne ten, kdo obchdzi ucinné technické
prostredky a ochrany prav podle tohoto zdakona. *

V praxi to znamena, Ze lze postihovat i to, pokud se nékdo pokousi odstranit ochranu,
kterou vyrobce vybavil program jako ochranu proti neopravnénému kopirovani a uziti.
U pocitaovych programi toto ustanoveni miZe najit Siroké uplatnéni. Je to z toho diivodu,
ze pocitatové programy jsou proti nelegalnimu kopirovani a uzivani ¢asto chranény riiznymi
technickymi prosttedky. Ty musi potom pirat, chce-1i program nelegéln¢ uzivat, obejit ¢i od-
stranit, a pravé v takovém piipadé¢ by mohl byt obvinén z neopravnéného zasahu do autor-
ského prava. Stejné tak se postihu vystavuje i ten, kdo piratim poskytne néjakym zplisobem
technické prosttedky, nebo sluzbu vedouci ve svém duasledku k odstranéni ochrannych pro-
sttedkll. Zminénymi U¢innymi technickymi prostiedky k ochran¢ dila se pak podle §44 ro-
zumi:

,,Jakdkoli technologie, zarizeni nebo soucastka, ktera je pri své obvyklé funkci urcena
k tomu, aby zabrainovala nebo omezovala takové uikony ve vztahu k dilum, ke kterym autor
neudelil opravneni, jestlize uziti dila miize autor kontrolovat uplatnenim kontroly pristupu
nebo ochranného procesu jako je Sifrovani, kodovani nebo jind uprava dila nebo uplatnénim
kontrolniho mechanismu rozmnoZovani. *

Ovsem autorsky zakon nepokryva jen eventuality poruSeni autorského prava, ale obsa-
huje 1 ustanoveni tykajici se povoleného zasahu do autorského prava. Kupiikladu §46 - §55
se zabyvaji upravou licen¢ni smlouvy. Zakon v téchto pasazich upravuje druhy licen¢nich
smluv, pravo na odménu za udéleni licence, omezeni licence a odstoupeni od licencni
smlouvy ¢i jeji zanik. I tyto pasaze mohou byt z hlediska problematiky nelegalniho softwaru
zajimavé a poskytuji podklady k tomu, aby bylo mozno odlisit legalni pouziti programu od
nelegalniho. Naptiklad jiz zminény §46 odst. 6, ktery mtize byt problematicky pro ,,shrink

" ISP — Internet Service Provider neboli poskytovatel internetového piipojeni. Je to ten, kdo nam umoziiuje pfipojit se k internetové siti.
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wrap* smlouvy, je smysluplnym ustanovenim z hlediska svobodného softwaru a GNU licen-
ci. V tomto piipadé ma uzavieni smlouvy mlcky smysl a toto ustanoveni tak odstrafiuje pro-
blematické vnimani GNU licenci.

Autorsky zakon také obsahuje pasaze tykajici se vyhradné pocitacovych programi.
Tak je tomu naptiklad v §65 a §66. Ty jsou zaméfeny pravé na pocitacové programy. Je zde
vymezen zpusob ochrany pocitacového programu. Dle §65 odst. 1 je ziejmé, ze pocitacovy
program je autorskym dilem a je chranén stejné, jako dilo literarni. §66 potom upravuje
omezeni rozsahu prav autora k poc¢itaCovému programu. Tato ¢ast zakona odstraiuje urcité
nelogicnosti, které by mohly potenciadlné vyplynout z chdpani pocitacového programu ve
stejné roving, jako napftiklad dila literarni ¢i audiovizualni. Neni tak zapovézeno si naptiklad
pocitacovy program upravovat, pokud je to nezbytné k oprave€ chyb (§66 odst. 1 pism. a). Je
také mozno potfizovat kopie programu, pokud je to nutné k plnohodnotnému uzivani
programu (odst. 1 pism. c¢). UZivatel také muize zkoumat a studovat zakladni mySlenky
a principy pocitacového programu, pokud je takovy uzivatel oprdvnén program uzivat
(odst. 1 pism. d). Tato pasaz dale upravuje podminky pro potfizovani kopii a zaloZnich kopii
programu.

Autorsky zakon tedy obsahuje dostate¢né mnozstvi pravidel a nafizeni pro danou
problematiku. Nem¢lo by tedy byt problémem jasné odlisit co je legélni a co jiz nelegalni
pouziti pocitatovych programi. Netyka se sice jen pocitacového SW, ale i tak tuto proble-
matiku pokryva dostatecné.

Pokud uz k poruseni autorského zakona dojde, maji statni organy v rukou jesté oprav-
né prostiedky. Poruseni autorskych prav totiz zaklada trestnépravni disledky. Pokud uz je
osoba porusujici autorskd prava odhalena a ptipad je preddn k soudu, hrozi ji trest dle
zakona ¢. 140/1961 Sb., trestni zakon. Ten upravuje tresty v ptipadé, Ze je osoba uznana vin-
nou z poruSovani autorskych prav. Nelegalniho uZzivani pocitacovych programii se tyka
zejména §152. Vyse mozného trestu se 1isi podle toho, jaké povahy bylo poruseni autorskych
prav. Pokud se nejednalo o zavazny €in, hrozi vinikovi potrestani ,,odnétim svobody az na
dvé léta nebo penéezitym trestem nebo propadnutim véci*. Pokud se jedna o zavazné poruse-
ni, mize pachatel byt potrestan ,,odnétim svobody na Sest mésicii az pét let nebo penézitym
trestem nebo propadnutim veci®“. Zavaznym porusenim zakona je zde mysleno bud’to, Ze pa-
chatel ziska porusenim autorskych prav znaény prospéch, nebo pokud se tak déje ve velkém
rozsahu. V CR se tresty pohybuji spise na spodni hranici vyse trestu a navic asto dojde
k mimosoudnimu vyrovnani [28].

Céstecné se problematiky postihovani nelegalniho $ifeni po¢itadovych programi doty-
ka i zadkon ¢. 40/1964 Sb., obCansky zakonik. Jedna se zejména o ustanoveni §420 a §451.
V prvnim piipadé (§420 a nasledujici) jde o definovani odpovédnosti za Skodu. To se nele-
galniho S§ifeni pocitaCovych programli bezesporu tyka. Kazdy takovy program zplisobuje
v disledku Skodu jeho tvirci, ktery nedostane za své dilo fadné zaplaceno. Proto je pro n¢j
dilezité, aby védel, kdo za zptisobenou skodu odpovida. §451 a nasledujici se pak tyka po-
dobné problematiky. V tomto ptipad¢ jde o ¢lanky upravujici pojem bezdiivodného oboha-
ceni, opet v souvislosti s nelegalnim §ifenim pocitacovych programi najde tato ¢ast zdkona
své uplatnéni. Pokud tedy osoba v souvislosti s poruSovanim autorského zdkona ziskd néjaky
majetkovy prospéch (napiiklad §ifi nelegalni kopie SW), je povinna takové bezdlivodné
obohaceni vydat. Vydani bezdiivodného obohaceni se pak miize doméhat vlastnik autor-
skych prav.

-25-



4.2 Minulost a vyvoj do budoucna

V minulosti se na ochranu autorského prava pfiiliS nedbalo. Vlastné¢ az do konce
19. stoleti se dusevni vlastnictvi v §ir§Sim métitku neuznéavalo, a tak bylo béZnou praxi kopi-
rovat a ,,krast” plody duSevni prace. V té dobé samoziejmé neslo o kopirovani hudby ¢i lite-
ratury, nebo alespon ne tak intenzivné jako dnes. Ukrast se vSak daji i jiné véci chranéné au-
torskym pravem. Tehdy to byly zejména vyrobni a technologické postupy. Az 20. biezna
1883 byla pfijata tzv. Pafizskd imluva na ochranu primyslového vlastnictvi. Ta byla pozdé&ji
nékolikrat revidovéana a v roce 1970 vstoupila v platnost i v tehdejsim Ceskoslovensku. Tuto
normu nasledovaly pozd¢ji dalsi, které ochranu v oblasti autorského prava rtizné rozsitfovaly.
Tato ochrana se pak v prubéhu 20. stoleti dale zdokonalovala. Vyspé€lé staty samoziejmé za-
Caly pfijimat i své vlastni normy a nefidily se jen t€émi mezinarodnimi. Dal§im vyznamnym
dnem je potom 15. duben 1994, kdy se Ceska republika stala ¢lenem Svétové obchodni
organizace (WTO). Z tohoto Clenstvi totiz vyplyvaji také povinnosti dodrzovani riznych do-
hod, které mimo jiné vyzaduji i dodrZzovani pfisné ochrany autorskych prav. Dalsi zpiisnéni
a platnost dalsich norem na Ceskou republiku potom &ekaly v souvislosti se vstupem do
Evropské unie. Ta ma tradi¢né velmi rozbujelou administrativu a autorskym pravem se za-
byva tfada smérnic EU (91/250/EHS). Ochrana autorskych prav je tedy pokryta dobfe.
V souvislosti se vstupem do EU se navic Ceska republika zavazala zdokonalit vymahani
prav duSevniho vlastnictvi. Poslednim clankem do skladacky je potom novela autorského
zékona pfijata v roce 2006. Jedna se o zakon ¢. 216/2006 Sb. a jak jiz bylo diive uvedeno,
tato novela v nékterych pasazich upravuje i podminky pro pouzivani pocitacovych programu
a autorsky zakon celkové opét zptisnila [15].

Takovy trend se da oCekavat i do budoucna. Za vydavanim autorskych dél totiz stoji
obvykle velké vydavatelské spolecnosti, které maji dostatecnou silu na to, aby prosazovaly
stalé zprisnovani zdkonti na ochranu autorského prava. Jakékoliv snizeni nelegélniho Sifeni
autorskych d¢l totiz pro né¢ znamend zvySeni piijmi. Tim ovSem nelze tlohu autorského
prava zlehCovat. Autorské dilo si pravo na ochranu zaslouzi, a pokud neni mozné proti nele-
galnimu uZzivani dé¢l bojovat jinak, nezbyva nez jit cestou zpfisnéni legislativy a pozdéji
1 postihli za poruSovani autorskych prav. Nicméné ani sebelepsi zdkony nezabrani porusova-
ni autorskych pradv. Zakony mohou pouze pomoci a mohou byt jakymsi motivem ¢i
stimulem, ktery mtze ptispét k zlepSeni ochrany dusevniho vlastnictvi. To zadsadni ovSem je,
jak jsem pifesvédcen, kultura a vyspé€lost naroda. Je pfirozené, ze ve staté, kde jsou lidé ve
Spatné socidlni situaci, nemizeme ocekavat, ze se budou pfili§ zajimat o né¢jakou ochranu
duSevniho vlastnictvi. A stejné tak to souvisi i s vyspélosti kulturni. Staty s dlouhou tradici
pravniho statu, kde jsou lidé zvykli dodrzovat zdkony a chovat se podle urcitych pravidel,
maji v oblasti ochrany dusevniho vlastnictvi véts$i Gspéchy nez staty ,,rozvojové®. Vratime-li
se o n¢kolik odstavcl zpét, najdeme mezi staty s nejvyssi mirou piratstvi staty tak trochu
exotické (Azerbajdzan, Moldavie, Arménie, Zimbabwe). Oviem i v téchto statech se da do
budoucna piedpokladat pokrok v oblasti ochrany dusevniho vlastnictvi, 1 kdyZz to jisté jeste
néjaky Cas potrva.
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5 Odhalovani nelegalniho softwaru u jednotlivci
i firem

Tato pasdz se pokusi pribliZit orgadny, které se odhalovanim nelegadlnich kopii pocita-
cového softwaru zabyvaji. Patii sem organizace statni i nestatni. Z téch statnich hraje domi-
nantni roli samozrejmé policie. Z nestdtnich organizaci je nejcastéji slySet o Business Soft-
ware Alliance. Zminény jsou také dalsi nestatni organizace. Soucasti této kapitoly je i kratky
pohled na to, jak probiha vySetiovani a pripadné trestni rizeni, nebo jak se snazi pirdti pred
odhalenim skryvat svou identitu.

5.1 Policie CR

Tim hlavnim, kdo by mél dbat o dodrzovani zdkona v oblasti IT, je samoziejmé poli-
cie. Bohuzel Policie CR neni doposud na boj s timto druhem poéitadové kriminality zcela
adaptovana. V ramci organizac¢niho ¢lenéni ma sifeni nelegalnich pocitacovych programti na
starosti Sluzba informaéni kriminality, kterd plisobi v rdmci Policejniho prezidia. Ta byla
ziizena nékdy v roce 1999. V soucasné dobé (pocatek roku 2008) je feditelem tohoto oddé-
leni Karel Kuchatik. BohuZel dnes jiz toto jediné oddéleni kapacitné naprosto nedostacuje.
Ke konci roku 2007 mélo pouhych 6 ¢lent. Pritom nartst poctu uzivateli internetu, a vypo-
cetni techniky obecné, je enormni a proto nardstd i mnozstvi osob, které se podileji na Sifeni
nelegalnich pocitacovych programi. V jediném roce se tento tym Sesti detektivlii potyka
s n¢kolika stovkami ptipadi.

Od pocatku roku 2008 by méla vznikat jakasi krajska centra, kterd se budou informac-
ni kriminalitou zabyvat. Pokud by se podafilo pracovisté¢ (Skupiny informacni kriminality)
skutecné vytvofit tak, jak bylo naplanovéano, velmi by to stdvajicimu tymu detektivi pomoh-
lo. Bohuzel se ukazuje, ze je velmi tézké sehnat dostatek kvalitnich zaméstnanci na mista
detektivl. Ma-li nékdo vykonavat funkci detektiva v oblasti informa¢ni kriminality, musi mit
nutn¢ také néjaké znalosti z oboru. OvSem pokud zaméstnanec ma kvalitni znalosti, neni pro
néj problém najit si zaméstnani ve firemnim sektoru za mnohem lepSich platovych podmi-
nek. A pokud bude policie zaméstnavat zaméstnance s nedostateCnymi znalostmi, pak
funkce Sluzby informacni kriminality samoziejmé nemtize byt zcela naplnéna. Na strané
pocitacovych piratl stoji ti nejlepsi odbornici, a pokud mé byt boj s nimi efektivni, musi byt
odbornici i na druhé strang barikady. BohuZel pfi modelu, jakym je Policie CR financovana
je dnes spisSe vylouceno, ze by se do fad policie dostal dostatek odbornych pracovniki. To
ma za duasledek také nenapliiovani pldnu zakladani krajskych stiedisek boje s informacni
kriminalitou. Naptiklad ve Vychodnich Cechach ¢i na Moravé neni policie viibec schopna
oddéleni naplnit, ptipadné tam pfesouva své specialisty z jinych oddéleni, kde ovSem pozdé&ji
mohou zase chybét. Bude zajimavé sledovat, jak se bude situace do budoucna vyvijet.

Trochu nestastné je, Ze pii vySetfovani informaéni kriminality se michaji rizné druhy
trestné ¢innosti dohromady. Z praktického hlediska by bylo idedlni, kdyby existovaly speci-
alni skupiny zabyvajici se nelegalnim SW, jiné zabyvajici se hackingem, kradezi dat na
internetu ¢i détskou pornografii na internetu. VSechny tyto obory spadaji pod informacni
kriminalitu a zaslouzily by si vlastni oddé€leni, ktera by se jim mohla pln¢ vénovat. Bohuzel
opét je tu otdzka pencz. Statni organy nejsou schopny potiebné specialisty ziskat a zaplatit.
Prestiz z prace v soukromé sféfe je daleko vyssi, o finan¢nich podminkach nemluvé. Navic
pozadavky na detektivy, kteii by praci mohli vykonavat, jsou pomérné vysoké. Kromé vyso-
koskolského vzdélani (které ovSsem nemusi byt vitbec nutnosti k tomu, aby nékdo byl IT ex-
pertem) je to i devét let odpracovanych u Policie CR. Skloubit viechny podminky do jedné
osoby je tedy velmi obtizné. O takové misto tak projevi zdjem spiSe nadSenec nez nékdo,

-27 -



kdo se chce v oblasti IT zivit. Samoziejm¢ vSichni zaméstnanci zabyvajici se informacni
kriminalitou nemusi byt ti nejvétsi odbornici. Je tfeba i zaméstnanct, ktefi budou provadét
rutinni praci. Role specialisti je viak kli¢ova. Dokud se nepodaii Policii CR stav zaméstnan-
cl naplnit, jejich prace nebude efektivni. [23]

Resenim by mohlo byt i vyuZivani externich specialistii. Tzv. outsourcing funguje ve
firemni sféfe docela dobie, a leckdy se ukazuje, Ze vede i1 k uspofe financnich prostiedki.
Soukroma firma totiz mtze pracovat daleko efektivnéji nez statni Gfad a navic Casto dokéaze
daleko lépe vyuzivat i lidsky potencidl. Spravnou cestou by outsourcing mohl byt i1 v piipadé
boje s informac¢ni kriminalitou. Na druhou stranu je jasné, Ze zde vyvstava fada problémd.
Mnohé informace, které je nutné k usvédceni pachatele ziskat, nejsou na internetu dostupné
vefejné a proto jejich ziskani je v rukou Policie CR. Pokud by je chtéla ziskavat soukroma
firma, mize sama postupovat nezakonn¢. Pokud potiebné pravomoci firma dostane, existuje
riziko, Ze tyto budou zneuzity k nekalym praktikam. Nicméné i fada informaci, které lze na
internetu ziskat bez problémi a legalni cestou, mohou byt velmi dobrym voditkem pfi vyset-
fovani potencialniho pirata, a pokud by se n&jaka firma zabyvala jejich sbérem a Policie CR
pak tyto informace vyuzivala, mohl by to byt mocny pomocnik. V soucasné dob¢ je tedy vy-
uziti odborniki spiSe na subjektech, které policii podavaji pfipady k prosetieni. Prakticky je
to tak, ze naptiklad Business Software Alliance miize mit zaméstnanu celou fadu odborniki,
kteti se budou vénovat odhalovéani nelegalnich programi. Kdyz shromazdi urcitou sadu indi-
cii a diikazd, pedaji piipad Policii CR. Policie potom sice musi provést stejné své vysetfeni
a opatfit si své ditkazni materialy, ale pfesto takova ¢innost odbornikli soukromych subjekt
miZe pomoci.

,»Externi“ znalci a experti jsou statnimi organy vyuzivani uz v dnes$ni dobé, 1 kdyz
v trochu jinych rolich. Neucastni se pfimo vySetfovani, ale piisobi jako soudni znalci. To
znamena, ze se vyjadiuji k trestnému c¢inu, ktery byl spachan z odborného hlediska. Jedna se
o riizné odborniky z vysokych $kol a podobné, kteti spolupracuji s Policii CR & Minister-
stvem spravedlnosti. Jejich role je dulezitd z divodu poskytnuti odbornych stanovisek
v oblastech, ve kterych statni organy potiebné experty nezaméstnavaji. Nékdy tito experti
poméhaji v pfi dal§im vzdélavani zaméstnanctl Policie CR a piispivaji tak i ke zvySovani
kvality lidskych zdrojl, kterymi stitni orgény disponuji. Znalci jsou jmenovani Minister-
stvem spravedInosti a jejich seznam je mozné nalézt, mimo jiné, na adrese www.justice.cz.

5.2 Business Software Alliance (BSA)

BSA wvznikla vroce 1998 a pilisobi ve vice nez
80 zemich svéta. V souCasné dob& je asi nejaktivnéjsi 9‘) BSA.
organizaci pisobici v oblasti boje proti nelegdlné Sifenym cremenn e A
pocitacovym programim. V minulosti byla nékolikrat Obr. 10 - Logo BSA
kritizovana za nevhodny zplsob ,,propagace® své Cinnosti.
Jednalo se napiiklad o ,,udavacskou® internetovou stranku www.zatepla.cz nebo o videoza-
znamy ze zinscenované razie proti nelegilnimu SW rozesilané do schranek firem. Cleny
BSA jsou ptfedni svétovi vyrobcei a distributofi softwaru. Namatkou spole¢nosti Adobe, Ap-
ple Computer, HP, IBM, Intel, Microsoft ¢i Quark. Spole¢nost BSA bojuje proti nelegalnimu
pouziti a kopirovani programi ¢lenskych firem v 60 zemich svéta. Internetové stranky orga-
nizace lze najit na www.bsa.org [3].
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5.3 Ceska protipiratska unie (CPU)

CPU byla zaloZena v roce 1992 za u¢elem ochrany autorského prava a prav souviseji-
cich s pravem autorskym k audiovizualnim dilim a potirdni vSech forem piratstvi v oblasti
vyroby, dovozu a §ifeni audiovizualnich dél [7]. Jak vidno z vyse uvedeného, CPU se zams-
fuje hlavné na potirdni nelegalniho $ifeni dél audiovizudlnich. Pocitacovy software neni jeji
doménou.

5.4 The Federation Against Software Theft (FAST)

Tato organizace vznikla jako vlibec prvni v této oblasti.

V CR piimo neptisobi, je aktivni ve Velké Britanii. Byla
zaloZzena v roce 1984 a jejim prvotnim ukolem bylo prosazeni
poc¢itatového SW jako néfeho, co patii pod ochranu

autorského zdkona. V dneSni dobé FAST poskytuje hlavné
Skoleni, poradenskou sluzbu a podporu. Dilezitou soucasti
prace je pak osvéta a také snaha prosadit co nejlepsi zdkony v oblasti ochrany autorského
prava. Na jejich strankach najdou uzivatelé fadu uzite¢nych informaci.

Obr. 11 — Logo FAST

Dal8imi zahrani¢nimi ,,protipirdtskymi“ organizacemi jsou naptiklad The Software
& Information Industry Association (SIIA), Recording Industry Association of America
(RIAA), Motion Picture Association of America (MPAA)...

V podstaté v kazdé zemi existuji specializované organizace, které se ochranou autor-
skych prav zabyvaji. Casto ovSem nemaji SW mezi svymi prioritami. Po¢itacovymi progra-
my se zabyvaji zejména prvni dvé zminované organizace, ¢astecné pak jesté SITA.

Pokud jde o dalsi statni organizace zabyvajici se protipiratskou problematikou, nejde
uz zpravidla pfimo o aktivni zasahovani proti piratim. Pfislusnd ministerstva a dalsi vladni
organizace pusobi spiSe preventivné. To znamend, Ze podporuji rizné informacni kampané,
které maji lidi upozornit na rizika spojena s uzivanim a rozsSifovanim nelegalniho SW.

5.5 Odhalovani nelegalniho softwaru

5.5.1 Obecné

V dnesni dob¢, kdy vétSina nelegélnich programil je potizena prostiednictvim interne-
tu, musi se vySe zminéné organizace zaméfit na ziskavani potfebnych informaci zejména
pravé z internetu. Neni to ovSem vZzdy uplné jednoduché. Jelikoz uZzivatelé¢ maji své pravo na
soukromi, které stoji nad pravem autorskym, nemaji spolecnosti vétSinou pravo néjak im-
plementovat do svych programli mechanismus, ktery by upozornioval na nelegalni nakladani
s programem. Slo by totiZ potom o nepiipustny zasah do soukromi osob. Je oviem pravdou,
7e 1 v této oblasti se dafi firmam potirajicim pocitacovou kriminalitu stale vice.

V roce 2007 se objevilo hned né€kolik ptipadu, které dokazuji, ze ani internet neni ano-
nymni médium a je mozné dohledat, kdo se skryva za strankami nabizejicimi nelegalni SW
nebo komu patii IP adresa, na které je SW dostupny. Medialn€ znamy je ptipad mladika, kte-
ry v roce 2007 opatiil v kin€ nelegdlni nahravku filmu Simpsonovi a tu poté nabizel ke sta-
Zeni na internetu. Mladika policie vypatrala a dostala pfed soud. Vyvazl s penézitym trestem
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v fadu desitek tisic korun. Samoziejmé se v tomto piipadé nejedna piimo o pocitaCovy SW,
ale na druhou stranu je to ukazka toho, ze vétSinou existuje Sance pachatele najit, i kdyz se
skryva v anonymit¢ internetu. Ackoliv je pravdou, Ze vétSinou jde v takovém piipadé o uzi-
vatele, ktefi nejsou piili§ zdatni, a jednd se u nich tieba jen o jednorazovou ,,akci“. Pokud je
nékdo v oboru pocitatového piratstvi ,,profesionalem®, je Sance ho v internetu vypatrat velmi
mala. I kdyzZ jisté ne nulova.

Ve firemnim sektoru slavi firmy potirajici nelegalni SW mnohem vétsi tispéchy. Na
internetovych strankdch BSA tak najdeme tadu ptipadi, kdy se podatilo odhalit firmy podi-
lejici se na nelegdlnim Sifeni pocitacovych programi. Firmy, které se takto dostanou
k soudu, vétSinou konci s finanénim postihem. Jsou nuceny nahradit poskozenym firmam
Skodu. Majitelé takovych firem jsou pak vétSinou obzalovéni z nelegalniho uZzivani pocita-
covych programi a taktéz se dostanou pied soud. Ten sice obvykle udé€li pouze podmineény
trest, ale 1 zde se ¢asy meni. V dubnu roku 2007 byl majitel spolecnosti zabyvajici se prode-
jem vypocetni techniky odsouzen k nepodminénému trestu v délce trvani 8 meésict. Jeho
firma se totiz dopustila nelegalniho jednani pti prodeji vypocetni techniky. Do nékterych po-
¢itaci byl pted jejich prodejem nelegalné nainstalovan SW spole¢nosti Microsoft. Firma by-
la taktéz odsouzena k ndhradé€ Skody spolec¢nosti Microsoft [3]. Na tomto ptikladu je vidét,
Ze v potirani pocitacového piratstvi se obecné pfitvrzuje a je mozné, ze v budoucnu budou
nepodminéné tresty s kratS$i dobou trvani viceméné béznou zalezitosti, pokud se nékdo do-
pusti SW piratstvi za uc¢elem vlastniho obohaceni, jako tomu bylo v tomto piipadé.

5.5.2 Skryvani identity v siti

Pokud se uzivatel chce v prostiedi internetu skryvat, ma fadu moznosti. K zakladnim
prostiedkiim, pouzitelnym hlavné pii béZzném pohybu na internetu, jsou rizné ,,anonymizé-
ry*““. To jsou programy nebo online sluzby, které¢ uzivateli dovoluji skryvat svou IP adresu. Je
tedy tézsi takového uzivatele v siti identifikovat, najit misto odkud se pfipojuje a kdo je jeho
poskytovatelem ptipojeni ¢i jaka je jeho skute¢na identita. Pfikladem online sluzby poskytu-
jici takové sluzby je The Cloak (z angl. cloak — plast’). Sluzbu je mozné najit na internetové
adrese http://www.the-cloak.com/. Sluzba v praxi funguje tak, Ze na této strance uzivatel za-
dd www adresu, kterou chce oteviit. Dalsi prohlizeni internetu uz pak probih4 pod skrytou
identitou. Pocitac je diky vyuziti proxy serverti schovan pod jinou IP adresou. Neni tak moz-
né snadno zjistit, odkud se pfipojuje. Samoziejmé to neni nemozné, ale uz toto jednoduché
skryvani identity mtize pii hledani pirath znamenat potiz. Nicméné v praxi se takové sluzby
uplatni spiSe pii prohliZzeni warez servert ¢i stahovani pfimo z internetu, kde je mozné zadat
konkrétni www adresu anonymizéru. Samoziejm¢ ani tyto sluzby nejsou urcené
k porusovani autorskych prav. V pravidlech pro uzivani je toto zpravidla vyslovné uvedeno.
Poskytovatel této sluzby zna skute¢nou IP adresu uzivatele a v ptipadé poruseni autorskych
prav by mohl s vySetfovateli spolupracovat — skryvani identity tak uZzivateli neni piili§ plat-
né. Podobné je to 1 s programy slouzicimi jako anonymizéry (VPN Anonymizer). Sice pii po-
hybu v siti se pocita¢ hlasi jinou IP adresou a tak neni na prvni pohled zfejmé, kdo se za ni
skryva, nicméné¢ pii dikladnéjSim patrani se skutecna identita uzivatele zjistit dd. Anonymni
surfovani totiz probihd za pomoci nastroji tetich firem a ty jsou pro pirata samoziejme sla-
bym mistem. Pokud by tedy doslo na vySetfovani, ma policie prostfedky, jak si zajistit, aby
mu firma poskytla uZivatelovu pravou identitu, a tak jej mohou vypétrat. Samoziejmé& i sama
firma bude mit v takovém piipadé zdjem na spolupraci, aby si uchovala svou beztrestnost
a zabranila pfipadnym problémim se zdkonem.

Ovsem jsou i vyjimky, jako naptiklad program TOR (z anglického The Onion Router).
TOR je vyvijen jako open source a je distribuovan zdarma. Po jeho nainstalovani a spusténi
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ma uzivatel moznost surfovat zcela anonymné. Systém je technicky pomérné slozity, nicmé-
n¢ jednd se v podstaté o pfipojeni prostfednictvim nékolika uzll, které je navic Sifrovano.
Odhaleni pravé identity v ptipad¢ pouziti tohoto programu, je-1i viibec mozné, by mélo byt
daleko vétSim problémem nez v piedchozich ptipadech. Piipojeni pies TOR je opét urceno
hlavné pro bézny pohyb v siti.

Pokud jde o P2P sité, ma uzivatel moznost pouzit skryvani prostfednictvim néjakého
z programil pro anonymni surfovani (napf. jiz zminény VPN Anonymizer), nebo mize vyu-
zit néktery z programii zaméfenych na P2P sité. Pfikladem je program PeerGuardian 2. Ten
ma sice fadu funkci, ale jeho hlavnim tukolem je skryt identitu uzivatele v sitich P2P. Pro-
gram blokuje odchozi IP adresu tak, Ze neni mozné poznat, kdo se v P2P siti pohybuje.
Nicmén¢ funguje i opacné, blokuje nékteré nebezpecné IP adresy a tim chrani uzivatele pred
moznymi riziky z téchto adres pfichdzejicimi. Program je vyvijen jiz vice nez 5 let a jeho
obliba je na vzestupu. Obdobou vyse zminéného programu TOR v podminkach P2P siti je
vyuzivani systému I2P, ktery je postaven na podobném principu. Vysledovani uZivatel
v 12P sitich je takika nemozné (k I12P sitim také v kap. 8). [21], [33]

Skryvani pravé identity v siti internet neni trestnym ¢inem. Pokud je vSak skryta iden-
tita pouZzita k pachani trestné Cinnosti, je v moci statnich organii pachatele vypatrat. Vzhle-
dem k tomu, Ze fadu sluZzeb anonymniho surfovani nabizi soukromé subjekty, nebude pro
statni orgdny obtizné si potfebné informace obstarat. Pokud vSak je anonymni surfovani po-
uzito spise k zajisténi soukromi, lze jej doporudit. Pfi pohybu v internetu zanechava kazdy
uzivatel fadu stop a je v jeho z4jmu omezit jejich mnozstvi na minimum a redukovat hrozby
plynouci ze zneuziti téchto udajii. Koneckoncii svoboda je zatim jednim z nejdilezitéjSich
atributl internetu, a pokud by ze sité siti vymizela, ztrati internet ¢ast svého kouzla a své vy-
uzitelnosti.

5.5.3 Patrani po nelegalnim softwaru

Pokud se tyka principti, jak se nelegalni SW odhaluje, existuje fada cest, jak je pirata
mozné vypatrat. Je to samoziejmé obtizné u domacich uzivatelii. Pokud se ale jednéa o orga-
nizovanou ¢innost, situaci to ulehcuje. Lze sledovat nabidky nelegalnich programt na inter-
netu, v tisku ¢i jinde a riznymi cestami pak pachatele vypatrat. Ten, kdo nabizi nelegalni
SW k prodeji uplatné, je vétsSinou nucen SW nékde nabizet. Neni-li pfi tom dost opatrny,
miZze byt touto cestou vypatran. U firem se nékdy jednd i o anonymni uddni z fad zamést-
nanct, byvalych zaméstnanct ¢i jinych osob. K takovému ucelu méla spole¢nost BSA jeden
Cas zfizenu 1 specidlni linku www.zatepla.cz, kde mohli lidé anonymné podat ,,udani na to,
ze n€kdo pouziva nelegalni SW. U tohoto projektu je tieba zminit ponékud rozporuplnou
moralni uroven této aktivity. Pokud ma podezieni naptiklad konkuren¢ni firma, kterd se do-
mniva, ze konkurence pracuje s nelegalnim SW a tim si snizuje naklady a zvysuje konkuren-
ceschopnost, je to v pofadku. OvSem riznd udéni od nespokojenych zékaznikii ¢i zamé&st-
nanct jsou jisté¢ problémem. Je totiz velmi snadné n¢koho faleSné¢ obvinit prostfednictvim
takovéto informacni linky. Jakmile se vSak zatne jméno dotyéného propirat na strankach
protipiratské organizace, mize ho to poskodit, i kdyZ nakonec v prubéhu vysetiovani vyjde
najevo, ze firma ¢i jednotlivec Zadny nelegalni SW nepouziva. V soucasné dobé jiz doména
www.zatepla.cz neni funkéni v podobé ,,udavacské stranky a funguje jen pfesmérovani na
stranky BSA. Tam je v§ak mozné piratstvi nahlasit.
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5.5.4 VySetifovani a trestni Fizeni

Pokud by né€kdo skute¢né chtél prostfednictvim BSA nahlésit podezieni z pouzivani
nelegalnich pocitacovych programil, ma moznost tak ucinit napiiklad na internetové adrese
http://w3.bsa.org/czechrepublic/report/. Piratstvi je také mozné nahlasit prostiednictvim bez-
platné telefonni linky nebo prostfednictvim e-mailové zpravy odeslané na adresu BSA.
Spolecnost informaci po jejim obdrzeni posoudi a zvazi, zda je natolik zavazna, aby
pokracovala ve vySetfovani. Pokud ma pocit, Ze informace je zavazna a dostatecné
podlozena, miize na podezielou osobu podat trestni ozndmeni. DalSi postup je poté jiz véci
Policie CR a dalgich statnich organd. BSA muiize dale pouze nabidnout pomoc a sou¢innost
pii vySetfovani a shromazd’ovéani dikazu.

Po podéni trestniho ozndmeni nasleduje tzv. trestni fizeni. Trestni fizeni je upraveno
tzv. trestnim Fadem (Zékon €. 141/1691 Sb., o trestnim fizeni soudnim). Ten upravuje po-
stup jednotlivych statnich organi pii vySetfovani a ptipadném udileni trestti. Trestni fizeni
ma nekolik fazi:

e Pripravné Fizeni — v této fazi je ukolem statnich organii opatfit si potieb-
né dikazy proti obvinénému. UZ na samotné piipravné fizeni dohlizi stat-
ni zastupce. Policie CR v piipadé nelegélniho softwaru nejprve provéfi
u vyrobct ¢i distributor SW, zda vySetfovand osoba ma zakoupeny le-
galni instalace. Vyrobci si totiz zpravidla vedou evidenci svych zdkaznikt
a tak je mozné odhalit pfipadné faleSn€ obvinéni diive, nez dojde k dalSim
kroktim. Pokud se nepodaii u vyrobce a ani nikde jinde dohledat doklady
o legalnim nabyti SW u podezielého, musi pfijit na fadu jiné cesty, napii-
klad i domovni prohlidka. Policie si také mize zvat osoby k podani vy-
svétleni apod. Pokud Policie CR nakonec zjisti, Ze podezfeni ze spachani
trestného Cinu se zaklada na pravdé¢ a podaii se ji shromazdit dostatek di-
kazniho materialu, miiZze piipad putovat dale. Statni zastupce podava na
vySetfovanou osobu zalobu (zahdjeni trestniho stihani) a pfipad se dostava
do rukou soudil. V ptipad¢, ze by se potiebné dlikazy opattit nepodafilo,
skon¢i ptipravné ftizeni odlozenim piipadu. Pokud by organy cinné
v trestnim fizeni doSly k ndzoru, Zze nedoslo ke spachani trestného cinu,
neni trestni stihani zahajeno.

e Predbézné projednani Zaloby — vysledkem piedbézného projednani je
vraceni véci k doSetfeni, postoupeni piipadu jinému organu, zastaveni
trestniho stihani a nebo natizeni hlavniho liceni.

e Hlavni lieni — pfedstavuje hlavni ¢ast trestniho fizeni. Soud rozhoduje
o ving ¢i neviné obzalovaného. Na konci hlavniho liceni dojde k vyneseni
rozsudku. Rozsudek ma v zésad¢ pouze dvé podoby: vinen nebo zprostén
obzaloby. Je-li obzalovany shledan vinnym, je mu v rozsudku sdélen také
trest a ptipadna povinnost k nadhradé zpiisobené skody. Soucasti rozsudku
je 1 odlivodnéni rozsudku a pouceni o opravnych prostredcich.

e Odbvolaci Fizeni — plati, Ze pokud rozhodnuti soudu prvniho stupné jesté

nenabylo pravni moci, muze se kterykoli ucastnik fizeni odvolat. Obecné
lze fici, ze pokud se né€kterd ze stran odvold, putuje piipad k projednani
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k odvolacimu soudu. Ten rozsudek potvrdi, zméni ¢i zrusi. Je-li rozsudek
zru$en, putuje piipad znovu k soudu prvniho stupné.

e Vykon rozhodnuti — ticelem vykonu rozhodnuti je uskute¢nit obsah roz-
hodnuti, tedy povinnosti udélené soudem.

¢ Rizeni 0 mimoiadnych prostiedcich — takové fizeni je namifeno proti
rozhodnuti soudu, které jiz nabylo pravni moci. Patfi sem obnova fizeni,
dovolani a stiznost pro poruseni zékona. [34]

Je tedy ziejmé, Ze trestni fizeni je velmi nepiijemnou procedurou a i z toho divodu vo-
1i fada obvinénych radéji cestu mimosoudniho vyrovnani, zejména pokud se jedna o poruse-
ni autorskych prav ve firemnim sektoru.
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6 Postihy za nelegalni Sireni softwaru

V nasledujici kapitole se kratce zminim o postizich za nelegalni Sifeni pocitacovych
programii. Kapitola je pomérné strucna, jelikoz, jak vyplyne z dalsiho textu, prubéhy a vy-
sledky soudnich rizeni s pocitacovymi piraty byvaji velmi podobné.

Podafti-li se protipiratskym organizacim odhalit nékoho, kdo porusuje autorsky zékon,
pokousi se shromazdit diikazy, které by byly dosta¢ujici k tomu, aby Policie CR mohla zaha-
jit vySetfovani. Pokud Policie CR skutené dojde k zavéru, ze dotyéna osoba autorsky zakon
poruSuje a obstard dostatek dikazniho materidlu, mize byt takovd osoba obvinéna
z trestného ¢inu. Stane-li se tak, pak pfipad putuje k soudu a zde se rozhoduje o ving ¢i nevi-
n¢ obvinéného a samoziejmé o piripadné vysi trestu. Maximalni vysi trestu uréuje Trestni
zakon a €ini u provinéni mensiho rozsahu dva roky odnéti svobody a u $kod vétSiho rozsahu
Sest mésicti az pét let odnéti svobody. To fika zakon. V realité se k takto vysokym trestim
vétSinou nesahd. Bohuzel neni mozné nalézt n&jaky kompletni vetejny piehled o trestnich
fizenich v této oblasti. Ov§em po prostudovani zprav, které zveiejnuje BSA, je tfeba konsta-
tovat, Ze naprostd vétSina soudnich piipadl konci s mirnéjs$imi tresty. Obvykle jsou tedy vi-
nici odsouzeni k mens$im trestim v fadu mésict s podminénym odkladem. Dale byva uloze-
na povinnost nahradit vzniklou §kodu ¢i uhradit usly zisk.

Ve snaze vyhnout se trestnimu fizeni i se vSemi negativnimi disledky (negativni pub-
licita, ztrata zakazniki...) se firmy mnohdy snazi dosahnout tzv. mimosoudniho vyrovnéni.
To spociva v tom, ze spolecnost se zavaze uhradit vzniklou Skodu a Casto i zakoupit legalni
licence programd, které uzivala nelegalné. U soudu tak skon¢i pouze tfetina piipadi. Ostatni
jsou fesSeny pravé mimosoudné. Dulezité je zdlraznit, ze na takovou dohodu musi vzdy pfi-
stoupit poskozeni a také statni zastupce [3].

Pokud jde o rozdil mezi drobnymi a vétSimi piraty, byvéa zejména ve zpisobené Skodé.
Drobny pirat chce obvykle uSetfit financni prostfedky za SW, nebo se piratstvi dopusti ¢as-
teCné 1 z neznalosti nebo nerozvaznosti. Soudy k takovéto skutecnosti piihlizi a tresty pro
tyto drobné piraty jsou pak nizsi. Naopak pokud nékdo porusuje autorské pravo ve velkém,
neni divod pro zbyteCnou shovivavost. V takovém ptipadé pak také soudy sahaji
k ptisn¢j$im trestim. Mimo nutnosti nahradit Skodu tak musi zaplatit i pokutu, a navic jsou
odsouzeni 1 k trestu odnéti svobody, ackoliv vétSinou s podminénym odkladem. Rozdil
v pfistupu k drobnym a velkym piratim je zptsoben faktem, Ze spolecenska nebezpecnost
konani téchto dvou skupin se diametralné odliSuje. Zatimco drobny pirat nebyva soucasti
zadné komunity a SW pouzivé jen pro vlastni potebu a aby uSetfil néjaké financni prostied-
ky, druhy typ piratd hledd v této ¢innosti finan¢ni prospéch. V takovém ptipad¢ je tento
trestny ¢in kvalifikovan jako trestny ¢in s vyss§i mirou spole¢enské nebezpecnosti a soud mu-
ze ulozit vyssi trest. Ten potom miize byt, jak uz bylo dfive uvedeno, az pét let odnéti svo-
body. Vzhledem k faktu, Ze tzv. velci pirati maji z nelegalniho Sifeni pocitacovych programt
¢asto nemaly finan¢ni prospéch, je jejich dohledavani pro protipiratské organizace hlavnim
ukolem.

Srovnani stavu v CR (vétSinou podminéné tresty) se stavem v jinych ¢astech svéta

ukazuje, ze stav je ve vétSin€ zemi velmi podobny. K nepodminénym trestim se saha spise
ziidka. Nejcastéji jsou prohiesky feSeny v roviné finan¢niho zadostiu¢inéni.
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7 Ochrana proti nelegalnimu pouzivani softwaru

Zatim byly zminény zejména instituce, které se snazi vyhledavat a postihovat ty, jez au-
torské pravo uz porusili. Softwarové spolecnosti tak vystupuji jako pasivni divak, ktery pouze
utrpi ztraty a nema Sanci do procesu zasahnout. Tak tomu ale neni. Softwarové spolecnosti
Jjsou naopak tim prvnim, kdo ma Sanci s pripadnym porusovanim autorskych prav néco ude-
lat. Samozrejme pomineme-li to, Ze stat a spolecnost by mély pusobit preventivné tak, aby
nikoho ani nenapadlo si nelegalni SW poridit. Softwarové spolecnosti totiz maji moznost do
svych programii implementovat riizné nastroje, které potencialnim piratium znemozni SW ne-

Vv

ochrany proti nelegalnimu uziti jsou bud’ hardwarové, nebo softwarove.

7.1 Hardwarova ochrana

V tomto ptipad¢ je funkEnost programu vazana na pfitomnost néjaké HW soucdstky
v pocitaci. Bez ni neni program mozné spustit. Nejcastéji se jedna o tzv. HW klice. Ty se
diive pfipojovaly na paralelni port pocitace (LPT), dnes je nejcastéjSim zpiisobem piipojeni
port USB (Universal Serial Bus). Hardwarové klice se pouzivaji hlavné¢ k ochrané
drahych nebo nepfili§ rozsifenych specializovanych SW produkti. V minulosti se jednalo
napiiklad o produkty spole¢nosti Autodesk (AutoCAD®) & Quark (QuarkXPress’). V praxi
systém funguje velmi jednoduSe. Soucasné s programem obdrzi uZivatel 1 HW kli¢. Ten ma
dnes ¢asto podobu ,.klicenky* (USB flash disku) a neni tak problém jej umistit do portu po-
¢itace (USB). V tomto portu musi byt HW kli¢ ptitomen, kdykoliv chce uZivatel program
pouzit. Neni-li kli¢ fyzicky ptitomen v pocitaci, nejde program viibec spustit. Ochrana do-
konce funguje tak, Ze pokud je kli¢ odpojen v pribéhu prace, program to rozpoznd a ukonci
se, pfipadn¢ zablokuje az do momentu, kdy je HW kli¢ zapojen zpét do pocitace.
Z technického hlediska je HW kli¢ pouze druhem paméti, ve které je ulozeno licen¢ni Cislo,
které se pii spusténi programu kontroluje. Pokud program nerozpozné odpovidajici licencni
Cislo, program se nespusti. Takova kontrola pak probihd i za béhu programu. Z hlediska uzi-
vatelského komfortu je tato metoda ochrany SW trochu nepohodlné. Uzivatel je nucen stale
HW kli¢ nosit u sebe, coz samoziejmé neni piijemné (riziko ztraty...), nebo jej nechéavat
v portu trvale a tak o tento port prakticky pftijit. Navic HW kli¢ také neni samospasitelny.
Cracker, ktery chce takovou ochranu programu odstranit, si obvykle poradi i s HW klicem.
Nejde o to, ze by fyzicky piepisoval nebo crackoval HW kli¢. SpiSe zabrani programu, aby
vykonaval onu pravidelnou kontrolu pfitomnosti HW klice, pfipadné mu ohlasi, ze kli¢ je
pritomen, i kdyz tomu tak neni. Pak je program tzv. crackovan a pfistupny i bez pouziti HW
klice. Jedna se tedy ve své podstaté také o SW ochranu, jelikoZz zdsahem do zdrojového kodu
programu je cracker schopen ochranu pomoci HW klice odstranit.

7.2 Softwarova ochrana

Funk¢nost programu je vadzdna na zadani licencniho programu pfi instalaci.
Je-1i tento zadan, program normalné funguje. Pokud jej nezadame, nedovoli ndm program
dokoncit instalaci. OvSem to pouze v pripad¢, Ze neni crackovan. Potom nam dovoli se nain-
stalovat s libovolnym ¢islem. Nebo jinak — na internet se dostane nékolik licen¢nich Eisel
a pirati je pak pouziji pro svou kopii programu. Je potom tedy mozné, ze velké mnozstvi

# AutoCAD je rozsiteny a pomérné drahy SW, ktery se pouzivé k projektovani a konstruovani na poéitadi. CAD = Computer-aided Design.
® QuarkXPress — velmi popularni a také pomérné drahy sézeci program. Pouziva se v DTP studiich. DTP = DeskTop Publishing

-35-



uzivatelli uzivd program pod stejnou licenci. Nicméné ani pak nemusi mit piradt vyhrano.
U kancelatského, grafického a podobného SW vSak vétSinou jinad ochrana nepadéa v uvahu.
Uzivatel¢ chtéji program nainstalovat a pak jej pouzivat bez zbytecnych zdrzeni a omezeni.
Je pravdou, ze nckteré programy se jeste zpétné dotazuji na heslo pfes internet
(QuarkXPress), ale to samoziejm¢ uzivatele omezuje a ani dnes nemaji vSichni pfistup
k internetu. Ochrana takového SW pak spociva hlavné v tom, Ze se vyvojafi snazi najit co
nejdumysingjsi zpiisob, jak program napsat tak, aby cracker nebyl schopen odstranit ochra-
nu, kterou do programu implementovali. Trochu vyjimecné jsou v tomto ohledu pocitacové
hry. Ty nejen ze vyzaduji zadani licencniho ¢isla, ale navic leckdy vyzaduji i fyzickou pii-
tomnost média v mechanice. Neni tak mozné spustit hru, dokud neni origindlni DVD disk
v DVD mechanice. Teprve potom program bézi. Jedna se tak v podstaté o nékolikastupiio-
vou ochranu. Nicméné i takovato ochrana se da odstranit, takZe je mozno se setkat s hrami,
které jsou distribuovany pies internet zdarma, v ptiloze je v souboru *.txt ulozen licen¢ni
kli¢ ke spusténi instalace a v jedné ze slozek ,,crackovany* EXE soubor. Ten je uz od crac-
kera piipraven tak, aby nevyzadoval pfitomnost disku v mechanice. Je tak mozno pouzivat
hru i1 bez disku. Nebo hra kontroluje nejen pfitomnost dat na disku, ale i jejich integritu
a spravnost. Pak program nebézi, dokud neni vlozen origindlni disk do mechaniky. OvSsem
1 tyto ochrany jsou vZdy oklamany a k programu je dodévan upraveny EXE soubor, ktery
programu zablokuje funkci kontroly originalniho disku v mechanice. Existuje také fada SW
produktti (DaemonTools), které se samy pokousi simulovat nékteré zpisoby ochrany origi-
nalnich CD/DVD diskti a neoriginalni palené disky ¢i obrazy diskti se pak pii spusténi pro-
gramu tvari jako originalni.

SW ochranou je také mechanismus, ktery zabranuje pouziti vice kopii programu nez
ma uzivatel legaln¢ potizeno. Tyto mechanismy pracuji pouze tehdy, jsou-li pocitace ptipo-
jeny na siti. To je zakladni podminkou fungovani takového ochranného mechanismu. Ve
chvili, kdy pocita¢ pracuje s6lo a v siti neni zapojen, nema moznost se n¢jak chranit a kont-
rolovat ptitomnost dalSich kopii programu. Pokud pocitace na siti jsou, pak program dovoli
beh jen tolika kopii, kolik ma uZzivatel zakoupeno. Pokud se pak pokusi pouzit naptiklad
2 stejna licen¢ni ¢isla, program to pozna. Dalsi kopie uz se na jiném pocitaci prosté nespusti.
Program také miiZze hlidat pocet spuSténych kopii a podobné. V soucasnosti se da fada pro-
gramil zakoupit a pouzivat tak, ze bézi na serveru a jednotlivi uzivatelé maji moznost si pro-
gram na preskacku poustét. Pouze se nesmi presdhnout maximalni pocet soucasné spusté-
nych kopii.

Prikladem neuspésného boje proti nelegalnimu kopirovani diskii za pomoci SW ochra-
ny mohou byt posledni novinky z oblasti ochrany datovych médii. Jiz dfive bylo vysvétleno,
co jsou disky Blu-ray a HD DVD. Jelikoz tyto disky ptfedstavuji tfeti generaci optickych mé-
dii, logicky si s sebou nesou také nejvyssi urovenl zabezpeceni. Jedna se o ochranu proti ko-
pirovani. K ochran¢ diski se pouzivaly ochrany AACS (Advanced Access Content System)
a BD+. A jak to jiz byva, ani tyto ochrany nem¢ly dlouhého trvani. Poté co se na pocatku
roku 2007 podaftilo prolomit ochranu AACS [27], podaftilo se v listopadu 2007 firm¢ SlySoft
prolomit i ochranu BD+. Funkci na odstranéni ochrany pak implementovala do svého pro-
gramu AnyDVD. V soucasné dob¢ tak jiz opét neexistuje ochrana, kterd by branila kopiro-
vani HD DVD a Blu-ray disk [13].

7.3 Shrnuti

Na svéte je, a vZzdy bude, mnoho metod, jak SW chranit. Vyvojafi vymysleji stale nové
a nové zpusoby. Ukryvaji kontrolni mechanismy do téch ¢asti programu, kde by je nikdo
nehledal. SnaZi se vS§emi moZnymi zpiisoby vyzrat na pirdty a crackery. D4 se vSak pfedpo-
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kladat, Ze se jim to nikdy nepodafi. Jakakoli ochrana se da obejit. Navic jsem piesvédcen, Ze
v fadach crackeri jsou mnohdy lidé s §irSimi znalostmi nez vyvojafi. Najit a odstranit pak tu
¢ast programu, ktera se stara o kontrolu originality SW je pro né spiSe otazkou minut ¢i ho-
din. Zatimco vyvojari ztrati na tvorbé ochrany programu tydny ¢i mésice.

Do budoucna by se pro distributory, vyvojare a prodejce SW mohl stat trumfem inter-
net. To médium, které tolik napomaha k Sifeni nelegalnich programii. Je totiz mozné, Ze
v budoucnu si uZivatel nekoupi cely program, ale jen jakousi uZivatelskou stanici. Cast kodu
programu pob&zi na serveru vyrobce ¢i distributora a pirati tak nebudou mit moznost se
k nému dostat. Pokud by se toto stalo béZnou praxi, piratim by to opét ztiZilo Zivot. JenZe
dnes takovato ochrana neni moznd. Ne kazdy ma pristup na internet, a vyclenovat takové
uzivatele z prava na uzivani programu by nebylo fér.
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8 Metody rozsirovani nelegalniho softwaru

V této kapitole si priblizime ty nejtradicnéjsi cesty, kterymi se miize k uzivateli nelegal-
ni SW dostat. Nepujde o néjakou detailni analyzu, jelikoz to neni ucelem této prace. Jde pou-
dominantni roli dnes a které tuto roli hraly diive. Cela kapitola se zaméruje na platformu
IBM PC respektive operacni systémy Windows. Je tomu tak zamérné. U konkurencnich plat-
forem a systéemiui nedochazi k nelegalnimu sireni SW v takové mire.

8.1 Trocha historie

Je tfeba si uvédomit, Ze problematika nelegalniho §ifeni softwaru je stara takika stejné
jako software sam. A stejné tak, jak se vyvijel pocitacovy software, se vyvijelo i poCitacové
piratstvi, a stejné tak se vyvijely 1 zpiisoby, jak tento software dale S§ifit. Je tedy tfeba se za-
meéfit na zpusoby Sifeni nelegalnich programi od ,,dfevnich dob* pocitacti az do dnesnich
dnti, kdy se stal fenoménem internet, nejlevnéjsi a nejjednodussi cesta, jak dostat nelegalni
programy k jejich uzivatelim. Popis metod Sifeni nelegalnich programii bude uveden dle ¢a-
sového hlediska, tak jak se tyto metody vyvijely a jak s rozvojem pocitact ptichdzely stale
nové a nové zpusoby, jak software Sifit.

8.1.1 Prvni kroky

Pocitacové piratstvi existuje v podstaté¢ od doby, kdy
se zacCaly prvni pocitace dostavat do domécnosti a kdy se
zaCaly masovéji Sifit. Vt¢ dobé se samoziejmé jeste
nejednalo o pocitace fady PC, které se vyznamnéji rozsitily
az pozdéji. Na prelomu sedmdesatych a osmdesatych let se
v domdcnostech nachazely zejména tzv. 8bitové pocitace.
Mezi ty nejvyznamnéjsi pak pattily pocitace firem Atari Ci
Commodore. Do téchto pocitacii se data nacitala z kazet
podobnych audio kazetdm. Jak wuzivani pocitaci, tak
1 pvrlpaciné Roc1t?£:f)vé plratst’w byly spise %?.IGVZItOStl Obr. 12 - Bbitovy poditat
nadSencii nez nécim masovym. 8bitové pocitate se Commodore 64
pouzivaly casto pouze ke hrani pocitacovych her.

zdroj: wikipedia

8.1.2 Nastup PC

Spolu s masovéj$im nastupem pocitacii se samoziejmé zacind rozvijet i pocitacové pi-
ratstvi. Pocitace uz v 80. letech totiz obsahuji disketovou mechaniku. Prvni diskety se sice
objevily jiz v roce 1967, kdy firma IBM piedstavila 14* disketu, ale masového roz§ifeni se
dockala az disketa 5,25, ktera se montuje do osobnich pocitaci od roku 1981 [8].

Dal8im aspektem, ktery je na misté zminit, je to, Ze rozvoj pocitatového piratstvi je
spojen také s nastupem fenoménu jménem Microsoft. Firma Microsoft totiz zaCala prodavat
operacni systémy, které nebyly pifimo spjaté s pocitacem. Existovalo vice vyrobcii pocitaci,
na jejichz strojich takovy systém mohl fungovat. To bylo v opozici k filozofii firmy Apple,
kterd od svého pocatku spojila pevné HW se SW. Programy firmy Apple budou jen velmi
tézko fungovat na pocitaci jakéhokoliv jiného vyrobce. Naproti tomu u programt od firmy
Microsoft nezalezelo na tom, jestli pocita¢ vyrobila firma A ¢i B. Dullezitd byla jen spravna
konfigurace HW, pozdé¢ji podpora ovladact.
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V té dob¢ byla také dost nizka tiroven ochrany SW. Diskety do pocitace, at’ uz 5,25 ¢i
3,5%, S§lo jen tézko chranit, takze kopirovat programy z jedné diskety na druhou bylo pro
zasvécené pomeérn¢ snadné. Ochrana SW pak spocivala obvykle pouze v zadani sériového
Cisla, klicového slova z manualu a tak podobné. To byly problémy, se kterymi se musely po-
tykat prvni piratské skupiny. Pro uzivatele byl komfort pfi pouzivani nelegalniho softwaru
na vysoké urovni. Diky struktufe tehdejSich operacnich systému casto stacilo vzit celou
slozku s programem, zabalit komprimovacim programem (Arj, Rar...) a kopirovat na diske-
tu. Pak jiz mohla putovat za dal$Sim uzivatelem. Ten archiv pouze zkopiroval na sviij disk,
rozbalil a uzival si svou nelegélni kopii.

Co se ty¢e samotného rozsitovani SW, v té dob¢ §lo ¢asto hlavné o Sifeni bezuplatné,
pres kamarady. Zpocatku se jednalo o velmi malé programy, které se vesly na jednu, ptipad-
né¢ n€kolik malo disket. Obvykle to tedy fungovalo tak, ze se lidé domluvili mezi sebou
a diskety si pujcili, piipadné zkopirovali. Jelikoz diskety byly dost pomalé, nefungovalo pfi-
1i§ Casto ani to, Ze by program kontroloval pfitomnost diskety v mechanice. A tak stacilo
nakopirovat jej na disk a to bylo vSe. Opét se zpoc¢atku jednalo hlavné o piratstvi v oblasti
pocitacovych her. Komunita uZzivatelii nebyla stale pfili§ rozsifend a programil se masové
pouzivalo jen malé mnozstvi. Snad jen MS-DOS se v té dobé dal najit na vétSiné pocitaca.
Samoziejmé Casto v piratské, neopravnéné kopii. Postupem casu se zejména pocitacové hry
zménily do pomérné objemnych programt. Zabiraly tak i nékolik disket a to piratské Sifeni
dost omezovalo. Casto se totiZ stavalo, Ze n&ktera z disket byla poskozen4, takze se program
nedal nainstalovat ¢i nakopirovat na pocitac.

8.1.3 Windows 95

Nastup Windows 95 znamenal velky rozmach pocitaci. Jednalo se totiz konecné
o opravdu ,,user friendly* (uzivatelsky ptivétivé) pracovni prostredi, které se se svymi okén-
ky a grafikou uzivatelim zalibilo. Co na tom, Ze stabilita a funkcnost nebyly jejich silnou
strankou? Kompatibilita s HW byla $patna, systém padal a konzumoval mnoho systémovych
prostiedkti. Pfesto se velmi dobte prosadil a ptiblizil pocitace masam.

Z pohledu nelegélniho $ifeni pocitaCovych programii se toho moc nezménilo. Snad
kromé toho, Ze zacal rtst velmi slusny trh. S nastupem Windows se totiz zaCalo objevovat
stale vetsi mnozstvi softwaru tietich stran, coz jsou samoziejmé také objekty zajmu pirati.
Také samotny operacni systém byl oblibenym cilem. Bylo tomu tak proto, Ze nebyl
v prvopocatcich pfilis levny, a tak si jej fada uzivatelt pofidila jinak. Systém Win95 byl dis-
tribuovan bud’ na FDD ¢i CD. Byl také jednim z prvnich programt masov¢ Sifenych na CD.
S tim je spojen nastup CD jako standardnich nosi¢l dat. Jak uz bylo uvedeno diive, oproti
disketdm maji CD daleko vétsi kapacitu. Také nejsou tak nachylna k poskozeni. V poloviné
90. let byly zpoc¢atku popularni tzv. games packy. Jednalo se o lisované CD, na kterém se
nachazelo nékolik crackovanych programt, které bylo mozné bez problému instalovat a po-
uzivat. K dostani byla hlavné pfes inzertni média, napiiklad v Annonci. Zajemce si nasel
v novinach nabidku, zavolal na uvedené Cislo a domluvil si schiizku. Tam pak zaplatil poza-
dovanou cenu (n€kolik stokorun) a CD si nesl domt. Tam si pak mohl uzivat her za zlomek
ceny, kterou by ho staly v obchodé¢. V tomto ptipadé Slo tedy o CD lisovana. Také programy
se Sifily nejprve na lisovanych CD.

Bylo tomu tak z divodu, ze vypalovacky CD (CD-R) byly zpocatku velmi drahé, takze
bylo ziejmé vyhodné&jsi mit kontakt v lisovné CD a CD zkratka vyrobit standardni primys-
lovou cestou.
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8.14 CD-R

Masovy nastup CD-R mechaniky do osobnich pocitaci byl dalsim milnikem
v pocitacovém piratstvi. S vypalovackou se i velké programy staly jednoduchou kofisti pro
kopirovani a volné Sifeni. Dokud byly vypalovacky drahé, Siteni piili§ velkych programut
(krom¢ ptjcovani originalnich CD) bylo ponékud nepohodlné. Jak uz bylo uvedeno, pro-
gramy byly velké a jedinou alternativou byly diskety. OvSem rozsifovat SW na né¢kolika de-
sitkach disket je hloupost. S nastupem CD-R se situace méni. Je mozné kopirovat celd insta-
la¢ni CD (pochopiteln¢€ po odstranéni pfislusné ochrany) a §ifit mezi piraty daleko vétsi ob-
jemy dat. Piratstvi ve smyslu kopirovani dat SW mezi uzivateli se tak stava velmi jednodu-
chym a uz neni tfeba nakupovat piratsky SW od distributora pies inzerat v novinach. To staci
udélat jen jednou a pak uz se disk miize kopirovat dle libosti.

CD disky obsahovaly ochranu proti kopirovani. Ta spocivala naptiklad v tom, ze se
disk tvaril, Ze je na ném uloZeno daleko vic dat, nez by se na n¢j fyzicky mohlo vejit. Pokud
chtél nekdo takovy disk zkopirovat, neslo mu to. Vypalovaci program hlasil, Ze se na prazd-
né médium nevejde. Bylo tak tfeba zasahu crackera, nebo né€koho jiného, kdo se s timto pro-
blémem popere. Bylo nutno z disku odstranit mechanismus, ktery simuloval nerealisticky
objem dat. Jakmile se to povedlo, mohl se disk libovolné kopirovat od uzivatele k uzivateli.

8.1.5 Internet

Rozmach internetu silné ovlivnil vyvoj pocitacového piratstvi. Nikdy dfive nebylo
mozné nelegalni SW S§ifit tak rychle do celého svéta. Nikdy diive nebylo mozné, aby
k obsahu ulozenému kdesi na disku mél ptistup kdokoliv, z kterékoliv ¢asti Zem¢.

Jaka je dnes typicka cesta pocitatového programu na néjaky webovy prostor, kde je
mozné si jej volné stdhnout? Na pocatku jsou originalni data od vyrobce. Ta se néjakou ces-
tou dostanou k piratské skupin€. Ta obsah analyzuje a zjisti, jaké ochrany jsou v programu
pouzity proti nelegalnimu Sifeni. Poté pouzitou ochranu odstrani a upraveny obsah umisti na
internet. Odtud se pak data Siti do celého svéta. Je paradox, Ze Casto jsou takovato nelegalni
data k dispozici dfive, nez je originalni program viibec uveden na trh. Tak rychlé a spolehli-
vé jsou zdroje piratskych skupin. Tyto skupiny vSak ze své Cinnosti nemaji zadny zisk. Jde
v nich hlavné o prestiz. Obsah je na internetu umistén zdarma.

Obrovska sila tohoto média je v tom, Ze nelegalni obsah, at’ uz jde o SW, hudbu ¢i
programy, nenabizi jen zasvécenym. Dnes je v silach kazdého uzivatele takovy program na
internetu objevit. A pokud mé i n¢jaké minimalni uzivatelské znalosti, je takovy program
schopen nainstalovat a pouzivat.

8.2 Kde lze nalézt nelegalni software?

8.2.1 Kilasické cesty

Klasickymi cestami je v tomto piipadé¢ mysleno cokoli jiného nez internet. Pokud se
nelegdlni programy nedostanou k uzivateli po internetu, pak se k nému dostanou 2 az 3 moz-
nymi cestami. Tou prvni a mozna nejcastéjsi jsou znami, kamaradi, kolegové. Zkratka se
mezi fe¢i dohodnou, Ze jeden druhému donese DVD, nebo jiné médium, s piratskou kopii
programu. Takové pirdtstvi neni provozovano za ucelem dosazeni zisku. Spise sved¢i o tom,
ze komunita drzi pii sobé. Neznalym uzivatelim se také mulze stat, Ze si program od kama-
rada nainstaluji a ani netusi, Ze délaji néco nedovoleného. OvSem neznalost samoziejmé ne-

omlouva.
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Druhym zptsobem, ktery je dnes také na ustupu, je prodej pies inzerci. Jak jiz bylo
uvedeno diive, v 90. letech bylo dost bézné, Zze se PC hry a dalSi software nabizely
v inzertnich novindch. V inzeratu bylo uvedeno par titulli, které dany distributor nabizi, ¢i
poznamka, ze seznam zasle na adresu. Z takového seznamu by si pak uzivatel vybiral, o co
ma zajem. Pokud si vybere, kontaktuje zpét nabizejiciho a domluvi si podminky obchodu.
Dfive lidé nebyli pfili§ opatrni a bylo mozné si disk po telefonické dohodé¢ vyzvednout tfeba
u distributora pred domem. Dnes uz jsou takovi distributofi mnohem opatrnéjsi, jelikoz boj
proti nelegdlnimu softwaru je mnohem intenzivnéj$i. Navic pravé takovi distributofi jsou
casto v hledacku pftislusnych organti. Jde totiz o skupinu, ktera nelegalni software §iii vylo-
zen¢ za ucelem zisku. Nejde tedy o nadSeni ¢i néjakou kolektivni vinu typu ,.kdyZ ostatni,
tak pro¢ ne ja“. V tomto piipad¢ jde o obchod a distributor vétsiho kalibru si mtize touto ne-
legéalni ¢innosti pfijit na sluSny balik penéz, i kdyz dnes je mozné naprostou vétSinu progra-
mi nalézt v nelegélni kopii i na internetu.

Treti cesta, kterou je tieba zminit, je trochu netradi¢ni. Jde o ndkup nelegalniho SW
v zahrani€i, na trznicich a podobné. I v dneSni dobé€ je stdle mozné koupit nelegalni SW na
lisovanych discich. Mnoho takového SW se k nam dostava napiiklad z Ruska, ale také
z dalSich zemi, kde jsou na tom s nelegalnim SW jesté daleko hlife nez u nds. V nékterych
statech je opravdu mozné zakoupit nelegalni SW na discich a v krabic¢kach, které se tvari
jako pravé. V takovém ptipad¢é by vina neméla byt kladena pfimo uzivateli. Samoziejmé
existuji lidé, ktefi nakupuji takovy SW zamérné, ovsem mohou existovat i uzivatelé, kteti
zkratka nelegalni baleni SW od toho legalniho nepoznaji. Pomine-li se faktor hazardu spoci-
vajici v tom, ze nékdo nakupuje SW na trznici, miize v tom byt uzivatel i nevinné. V téchto
ptipadech by mé¢la vina dopadat hlavné na prodavajici. Ti se mohou téZko branit s tim, ze
neveédeli co prodavaji. Jako prodavajici si méli ptivod zbozi ovértit. Navic prodava-li nékdo
pocitacové programy, mél by mit ptehled o cenovych relacich. Dostanou-li se k nému velmi
levna CD ¢i DVD urcena k prodeji, mél by zpozornét.

Ve firmé se také mize stat, ze néktery zaméstnanec nainstaluje nelegélni SW do fi-
remniho pocitae, aniz by to nékdo védél. V takovém ptipad€ je za poruSeni zdkona odpo-
védny 1 majitel ¢i jednatel firmy. Kazdy vedouci pracovnik firmy by si tedy mél vzdy davat
pozor na to, co jeho spravce vypocetni techniky provadi. Za jeho kondni je spoluodpovédny,
i kdyz hlavni odpovédnost lezi na doty¢ném spravci. Spravce pocitacové sit¢ by také byl
pravdépodobné tim prvnim, na koho by se policie pii vySetfovani zaméfila.

8.2.2 Internet

Internet, ten neustale omilany fenomén. Je to nevycerpatelna studnice softwaru, legal-
niho 1 nelegalniho. Na internetu sice neni upln¢ vSe, ale pokud je uzivatel zkuSeny a ma ale-
spoii trochu predstavu kde hledat, s nejvétsi pravdépodobnosti diive ¢i pozdéji uspéje.

8.2.3 Warez servery

Na internetu se d4 SW opatfit n¢kolika zplisoby. Tim prvnim a mozna nejpohodIngj-
$im jsou warezové servery. Jedna se o servery (Casto ve formé diskusnich for), kde uzivatelé
sdili své poznatky o tom, kde se d& na internetu co najit. At uz jde o hudbu, video, hry ¢i pl-
nohodnotné programy. Tohle vSechno se na takovém diskusnim foru da nalézt. Na obrazku
nize je napiiklad screenshot zjednoho takového diskusniho foéra. Na obrazovce jsou
vidét adresy, na kterych je knalezeni piratska kopie programu Microsoft Office 2007
Proffesional CZ. Pro z4jemce z fad Siroké vefejnosti je postup uz velmi jednoduchy. Linky,
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které jsou uvedené na strance, si postupné zkopiruje do svého webového prohlizece, proklika
se k tlacitku download a postupné si nakopiruje do pocitace vSechny potiebné soucasti. Pak
si je na pocitaci spoji vjeden celek
a instaluje. Licencni Cisla jsou soucasti
archivu a nebo se obvykle daji nalézt
nékde pobliz www adres k downloadu.
Jednoduché a funkéni.

Pro uzivatele mize byt pouze
nekolik drobnych ptekazek, které zne-
ptijemiuji Zivot. Prvni je nutnost re-
gistrace na nékterych serverech. Tro-
chu to obtézuje, ale jinak to vlastné ani
takova prekazka neni. Co vSak ptrekaz-
kou je, je systém sdileni dat. Dnes uz [ :
se Obvykle nekopiruji n¢kam do webo- Obr. 14 — tak vypada jeden z mnoha warez server(i
vého prostoru, ktery se da snadno za-
blokovat. Pouzivaji se tzv. ischovny. To jsou mista, kam si uzivatelé mohou ulozit sva data
a n€kdo jiny si je vyzvedne. Je to vyhodné zejména pokud mam data, kterd chci nékomu do-
rucit a jsou prilis objemna na e-mail. Bohuzel tyto servery nejsou tplné nejrychlejsi (pokud
tedy doty¢ny neni placenym uzivatelem). Také se stava, Ze nékteré ze serverii (oblibeny je
www.RapidShare.de) nedovoluji stahovat vice ¢asti programu najednou. Nékdy se musi Ce-
kat pfed stahovanim dalsi ¢asti. Zkratka zneptijemnuji Zivot. Pokud patii uzivatel k platicim,
ma napul vyhrano. Platicim uzivatelim takové servery nabizi vysoky komfort. Pokud jsou
vSak pouzivany zdarma, je tfeba ocekavat obtize, 1 kdyz se jim da ptedejit. Tieba pouziva-
nim nékterého z programi, které byly pfimo vyvinuty k tomu, aby usnadnily a zrychlily sta-
hovani (Universal Share Downloader...). Dal§im problémem pak je to, Ze soubory nevydrzi
na ,,aschovnach® vé¢né. To znamena, Ze je tfeba hlidat si, aby linky, ze kterych se ma staho-
vat, byly co nejnov¢jsi a tudiZ nejaktudlnéjsi. U starych linkli se miZze stat, ze uz nebudou
fungovat. Uschovna soubory po uréité dobé zkratka smaze.

KaZzdopadné se tento zplsob fadi k nejjednodussim, 1 kdyZ ma sva uskali. Je nejspise
dostupny i laikiim. Neni totiz nutné vlastnit né¢jaké specialni programové vybaveni. Snad jen
vyjma pftipadl, kdy si chce uZivatel stahovani z Gischoven usnadnit. Ov§em principielné to
neni nutnost.

824 P2P

Jak uz bylo uvedeno v prvni kapitole, P2P neboli peer-to-peer je zptlisob spojeni, pii
némz se jednotlivé pocitace spojuji pfimo. Neni tak tfeba néjaky meziclanek, na kterém je
obsah ulozen. Uzivatelé sdili data pifimo ze svych pocitact a stejné tak druhd strana si data
stadhne piimo z jejich diskl. Takové ptipojeni by bylo obtizné, pokud by se ke zjednoduseni
nepouzivaly programy, které praci usnadni. Takovych programi je dnes celé fada. Jednotlivé
programy si vlastné v oboru konkuruji, ackoliv maji v§echny stejnou nebo podobnou funkci
— vyménu jakéhokoli obsahu pocitaclti bez nutnosti pouzivat né¢jaké dalsi sluzby (Rapidsha-
re...). Obecnym principem takovych programi je to, Ze po kratké registraci, ¢i pouze nasta-
veni programu (nutné pro identifikaci uzivatele v siti), je mozné program ihned pouzivat.
Pokud se uzivateli podati ptipojit, mize vyhledavat, na co si vzpomene. Nékdy staci se jen
pfipojit a program sam zajisti vyhledavani na spravnych mistech, nékteré programy (DC++)
jesté vyzaduji piipojit se k nékterému z jakychsi ,,seznamt uzivateld*. RozliSuji se tedy cent-
ralizované (ty, které potfebuji néjaky server) a decentralizované (bez centralniho serveru)
sité.
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Na druhé strané¢ musi byt samoziejmée solidni partner. Mlze se totiz stat, ze uzivatelé
nasdili nekvalitni obsah (fake) a tim poskozuji dalsi uzivatele. V tomto ptipadé nejde jen
o nelegéalni SW. Existuje také spousta dat, ktera jsou legalni a uzivatelé by si je také radi na-
sdileli. Uzivatel sdilici nekvalitni obsah potom ztéZuje Zivot vSem ostatnim, ktefi se na siti
pohybuji. Nékdy je totiz obtizné poznat kvalitni obsah od toho nekvalitniho, 1 kdyz v tomto
sméru jiz vyvojari také udélali velky kus prace.

Pro protipiratské autority je P2P jeden z nejnepiijemnéjSich zplisobi Sifeni nelegalniho
obsahu. Je totiz obtizné uzivatele odhalit a postihovat. Ze strany uzivateli se jednd také
o velmi komfortni zpisob ziskavani dat z internetu, i kdyz vyzaduje néjaké minimalni zna-
losti. Je tfeba si nastavit spravné ptipojeni k siti a je tfeba se umét zorientovat v jeho prostie-
di. Oproti stahovani z ischoven na internetu, ke kterému staci pouze webovy prohlizec, je to
o dost slozité;si.

Existuje také systém I2P (Invisible Internet Project). Ten funguje na principech velmi
podobnych sitim P2P, ale jeho hlavni myslenka je pon¢kud odlisna. Alfou a omegou tohoto
projektu je vybudovat zcela anonymni sit’. Na sitich P2P totiz uzivatele vzdy lze dfive ¢i
pozd¢ji dohledat. Sit¢ 12P naproti tomu dbaji na udrZzeni anonymity uzivatelii. Data se tedy
mezi uzivateli vyménuji anonymné. Obsah, ktery je pfenaSen, je navic Sifrovéan a tak je ob-
tizné rozeznat, zda je legélni ¢i nelegalni. Bylo by ho nejprve nutné rozsifrovat.

825 FTP

FTP (File Transfer Protocol) servery jsou servery, které jsou primarn¢ urceny
k ukladani dat. Nejsou na nich tedy webové stranky k prohlizeni, najdeme tam spiSe data.
FTP servery jsou tedy jednou z cest, jak  prrrrrrm—w—"m—"

Soubor Uprgvy Zotwast Mo ZgBee  Mastow  Napoysda

se nelegdlni obsah Sifi po internetu. [v. & 4 wmese o

Nutno fici, Ze nebyvaji pfistupné Sirok¢ |* = = = Se=m e e
vetejnosti. Nékdy se na takovy server

bézny uzivatel ,proklikat* mulze, ale
neni to prili§ Casté. FTP servery se |
pouzivaji spiSe na sdileni obsahu mezi | faecoece
zasvécenymi. Na warez scéné jsou FTP
servery jednim ze zakladnich stavebnich
kamenti pro Sifeni nelegalniho obsahu. |&=
Poté, co jsou programy UspeéSné cracko- | Mlcwecsessense:
viny a je odstranéna ochrana proti | ‘i
kopirovani, jsou data umisténa nejprve
pravé na FTP servery. Takové servery se | ===
nékdy nazyvaji také Topsite FTP. .
Z téchto serverl, na které maji pfistup |cen
jen zasvéceni, se pak nelegdlni obsah | ...
rychle $§ifi déale do internetu. Topsite
FTP jsou tedy jednim z prvnich ¢lankt. | 2=

[Tlacmde tuze

Podafi-li se policii ndhodou takovy | s

. , o v awdition 0 ]
server odhalit, pro warez scénu to mize | = L
byt velmi nepfijemné. Vzhledem [ oe w00 o v~ £

kpovaze té&chto skupin vSak obvykle Obr. 15 — K prochazeni FTP Ize pouZit tfeba i prohlize¢ Firefox
nebude trvat dlouho a nalezeny, pfi-

padné zabaveny server bude brzy nahrazen jinym. Topsite FTP servery jsou neziidka
k nalezeni ve vysokoSkolském prostfedi. VysokoSkolské koleje jsou dost mozna jednim
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z nejlepSich a nejznaméjsich zdroji nelegalniho obsahu. Kvalitni pfipojeni je dnes na vyso-
kych skolach bézné a poridit kvalitni HW uz dnes také neni nedostupnou zalezitosti. Kon-
cem roku 2007 probehl policejni zatah na vysokoskolskych kolejich na prazském Strahové,
kde byl tdajné jeden takovy Topsite FTP server objeven a zabaven. Je vSak otdzkou, kolik
jinych, neméné kvalitnich FTP servert uz od t¢ doby naslo na doty¢nych kolejich své misto.
Uz dnes mohou byt zaplnény minimaln€ stejnym mnozstvim nelegalniho obsahu jako onen
zabaveny server [32].

we

8.3 Programové prostiredky pouzivané pri Sifeni nelegalniho
softwaru

V této kapitole si jen kratce priblizime né¢které z P2P programd, které se casto pouziva-
kazdy znich se odliSuje. Mezi programové prostiedky k Sifeni nelegalnich programi by-
chom mohli zatadit i webovy prohlize¢ nebo FTP klient, ale to jsou véci dost znamé a také
se k sifeni nelegalniho obsahu nepouzivaji tak ¢asto.

8.3.1 BitTorrent klienti

BitTorrent je sice P2P program, nicméné je tieba jej odlisit od ostatnich systémi. Roz-
spektrum obsahu u co nejvétsiho poctu uzivatelii, BitTorrent je ur¢en pro momentalni vyuzi-
ti. Vykonnost a rychlost stahovani u tohoto systému sdileni dat roste se z4jmem o doty¢na
data. Pokud uzivatel bude chtit stahovat naptiklad Windows 95, asi neuspéje tak vyrazné.
Windows 95 jsou jiz davno za zenitem a poptavka po nich na P2P sitich nebude uz nejvétsi.
Naproti tomu lze postavit tieba nejaktualnéjsi snimky z kina, namatkou film Michael Clay-
ton. JelikoZ se v soucasnosti jednd o velmi aktudlni snimek, da se predpokladat, Ze o né€j bu-
de mit zajem velké mnozstvi lidi. A prave pro takové tcely je BitTorrent idedlni.

Funguje to asi tak, Ze ten, kdo je ptivodnim vlastnikem dat, vytvofi torrent. To je maly
soubor, ktery obsahuje kompletni informace o datech i kde je hledat, jak je soubor velky
a tak dale. Od tohoto prvniho uZivatele se pak data rozd¢lena na ¢asti roz8ifi mezi dalsi uzi-
vatele. Ti uz je pak sdili mezi sebou sami a ptivodce dat nepotiebuji.

Jakmile se .torrent soubor dostane k uzivateli, ten se jeho pomoci pfipoji na tzv. tracker
server. Zde se schazeji informace o vSech uzivatelich, ktefi maji alespon ¢ast potiebnych dat
k dispozici. Od téch si pak miZe pirat data stdhnout. Jakmile si stdhne néjakou ¢ast téchto
dat, stava se soucasti tohoto podniku. Jeho ¢asti programu si miizou stahovat dalsi uzivatelé.
Cim aktualngjsi je soubor, tim vic uZivatelii jej momentalné nabizi ¢i stahuje. Je potom velmi
snadné potiebné ¢asti programu najit a slozit z nich celek. Problémy nastanou ve chvili, kdy
uz program neni tak uplné aktudlni. Pak se mize stat, Ze se sice pomoci tracker serveru najde
dost uzivateld, aby bylo mozno pohodiné stahovat, ale nikdo z nich nema nékterou ¢ast. Mii-
Ze se totiz stat, Ze ur€itou ¢ast dat momentalné nikdo nesdili. V takovém ptipad¢ si uzivatel
sice muze stahnout 90% dat, ale jsou mu k nicemu, protoze ¢ast chybi. V takovém ptipad¢ je
pak jedinou moznosti, aby se ptipojil n€kdo, kdo potfebnd data (cely soubor) ma a mize je
nasdilet. Potfebnd cast dat se pak rozsifi dale a opét je od koho stahovat.
Opatiit si .torrent soubory neni zadny problém. Na internetu existuje fada serverli a webo-
vych stranek, které se pfimo tomuto vénuji. Celou fadu jich lze nalézt naptiklad na adrese
http://www.torrentblog.net/.

Programy, které se na pocitac instaluji, se nazyvaji klienti. Zde jen vycet a kratky popis
téch asi nejoblibengjSich a nejpouzivanéjSich. Programi je samoziejmé celd fada, ale neni
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cilem této prace o nich referovat. Zajemce si vSe potiebné miize dohledat na internetu.

Azureus —

BitSpirit —

pTorrent —

8.3.2

patfi mezi ty neoblibendjSi === =0
BitTorrent klienty. Je napsan =2<= =~ 502 @x

vjazyce Java a diky tomu o
funguje nejenom pod operac- == =
nim syst¢tmem Windows, ale =~ =& &0 PELe T S il

ma i své verze pro alternativ- & SEEELL T T eee oo

ni systémy jako Linux &1 e e

Mac OS. Je Sifen jako Open e =070 e BT
Source pod licenci GPL, to =it s :
znamend, e jej lze volng i §
uzivat i dale modifikovat. Obr. 16 — pracovni prostiedi programu Azureus

Obsahuje vSechny zékladni
funkce, které by mél takovy program podporovat. Podporuje dokonce také
anonymni komunikacni sité I12P.

také tento klient je zdafily,
1 kdyz neni mezi uzivateli tak
oblibeny jako zbyvajici dva
uvedené. Obsahuje vSechny
zakladni funkce, které uziva-
tel takového programu chce
a ocekava. Jeho vyhodou je
to, ze je schopen nejen staho-
vat data, ale také uzivateli
pomoci S Vytvéfenim torren- Obr. 17 — Logo programu BitSpirit
td, pokud chce nasdilet né&ja-

k& nova data.

BitSpirit

e LR

BitSpirit v3.3.1.232

UI Design: Ricky |eicostudio
Great thanks to Mr. Squig
Translated by: Ing.Roman Spilko
Build Time: Sep 9 2007 20:28:51

zdroj: www.bitspirit.cz

tento klient ma byt jakousi
odlehéenou verzi. Je proto
velmi nenaro¢ny na systémo-
vé zdroje, které spotfebovava
ke svému béhu. Pokud vSak
jde o funk¢nost tohoto prog-
ramu, nepostradd nic potieb-
ného. Program sice nebyl vy-
vinut v CR, ale na internetu
se daji najit jeho CZ 1 SK
Vverze. Obr. 18 — Pracovni prostfedi klienta puTorrent

zdroj: www.utorrent.com

Klienti Direct Connect

Direct Connect je centralizovana sit’ fungujici na poné¢kud jiném principu nez BitTor-
rent. Jejim principem je pfipojovani k uzlovym bodim, tzv. HUBim. Na ty je soucasné pfi-
pojeno i nékolik tisic uzivateli. Kazdy uzivatel mize snadno prochazet obsah nasdilenych
slozek vSech uzivateld, kteti jsou k HUBu aktualné pfipojeni. UZivatel mé na svém pocitaci
nainstalovan néktery z klienti a po jeho spusténi a ptipojeni k nékterému ze serverd muize
zacit vyhledavat a stahovat data. Stahovani neni tolik citlivé na aktualni popularitu soubort.
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Aktualni popularita souborti ma samoziejmé vliv na mnozstvi dostupnych zdroji ke staho-
vani, ale rychlost stahovani neovlivituje tak vyrazné jako u sité BitTorrent. Navic je na siti
Direct Connect snadnéjsi najit méné obvykla data. Také jsou HUBy nékdy ,,specializova-
né*, takze zdjemce o konkrétni data miize snadnéji odhadnout, kde je asi najde. Existuji
HUBy zamétené na video, mp3 a tak dale. Jedinou podminkou pro pfipojeni k serverim by-
va mnozstvi nasdilenych dat. Program ovéfuje, kolik dat mé uZivatel ve sdilené slozce,
a podle toho mu dovoli ¢i nedovoli se k HUBu pfipojit. Jedna se zpravidla o limity v fadech
n¢kolika GB az nékolika desitek GB. Vzhledem k velké oblibé této sit¢ se také na internetu
pohybuje velké mnozstvi klienti, které I1ze k ptipojeni na DC pouzit. V kratkosti piehled né-
kolika nejznamé;jsich:

DC++ - jedna se o originalni klient pro Direct Connect. Obsahuje vSechny nej-
nutn¢jsi funkce. Jako vétSina programi z této kategorie je i tento Sifen
zdarma. Jelikoz sit’ Direct Connect je stale jeSté aktivni, 1 klient DC++
prochazi neustalym vyvojem. Funk¢ni je pouze pod systémy Windows.
Aktudlné jej 1ze na internetu najit ve verzi 0.704.

StrongDC —  moZzné nejkvalitnéjsi klient [® . - =
pro Direct Connect. Vzhle- [& ' ] i =
dové se nevymykd ze sku-
piny DC klienti. Ovladani
je veelku jednoduché a pie-
hledné. Tento klient dispo-
nuje vlastnosti, kterou ne-
maji jeho dva zde uvedeni
konkurenti. Jde o podporu
segmentového  stahovani,
coz je vlastné principem B—
BitTorrentu. Soubory jsou Obr. 19 — Pracovni prosttedi klienta StrongDC
rozdéleny na segmenty a ty
se mohou stahovat zaroven a na konci stahovani se spoji zpét do jed-
noho celku. Kazdy segment je mozné stahovat od jiného uzivatele. Ta-
to funkce muze velmi vyrazn¢ urychlit stahovani dat ve srovnani
s konkuren¢nimi programy. Program je Sifen zdarma jako freeware.
[31]

zdroj: autor

et TR O Rt mia s B s fipdm

CzZDC - jde vlastné jen o modifikaci originalniho programu DC++. Obsahuje
opravy nekterych chyb pivodniho klienta a pfidava nckterd vylepSeni.
Vzhledové se nijak nevymyka, podoba se obéma jiz zminénym klien-
tim. Mezi DC klienty patii také ke Spicce. Je distribuovan jako free-
ware. [6]

8.3.3 Dalsi sité

Ostatni sité jsou zalozeny vzdy na podobném principu a lisi se spiSe v detailech
a v tom, zda jsou spiSe centralizované ¢i decentralizované. Nékteré vznikaly jako odpovéd
na nedokonalosti zminénych dvou siti, n¢které tu byly jest¢ davno pred nimi. Stejné tak
oblibenost téchto siti je rtiznd. Nekdy se jedna o spiSe chvilkovou zdlezitost, nékteré sité si
udrzuji solidni provoz dlouhodobé. Klienti pro tyto sité jsou vesmés dost podobné a jsou po-
dobné i klientlim pro piedchazejici dvé sit€. Mezi nejznamé;jsi klienty patii:
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eDonkey 2000 —jednd se o centralizo-

FastTrack —

Gnutella —

vanou sit. V soucasné
dobé ma na miliony
uzivatelt. Slouzi k vy-
meéné jakéhokoli obsa-
hu, zejména pak filmt
¢i hudby. Bohuzel, jak |. e
je u podobnych siti .. ... e e g
obvykl¢é, fada sdile- Obr. 20 — Pracovni prostfed klienta eMule
nych soubort je nele-

gélnich. Celou sit’ tvofi nékolik vétsich serveri, ke kterym se uzivatelé
ptipojuji. Ty zprostiedkovéavaji komunikaci mezi jednotlivymi uziva-
teli. V tom se podoba siti Direct Connect. Rozdil je v tom, Ze servery
v siti eDonkey dokézou ko-munikovat mezi sebou a uzivatelim by
mélo byt teoreticky jedno, na kterém serveru jsou zrovna pfipojeni.
M¢li by vidét obsah vSech aktualné ptipojenych uzivateld, i kdyz
Zrovna nejsou na stejném serveru. Pro sit’ eDonkey se pouziva fada
klientii. Jsou si zpravidla dost podobné a $ifi se jako open source. Jako
ptiklad poslouzi eMule, Morpheus, Shareaza, eDonkey a fada dalSich.
Jsou snadno k nalezeni a staZeni na internetu. Je mozné si klienty
opatfit jak pro systémy Windows, tak pro alternativni Linux ¢i
MacOS [19].

Zdroj: wikipedia

jeden ¢as byl FastTrack nejpopularnéjsi siti viibec. V dnesni dobé tro-
chu ustoupil do pozadi a uz se o ném tolik nemluvi. Dovoluje stahovat
data vSech moznych typt. Sit’ byva casto kritizovana za poskytovani
prostfedkil k Sifeni nelegalniho obsahu, to je ovSem obecné problém
vétsSiny P2P siti. Nicméné FastTrack byl jednu dobu hlavnim cilem
protipiratskych organizaci jako je RIIA. Ta se snazila uzivatelim zne-
pfijemnit zivot tim, Ze na sit’ umist'ovala fadu fake soubort a pro uzi-
vatele tak bylo velmi obtizné si stahnout skute¢né to, co chtél. Casto si
stahl bezcenny balik dat. V této siti je mozné stahovat data po seg-
mentech a tak mize byt download pomérné rychly. Existuje nékolik
riznych klientl, které se na tuto sit’ umi pfipojit. Zpravidla jsou také
Sifeny zdarma. Z téch nejznaméjsich jsou to Kazaa, Grokster ¢i iMesh.
Kazaa méla svého Casu problémy s tim, Ze jeji klienti obsahuji spy-
ware'?, coZ ji trochu ubliZilo v oblibenosti.

v ¢ervnu roku 2005 patfilo této siti tfeti misto v oblibenosti P2P siti.
Ptedstihly ji pouze ptedchozi dvé jmenované. V soucasné dobé je také
uz spiSe v pozadi. Je pfikladem decentralizovaného systému. UZivate-
1¢ se ksobé pripojuji pfimo, proto je Gnutella systém, ktery lze
v ramci protipiratskych aktivit jen téZko zlikvidovat. V podstaté se
neda vypnout. Jeho provoz zavisi na pocitacich jednotlivych uzivateld,
nikoli na néjakém centradlnim bodu, ktery by bylo mozno odtiznout.
Klienti pro Gnutellu jsou rtizni a lze je opatfit pro vS§emozné operacni

1% 1Spyware jsou skryté drobné programky, které se nepozorované spousti na pozadi operaéniho systému a pak provadi n&jakou ¢innost
o které uzivatel nema ¢asto ani potuchy. Jedna se zejména o odesilani citlivych informaci z pocitace do sité internet. Muze jit tieba o pre-
hled o navstévovanych www adresach, které pak piijemce informaci pouzije k zacileni rozesilané reklamy na spravné uzivatele. Nékteré
druhy Spyware mohou byt velmi nebezpeéné povahou odesilanych dat (hesla,...).
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systémy. Z téch nejobliben¢jSich bych jmenoval LimeWire ¢i Bear-

nymni siti. Komunikace
na této siti je Sifrovana.
Nikdo tedy nevi ani od
koho stahuje, ani komu data poskytuje. Sit’ se snazi byt co nejrychle;jsi
a zabranit svému pfetizeni. Proto je mozné stahovat data po segmen-
tech. Velmi se timto podoba siti BitTorrent, ze které si bere to lepsi
a pfidava k tomu mnoho vylepSeni. Jako program pro tuto sit’ se pou-
ziva klient stejného jména [20].
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Obr. 21 — Pracovni prostredi klienta Nodezilla

8.3.4 Vyvoj do budoucna

Je dost obtizné odhadovat vyvoj do budoucna. Technologie se Zenou kupiedu a tézko
ptedvidat, s ¢im kdo zitra pfijde, nebo jakd novinka se nenadéle objevi. Tézko také odhado-
vat, kterd z cest si ziska podporu §irSi vetejnosti. I v této oblasti totiz plati, Ze sebelepsi na-
pad a sebelepsi sit’ jsou k ni¢emu, pokud je lidé nevezmou za své. U siti pro sdileni dat to
plati dvojnéasob. Jen velmi tézko se da vybudovat tspésna sit’, pokud si k ni lidé nenajdou
cestu. Sebekvalitnéjsi sit’ totiz nebude skutecné funkeni, pokud se na ni nenajde dost obsahu,
ktery bude sdilen.

Da se predpokladat, ze budoucnost maji sit€ typu I12P. Jiz existuji technologie (Onion
routing), které velmi zté¢zuji odhaleni toho, kdo skutecné stahuje, i toho, co stahuje. Je to od-
povéd’ P2P scény na snahy protipiratskych organizaci omezit provoz na P2P sitich a zabrénit
sdileni nelegalnich dat. Organizace jako naptiklad RIIA (Recording Industry Association of
America) se snazi jiz dlouhd 1éta bojovat proti P2P sitim. V nékterych ptipadech i celkem
uspésné. Napiiklad sit’ Napster byla nucena sviij princip zcela pietransformovat, pokud chté-
la déle fungovat. Problémy mély také sité¢ jako FastTrack ¢i WinMX. Obvykle protipiratské
organizace dosahly vypnuti centralnich serveri téchto siti, nebo alesponi jejich omezeni. Sité
nakonec obvykle opét 0ziji, ale rozhodné jim takova aktivita znepiijemtiuje Zivot. A to by
mohlo napovédét 1 vyvoj do budoucnosti.

Vétim, ze P2P scéna bude sméfovat cestou anonymnich siti a Sifrovani. Jelikoz je totiz
v pravnim staté nutno pirata nejdiiv usvédcit, je cilem zabranit ziskani potiebnych dikazi.
K tomu mohou slouzit sit¢, kde budou uzivatelé vystupovat maximalné anonymné¢, aby bylo
jen velmi obtizné, ne-li nemozné, vypatrat jejich IP adresu a konkrétniho uZivatele, ktery se
za ni skryva. Dnes je velmi snadné od poskytovatele internetového pripojeni ziskat potiebna
data. Ve chvili kdy uzivatel na siti nevystupuje pod skutecnou IP adresou, ¢i svou identitu
razné zakryva a falSuje, je jeho odhaleni znacné ztizeno. Nejnovéjsi systémy funguji napfi-
klad tak, Ze se nepfipojuji ptimo k piivodci dat, ale data cestuji ptes dalsi uzivatele a jejich
puvodce je tak obtizné vypatrat. Cesta kterou data putuji, se pak mize dynamicky ménit, coz
op¢t ztézuje odhaleni zdroje.
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Dalsim trumfem pro P2P scénu se stane Sifrovani obsahu. To jiz dnes v ne€kterych si-
tich funguje a pro protipiratské organizace a policii bude ptfedstavovat i v budoucnu velky
ofiSek. Piratd je totiz obrovské mmozstvi, a pokud se budou pfendSend data intenzivné
Sifrovat, je témét mimo lidské moZnosti veskery pfenaSeny obsah rozsifrovavat a zpétné
zjistovat, co ktery uzivatel sdili a stahuje. Dnesni Sifrovaci algoritmy jsou totiz pomérné
kvalitni a rozlousknuti nékterych z nich je hodné slozité. Ne Ze by to bylo nemozné, ale
1 s velmi jednoduchymi nastroji se da obsah Sifrovat tak, ze jejich rozSifrovani se stava otaz-
kou mnoha hodin i na vysoce vykonnych pocitacich.

Praxe v $ifeni nelegalnich programt se tak mize svym zpiisobem otocit. Pirati prola-
muji ochranu pocitatovych programii dnes a denné. V budoucnu mozn4 tato prace bude Ce-
kat policii a protipiratské organizace, které budou nuceny prolamovat ochranu siti pro sdileni
dat, jejich Sifrovani a strukturu. Pro protipiratské organizace to je bohuzel v podstaté marny
boj. Téch kteéii chtéji stahovat, je daleko vic nez téch, kdo nim tomu bojuji. A tak
1 vyvoj siti pro sdileni bude nejspis§ daleko rychlejsi, nez vyvoj systémil jak jim celit. Mlze
to znamenat i to, Ze strana, na které stoji zdkon, mtize tento boj zcela ztratit. Ukazuje se totiz,
7e vyvoj zastavit nelze a zastavit sité pro sdileni dat je asi nemozné. Technologie je dnes spi-
Se na strané piratd a ochranci autorskych prav budou muset hledat jiné cesty, jak nelegalni-
mu $ifeni obsahu zabranit.
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9 Vliv prostredki pouzitych k Sifeni nelegalnich
programu a rozsahu ¢innosti na pripadny pravni
postih

Kazdy zpiisob Sireni nelegalnich programii je trochu jiny a stejné tak je treba jinak
pristupovat i ke kazdému, kdo se porusenim autorského prava provinil. Ne vidy plati, Ze po-
ruSeni je motivovano dosazenim majetkového prospéchu. Stejné tak rozsah cinnosti se u ruiz-
nych metod Sireni lisi. Lisit by se tak mél i pripadny postih pachatele.

9.1 Prodej nelegalnich disku

totiz velmi snadné v tomto piipad¢ prokdzat umysl zpiisobit Skodu a obohatit se. Jen velmi
tézko miiZze prodejce ¢i vyrobce nelegalnich kopii tvrdit, Ze nemél tuSeni o nelegalnosti své-
ho pocindni. Pak je také samoziejmé dost obtizné popfit, ze §lo o umyslny trestny ¢in. Je to
velmi podobné jako s fadou jinych podvodi. Takova ¢innost je zjevné védoma a ma jasné
cile ve smyslu ziskani neopravnéné¢ho majetkového prospéchu. Navic je tato ¢innost domé-
nou organizovanych skupin. Jedna se tedy o organizovany zlocin.

Na takovyto zpusob pirdtstvi se samoziejmé vztahuji ptisluSna ustanoveni Trestniho
zakona (§150 a §152). Jelikoz se pak jedna o ¢innost zpravidla velkého rozsahu, tresty by se
mély pohybovat na horni hranici trestni sazby, tedy v rozmezi 6 mésicti az 5 let. Soucasti
trestu pak miiZze byt i trest propadnuti véci, tedy nelegalnich kopii [28]. Ze soudnich ptipadi,
které jsou citovany na internetovych strankach BSA, vSak vidime, Ze zpravidla se saha
k podminénym trestim. Jako soucést trestu pak pravidelné figuruje i zminény trest propad-
nuti véc, tedy inkriminovanych datovych nosict a ptipadné i1 prostredki, s jejichz pomoci
byl SW neopravnéné kopirovan. Nékdy je pachatel nucen také nahradit Skodu. Toto muze
byt pro pirata nejvetsi rana. Ve chvili, kdy nékteti takovi distributoii vlastni 1 nékolik tisic
kopii programil, $plha ndhrada Skody do statisicovych ¢astek.

Pokud jde o zjistovani takové nelegalni ¢innosti pak lze fici, ze z oblasti poCitacového
piratstvi patii k nejsnaze dokazatelnym. SW je totiz prodavéan za Uplatu a na fyzickém mé-
diu. To potom muze slouzit jako dikazni material. Pachatel také musi SW nékde prodavat,
at’ uz v kamenném obchod¢, nebo prosttednictvim posty. V obou ptipadech vsak je v silach
policie doty¢ného htiSnika vypatrat a zacit ho vysetrovat. Pokud se jednou ocitne v hledacku
policie, uz obvykle dojde i na domovni prohlidku, ptipadné prohlidku nebytovych prostor.
A tam uz byva policie GspéSna v nachazeni dalsiho dikazniho materidlu — dalSich nelegal-
nich diskd.

9.2 Prodejci hardwaru

Velmi podobny druh kriminality, jako pfedchozi forma. Pachatelé se jen tézko mohou
omlouvat tim, ze neveédéli, Ze Cini néco nelegalniho. Pokud podnikaji v oblasti IT, méli by
znat 1 pravni rdmec takového podnikéni. Autorské pravo a trestni zdkon do takového ramce
bezpochyby patii. Druhym aspektem pak je opét cil se obohatit. I kdyZ v tomto ptipad¢ je
mozné, ze prodejce programy na pocita¢ jen nelegalné nainstaluje a nic si za to netctuje.
OvsSem 1 v takovém piipadé jde o nezdkonnou ¢innost. Prodejce totiz timto ziskava neoprav-
nénou konkuren¢ni vyhodu. Jiny prodejce, ktery SW na pocitace instaluje z legalnich disk,
si za programy samoziejm¢e necha zaplatit. Pokud promitne ndklady v fadech tisicikorun do
ceny pocitace, miiZze byt jen obtizné konkurenceschopny. A tak mu vznikla Skoda.
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Postihy za takovou trestnou ¢innost jsou velmi podobné pfedchozim ptipadim. Zpra-
vidla se jednd o tresty podmine¢né ve spojeni s trestem propadnuti véci a ndhrady Skody.
Zalezi vSak na rozsahu Cinnosti a zpusobené Skody. Obvykle plati, Ze nepodminéné tresty se
v takovych soudnich ptipadech neobjevuji.

Pokud jde o odhalovani takovéto ¢innosti, coz je samoziejmé prvni krok k postihu, ma
policie Sanci uspét. Stejné jako v pfedchozim ptipad¢ i tentokrat je nutné ¢innost n¢kde fy-
zicky provadét. Pokud firma prodava HW s nelegalnim programovym vybavenim, je nucena
jej nabizet na konkrétnim misté. Jestlize tak €ini, maji pfislusné instituce Sanci se k firmé
dostat. A jakmile se na ni zaméfi, neni opatieni diikazniho materidlu tak narocné. V takové
firm¢ je vzdy n¢kdo zodpovédny (jednatel), kdo ponese za takové konéani disledky. A to je
v potadku, jelikoz si 1ze jen velmi tézko predstavit, Ze nejvyssi predstavitel firmy nema tuse-
ni o tom, co se nachazi v pocitacich, které¢ jeho firma prodava, i kdyz se to vyloucit neda.
Sviyj dil odpovédnosti bude mit i spravce pocitacového vybaveni. Dikaznim materidlem pak
mohou byt samotné pocitace s nelegalnimi programy, datovd média a podobné.

Firmy, které se takovouto trestnou ¢innosti provini, byvaji mensi, ¢asto zacinajici.
Nejsou totiZ na trhu zavedené a tak zkousi najit jinou cestu, jak se zdkazniklim zalibit. Je to
ovSem cesta Spatnd a muze se stat, ze takova zacinajici firma také brzy skonci.

9.3 Naduzivani softwaru

Naduzivani pocitacovych programi se vyskytuje zejména ve firemnim sektoru a osob-
n¢ bych jej nehodnotil tak pfisné. Zde se neda vyloucit, ze plijde o trestny ¢in netimysiny.
Miize se pomérné snadno stat, Ze dojde k omylu a SW je nainstalovan na pocitac, na kterém
by byt nemél. Nikdo neni neomylny.

Ovsem 1 tak se jednd o trestny ¢in porusovani autorského prava (§152 trestniho zako-
na). Ten miize byt potrestan ve vyjimecnych ptipadech odnétim svobody az na 5 let, penézi-
tym trestem a trestem propadnuti véci. To samoziejmé muze byt pro firmu velmi nepiijem-
né. Zejména dva aspekty jsou pro firmy velkym stra§dkem. Tim prvnim je nepopiratelné po-
Skozeni jména firmy. Pokud je firma usvédcena, miize se jeji jméno objevit v tisku ve spoje-
ni s pfipadem a negativni publicita jisté neprospéje. Druhym aspektem pak je vySe zminény
trest propadnuti véci. Casto se totiz miiZe jednat o citliva data &i ,,nepostradatelny* prostie-
dek pro pfeziti firmy. Pokud je firmé takovy pracovni prostfedek zabaven, riskuje vyzrazeni
citlivych firemnich dat a také mozné finan¢ni ztraty. Pokud si pfedstavime, ze na pocitaci,
ktery je zabaven, jsou ulozena néjaka data potfebnd k vyrobé ¢i dokonceni zakazky, muize
takové soudni rozhodnuti ohrozit celou zakazku. Naslednd finan¢ni ztrata pak mize prevysit
1 obohaceni zplisobené naduzivanim SW. Proto se domnivam, Ze drobné prohtesky tohoto
charakteru (jedna ¢i dvé kopie navic) by mély byt feSeny spiSe domluvou ¢i penézitym tres-
tem. Satisfakce z tvrdého trestu by totiz mohla byt daleko mensi nez zptisobené skody.
totiz neni navenek vidét. V pfedchozich ptipadech lze nékde nalézt inzerat s podivné nizkou
cenou SW ¢i preinstalovaného SW. Ale v tomto ptipad¢? Firma piece navenek nevytrubuje,
Ze si nainstalovala o jednu ¢i dvé kopie navic. Cestou jsou v tomto piipad¢ bud’ ohldseni na
policii (z fad byvalych ¢i souCasnych zaméstnancti, konkurentti, spravct vypocetni techni-
ky...) a nebo ndhoda. Nahodou je mysleno naptiklad vySetfovani jiné povahy, v rdmci n¢hoz
se ndhodou pfijde i na SW piratstvi. Nebo konkurent firmu ud4, aniz by mél konkrétni pode-
zfeni a sazi na to, Ze se najde néco, co neni v poradku. Jakmile se objevi n&jaké diivodné po-
dezfeni, ma uz policie nastroje, jak si dikazy opatfit. Mlize ve firmé vykonat prohlidku ne-
bytovych prostor a provést skeny (uloZi ptesnou kopii obsahu) na discich pocitacti. Z nich
pak, po porovnani s ptedlozenou dokumentaci, mtize zjistit zda nedochéazi k naduzivani SW,
a pokud ano, tak v jaké mife.
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Zde je tteba oddélovat neumysiné a timysIné poruSeni zdkona. Mlze se skutené stat,
ze se ve firemni siti najde néjaka nelegalni kopie. Pfipadné Ze si zaméstnanec sam nainstalu-
je, co nemda. Ale timysl v tom byt nemusi. Pokud vSak firma s 60 pocitaci zakoupila jen
2 instalace, avSak program ma nainstalovan na kazdém pocitaci, o chyb¢ milize byt fe€ jen
velmi tézko.

9.4 Internetové piratstvi

vvvvvv

bylo v této praci jiz nékolikrat zminéno, neni Upln€ jednoduché pirata vypatrat. Ten, kdo se
o to pokousi, musi vlastn¢ zjistit 3 zakladni véci. Za prvé, jaky obsah doty¢ny stahuje. Ne
vSe co se na internetu da stdhnout, a to se tyka i programtl, je nelegalni. Ba naopak, legalni
obsah pievazuje. Je tedy tfeba nejprve zjistit, zda jsou data skute¢né chranéna autorskym za-
konem. Pokud ano a je s nimi nakladano tak, jak autorskym pravim odporuje, je potieba
zjistit, kdo data nabizi/stahuje. Je tedy tfeba adresu pocitace, ktery byl k pienosu nelegalnich
dat pouzit, vypatrat. Pocitace se v siti identifikuji pomoci IP adresy. Je tedy tieba IP adresu
pirata zjistit. Poslednim krokem pak je zjistit, kdo se za danou IP adresou skryva. To uz vSak
ve spolupraci s poskytovatelem internetového ptipojeni patii k té leh¢i ¢innosti. Toto vse je
vlastn¢ faze ziskavani dikazi. Jakmile jich je dostatek, mize policie pfistoupit k tomu, Ze
udéla u onoho uzivatele domovni prohlidku, kterd se zaméii predevsim na vypocetni techni-
ku. Policie provede analyzu programili v pocita¢i a porovna nainstalované s piedlozenymi
licencemi a doklady o koupi programu. Pokud zjisti nesrovnalosti, mé& dostatek podkladi
k tomu, aby uzivatele obvinila z porusovani autorskych prav.

Tresty za internetové pirdtstvi jsou zatim spiSe mirné, prevladaji podminecné tresty. Ty
jsou doplnény tresty penéznimi a tresty propadnuti véci. Pfi dneSnich poftizovacich nékla-
dech na nové pocitatové vybaveni o pfili§ vazny trest nejde. Napravny ucel tak plni bud’
ulozené pokuty nebo hrozba ztraty leckdy cennych dat. Shovivavost v téchto ptipadech je
veelku pochopitelnd. Maloktery uzivatel s nelegalnimi daty prostfednictvim internetu sku-
te¢né¢ obchoduje a jde tedy pfevazné o soukromou aktivitu. Jejim cilem neni finan¢ni
prospéch, ale pouze uspora finan¢nich prostfedkll. Samoziejmé i to je finan¢ni prospéch, ale
jisté vSichni citime, ze zde je rozdil oproti tomu, kdyby SW nabizel za uplatu déle.

Warez servery — Pokud jde o warez servery, je tfeba zminit, Zze fada poskytovatelt
serverového prostoru pracuje za protipiratské organizace. Zkratka maji v podminkéach uziva-
ni dano, ze je zakazano v jejich www prostoru zfizovat stranky odkazujici na warez. Nicmé-
né nejsou takovi vSichni a vzdy se najde moznost, jak takové stranky nékam umistit. Potom
je tieba rozliSit stranu nabidky a poptavky. V ptipadé warez servert je na stran¢ nabidky
n¢kdo, kdo do foéra ulozi link odkazujici na soubor s nelegalnimi daty. Takova ¢innost je po-
vazovana za nelegalni. Vlastnik autorskych prav ma pak podle §40 odst. 1 pism. f) autor-
ského zakona pravo se doméhat odstranéni takovych stranek..

Pro poptavku, tedy stahujici stranu, neni nelegalni, pokud si video €¢i hudbu stahuje
a pouzije jen pro vlastni potiebu. I kdyz se to bude tykat dila autorsky chranéného. Autorsky
zékon §30 odst. 1 a 2 totiz tikaji, Ze:

»Za uziti dila podle tohoto zdakona se nepovazuje uziti pro osobni potrebu fyzické oso-
by, jehoz ucelem neni dosazeni primého nebo neprimého hospodarského nebo obchodniho

prospéchu, nestanovi-li tento zakon jinak. “ [28]

,Do prava autorského tak nezasahuje ten, kdo pro svou vlastni potrebu zhotovi
zaznam, rozmnozeninu nebo napodobeninu dila. “ [28]
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OvsSem pozor, v §30 odst. 3 je z moznosti tzv. volného uziti vyjmut pocitacovy soft-
ware. Znamena to tedy, Ze se zde méfi jinym metrem u stahovani audiovizualnich soubort
a jinym u stahovani softwaru. Stahovani autorsky chranénych programi, tfeba ze serveru
Rapidshare, tak je mozné kvalifikovat jako trestny ¢in. Plati, Ze i pokud si uzivatel data pou-
ze stahne na disk a déle s nimi nijak nenaklada, tedy napiiklad z ISO'' souboru program ne-
nainstaluje, dopousti se trestného ¢inu. Jedinou vyjimkou by bylo, pokud by k takovém pro-
gramu soucasn¢ vlastnil legalné zakoupenou instalaci.

Na opacné stran¢ barikady pak stoji ten, kdo obsah na server umistil. Ten se trestného
¢inu dopousti, at’ uz na server uploaduje jakakoliv autorsky chranénd data. Rozdil mezi
obéma stranami je v tom, ze stahujici obsah dale nenabizi, ovSem uploadujici strana uz SW
nabizi tim, Ze jej poskytne na stahovani. Stava se tak distributorem nelegalniho SW se vSemi
disledky z toho plynoucimi. Bude vSak ponékud problematické dokazat pripadné doty¢nému
dalsi nelegalni SW, ktery n€kam uploadoval. To by si vyZadalo rozsahlejsi patrani a dohle-
davani. Navic se muze lehce stat, ze fada jeho uploadovanych dat je uz ze serverti opét od-
stranéna. Proto se bude zpravidla jednat o poruSovéani autorského prava v malém rozsahu
a doty¢nému tak hrozi trest az do 2 let odnéti svobody, penézity trest a trest propadnuti véci.
Hors§im dopadem pro takového hiisnika mtze byt, Ze ptipadné policejni vySetfovani a poli-
cejni prohlidka hrozi tim, Ze se u n&j nalezne mnozstvi dalsiho nelegalniho materialu.

FTP — Zde je situace velmi podobna warez serveram. Nelegalniho jednani se dopousti
jak ten, kdo data nabizi, tak i ten, kdo je stahuje (jedna-li se o pocitacové programy). Rozdil
je tieba spatfovat v tom, ze FTP servery nemusi byt umistény u néjakého tretiho poskytova-
tele. Mohou se nachdzet tfeba na vysokosSkolskych kolejich, a pokud pak dojde na vySetio-
vani, je vina i na vlastnikovi serveru, jelikoz povolil jeho vyuziti k $ifeni nelegalniho SW.
Také se da odhadnout, ze na FTP serverech jsou obrovské objemy nelegalnich dat. Dalo by
se tedy asi s uspéchem tvrdit, Ze se jedna o ¢innost vétsiho rozsahu. Ostatni aspekty ztistavaji
stejné. Odhalovani takovych FTP serverti bude trochu problemati¢téjsi, jelikoz FTP servery
nejsou veéc vefejné prezentovand, ale jsou zalezitosti zasvécenych. Pujde tak spise
o uniky informaci, které povedou k tomu, Ze se policie dostane na stopu.

P2P sité — Na rozdil od ptedchozich ptipadi se v P2P sitich mize do problémt dostat
1 nezkuseny naivni uzivatel. U warez servetti a FTP serveri se predpoklada jista mira znalos-
ti a imyslu. V ptipad¢ P2P sit€¢ mize dojit k poruSeni zdkona i z divodu nepozornosti, naivi-
ty ¢i hlouposti. Jak uz bylo uvedeno dtive, P2P sité jsou zaloZeny na principu nabidky a po-
ptavky, tedy n¢kdo stahuje a n€kdo nabizi. Napiiklad systém DC++ dokonce nedovoli pfi-
pojeni na nékteré z HUBU, pokud uzivatel nenasdili potfebné datové objemy. A zde muze
nastat problém pro nezkuSeného a neznalé¢ho uzivatele. Miize tak pfijit situace, kdy dotycny
slysi od kamarada ¢i znamého o systému DC++, kde si mize stdhnout co chce. Nemusi pii-
tom jit o nelegalni obsah. MlZe se jednat o demoverze n&jakych programi. Doty¢ny si DC
nainstaluje, pokusi se pfipojit na néktery HUB, ale to se mu nepodafi. Musi nejprve nasdilet
néjakd data. Nasdili tedy tfeba svou hudebni slozku. Tu mtze mit velmi rozsdhlou a legélni
(MP3 zakoupené na iTunes'”...). V tu chvili se stane pachatelem trestného &inu. I kdyz si to
mozna ani neuvédomi a nebylo to jeho Umyslem. Prost¢ nasdilel, co nemél. OvSem
z pohledu autorského zakona uz porusuje zakon, jelikoz nabizi obsah chranény autorskym
pravem. Nicméné je velmi pravdépodobné, Zze takovy uzivatel by se do hledacku protipirat-

IS0 soubor — jedna se o piesnou kopii CD/DVD disku uloZenou na pevném disku poéitade. Lze s ni déle pracovat. Bud’ je mozno ji
pozdé&ji opét vypalit na CD/DVD aniz by byla data néjak modifikovana. ISO soubor je téz mozné pfipojit jako virtualni disk a pracovat s
nim jako se skute¢nym originalnim diskem.

12 {Tunes —internetovy obchod firmy Apple Computer. Dovoluje z internetu legalné stahovat hudbu ve formatu MP3 a dalsi obsah.
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skych organizaci dostal spiSe nahodou. Naproti tomu né€kdo, kdo uz ptil roku soustavné nabi-
zi na P2P siti svou ,,shared” slozku o objemu 500 GB, se miize do hledacku policie dostat
dost snadno. I kdyz dnes uz se datové objemy na domacich pocitacich mohou pohybovat ve
stovkach GB, stéle je n€kdo s 500 GB sdilenych dat podeziely. Zkratka vycniva z fady. Pro
rekapitulaci: mit P2P program nainstalovén a stahovat audiovizudlni data neni podle ¢eského
prava problémem. Nabizet vSak jakykoliv nelegalni obsah uz je trestnym ¢inem a jako tako-
vy miiZze byt potrestan.

Co se tyce postihu, ptjde spiSe o tresty na spodni hranici trestni sazby. Spolecenska
nebezpecnost takového uzivatele neni piili§ vysoka a navic jeho cilem nemusi byt se néjak
obohatit.

9.5 Drobni pirati vs. velké ryby

I kdyZz policie a protipiratské organizace jsou v odhalovani nelegdlniho SW stéle
toho poSkozeny mnoho nevezme. Jeho spolecenska nebezpecnost je nizkd a tak i1 postihy
jsou spiSe mirngjsi. Jiné je to u vétSich organizaci a firem. Takova firma ma spoustu penéz.
Ma zavedené jméno a na starosti jiné véci, nez se zaobirat problémy s par nelegélnimi kopi-
emi Windows. Firmy jsou tedy daleko nachylngjsi k tomu sklonit hlavu, ptiznat chybu a jit
cestou mimosoudniho vyrovnani. Vyhnou se tak ostud¢, poskozeni obchodniho jména i zby-
teCnym pratahtim. Napravny efekt v takovém piipad¢ zistane zachovan. Jsem piesvédcen, ze
takova firma si da pro pfisté daleko vétsi pozor.

Navic k odhaleni drobného pirata je tieba vynalozit stejné, ne-li vétsi, asili. Drobni pi-
rati a domdci uzivatelé tak jsou spiSe na okraji zajmu. KdyZ se n€ktery z nich dostane pted
soud, je to tak trochu obétni beranek. Né¢kdo, kdo ma slouzit jako odstrasujici ptipad a odra-
dit alespon na chvili potencialni piraty od jejich jednani.

Trochu mimo pak stoji distributofi nelegalniho SW, prodejci padélkti a podobné. Ti
jsou jinou skupinou a urcité si zaslouzi ten nejtvrdsi postih. V jejich pfipad€ by nepodminéné
tresty mohly padat mnohem castéji, protoze v se bezpochyby jednd o kradez. Chtéji se obo-
hatit na ukor né€koho jiného, ziskat neopravnény majetkovy prospéch. Takové jednani nepro-
spiva viibec nikomu kromé jich samotnych. Vyrobci a distribucni ¢lanky ptijdou o penize
z prodeje, stat o piijmy z dani a koncovy uzivatel, ktery si program koupi, dostdvéa velmi Cas-
to nekvalitni produkt bez nalezité podpory a prislusenstvi. PoSkozeni tak jsou v podstaté
vSichni vyjma distributora nelegalnich programi. Maji-li tedy v oblasti nelegalniho Siteni
pocitacovych programi padat nepodminéné tresty, mélo by to byt prave v téchto ptipadech.
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10 Zavér

Ve své praci jsem se pokusil pomérné zeSiroka obsdhnout problematiku nelegalniho §i-
feni pocitaCovych programii. Dotyka se jak pravnich aspektd problematiky, tak oblasti ryze
praktickych. Snad se mi podafilo narazit i na oblasti, které nejsou béZznému uzivateli znamy
a jsou pro n¢j tak trochu skryty. Jsem piresvédcen, Ze v dnes$ni informacni spolecnosti by
kazdy mél mit alesponi zdkladni povédomi o této problematice. KdyZ uz pro nic jiného, tak
jako prevenci, aby sam neud¢lal néco, co by mohlo byt pozdéji za poruseni autorskych prav
povazovano. S pocitaci pracuje vétSina z nds dnes a denné a tak i1 problematika legéalnosti
pouzivaného softwaru se dotyka nas vsech.

Oblast nelegélniho Sifeni pocitacovych programl a souvisejicitho poruSovani autor-
skych prav k programim je v soucasnosti velmi diskutovanym problémem. V minulosti byla
pravni Gprava v této oblasti ¢asto nedostatecna a mohlo byt obtizné aplikovat autorska prava
na oblast informacnich technologii zcela korektng. V posledni upravé autorského zdkona
z roku 2006 se vSak objevila nekterd ustanoveni, ktera se tykaji vyhradn¢ pocitacovych pro-
gramu a databazi. Zda se, ze pro stranu poSkozenych v tomto vééném boji se objevuji dalsi
nastroje a cesty, jak svij software pied zneuzitim ochranit. Pouzivani a §ifeni pocitacovych
programii se tak pomalu stava pomérné dobfe regulovanou oblasti. Také Policii CR a dal$im
organiim zabyvajicim se odhalovanim poruSovani autorského zakona v oblasti IT se dafi
v n¢kterych ptipadech dopadnout 1 vyznamnéjsi piradty. Mohlo by se zdat, Ze se softwarovym
spole¢nostem a vyvojaiim mtize blyskat na lepsi ¢asy.

Na druhou stranu je tieba si uvédomit, ze tak jak se vyviji ochrana pocitacovych pro-
gramil z pohledu prava, vyviji se i techniky k obchazeni zdkonii. Velkym problémem je po-
rusovani autorskych zédkoni prostfednictvim internetu. Dnesni Sifrované sité, ve kterych mu-
ze pirat dovedné skryvat svou identitu, predstavuji pro stanu zakona opét komplikaci. Navic
do budoucna se ned4 Cekat, Ze pirati od svého jednani upusti. Je tfeba si uvédomit, Ze pro
mnoho pirata je poruSovani autorskych prav vlastné konickem. Je to hra na kocku a mys, ve
které mys zatim stale vitézi.

I do budoucna tak budou ptevladat spiSe ptipady odhalovéani nelegalniho SW u firem
a velkych piratskych skupin. Namaha k vypatrani bézného uzivatele pouzivajiciho nelegalni
programy totiz miize pievysit naslednou satisfakci. Ve sféte pirati jednotliveli povede cesta
pravdépodobné jedin€ zptisnénim legislativy. JednodusSe prosadit takovou legislativu, ktera
by nepostihovala jen ty usvéd€ené stahovace nelegalniho obsahu, ale bojovala by uz proti
samotnému systému, tedy proti sitim pro sdileni dat. Pokud by se takové systémy postavily
uplné mimo zdkon, mohlo by byt trestné nabizeni jakéhokoli obsahu. Tteba i vlastnich vy-
tvofenych dat nebo dat, kterd se z podstaty véci §ifit maji a jsou k tomu urcena (freeware,
shareware, demoverze...). Je tedy dost pravdépodobné, ze nééeho takového se v pravnim
systému asi jen tak nedoCkame. Muze se vSak stat, Ze se v zdkonech objevi néco jako zakaz
se na internetu ukryvat a vystupovat anonymné. Takovy obcansky priikkaz nebo pas na inter-
netu. OvSem ruku na srdce. Je vilbec mozné ocekavat néco podobného? V dnesni dobé¢, kdy
je svoboda pro lidi velmi dulezitym atributem? V dobé, kdy se v Evropé bofi hranice a kdy
je mozné svobodné cestovat bez toho, abychom byli obtéZovani neustdlymi kontrolami?
Tézko fici. Co ndm tato oblast do budoucna ptinese, ukaze jen cas.
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