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1 Uvod

Clovék je uz ze své podstaty tvor zvidavy az zvédavy, ale ne vie by se mélo
dostat k cizim usSim. At uz to jsou jen intimni zazitky sdélované kamaradce,
soukroma korespondence, citlivé udaje ¢i dokonce vladni nebo vojenska
tajemstvi. Ale jak toho dosdhnout? Jak tyto tdaje ochrénit tak, aby se k nim

nikdo nepovolany nedostal a nezneuzil je?

Jednou zmoznosti, jak toho docilit, se bude zabyvat pravé tato prace. Se
zrychlujicim se pfechodem na pouZzivani dat digitalnich roste i dtleZitost jejich
zabezpeceni, které ndm umozZnuje pravé Sifrovani. S rozsifujicimi se oblastmi
pouziti a potfebami se zvysuje i jeho vyznam a pole ptlisobnosti. Z bitevnich
poli ¢i vladnich vyjedndvani se pfesunulo do naseho kazdodenniho Zivota a my

se s nim setkavame at chceme ¢i nechceme, at o tom vime ¢i nevime.

Tato prace ma za ukol nejen poskytnout strucény historicky prehled o
nejvyznamnéjsich a nejzajimavéjsich Sifrach od dob starovékého Recka az do
soucasnosti, ale v dalsi casti také nékteré znich predstavit a ukazat v praxi

Veve

vhodné pro bézné pouzivani a odhalit jejich pfipadné slabiny i silné stranky.

Posledni cast udéla jakousi tecku za zabezpecenim dat a nahlédne do dalsi
soucasti naseho kaZdodenniho Zivota, kterou jsou hesla. Pokusi se seskupit
jednoducha pravidla pro jejich tvorbu i ochranu s pfislusSnym pfedstavenim a

doporucdenim softwaru.



2 Trocha teorie na zacatek?

Nez se dostanu k historii, popisim ¢i pfimo pokustim, méla bych zde uvést
zdkladni pojmy, se kterymi je mozno se na poli Sifrovani setkat. Je to pfedevsim
zakladni termin kryptologie. Kryptologie je véda zabyvajici se studiem Sifer a
kodt. Pojem vznikl ze spojeni slov kryptds (skryty) a logos (véda). Déli se na
dvé rtzné casti: zatimco kryptografie se zabyva tvorbou Sifer, kryptoanalyza
ma naopak za kol je rozlustit. Dale bude zminovan pojem otevieny text, coZ je
text pavodni, uréeny k zaSifrovani. Aby byla konecnd zprava pro
nezasvéceného necitelnd, potrebujeme jesté Sifrovaci kli¢. Sjeho pomoci,
procesem algoritmického pfevodu, vznikne nami chtény Sifrovy text. Sled

operaci slouZicich k pfevodu se nazyva algoritmus.

Dale narazime na razné typy a déleni Sifer. Zakladni rozdéleni rozliSuje Sifry
substitucni a transpozicni. Jak samy ndzvy napovidaji, u prvnich budeme néco
néim nahrazovat (substituovat), zatimco u druhych budeme pouzivat
presunuti (transpozici) znakt. Déle se daji rozdé€lit na symetrické, u kterych je
jen jeden Kkli¢, ktery ndm slouzi jak v procesu Sifrovani tak desifrovani, a
asymetrické, kde mame klice dva: privatni (soukromy) a verejny, tedy rozdilné
klice pro zaSifrovani i deSifrovani. Jejich podrobnéjsimu popisu se budu daéle

v textu jesté vénovat.

Jesté vuvodu je tfeba upozornit na nebezpec¢i zdmény pojmut Sifrovani a
kodovani. Ackoli se miizeme setkat s jejich zaménovanim, neznamenaji totéz.
Spolecné maji to, Ze oba prevadéji text z jedné formy do druhé, ovSem rozdil je
v tom, Ze kdédovani nemd za tkol utajit zpravu ptavodni a kli¢ je stale stejny a
vefejny. Jako piiklad mutzeme uvést kddovani v ASCII (znaku odpovida

predem dané ¢islo a to vzdy, neméni se).

! Bitto, Ondtej. Sifrovdni a biometrika aneb tajemné bity a dotyky



Mtizeme se také setkat se steganografii. Ta se pouziva také k tajné komunikaci,
ale samotna zprava se pfi ni neméni. Nezneviditelfiujeme obsah, ale samotnou
zpravu. Jako ptiklad miizeme uvést oholeni hlavy posla, kdy se zprava napsala
na holou hlavu a posel odjel az kdyz vlasy dorostly a text tedy nebyl vidét. Pro
neznalého byla tato zprava necitelnd, ovSem jeji velkou nevyhodou byla doba
jejiho zpracovani a odeslani. V soucasnosti se pouzivaji obrazky, filmy nebo
napfiklad programy. Idedlni je pfi nutnosti vysokého zabezpeceni tuto metodu

pouzivat spolu s kryptografii.



3 Historie kryptologie

Znepfistupnit obsah svych zprdv uméli nasi predkové uz pred mnoha a mnoha
lety. Pocatky Sifrovani muzeme nalézt soucasné s pocatky uzivani pisma.
K nejstarsim nalezenym dtikaztim patfi egyptské hieroglyfy, které se datuji az
do roku 1900 pf. n. .. Za pocatky Sifrovani je miizeme povaZovat predevsim
proto, Ze malokdo toto pismo znal a tudiZ text byl uréen pouze malému okruhu

lidi.
3.1 Staroveék

Za prvni opravdové Sifrovani muZeme oznacit systém Scytale, ktery byl
pouzivan ve Sparté kolem roku 500 pf. n. l. ve vojenské sfére. Jako kli¢ zde
slouzily dvé tyce o urcitém, predem daném priaméru. Na ty¢ se navinul
prouzek ktiZze, na ktery se napsal otevieny text. Ten se pak sejmul a poslal
druhé strané, ktera méla ty¢ stejného priiméru. Po navinuti prouzku na ni byl
text opét Citelny (viz. obr. 1). Jak zjistime po precteni textu na obrazku, Scytale

je typickym prikladem Sifry transpozi¢ni.

v fefefefy/ /AL \
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Obrazek 1: Scytale?

Jako zajimavost 1ze uvést, Ze jen o jedno stoleti pozdéji se zmiriovala o Sifrovani
i velice zndama Kamasttra. V ni bylo mezi dovednostmi, které by méla ,, smysIna

Zena” umét, doporucena i schopnost utajovani zprav.

2 Uvod do kryptografie: Hystorické pozad[en-line]. http://www.krypto.szm.sk/hystoria.htm



Jedna z nejznameéjsich starovékych Sifer je bezesporu Caesarova Sifra. Doklada
to i fakt, Ze ji ¢asto pouzivaji déti na své ,tajné” zpravy, i kdyz ptivodce neznaji
a je jim v podstaté i lhostejny. Je to priklad substitu¢niho Sifrovani. Kazdy znak
otevieného textu je nahrazovan jinym a to tim, ktery se nachdzi o urdity,
predem dohodnuty pocet pozic smérem kupfedu v abecedé (pokud se dojde na
konec pokracuje se znovu od zacatku). Klicem k této Siffe je tedy ¢islo urcujici
posunuti. Pavodné byly klicem tfi znaky a Caesar tuto Sifru pouzival v
korespondenci s kralovnou Kleopatrou. Jako pfiklad mitzu uvést zaSifrovani
slova CAESAR. Pokud pouZiji jako kli¢ tfi znaky posune se ndm prvni pismeno
pri pouziti klasické anglické abecedy z C na F, A zaSifrujeme na D atd. az nam

vznikne zaSifrovany text FDHVDU.

3.2 Stredovék

Pravdépodobné prvni knihu o Sifrovani napsal v 16. stoleti benediktinsky opat
Johannes Trittheim?. Jeho ¢innost se vSak nedockala ocenéni a byl dokonce
oznacen za carodéjnika. V tomto stoleti vznikla také tzv. Cardanova mifizka*
(podle ucence Jeronyma Cardana). Jako kli¢ slouZila mfizka s nepravidelnymi
otvory, kam se vepsal text. Po sejmuti se do prazdnych policek dopsala
libovolnd pismena. K jesté vétsimu zabezpeceni se pouzivalo rizné jeji otaceni.
Dale je mozné zminit i Sifru kardindla Richelieu (transpozice pismen
otevieného textu podle hesla, vedla ke vzniku transpozicni tabulky) ¢i tzv.
Velkou S8ifru’, kterou si nechal vytvofit Ludvik XIV. a ktera byla po cela dvé
stoleti neprolomena. Byla pouZita napfiklad na dokumenty o muzi s zZeleznou
maskou (aZ po rozlusténi bylo zjisténo, Ze to byl pravem potrestany nizsi

dtistojnik).

® Ondfej Bitto. Historie kryptologie.
*Viktor Suman. Historie kryptografie
® Kryptologie véera a dnes. [on-line].



V roce 1832 byla vynalezena Morseova abeceda®. Neni to klasicka Sifra, spise
bychom ji zatfadili mezi vySe zminéné kodovani, ale byl to neocenitelny vyndlez
pro komunikaci na dalku bez potreby treti osoby a o rozvoj na poli Sifrovani se
uréité zaslouzila. Uplné prvni telegraficky pfenos byl uskutenén v roce 1844

mezi mésty Washington a Baltimore.
3.3 Novovék

Opravdu velky rozmach v Sifrovani nastal pocatkem 20. stoleti. ZaslouZily se o
to predevsim obé svétové valky. Uz drive byly Sifry pouzivany predevsim pro
vojenské tcely a ve valkach se ukdazaly jako zcela nezbytné. Pravé informace

totiz mohou byt tou nejsilnéjsi zbrani.

Jako prvni dikaz sily informace byl tzv. Zimmermanniiv telegram. Byla to
zprava poslana némeckym ministrem zahrani¢i nabadajici mexickou vladu
vtrhnout na tzemi USA, ¢imz by ji zabrdnila v zdsazich na evropském
kontinenté. Tento telegram byl ale zadrZen a deSifrovan britskou organizaci,
ktera si fikala Room 40. Otevfeny text byl poté oklikou poslan americké vlade,
ktera se na zakladé toho pustila do boji a valka se rozsifila z Evropy na cely

sveét.

Prvnim vyznamnéj$im zdstupcem v oblasti kryptografie byl pracovnik firmy
AT&T Gilbert Vernam, ktery v roce 1917 objevil proudovou Sifru. K telegrafni
pasce se pfilozi jesté jedna a k Sifrovému textu se nacitd jak heslo, tak otevieny
text pomoci binarni operace XOR. Po odeslani a pfijmu zpravy se heslo znici.
Vernamova Sifra’ je pouZivana predevSim pro diplomatické ucely dodnes,
jelikoZ je povazovana za absolutné bezpecnou (ve CcCtyficatych letech

matematicky dokazano).

® Ondfej Bitto. Historie kryptologie.
" Viktor Suman. Historie kryptografie



Také se zacaly pouzivat Sifry kombinujici jak transpozi¢ni tak substituéni

Sifrovani. Prikladem mtze byt némecka Sifra ADFGX® vynalezena Fritzem

Nebelem. Otevieny text byl nejprve nahrazen dvojici sloZenou z pismen

ADFGX (z toho vznikl i nazev, pismena byla imyslné vybrana podle velkych

odlisnosti pfi zapisu morseovou abecedou, coz eliminovalo chybny pfenos) a

poté se nové vznikla zprava vepsala do tabulky, jejiz zahlavi tvofilo urcité slovo

(= Sifrovy Kkli€). PouZivat se zacala na pocatku roku 1918 a némci byli

presvédceni o jeji naprosté neprolomitelnosti. To jim ovSem vyvratil

francouzsky nadporucik Georges Painvin, ktery rozlustil jak Sifru ADFGX, tak

jeji zdokonalenou podobu ADFGVX.

Tato prace se sice zabyva pfevazné
Siframi softwarovymi, ale byl by
hrich nepripomenout snad
nejznameé;jsi Sifrovaci stroj
pouzivany za druhé svétové valky.
Stroj Enigma'® (viz. obr. 2) byl
némeckého ptavodu a sestrojil ho
inZenyr Artur Scherbius. Na prvni
pohled to byl obycejny psaci stroj.
Vlastni princip Sifrovani byl skryt
ve trech valeccich, které byly
propojené s pismeny. Pfi kazdém

stisku se valecek o kousek pootocil

Obrazek 2: Enigma’®

a napsal néco jiného. Jako kli¢ slouzilo nastaveni valecku na pocatku Sifrovani ¢i

® Bitto, Ondiej. Sifrovdni a biometrika aneb tajemné bity a dotyky
® Dirk Rijmenants. The German Enigma Cipher Machine
19Bitto, Ondfej. Sifrovini a biometrika aneb tajemné bity a dotyky

Viktor Suman. Historie kryptografie
Ondprej Bitto. Historie kryptologie.



desifrovani. Zpocatku byl tento systém v podstaté nerozlustitelny. Bohuzel pro
némeckou stranu se to preci jen povedlo zasluhou Polakti a pracovniku tzv.
Bletchley Parku. To byla skupina matematiki, lingvistti, Sachistti apod. sidlici
nedaleko Londyna a usilovné pracujici béhem 2. svét. valky na rozlusténi
predevSim némeckych Sifer, vznikla z ptvodni skupiny Room 40. Stroj, ktery
mél na starosti dekdédovani textd z Enigmy, se nazyval La Bombe (bomba).
Existuji dohady, ze pravé diky uspésnému rozlusténi Enigmy bylo Némecko
v konecné fazi porazeno. Jako dalsi zdstupce strojovych Sifer mtzu uvést
napriklad japonsky Purpur ¢ po dobu valky nerozlustény americky Sigab nebo

anglicky TypeX.

Také Japonsko nezahdlelo a vytvofilo Sifrovaci systém, ktery je zndmy pod
oznacenim JN-25" (Japanese Navy 25). Princip byl zaloZen na dvojitém
Sifrovani. Prvni spocivalo v nahrazeni kazdého slova odpovidajicim
pétimistnym cislem z kodové knihy. Ta slouzila i ke druhému zaSifrovani, kdy
klicem bylo ciselné oznaceni strany, sloupce a fadku v knize. Sloupec se cetl
odshora dolu a disla, ktera se zde nachazela byla odectena od ¢isel v ptivodni
Sifrované zpravé. Tato Sifra byla po néjaké dobé také odhalena, ale bohuzel pro
Americany jen tésné predtim, nez Japonci zacali pouzivat Sifru jinou. I tak jim
desifrovani prineslo mnoho zajimavych a opravdu potfebnych informaci

z predchozich komunikaci.

Samotné Sifrovani vétsinou trvalo né&jakou dobu, ale ve valce nepritel nepocka
az mu znepfistupnite obsah zpravy a v porddku odesSlete spojencim. Bylo
dtlezité vymyslet zptisob, jak pfenos Sifrovanych zprav urychlit. V nouzi se
sice dalo pouzivat drmoleni ¢i slang, ale nebyly to zrovna bezpecné zptisoby.
Jako opravdu origindlni feSeni tohoto problému mtZeme povazovat napad
Philipsa Johnstona. VétSinu svého détstvi stravil v navazské rezervaci a fec

tamnich domorodcti zvladal vyborné. Ovsem jako jeden z mala, tento jazyk byl

" Bitto, Ondfej. Sifrovdni a biometrika aneb tajemné bity a dotyky



opravdu unikatni jak rozsifenim, tak svoji strukturou. Tudiz z navazskych
domorodct udélal spojate a po dvou je rozesilal na komunikaéni spojnice, kde
uspésné fungovali jak Sifrovaci a deSifrovaci zafizeni. Snaham japonskych
kryptoanalytik(i odolaval kod Navajo, jak byl pojmenovan, na vybornou. Pro

ilustraci ptiklady tohoto jazyka:'

* besh-lo (v navazstiné , Zelezna ryba”) — v angli¢tiné ve vyznamu ponorka

* dah-he-tih-hi (v navazstiné , kolibfik”) — v angli¢tin€ jako stihaci letoun

Posunem ddle v historii zjistime, ze vlastné Sifrdam vdécime za vynalez pocitaca.
Ty by samoziejmé casem vznikly stejn€, ale velkd nutnost Sifrovani a jesté vétsi
potieba  deSifrovani tento proces urychlila. Colossus byl prvni
programovatelny elektronicky podcita¢ a slouzil krozlusténi némecké Sifry
Lorenz, kterou v tajné komunikaci pouzival Hitler. Nasledovnikem je mnohem

znameéjsi ENIAC, se kterym se pocitacovy priimysl zacal velice rychle rozvijet.

12 Bitto, Ondtej. Sifrovani a biometrika aneb tajemné bity a kptyStr. 32.



4 Soucasna kryptologie

41 DES?®

Po konci druhé svétové valky mohl nastat v této oblasti ttlum, ale nestalo se
tak. Pocitacovy priimysl zacal vzkvétat a nastal problém jak ochrénit data, ktera
se nachdazeji v pocitacich a tecou sitémi z jednoho do druhého. Pvodné byly
Sifry doménou pouze vlady, vojenskych a Spiondznich sluZeb ¢i vyznamnych
osob. S piichodem pocitaci se to ale zménilo. Sifry zacaly potiebovat banky,
urady a pozdéji i soukromé podniky. Z tohoto diivodu se rozhodl americky
Nérodni ufad pro standardy (NBS, National Bureau of Standards) vypsat
vefejnou soutéZz na ndvrh kryptosystému pravé pro tyto instituce. Bohuzel
napoprvé zadny systém neuspél a soutéz se v roce 1974, tedy rok po prvnim
pokusu, konala znovu. To uZ mohla slavit uspéch firma IBM s DES (Data
Encryption Standard), jejimz autorem byl Horst Feistel. V roce 1975 si tento

systém firma nechala patentovat a rok na to byl prohlaSen za standard.

Tehdy bylo udélano mnoho testi provéfujicich bezpecnost systému DES, ale
informace o nich byly dosti stfezené a Ndrodni bezpecnostni ufad, ktery testy
vedl, upadl v podezfeni, Ze naSel jakdsi ,zadni vratka” pro prolomeni a
nechava si je pro kontrolu. Toto podezfeni bylo brzy vyvraceno, ale ne tak
pochybnosti o bezpecnosti. Snad nejvétsimi kritiky DES byli Martin Hellman a
Whitfield Diffie, zaméstnanci Stanfordské univerzity. Kritika byla zaloZena
predevsim na délce klice, coz bylo 64 biti (efektivni pouzitelnd délka jen 56
bitr). Tvrdili, Ze Sifru je moZno prolomit hrubou silou, tj. zkouSenim vSech
moznych kombinaci (bylo by jich 25¢). Clovék by to samoziejmé nezvladl, ale
podle Hellmana a Whitfielda by na to stacil stroj za 20 milionti americkych

dolarti a ptiblizné jeden den c¢asu. Narodni bezpec¢nostni ifad to ovSem popfel,

3 Bitto, Ondfej. Sifrovini a biometrika aneb tajemné bity a dotyky
Ondrej Bitto. Historie kryptologie
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dale trval na soucasné délce klice a podle jeho propocti by takovy stroj bylo
mozno postavit nejdfive na konci 80. let, pficemZ naklady by vzrostly az na 70
miliont dolarti. Hellman s Witfieldem se vSak jen tak nevzdavali a stdle se
pokouseli dokazat nedostatecnou bezpecnost tohoto systému. NBS si ale stal na
svem a k pozdéjsim pokusiim uz se ani nevyjadfoval. Program byl sice

nékolikrat vylepsSen, ale to nestacilo.

DES byl od svého prohlaseni za standard velice rychle rozsifen a obliben. I pres
pochybnosti o jeho bezpecnosti se pouzival jesté koncem 90. let! Bylo to
predevsim kvuli jeho rozsifeni, takZe i pfes znacnou kritiku takova plosna
vymeéna nepadala v tivahu. Vypocetni technika se ovSem rozvijela velice rychle
a utoky na tento systém se mnozily. Roku 1997 vypsala agentura RSA soutéz o
prolomeni DESu. Trvalo to pouhych 5 mésicti. Uspésnym lustitelem a zaroveri
vitézem deseti tisic americkych dolart byl Rocke Verser. K vyfeSeni pouzil
internet, resp. jeho 14 tisic pocitaci. UZ rok na to byl sestrojen pristroj DES

cracker za 250 tis. dolart, ktery dokazal rozSifrovat text za necelych 60 hodin.
42 AES

To uz se konec¢né néco zacalo dit a i vysokd mista si zacala uvédomovat, Ze je
¢as na zménu. Proto byla roku 1997 vyhldsena vefejna soutéz o nalezeni
nahrady DESu, ktera by se jmenovala AES (Advanced Encryption Standard).
Do findle postoupilo pét algoritmii z patnacti: MARS, RC6, Serpent, Twofish a
Rijndael. Sifrovaci systémy RC6 a Serpent byly vhodnéjsi pro hardwarové
pouziti (byly pomalé), oproti tomu MARS byl spiSe pro software a Twofish byl
az prilis slozity. Pomyslnou vitéznou korunku si odnesl z tohoto boje Rijndael,
algoritmus belgicanti Joana Deamena a Vincenta Rijmena. Tento systém byl
prejmenovan na AES a roku 2001 byl prijat jako standard. Pocita se, Ze vyména

za novy nebude pottebnd dfive nez za tficet let.
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4.3 Shamiriv algoritmus™

Jednim z nejvétsich problémua u symetrickych Sifer (jen sjednim klicem) je
bezesporu distribuce klice. Ten se sice da relativné bezpecné predat osobné, ale
ne vzdy to jde a pak se musi pouzit né€jaky informacni kanadl, ktery ovSem
nemusi byt bezpe¢ny. Mnoho kryptologti se pokouselo tento problém vyfesit a
jedno z moZnych feSeni navrhl Adi Shamir. Odesilatel zaSifruje zpravu a posle
pfijemci. Ten, jelikoZ neznd kli¢, ji pouze jesté jednou zaSifruje a posle zpatky.
Pivodni odesilatel odSifruje svym klicem a naposled posle pfijemci. Na zpravé
uz je jen Sifra pfijemce, takZe pro né&j neni problém zpravu precist. Zni to velice
jednoduse, ovSsem problém je v potfebé komutativni Sifry (nezalezi na pofadi

Sifrovani a deSifrovani), jejiz nalezeni uz tak jednoduché neni.
44 RSA

Dalsimi kdo se o néco podobného pokouseli byli jiz zminéni Whitfield Diffie a
Martin Hellman (kritika DES). Vjejich Diffie-Hellmanové protokolu® se
poprvé objevila idea prvodcisel. Spoleéné pak sRalphem Merklem polozili
zaklady asymetrického Sifrovani. Zatimco symetrické pouziva jen jeden kli¢
jak k zaSifrovani tak k deSifrovani, u asymetrického pouzivdme klice dva:
soukromy a vefejny. Jak samy ndzvy napovidaji, soukromy miiZze znat pouze
nékdo, verejny je volné k dispozici. Princip fungovani je zaloZen na tom, Ze
zpravu pomoci vefejného klice mtize zasifrovat kdokoli, ale na rozSifrovani je
tteba soukromy kli¢, ktery znd jen urcitd osoba. Jediny problém je v tom, Ze
pfijemce zpravy si nikdy nemiuize byt jist odesilatelem, jelikoz zminény vefejny
kli¢ mtize pouzit kdokoli. Zde se da opét pouzit asymetrické Sifrovani jako
prostfedek digitalniho podpisu, kdy urcitd osoba pouZzije sviij soukromy kli¢

k zaSifrovani a kazdy si pak muze rozSifrovanim vefejnym klicem ovérit

Y Bitto, Ondfej. Sifrovini a biometrika aneb tajemné bity a dotyky
'® Bitto, Ondfej. Sifrovdni a biometrika aneb tajemné bity a dotyky
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totoznost (pokud se to podafi, nemohl zpravu zasifrovat nikdo jiny nez majitel

soukromého klice).

Byl to velice vyznamny krok, ale zdaleka ne konecny. Stale tu byl problém
jakou matematickou formu zvolit, aby se z verejného klice nedal odvodit
soukromy a tudiz prenos byl opravdu bezpecny. To se povedlo vyfesit roku
1977 pantm Ronaldovi L. Rivestovi, jiz zminénému Adi Shamirovi a
Leonardovi Adlemanovi. Vznikl velice zndmy algoritmus RSA? (pocatecni
pismena jmen vyndlezc(i). Funguje na principu soucinu prvocisel a jejich
zpétného nalezeni (tzv. faktorizace, kterd je obzvlasté u dlouhych Ccisel
v podstaté nefeSitelnd). Samoziejmé, Ze byl podan i podnét na vyzkouSeni
odolnosti. Bylo ddno za tkol faktorizovat ¢islo o 129 cifrach. Prvocinitelé byli

nalezeni az po vice jak Sestnécti letech roku 1994.
45 PGP

Pfi pouziti opravdu dlouhého klice je asymetrické Sifrovani bezpecné, ale
ponékud pomalé. Reseni nalezl v kombinaci symetrické a asymetrické $ifry Phil
Zimmermann. U symetrické byl problém bezpecné predat kli¢, u asymetrické
Cas potfebny k zaSifrovani. Zimmermann tyto dva problémy vyfesil tim, Ze
zpravu zaSifroval symetricky a kli¢ k ni asymetricky. Tento systém nazval PGP

(Pretty Good Privacy).

Vzdy byl ndzoru, Ze utajovani informaci by nemélo byt doménou pouze
vladniho a vojenského sektoru, ale Ze by meél mit k Sifrovani pfistup kazdy.
Proto svoje PGP poskytl k volnému stazeni z internetu. Tim mu vSak nastaly
veliké problémy. Nejen ze strany spolec¢nosti RSA Data Security, které patfil

patent na RSA, jenz byl v PGP vyuzivan, ale pfedevsim ze strany statu. V USA

'°Bitto, Ondfej. Sifrovini a biometrika aneb tajemné bity a dotyky
" Bitto, Ondfej. Sifrovdni a biometrika aneb tajemné bity a dotyky
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se totiz Sifry povazuji za zbrané a jsou pfisné stfezeny, coz v praxi znamenalo,

7e byl obvinén z nedovoleného vyvozu zbrani. Zaloba byla nakonec staZena.
4.6 HASH™

Hashovaci funkce se pouziva prevazné u elektronického podpisu. Diky ni
nemusime podepisovat cely dlouhy dokument, ale pouze jeho tzv. otisk.
Kvalitni hashovaci funkce musi byt schopna vytvofit otisk pevné délky
z jakéhokoliv dokumentu promeénlivé délky, musi byt bezkolizni (nesmi
existovat stejny otisk pro dva rtazné vstupni texty) a jednosmérna (k otisku

nelze nalézt odpovidajici text).

Mezi nejznaméjsi a nejpouzivangjsi patfi naptiklad MDS5, u kterého je ale od
roku 2004 znam postup pro nalezeni kolizni dvojice zprav podobné jako dalsi

hash SHA-1. Zatim nepokoteny zlistava pouze jeho nastupce SHA-2.
4.7 Autentizacni protokol®

Vsoucasné dobé se kryptologie vyuzivd hojné kovéfovani identity
(autentizaci). Kupfikladu pfi prihlasovani se ke svému bankovnimu uétu pres
internet, resp. do jakéhokoliv systému, ¢i pro elektronicky podpis. ,, Autentizace
je proces, pri kterém dochdzi ke kontrole identity uZivatele.”?’ Rozdé€lujeme tfi

zakladni druhy autentizace:

* ptihldSenim prostfednictvim néceho, co zndme jen my (heslo, PIN)
* pomoci néfeho, co jen my vlastnime (identifikacni karty, souhrnné

oznacované jako tokeny)

*®Martin Fiala. ABC Linuxu. Hash

Wikipedie oteviena encyklopedie. Hasovaci funkce
9 Bitto, Ondfej. Sifrovdni a biometrika aneb tajemné bity a dotyky
2 Bjtto, Ondwej. Sifrovani a biometrika aneb tajemné bity a gty
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* pfes né€jakou nasi jedine¢nou soucast, biometricky (hlas, otisk prstu,

snimace sitnice)

Pri kazdé takovéto identifikaci posilame néjakou cestou své udaje, které mohou
byt snadno zneuzitelné. Zde se také uplatiiuje kryptografie, ktera ma za tkol

zneuziti zabranit.

4.7.1 Protokoly ,vyzva-odpovéd™
Tento typ funguje na principu ¢asové proménnych parametra. Princip spociva
v tom, Ze server odesle klientovi vyzvu k identifikaci, klient k ni pfipoji své
heslo a zpét odesle otisk. Server udéla to samé, ¢imz si, v pfipadé shodnosti,
ovéfi identitu. Bezpecnost spociva pravé ve vyzve, kterd je jedinecna diky
pouziti ¢asové proménnych parametrti. Ty rozdélujeme do tfi zakladnich
skupin:

* nahodna disla

* sekvencni ¢isla (generovani podle pfedem dohodnuté sekvence)

* Casova razitka (hodnota zavisla na aktudlnim case, mozna kontrola

prodleni)

Dalsi na bazi ,vyzva-odpovéd” je Needham-Shroeder protokol. Existuji dvé
verze, jedna se symetrickymi kli¢i a druhd s asymetrickymi. Prvni, vyuzivajici
symetrické Sifrovani, pocitd se tfeti divéryhodnou stranou, které véfi oba
komunikujici. Tato varianta se stala zakladem napfiklad pro autentizacni
protokol Kerberos. U druhého neni potfeba existence tfeti strany, staci mit jinou

moznost ovéreni.

4.7.2 SSL protokol

Tento protokol je vytvofeny firmou Netscape a pouziva se pro zabezpeceni a
autentizaci pri komunikaci serveru a klienta. V soucasnosti je SSL (Secure

Socket Layer) vSeobecné uznavanym standardem.
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SSL je jakasi pfidana vrstva mezi TCP/IP (pfenosovy a komunikacni protokol) a

aplikaci (napt. HTTP, FTP, TELNET a dalsi). Viz obr.

Metwork laver

Obrazek 3: Pozice SSL v modelu TCP/IP2

Obsahuje jesté ¢tyfi podprotokoly: Handshake Protocol, Record Layer Protocol,

Change Cipher Specification Protocol a Alert Protocol.

Nejpodstatnéjsi je pravé Handshake Protocol. Zajistuje autentizaci klienta (neni
nutné pfi anonymni komunikaci), autentizaci serveru a vyménu informaci
nutnych pro urcéeni komunikacniho Sifrovaciho klice. Cinnost tohoto protokolu

by se dala ve zkratce vysvétlit takto:

1. Klient oslovi server a zaSle mu potfebné informace (o podporovanych
Sifrach, ndhodné vygenerovana data, identifikator relace...).

2. Server zareaguje poslanim svoji verzi SSL, nahodné vygenerovanych dat,
identifikatoru, svého certifikatu a zadosti o certifikat klienttv.

3. Klient posle tzv. PreMasterSecret, z néhoz se vypocte sdilené tajemstvi
(Sifrovano vefejnym klicem serveru), dale sviij certifikat (jen pokud je
komunikace neanonymni) a digitalné podepsana data ke své identifikaci.

4. Ukoncenim Handshake protokolu zaéind Sifrovani pravé dohodnutymi

Kklici.

2L petr OdvarkaSSL Protokol (1) — Princip aifnosy
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V nékterych ptipadech se pouziva jen obnoveni uz jednou pouzité relace, kde je

vypusténa autentizace a jen se generuji nové klice.

Record Layer Protocol ma na starosti nasledujici datové upravy: fragmentaci
(dochdzi k rozdélovani dat do bloki), komprimaci, vypocet MAC (Message
Authentication Code, aplikace hashovaci funkce) a samotné Sifrovani

algoritmem dohodnutym pfedem v protokolu Handshake.

Change Cipher Specification Protocol nastavuje parametry Sifrovani a Alert

Protocol slouZzi k upozornéni na nastalé chyby.

Vtextu vySe je uvedena vyména certifikati a tudiz by bylo vhodné
pripomenout viibec nejpouzivanéjsi certifikaty v této oblasti a to certifikat
X.509. M4 presné dané udaje, které musi obsahovat. Je to napriklad verze
certifikatu, sériové cislo, doba platnosti, vefejny kli¢, informace o certifikacni

autorité, informace o majiteli ¢i o algoritmu, ktery je pouzivan.

4.7.3 Kerberos??

Kerberos je autentizac¢ni a autoriza¢ni systém pouzivany na nedtvéryhodné a
nezabezpecené siti. Vytvofen byl firmou MIT (Massachusetts Institute of
Technology) a pojmenovan podle tfihlavého psa, strdZce vchodu do antického
podsvéti. Zakladem je existence tzv. diivéryhodné treti strany, coz je v tomto
pfipadé centrdlni server, ktery je na rozdil od zbytku sité zabezpecen velmi
dobfe. Neni divu, obsahuje totiZz vSechna pristupova hesla a prava. Sklada se ze
dvou casti, autentiza¢niho serveru a serveru poskytujiciho listky. Potfebuje-li
klient pristup knéjakému sdilenému zafizeni, musi nejprve tento server
pozadat o povéteni, skladajici se z listku a ¢asti Sifrovaciho klice. Klient nejdfive

posle serveru otevieny text, podle kterého je identifikovan a server mu odesle

22 Pavel Rakovié. Kerberos, PAM
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zpét tzv. TGT listek (Ticket-Granting Ticket), na jehoz zdkladé dostane klient na

pozadani ptistupovy listek k danému sdilenému zafizeni.

4,74 SET (Secure Electronic Transaction)?

S rozvojem elektronického bankovnictvi vznikla i potfeba néjakym zptisobem
zajistit bezpecnost vSech zucastnénych stran. K tomu slouzi pravé SET, systém
pro bezpecné elektronické platby. Ma predevSim zabranit tzv. kradeni cisel

kreditnich karet pfi pouziti na internetu. Princip funguje nasledovné:

1. Zakaznik si vybere zbozi a posle objednavku, ktera je Sifrovana vefejnym
klicem obchodnika, spolu s informacemi zaSifrovanymi vefejnym klicem
banky (obchodnik k nim nema pfistup).

2. Obchodnik presméruje informace ke své bance, kterd si je ovéri
kontaktovanim banky zdkaznika.

3. Zékaznikova banka odecte pfisluSnou sumu z tétu a d4 to na védomi
bance obchodnika.

4. Obchodnikova banka potvrdi platbu a on vyfidi objednavku.

Tento systém ma hned nékolik vyhod. Pfedevsim je to jakasi jistota, Ze zakaznik
nepodvede obchodnika a naopak (obchodnik by si napfiklad mohl strhnout
vice penéz, ¢i zdkaznik nemusi uvést spravné udaje), dale anonymita, kdy
obchodnik neznd informace o zdkaznikovi (tudiz je nemtize zneuzit), banka o
tom, co si zdkaznik kupuje a ddle také nejsou problémy s nedtivéfivosti banky
(v normalnim pripadé by bez jakéhokoliv dokladu ¢i podpisu nemusela véfrit
obchodnikovi, Ze ma tolik penéz zakaznikovi strhnout). Navic tento systém

zabranuje i utokim zvenku, pfi pfenosu dat.

2 Ti¥{ Peterka. Proni transakce SET v CR
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4.7.5 Mozné utoky na autentizacni protokoly

Utajovand komunikace slouZzi jako ter¢ pro rtzné tutoky. Je mozné rozliSovat

nékolik druhti ttokti na autentizacni protokoly:

* man in the middle utok — nékdo ptsobici mezi komunikujicimi
zachytavajici jejich rozhovor a klice, vhodna autentizace

* utok impersonanci - vydavani se za nékoho jiného, napriklad
zachycenim autentifikacniho ¢isla

* utok prehrdnim — pouziti zachyceného hesla nékoho jiného, jako obranu
1ze pouzit casové proménnych parametri

e utok prokldddnim - sklddani informaci znékolika pfedeslych
komunikaci

* utok odrazem - vychdzi z itoku prokladdnim, ale nékteré informace se

navraci i samotnému odesilateli
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5 Sifrovani v praxi

Ur¢ité kazdy clovék ma néjakd soukroma data, ktera by se neméla z jakéhokoliv
d@ivodu dostat nékomu jinému do ruky. Sifrovani dat uz ddvno neni doménou
jen vladnich instituci, armady, bank ¢i teroristti. I bézni uzivatelé mohou mit

sva data v bezpedi a na vybér maji hned z nékolika moznosti.

V predeslé casti bylo teoreticky popsano Sifrovani od dob starovéké Sparty pres
Ludvika XIV. ¢i obé svétové valky az do soucasné doby a nyni bude presunuta
pozornost na praktické pouziti v soucasnosti se vyskytujicich programt. K
dispozici je nepfeberné mnozstvi jak placenych, tak freeware ¢i open source
programi. VyzkouSeny budou ty, které jsou zdarma pfistupné a bude
predstaveno pouziti programu TrueCrypt, dale steganograficky software

SecurEngine a GPG.

Software bude zkouSen na notebooku s konfiguraci Intel Celeron M 430, 1,87

GHz, 512MB RAM s opera¢nim systémem Windows XP Professional.

5.1 TrueCrypt*

Tento maly a jednoduchy program je urcen jak pro Windows, tak pro Linux a je
ho mozné stdhnout zdarma z internetu jako open source (napfiklad ze serveru
Slunecnice® nebo pfimo z oficidlnich stranek). Funguje na principu vytvareni
virtudlnich diska v poéitaci. Data Sifruje za béhu, na pozadi zdpisu a cteni, a
jeho velkou pfednosti je pravé rychlost. Nabizi hned nékolik druht Sifrovani
s riznou délkou klice a rychlosti Sifrovani. Poskytuje také mnoho kombinaci
zabezpeceni od jednoho hesla az po propojeni s urcitym souborem. Dokaze

zasifrovat jak jednotlivé soubory (rtizné dokumenty, obrazky...), tak i naptiklad

*Kwolek Jirka. TrueCrypt - trezor nejen pro porno a nelegdlni software

TrueCrypt - citlivd data v bezpeci
%5 glunenice. Dostupné na: http://www.slunecnice.cz/
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USB flashdisky nebo dokonce celé disky. Je mozné si vybrat i formatovani
riznymi souborovymi systémy (FAT32, NTEFS). Tyto virtudlni disky jsou
plnohodnotné, daji se na né instalovat programy a je mozZzné je i formatovat
(obsahuji clustery). Program poskytuje moZnost vybrat si ze tfi druhti vytvoreni

Sifrovanych dat:

1. Prvni z moznosti je zaSifrovat cely diskovy oddil (musime ale pocitat se

smazanim ptivodnich dat).

2. Zjakékoliv souboru muzZeme také vytvofit tzv. kontejner, do kterého

data nahrajeme.

3. Nejbezpecnéjsim typem je vytvoreni skrytého oddilu (kontejneru) uz
v jednou zaSifrovaném. I kdyby nékdo ziskal pfistupové heslo, k takto

vytvofenym datim se nedostane.

Na vyzkouSeni byl pouzit zinternetu volné stazitelny TrueCrypt 4.2a.
Nejpodrobnéji bude popsdna druhd mozZnost, tvorba klasického kontejneru, ale

nebude opomenuto ani nékolik dalSich vlastnosti tohoto programu.

5.1.1 Vytvoreni kontejneru

Po spusténi programu je nejprve nutné vybrat mozZnost Create Volume, kterd
spusti privodce vytvofenim kontejneru. Déle je potifeba urcit nazev a typ
souboru, pod kterym ma byt kontejner vytvoren. Je vhodné vybirat typ podle
objemu dat, kterd jsou uklddana, jelikoZ soubor bude vykazovat realnou
velikost. To v praxi znamend, Ze pokud si za ndzev souboru vybereme
naptiklad data.doc a vloZim do néj fotky, bude velice podezfelé, Ze dokument
ma velikost 500 MB. Pfiponu neni nutné uzivat viibec (bude to neurcity soubor,
ktery se pfi spusténi dotdze na vybér programu pro otevfeni) a nebo je mozné
pouzit priponu .tc, kdy pfi kliknuti na tento soubor se rovnou spusti TrueCrypt
a bude poZadovano heslo (je to pohodInéjsi, ale kazdy znaly tohoto programu

bude védét, kde se skryvaji citliva data).
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Jako dalsi krok je vybér druhu Sifrovdni. Program TrueCrypt nabizi hned
nékolik moznosti. Bud' je mozné Sifrovat jednim algoritmem, kdy z nabidky je
mozné si vybrat AES, Blowtfish, CAST5, Serpent, Triple DES ¢i Twofish a nebo
je k dispozici i moZnost kombinovat a to AES-Twofish, AES-Twofish-Serpent,
Serpent-AES, Serpent-Twofish-AES a Twofish-Serpent. Ve druhém pfipadé se

otevfeny text Sifruje postupné kazdym algoritmem.

Dale se vybira hashovaci funkce, kde je moZné si vybrat RIPEMD-160, SHA-1
nebo Whirlpool. Jsou zde k dispozici také popisy jednotlivych Sifer a po stisku
klavesy Benchmark je mozné nechat si zobrazit tabulku s rychlosti Sifrovani u
kazdého algoritmu, kde je pouze nutné vybrat velikost souboru a pak jen
vyckat na zobrazeni vysledki (rychlost Sifrovani se ve dvou testech délanych
po sobé muze ménit, zdlezi na momentdlnim vyuziti RAM). Také je zde
moznost vybrat si, zda chceme vysledky sefadit podle priimérné rychlosti
(pramér z rychlosti Sifrovani a deSifrovani) nebo abecedné. Ukazku je mozné

vidét na obrazku dislo 4:

s Sy
TrueCrypt - Encryption Algorithm Benchmark

Buffer Size: |1IZIIII ME ﬂ Sort Method; |Mean Speed (Descending) ﬂ

Algorithm Encrypkian Decrypkian Mean Benchmark |

BES 27.1 MB/s 20,7 MB/s 28.4 MB/s

Twafish 27.7 MB/s 25,6 MB/s 26.7 MB/s Close

Blawsfish 25,2 MB/s 23,3 MB/s 24,3 MB/s

CASTS 20.1 MB/s 22,6 MBfs 21,3 MBfs _

Serpent 16.2 MBjs 16,6 MBjs 16.5 MBjs Speed is affected

by CPU load and

AES-Twofish 14.5 MB/s 13.3 MB/s 13.9 MB/s storage device
Serpent-AES 11.1 ME/s 10.0 ME/s 10,5 ME/s characteristics.
Twofish-Serpent 10.3 MB/s 10.1 MB/s 10.2 MB/s

Serpent-Twafish-BES 3.1 MB[s 7.4 MB[s 7.8 MBS These tests Fake
AES-Twofish-Serpent 7.8 MB/fs 7.6 MBS 7.7 MBJs place in RRAM.
Triple DES 5.9 MB/s 5.3 MB/s 5.9 MB/s

Obrazek 4: Benchmark
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Jak je vidét zuvedené tabulky, nejrychlejsi je algoritmus AES a Twofish a
nejpomalejsi Triple DES (je dokonce pomalejsi nez Sifrovani prostfednictvim
neékolika algoritmti). Rychlost by ovSem neméla byt jedinym rozhodovacim
kritériem (pfestoze v tomto pfipadé prevazujicim), je duleZité sledovat i délku

klice, ktera urcuje odolnost proti atoku hrubou silou (tipovani klice).

Jako dalsi krok je zvoleni velikosti kontejneru (je tfeba volit s rezervou, nejde
dodatecné zvétsit). Pak uz jen staci zadat pristupové heslo (nebo spiSe pfimo
fraze, doporucuje se zde délka 20 znakii, pfi mensi se objevi upozornéni),
pfipadné zvolit klicovy soubor, ktery by byl tfeba v pfipadé pristupu ke

kontejneru a zformatovat.

Po téchto krocich se vytvorfi novy soubor. Pokud byl zvolen napfiklad
dokument, objevi se v uréeném umisténi dokument toho jména. Pokud bude
snaha ho otevfit jinak nez pres TrueCrypt, bude se chovat jako poskozeny

(nebude ho mozné otevfrit).

Otevfeni kontejneru se provadi opét pres spusténi TrueCrypt, kde se tentokrat
zvoli Select File, vybere urcity soubor, oznaci disk, pod kterym se chce spustit a

stiskne se Mount.

Po zadani pfislusného hesla je ziskan pfistup do kontejneru, se kterym se poté
miize pracovat jako sjakymkoliv jinym diskem (tj. napfiklad se zobrazi
v nabidce diski1 v libovolném souborovém manaZeru). To znamena, Ze je do néj

moznost ukladdat data, instalovat programy, mazat apod.

Po ukonceni prace se nesmi zapomenout kontejner opét uzavrit a znemoznit

tim k nému pfistup. To se provadi volbou Dismount.
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| CDocurments and SettingsiMirabel\Plochal Termit, avi ﬂ Select File, ., |

v Mever save history
Yaolurme Toals. .. |

Select Device, ., |

Dismaounk Auto-Mount Devices Dismounkt Al ‘ Exit |

Obrazek 5: Otevieni kontejneru
5.1.2 Skryty kontejner

Pokud bude potfeba data jesté vice zabezpecit a ochranit, je zde moZnost
vytvofit si vjiz zhotoveném kontejneru jesté jeden, skryty. Pfi pfistupu ke
kontejneru se desifruje ten, jehoz heslo bylo zadano. Mohlo by se totiz stat, ze se
nékdo bude pokouset heslo ziskat kupfikladu nasilim a pak staci jen prozradit
to méné dulezité a data svyssi dtileZitosti se mu vibec nezobrazi. Takto
schované informace nelze nalézt dokonce ani pomoci forenzni analyzy (analyza

elektronickych dat pouzivana naptiklad pfi policejnim vySetfovani).

5.1.3 Traveller mode

TrueCrypt dale nabizi také velice uZitecné zabezpeceni pfenosnych paméti, tzv.

Traveller mode (cestovni rezim). V tomto pfipadé ulozi program na pfenosny
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disk svoji 1IMB velkou kopii a po nastaveni a vytvoreni samospoustéciho
souboru autorun.inf (ktery musi byt v kofenovém adresafi) je schopen se
v jakémkoliv pocitaci spustit. Pfi pfipojeni disku se pak vZdy automaticky

dotaze na heslo.

5.1.4 Zavér

Ovladani tohoto programu je relativné jednoduché a intuitivni. Vytvofeni
kontejneru ani samotnd pozdé&jsi manipulace s daty neni ndrocna (obzvlasté
pokud je vzato v vahu pozitivum skryté v dobrém zabezpeceni). Data timto
zptisobem skryta jsou v bezpeci, jakoukoliv analyzou nelze zjistit jejich povahu
a mnozstvi, ani jaky Sifrovaci algoritmus byl pouzit. Heslo nejde nijak odhalit
(kromé lidského selhani vlastnika, které lze ovSem eliminovat vytvorenim
skrytého kontejneru) a pokud ho clovék zapomene, neméd Zzadnou Sanci se
k datiim znovu dostat. Umisténi kontejneru v pocitaci 1ze libovolné ménit a da

se umistit napfiklad i na internet ¢i kopirovat a data stale ztistanou v bezpedi.
5.2 Steganografie®

Zasifrovanim zpravy se bezpecnost dozajista zvysi, ale obecné se vi, Ze kazda
Sifra je prolomitelna, zalezi jen na prostfedcich a case, ktery je k tomu potfebny.
Pokud jsou data opravdu citlivd a jen Sifrovani nestaci, mitiZe pomoci

steganografie, kterd zajiStuje tzv. neviditelnost dat.

Steganografie byla zminéna jiz v ivodu prace a v této casti bude jesté vice
rozvedena, jelikoz spolu se Sifrovdnim znatelné zvySuje zabezpeceni dat.
Steganografie nepouziva zaSifrovani zpravy, ale jeji peclivé schovani.
V minulosti se pouzivalo rtzné ukryvani zpravy napriklad na lidskeé télo (viz.

v uvodu naptiklad oholena hlava otroka) nebo pouzivéani tzv. neviditelnych

?® Michal Némec. UZitecné prograny, které jsou zadarmo
Ondrej Suchy. Steganografie, aneb jak to deld Usdma bin-Ladin
Marek Smetana, Petr Penkala. Steganografie
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inkousti (napfiklad mléko nebo citron, zprdva se objevila az po zahfati

kuprikladu nad svi¢kou).

V soucasnosti se vyuziva existence mnoha digitalnich formatti, u kterych se daji
pouZit volna mista k pfenosu informace, aniZ by ji bylo mozné zaznamenat.
Vice se samozrejmé pouzivaji nekomprimované formaty, majici vétsi prostor
pro skryti informace. Zde se nardzi pravé na jeden z problému této metody a to
je velikost ukryté zpravy. Je celkem logické, ze pokud nemad byt vyrazné a
viditelné zménén obrazek, nesmi se do néj otevieného textu dat pfilis, casto
uvadény pomér je 1:10. Castéji se tedy takto prenasi data textova, nez obrazky

¢i zvuky.

Pro pristup k utajené informaci je tfeba védét, Ze pravé v tom jistém obrazku je
schovand, mit pfislusny software (ve vétSiné pripadu ten, ktery byl pouzit

k ukryti, nebyvaji totiz vzdjemné kompatibilni) a samoziejmé znat heslo.

Vnedavné dobé se o steganografii zacalo vice mluvit a to ve spojeni
s terorismem, kdyZ americka zpravodajska sluzba zjistila, Ze znamy a obavany
terorista Usama bin Ladin pouZival pravé steganografii k utajované
komunikaci. Skryval soufadnice cilt ttok(t do pornografického materialu, ktery

pak zvefejiioval na volné pfistupnych chatech, kde jej jen tak nékdo nemohl

odhalit.

5.2.1 SecurEngine?

Jako priklad steganografického softwaru byl vybrdn program SecurEngine
Professional 1.0%. Je to relativné maly (na disku zabere necelé 3 MB), ale velice
Sikovny program. Je pouze anglicky, ¢eska verze neni k dispozici stejné jako
vesSkeré materidly, jako napfiklad manudl (ten se nepovedlo sehnat ani

v anglictiné). Umi i klasicky Sifrovat a na vybér je asi Sest algoritmti, ale

" Michal Némec. UZitecné prograny, které jsou zadarmo
%8 BrotherSoft. SecurEngine 4.0
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Sifrovani uz bylo popsano u programu TrueCrypt a tedy u tohoto programu

bude nejvice pozornosti vénovano pravé steganografii.

V tvodni obrazovce se nejdfive vybere pozadovana akce, v tomto pfipadé je to

Hide Files (skryt soubory).

1

E SecurEngine Professional 1.0 @

=4 SECURENGINE

Professionnal V 1.0

Encrypt Files [£4 Hide Files Self Decrypt Archive Black Board
Deciypt Files £ UnHide Files ‘Wipe Files

=

ot |[[0) En ‘

Obrazek 6: Uvodni obrazovka

Dale se vybere soubor, ktery je nutno skryt (File) a oznaci ten, do kterého se
maji data ukryt (Carrier). Tento program ma na vybér pouze ctyfi typy formati:
bmp, gif, htm a png. Po vepsani hesla (pozadovany minimalné 4 znaky) a

pojmenovani konecného souboru je mozné prejit ke chténé akci.

Jak bylo uZz uvedeno, kapacita uloZeni je omezend. Pokud je vybran soubor
vétsi nez je mozné ukryt, objevi se upozornéni s informaci, jak maximalné velky
soubor je mozné pouzit. V tomto pfipadé byl ukryvan textovy soubor .txt do
obrazku typu .bmp velikosti 94,6 kB a maximalni kapacita byla uvedena 24 107
B. Program SecurEngine ma ale jesté jednu velice Sikovnou vlastnost, kterou je
moznost komprimace ukryvaného souboru jesté pred uloZenim (je moZné ji
vypnout). To v praxi znamena, Ze bylo mozné uloZit textovy soubor aZ o
velikosti 58,5 kB pred kompresi (komprese je zde o néco malo efektivnéjsi nez
naptiklad v programu Total Commander, kdy po zkomprimovani bylo mozné

skryt soubor o ptvodni velikosti 61,3 kB).
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Takto vytvoreny obrazek ma i pres znacnou pomeérnou velikost zpravy vlozené
naprosto stejnou velikost jako ten ptvodni. Na dvou nasledné uvedenych
obrazcich je mozné porovnat vzhled obrazku pred skrytim textového souboru a

po ném:

Obrazek 7: Pfed skrytim Obrazek 8: Po skryti

Pouhym okem je zména nepostfehnutelna, obrazky vypadaji totozné.
Steganografie totiz funguje tim zptisobem, ze v kazdém pixelu zméni barvu o
jednotku, tedy o jeden bit. Obrazek se tim viditeIné nezméni, ale vznikne

dostatek mista pro ukryti citlivych dat.

Pokud se chceme k plivodnim dattim dostat, staci jen zvolit UnHide Files a

opét postupovat dle pokynd.

5.2.1.1 Self Decrypt Archive

Urcité je tfeba zminit dalsi vlastnosti, které tento program nabizi. Jednou z nich
je Self Decrypt Archive (samodesifrovaci archiv). Odstrafiuje problém
snutnosti druhé strany mit pfislusny software. V tomto pfipadé se vybere
soubor, zada heslo a vznikne aplikace formatu exe., ktera po kliknuti poZaduje
heslo. V pfipadé vloZeni do archivu jiz dfive pouzivaného obrazku s velikosti

95,6 kB (uz s vloZenym textovym souborem) je konec¢na velikost 168 kB.

5.2.1.2 Wipe Files

Urcité se uz mnoha lidem stalo, Ze si omylem smazali data, kterd odstranit
nechtéli. Uz se jim urcité i stalo, ze se nasel nékdo, kdo je umél v pocitaci znovu

nalézt a oni byli zachrdnéni. Ale co kdyz nastane opacna situace? Co kdyz
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pravé naopak je tfeba smazat data tak, aby je nikdo sebeSikovnéjsi at uz
z disku, diskety ¢i flash paméti nemohl dostat zpatky? K tomu pravé slouzi
polozka Wipe Files. Dokaze odstranit data z pocitace tak, aby uz nikdo nemohl
inkriminujici materidl objevit. Tato schopnost je k dispozici bud samostatné a
nebo jako dopln€k pri ukryvani dat, kdy se postarda o dokonalé smazani
skryvaného souboru (s moznosti vybéru mezi klasickym smazdnim a

dokonalym odstranénim).

5.2.1.3 Zavér

Tento program je relativné intuitivni a poskytuje kompletni ochranu dat.
Jedinym problémem je nedostatek informaci o ném (najit jakykoliv manual byl
skoro nadlidsky vykon, nepodafilo se) a déale se stavalo, Ze znic¢eho nic
havaroval (bez jakéhokoliv varovani se vypnul, a to pfedevSim pfi vybéru
souborti). Po srovnani s programem TrueCrypt je tento program vhodnéjsi ke
steganografii neZ pro klasické Sifrovani. Nabizi malé mnozZstvi algoritmd,
citelné chybi benchmark a wurcité kazdy oceni moznost vytvareni
plnohodnotnych virtudlnich diski. Jako ocenitelné plus by se dala uvést
moznost vytvofeni samodeSifrovaciho archivu, ktery odstrani podminku

potfeby softwaru pfi odkryvani.
5.3 PGP (GPG)

PGP je program urceny k podepisovani a Sifrovani dat. Jak jiz bylo uvedeno
vySe v textu, je na bazi RSA a jeho autorem je Phil Zimmermann. Nejcastéji je

snim mozno se setkat v emailové komunikaci, kde zabezpecuje bezpecny

Veve

Po instalaci programu (byl vybran GPG4win 1.0.9) je kdispozici balik
programti, mezi nimiz je manazer kli¢ch WinPT, program GPGee, ¢i editor klict

GPA. Manuadly jsou k dispozici v angli¢tiné ¢i némciné.
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5.3.1 GPA

Jednim z programt, ktery se ziska nainstalovanim baliku GPG4win 1.0.9 je
program GPA neboli GNU Privacy Assistant — Keyring Editor. Slouzi jako
jednoduché a prehledné grafické uzivatelské prosttedi GNU Privacy Guard -

spravé klict. Je zde mozné klice vytvaret, upravovat, mit o nich prehled.

Pro vytvofeni nového klice zadame volbu New Key v menu Keys. Objevi se
priivodce, do kterého se zada jméno, emailova adresa (bude soucasti klice
k jednodussi identifikaci), heslo (program upozorni, pokud se mu nezda byt
bezpecné, v tomto pripadé je doporucovana fraze) a ddle je vhodné nechat si
udélat zalozni kopii. Po vepsani a potvrzeni toho vSeho je novy kli¢ vytvofen.

Fﬁ"p GHU Privacy Assistant - Keyring Editor g\

File Edit Keys Zemer Windows Help

> WM & & @& ||® 6 @ |

Edit Delete S lmport Export Brief Detailed ' Refresh Files

{ﬁﬁ' Keyring Editor

¥ | Key D User Mame

=€ GAZD7ECT

Jana <janca@@igmail com:
&3 Y0850BBA  Elisks <eliska@centrum. cz=
@ B5274512 Honza <honza@seznam.czs

Details I =ignatures

[+

The key has both a private and & public part
The key can be used for certification, signing and encryption.
User Mame: Jana <jancaf@omail. coms
Key ID: BAZD7ECT
Fingerprint: 4E55 2495 3457 2952 AFSC A71F EO058 9104 BAZD 7801
Expires at: never expires
Chner Trust: Ultimate
Key Yalidity: Fully %alid
Key Type: DSA 1024 hits i
Created at: 28.4 2007 X

selected Default Kay: Jana <janca@amail.com:= bBAZOTEC
Obrazek 9: Prehled kli¢a v GPU

Po kliknuti na urdcity kli¢ se ve spodni casti objevi jeho velice podrobny popis.

Podle potfeby je mozné zde kli¢e upravovat, mazat i stahovat.
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5.3.2 GPGee

Po kliknuti pravym tlacitkem na jakykoliv soubor je mozné najit po instalaci
programu novou nabidku GPGee, ktera po rozvinuti nabizi Sign & Encrypt, Sign,
Encrypt (PK), Encrypt (Symmetric), Configure a v pfipadé souborli s pfiponou
.asc, .gpg, nebo .sig se objevi polozka Verify/Decrypt. Podrobnéji bude
vysvétleno dialogové okno, které se objevi po stisknuti Sign & Encrypt, ostatni
(kromé  Verify/Decrypt) jsou velice podobné a =zména je pouze
v pfednastavenych parametrech (je tedy moznd dodatecné dle pfani).
V hlavnim okné jsou na vybér klice, které je mozné fadit podle raznych kritérii,

piipadné slucovat do skupin. Dalsi kolonka umoziuje volbu podpisu.

[ Ty
2 Sign/Encrypt Files E]
Encryption Key Selection:
Matmne Keyld | Size | Type | “alidity
[] Eliska =eliskai@certrum.cz= Oxa0ga0EBas 1024 ELG Himate
[] Honza =honzai@seznam.cz= OxB5274312 1024 ELG  Utimate
|:| Jana =janca@amsail .com= 0xEA207EC1T 1024 ELG Uimate
F.ey Groups: -
Signing Keys: Jana <janca@gmail cam: [D54/0-642078C1) e
Signature Options Encryption Options izc. Options
) None ) Mone [ Text output [ASCI Amar)
[ ] Text input [textmode - see help]
Attached (=8 ]
© Attache © Public-key [ ] Make source files read only
() Symmetric

Obrazek 10: GPGee
Ve spodni casti je moznost vybéru Sifrovani: zadné (None), vefejnym klicem
(Public Key) ¢ symetrické (Symmetric). Hned vedle je moZné najit vybér
vlastnosti elektronického podpisu. Na vybér je bud bez podpisu (None), nebo
zda ma byt pfipojeny k souboru (Attached) ¢i ma byt oddéleny (Detached). Dalsi

policka umozni napfiklad vytvofit soubor v koédovani ASCII nebo soubor
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urceny jen pro c¢teni. K dispozici je i moZnost nastaveni jen textového vystupu

nebo nastaveni pripojeni vice podpisti (mozné jen v nékterych nabidkach).

Pokud jsou zadana vSechna potfebna data, je mozné kliknout na tlacitko OK
(dfive je neaktivni). P¥i dotazu na Passphrase je tfeba vypsat pristupovou frazi

ke Kklici, kterym je dokument podepisovan.

Timto postupem je vytvofen soubor s pfiponou .gpg a jak bylo uvedeno vyse,
po kliknuti pravym tlacitkem na tento soubor se objevi nabidka Verify/Decrypt,
po jejimZ odkliknuti je poZadovano heslo pro desifrovani. Po zadani spravného

hesla se nam objevi ptivodni soubor a tato obrazovka:

-,

A Verify/Decrypt Files @

Filenhame | Type |
.,/E:‘-.Du:ucuments and SettingsiMirabel\PlochalSeat.bup. gpy Message

Successfully decrypted and weritten to file "CADocuments and SettingsthirabelPlocha |
"Seatbmp". '
Good SHAT-hashed signature made by Jana =janca@amail.com:s
(DEANXEAZDTECTY on 1.5.2007 18:09:17.

Ok Help

Obrazek 11: Owieni/Desifrovani
Zde je mozné vidét informace o tom, kam se ulozil deSifrovany soubor, kym byl
podepsan a zda nebyl od podepsani zménén (v opacném piipadé se objevi

chybova hlaska).

Podobny postup je i u ostatnich nabidek (Sign, Encrypt (PK), Encrypt
(Symmetric)), jen s mensimi rozdily. U pouze podepsaného souboru je pfipona
.asc a pokud se deSifruje symetricky, zadava se pouze libovolné (smluvené)

heslo pro Sifrovani/desifrovani.
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5.3.3 Zaveér

Zpocatku bylo velkym problémem se v programu zorientovat a to napfiklad i
kvtli rozdilu mezi volbami u GPGee jen v nastaveni v tom jistém okné. Jinak

manudl, nainstalovany rovnou s programem, je pfehledny a srozumitelny.

vvvvvv

vyuzivajicich ptikazovy fadek.
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6 Bezpecnost hesel?

Co potfebuje znat ¢lovek, ktery si chce vybrat penize z bankomatu? Heslo. A co
pfistup kemailové schrance? Opét heslo. Internetové bankovnictvi?
Zabezpeceny pocitac? Zaheslovana data? Je doba informacnich technologii a
prechodti na data elektronickd a kam se ¢lovék podiva (nebo spis chce podivat),

tam musi nejdfive zadat spravné heslo, jinak ma smulu.

I v predchozich kapitolach byl casto zmifiovan vybér hesla. Pokud se zapomene
heslo, uz nikdy nebude mozné se k datiim dostat. Pokud se heslo rozsifi do
nespravnych rukou, dostane se k datim nékdo, kdo nemad. Z toho logicky

plyne, Ze heslo chranici data ma v podstaté stejnou dtleZitost jako data skryta.

V této kapitole budou shrnuta zdkladni pravidla pro tvofeni a ochranu hesel

pro vytvorenti jesté vétsiho bezpecijak dat, tak vlastni osoby.

6.1 Zakladni pravidla

1. Délka hesla

Urcité si kazdy vsiml, Ze nékteré servery odmitaji hesla krat$i nez
kuprikladu 4 znaky (jako pfiklad poslouzi i vySe uvedené Sifrovaci
programy, kdy jeden ma podminku 4 a druhy doporucuje dokonce 20
znakd, i kdyZ toleruje kratsi, coZ uz neni ani heslo, ale spis pristupova
fraze). Neni to z diivodu, ze by si jejich tvilrci zbytecné vymysleli, je to
umyslny pozadavek, majici za tkol ochranit pravé bézného uzivatele.
Prili§ kratké heslo totiz zvySuje tspésnost tzv. bruteforce utoku, ktery
vyuzije vSéechny mozné kombinace znakt. To v praxi znamend, Ze ¢im

méneé pismen, tim méné moznosti a tim kratsi doba potfebna

2 Brbla. Volba hesla a jeho utajeni pied svétem
Microsoft CorporationVytvireni silnéjsich hesel
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k rozsifrovani. Bézné se tedy uvadi, Ze heslo by mélo mit délku 8 az 14

znakd.
Specialni znaky a ¢islice

Jak ndm mtize dolozit kombinatorika, nejen pocet pismen v hesle zvySuje
odolnost, ale duleZité je také zjak velkého souboru znakti vybirdme.
Proto je velice vhodné pouzivat ¢islice ¢i specidlni znaky jako naptiklad:
& @, #, $, %, * apod. Jediny pozor je tfeba si dat na servery, kde tyto
znaky nejsou pripustné, to by pak mohl byt problém. Jako dalsi moznost
je stfidani malych a velkych pismen, které opét zvySuje pocet

kombinacnich moznosti.
Zapamatovatelnost.

Ono se fekne, dlouhé heslo se specidlnimi znaky a ¢islicemi a uplné
nejlepsi je nicnefikajici vygenerované heslo, ale kdo si to ma pamatovat?
Jednou z moznosti je vymysleni jednoduchého hesla se zaménénim
znakd. Napfiklad heslo slunicka. Zde je mozZzné vyuzit podobnosti a
zaménit tfeba ,i” za 1, ¢i ,,a” za @. Vysledkem je heslo $lunlck@, které je
uz vyrazné€ bezpecnéjsi nez predchozi (pfedevsim v pfipadé, kdy je

k emailové adrese slunicka@seznam.cz).

Jako velice vhodné je pouzivani rtaznych frazi. Napfiklad z pisnicek ¢i
basnicek. Ze zacatku basné Svatebni kosile ,JiZ jedenacta odbila a lampa
jesté svitila” je mozZné vytvorit pouzitim prvnich pismen relativné
bezpecné heslo jlloaljs. Pro vétsi jistotu se jesté vloZi specidlni znaky

jllo@lj$.

Toto heslo bude odolné jak proti bruteforce attacu (ttok hrubou silou),
tak proti tzv. slovnikovému utoku, ktery vyuziva faktu, Ze uzivatelé

Casto voli smysluplna slova, ktera se daji rozlustit pfi pouZiti specialniho
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slovniku obsahujiciho i slova dand pozpatku ¢i zdrobnéliny. Nékteré
systémy umoznuji vepsat i celou frazi, véetné mezer. Pokud na néco
takového clovék narazi, urcité by toho mél vyuzit. V pfipadé, Ze to

neumoznuji, je idealnim zptisobem tato ,zkratka”.
Z4dna spojitost s majitelem ¢i pfedmétem

Tento pfipad je jednou z nejvétsich nefesti uzivatelt. Hesla obsahujici
jméno uzivatele, jeho rok narozeni, jméno jeho psa, pritelkyné ¢i dokonce
stejna jako ptihlaSovaci jméno je vibec to nejhorsi, co se da jako heslo

zvolit.

Stejné tak by se neméla pouzivat hesla typu toneuhodnes, nevim, neznam,
mojeheslo, password ¢i posloupnosti jako 123456, asdfg, 1111 a podobné.
Takovato hesla jsou pfimo rdj i pro teprve zacinajici hackery. I pokud se
clovék rozhodné vybrat si klasické slovni heslo, mél by si vybrat co
nejneutradlnéjsi a co nejméné spojené sjeho osobou a predmétem

zaheslovani.
Trvanlivost hesla

Jak se ¥k, nic neni vé¢né a s heslem by to mélo byt také tak. Cim déle
heslo ¢lovék ma4, tim je vétsi pravdépodobnost, Ze na n€j nékdo prijde a
zneuzije (coz v pripadé PINu ke kreditni karté neni zrovna piijemné).
Obecné plati, Ze ¢im kratsi a méné bezpecné heslo je, tim kratsi by méla

byt i doba jeho pouZivani.

Zalezi také na tom, jak casto je pouzivdno a k emu (vice si clovék da
pozor na heslo k internetovému bankovnictvi nez na sviij email). Pokud
si da ¢lovék na vybéru hesla opravdu zaleZet, je ho mozné mit tfeba i rok
a neni nijak moc ohrozen. Jestlize ovSem vybird pouze slova a moc se

vybéru nevénuje, trvanlivost by neméla byt vétsi jak mésic, mozni i méné
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(obzvladsté jde-li o vysoce citliva data). V pfipadé hesel uvedenych

v pfedchozim textu jako nevhodna je vymeéna hesla nutnd okamzité.
Bezpecnost hesla

Clovék si mize dat jakkoliv velkou praci s vytvorenim hesla a jeho
ménénim, a miiZze to byt naprosto zbytecné, kdyz ho poté nestfeZi. Heslo
je pristupovy kli¢ k osobnim tdajim, vécem, praviim ¢i penézim a jako
takové by se nemélo davat cizim lidem k dispozici. Cim vice lidi heslo
zna, tim méné spolehlivé a bezpecné je. A nemusi to byt ani tamyslné.
Lidé jsou schopni PINy k mobilim nosit na papirku v kabelce hned
vedle telefonu, na kartu do bankomatu nalepit Stitek s heslem, ¢i si ho
napsat nad pocitac, aby bylo ,,po ruce”. To, Ze bude ,,po ruce” i nékomu

jinému, je nejspisSe netrapi.

Také urdcité neni vhodné, pouzivat pro vSechna prihlaseni stejné heslo,
pripadné i uzivatelské jméno. KdyZ se nékdo dostane do jednoho ze

zabezpeceni, neni to takova katastrofa, jako kdyZ ziska pfistup ke vSem.
Paranoia

Vybirat peclivé heslo, ménit ho a hlidat je sice dobra véc, ale jak se fika,
nic se nema pfehadnét. Heslo tvofené ctrndcti znaky prokaze skoro
stejnou sluzbu jako slozené z padesati (kdyz uz nic jiného, tak je lépe
zapamatovatelné a psat heslo déle neZ samotny email je trosku
nepraktické) a manzelka by asi pfistup ke spole¢nému uctu méla mit
taky. Pokud neni ¢lovék tajny agent ¢i extrémni paranoik od pfirody,
mélo by mu heslo vytvorené podle ndvodu uvedeného vyse bohaté

stacit.
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6.2 Dostupny software

Jak bylo jiz feceno, hesla nds provazi kazdy den na kazdém kroku a
v budoucnosti se to pravdépodobné nezméni (maximalné s rozvojem vyuzivani
biometrickych dat, coz je zatim ve vétsim méfitku v nedohlednu). Proto je
k dispozici velké mnozstvi praktického softwaru, ktery ma za ukol nam

pomoci. At uz se to tyka generatorti hesel nebo jejich spravcti.

6.2.1 PassGen

PassGen je jeden z mnoha programti umoznujicich vygenerovat nahodné heslo.
Tento ma vyhodu v tom, Ze je moZné si zde zadat parametry hesla. Jaky bude
pocet znaki, jestli bude obsahovat velka pismena ¢i nikoli a zda v ném budou
obsazena ¢isla ¢i specidlni znaky. Po nastaveni stac¢i jen stisknout tlacitko

Generuj, coz je mozné délat do té doby, nez se heslo bude uZzivateli libit.

[ Muszi zadinat pizmenem

¥ Ty
passGEN

Parametmy hezla

Storno
Podet znaki hesla: B - 10
[v Pougit pismena 0 aplikaci
f+ jen malé (" jen velka " malajvelka
[w Pougit dizla [ Pougit zpecidlni znaky
EM

Obrazek 12: passGen

Tento program je freeware a je volné stazitelny z internetu jako komprimovany
soubor, ktery je tfeba pouze dekomprimovat (neni potfebnd instalace).
Ovladani je v cestiné s moznosti pfepnuti do anglictiny. Je velice jednoduchy a

prakticky.
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6.2.2 KeePass Password Safe 1.0430

Casto neni vytvofit si bezpeéné heslo zas az takovy problém, jako si ho
pamatovat. Na to je tu program KeePass. Funguje jako spravce hesel. Proc si
pamatovat mnoho rtznych hesel, kdyZ staci jen jedno k programu, ktery

prozradi ta ostatni?

Jako prvni krok je vytvofeni si nové databdze. Ta v zdkladu obsahuje pét
skupin, do kterych je moZno tdaje zaradit. Databaze je klasicky soubor, ktery se
da prenaset a funguje vSude, kde je tento program (pouze pfi prvnim spusténi

bylo tfeba nastavit, ve kterém programu se ma spoustét).

Po vybéru moznosti Pfidat ziznam se otevie dialogové okno, kam se vepiSou
vSechny potfebné tidaje: ndzev zaznamu, uzivatelské jméno, adresa stranky,
heslo (se zobrazovacem jeho kvality v bitech, zavislym na délce a rtiznorodosti
pouzivanych znakt) a pfipadné poznamky, datum exspirace ¢i pfiloZeni
souboru. Naro¢néjsi uZzivatelé maji mozZnost si vybrat i ikonku zdznamu.

Koneény vzhled zdznamu je na obrazku ¢. 13:

(@) KeePass Password Safe - [DatabaseKP kdb] E]@

Soubor  Uprawit  Zobrazit  Mastroje  Mapoveda
oEH €L @ U A J
=3 Obecna Méazey Zivatels... AL Heslo Fozndmky
f_:'. Windows
o) osi
Internet
-,_‘fj ehd il
1% Homebarking

T N
L& Zaloha

PEFEEEETY

/5} Skolni emal  souku-a hitps: A fser. ...

Skupina: eMail, Mazey: Skaolni email, UZivateleké jméno: zouku-ja, URL:
https: //mzery. fm. vee. cz/webmail/sic/login.php, Heslo: ***** Cas yytvofeni: 2007-04-16 00:11:15,
Pozledni zména: 2007-04-16 00:11:15, Posledni pristup: 2007-04-16 00:13:45

Celkavé: 7 skupin, 2 zdznamt wybrano 12 1 Ffiprawen.

Obrazek 13: KeePass

% 1vo Marecek. KeePass Password Safe: hesla pékné pod $ifru
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Program nabizi mnoho dalSich nastaveni jako napfiklad dals$i zobrazené
sloupce zaznamu (kupfikladu pfidat zobrazeni casu vytvoreni ¢i exspirace)
nebo skryvani jak hesel, tak prfihlaSovacich jmen pod hvézdicky.
Nejocenitelnéjsi vlastnosti je bezpochyby kopirovani jak uZzivatelského jména,

tak hesla do dialogovych oken bez potfeby je opisovat.

Dal$im ndstrojem je také generdtor hesel. Je zde mozZnost zadat kritéria jako
délku hesla ¢i obsazené znaky. Jesté obsahuje tzv. Ziskdni nahodnych dat, které
je vhodné pro vytvofeni opravdu silného hesla. V tomto pfipadé neni pouzito
pseudonahodné generace (vZdy existuje néjaky systém), ale heslo se generuje
pres pohyb mysi v uréeném poli a vypsanou zmét nahodnych znakii do pole

vedlejsiho.

Tento program je také volné stazitelny z internetu jako open source. V zdkladu
je anglicky, pficemz k dispozici je moznost stahnout si baliky réiznych jazyk (v
nabidce jich je priblizné 30). Ma prijemné uzZivatelské prostfedi a dobfe se s nim

pracuje.

6.2.3 Asterisk Key 8.0

Operacni systém Windows nabizi pfi kazdém novém ptihlaSovani pamatovani
si hesla. Po prihlaseni ke strance se uz objevi prihlasovaci jméno a vypise se
hvézdickami heslo. Mize to byt velice pohodlné, ale samoziejmé nebezpecné,
staci, aby clovék nékoho pustil k pocitaci a on se muze pfihlasit aniz by se

dostal k samotnému heslu.

Horsi pfipad nastane, pokud md néjaky Sikovny program jako je napriklad
Asterisk Key. Ten totiz dokaze jen z hvézdickami vypsaného hesla dostat jeho

spravné znéni.
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Jako pfiklad bylo na stranky pfihlaseni ke Skolnimu emailu napsano heslo jiz
vySe vytvofené jllo@lj$ a takto to dopadlo (odhalené heslo je oznacené

cervene):

'ﬁ Asterisk Key - Reveals Hidden Passwords g@

File Edit Help

& . -

Recover Suppork

Searching for pazzword edit boxes. .
Mo pazswaord edit boxes found

Searching open web pages for pazswords...

Wweb Page: g . vze. czdwebmail srodlogin. php
Pazzwiard: [j110@0$] [ho Blackets] <Copu

Agtensk Fey shows pazswords hidden under asterisks.
Click the recower link to start,
Wigit hittp: £ fwww_LostP assword. com for 30 more pazsword recovery modules: Excel,

Word, Access, Outlook, ‘Windows %P and other applications.

Droverload pour free evaluation copy at http: £ fvwww_LostPazsword. com

Feady

Obrazek 14: Odhaleni hesla

Program heslo odhalil a netrvalo mu to snad ani vtefinu. Vysledek je mozné si i

uloZit ¢i pfimo heslo zkopirovat do dotaznikového formulare.

Tento program podporuje dialogova okna i webové formuldfe. U programu
Internet Explorer nebyl problém heslo odhalit, ovsem s Mozzilou Firefox si
tento program nepovidal a hesla zde vypsana nenasel (takZe kdo bude pouzivat
Mozzilu ma castetnou jistotu, Ze jeho hesla timto programem odhalena

nebudou, coZ ovSem jiZ nelze zarucit u programu jemu podobnych).
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Prvni cast této prace byla zaméfena na struény piehled Sifer v historii a
soucasnosti, jejich vyvoj, pouziti a funkénost. Druhd se zaméfila na jejich
praktické vyuziti ve vybranych volné dostupnych programech a byly zde

uvedeny i navody na jejich obsluhu a vysledky vyzkouSeni jejich funkci.

Co se tyce programt pro klasické Sifrovani, je mozZnosti vybéru opravdu
mnoho, pfiéemz program TrueCrypt predstavuje pravdépodobné ve své tridé
$picku. V oblasti steganografie je situace horsi, ale kdyz uz se ji nékdo rozhodne
pouzivat, urcité zkratka nepfijde a program SecurEngine by se dal jediné
doporucit (i kdyZ uZ ne pro klasické Sifrovani, tam je moZno najit programy
vhodnéjsi). Nejhorsi situace je nejspise u PGP, respektive GPG. Bylo dosti tézké

najit tento program nezastaraly a funkcni a i zacatky prace s nim nebyly lehké.

Posledni ¢ast byla zaméfena na hesla, jejich vybér, ochranu a spravu. Byla
utfidéna pravidla pro jejich utvareni a celkovou péci pro co nejvétsi bezpecnost.
Z program byl uveden jak jednoduchy a nendro¢ny generator hesel passGen,
tak komplexni spravce KeePass, umoznujici jejich pohodlnou editaci a
prehlednou spravu. Jako dtikaz sily druhé strany byl zminén i program

Asterisk Key, ktery dokaze odhalit hesla vyjadfenad jen pomoci hvézdicek.

At uz se clovék chrani jakymkoliv zptisobem a s jakkoliv vysoko nastavenym
stupném zabezpeceni, mél by mit na paméti to, co kdysi ekl Edgar Allan Poe:

,Dokaze-li clovék vymyslet néjakou Sifru, dokaze ji také desifrovat.”3!.

3 Kryptologie véera a dnes. [on-line].
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