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2 Anotace

V prvni ¢asti mé prace se zabyvam vyvojem spamu jako takového, popisuji zdkladni zpisoby

obrany proti nému a snazim se nastinit motivaci rozesilatelt spamu.
Druha ¢ast je vénovana statistikdm spamu ve svété a v CR.

Ve tfeti asti analyzuji pravni normy, které upravuji spam v CR resp. EU. Informuji také o
chystanych zakonech a o sméru, kterym se rozhodla vydat Evropska unie v boji proti Sifeni

spamu.

Tématem posledni ¢asti mé prace je realizace pravnich norem v CR, postup od podani
stiznosti po jeji Setfeni. Popisuji zdkonem stanovené pravomoci a povinnosti odpovédného

Utadu. Uvadim i statistiky z ¢innosti Ufadu a piiklady feSenych piipadi.



3 Uvod

Asi nebudu daleko od pravdy, kdyz feknu, Ze kazdy pravidelny uzivatel Internetu, ktery ma
ziizenu e-mailovou schranku se jiz setkal snéjakou formou spamu. Nejcastéji je nam
v obsahu spamu nabizena néjaka sluzba ¢i vyrobek za cenu, kterd je nesrovnatelné nizsi nez
kdekoli jinde na trhu. Proto spamming ve své podstaté predstavuje velmi nepiijemnou formu
agresivniho direct-marketingu. Pfestoze podle odhadl tvoti objem odeslaného spamu vice nez
tii Ctvrtiny celosvétové elektronické posty, spamu navzdory snaham o jeho regulaci stale
piibyva. Proto jsem se rozhodl popsat jakym zpiisobem nas stat chrani pied spamem, a pro¢

nas tato ochrana spamu dosud nezbavila.

Za Ucelem ziskdni co mozné nejrelevantnéjSich a nejaktudlnéjSich informaci jsem se setkal
s Mgr. Martinem Pliskem, feditelem Odboru legislativné-pravniho Useku pro vn&jsi vztahy
Ministerstva Informatiky CR a s Ing. Milosem Snytrem, inspektorem Utadu pro ochranu

osobnich udajt. Informace od nich ziskané se staly stavebnim kamenem bakalatské prace.

Cilem prace je zanalyzovat pravni normy, které v CR upravuji problematiku nevyzadanych

obchodnich sdéleni, a popsat realizaci téchto norem.

3.1 Historie spamu

Vétsina soudasnych uzivateli v CR se domniva, Ze rozesilani spamu je mlada oblast, nebot
jesté pred par lety na tento fenomén ve svych e-mailovych schrankdch nenarazili. OvSem
v CR doglo k rozsifeni poétu uzivateli Internetu a elektronické posty se znaénym zpozdénim
oproti jinym statim v Cele s USA. A pravé USA, kde vznikl Internet, jsou také kolébkou
spamu. Pro mnoh¢ bude ptekvapenim, Ze prvni nevyzddany e-mail byl odeslan jiz v roce 1978
(tehdy jesté v siti ARPANET) jistym panem G. Thuerkem, ktery se timto zplisobem snazil
sehnat praci. Nicméné znaméjs$i pripad spamu se datuje k roku 1988, kdy jisty student
marylandské univerzity poslal do diskuzi fetézovou zpravu z kategorie ,,pyramidovych her®.
Predmét zpravy obsahoval slova ,,Make money fast. Odsud také pochdzi oznaceni pro

podobné zpravy - MMF.



Ovsem o historicky prvni spam komeréniho charakteru se ,,zaslouzila* az advokatni kancelar
Cantor & Siegel piisobici v oblasti imigracniho prava, ktera 12.4. 1994 rozeslala reklamu do
veskerych vté dobé existujicich internetovych diskuzi (odhaduje se, Ze jejich pocet se
pohyboval mezi 6-7 tisici). Pfedmétem tohoto spamu byla reklama lakajici adresaty, aby se
zapojili do loterie, jejiz vitéz ziska zelenou kartu zajistujici jejimu drziteli trvaly pobyt
v USA. ,,Jako "odménu" za tento €in obdrzel odesilatel 35 000 siln¢ odmitavych reakei, které
zaplnily 73 GB diskového prostoru providera této advokatni kancelafe. Tento ptipad byva
uvadén jako jeden z prvnich piikladi stfetu kooperativniho, zna¢né liberalniho a v zésadé
nezistného zptsobu fungovéani s mnohem drsnéj$Sim zptisobem fungovani komeréniho svéta,
zalozeného na konkurenci a snaze prosadit se a zvitézit nad druhym. Skutecnost, ze prvni byli

pravnici, byla velmi pfizna¢na." (19)

Jak vznikl nézev spamu? Kupodivu se nejednd o zkratku néjakého vsetikajiciho souslovi
oznacujiciho hromadné rozesilani nevyzadanych zprav, nybrz slovo spam oznacuje Spiced
Pork And Ham, coz je druh konzervovaného masa (v podstat¢ lan¢mit) amerického
potravinového vyrobce Hormel Foods. Pro pochopeni souvislosti mezi lan¢mitem a otravnym
spamem vSak musime opustit kolébku pocitacového spamu a vydat se do Anglie. V roce 1970
zde anglické kultovni formace Monty Python natocila ske¢ v ramci své série Monty Python’s
Flying Circus. Autor skece, komik a ¢len této formace John Cleese ndm v ném piedstavuje
manzelsky par, ktery se vydal najist do jednoho motorestu, ale ¢iSnik jim nabizi ke vSem
druhiim jidla pouze spam, i1 kdyZ jej manZzelé nechtéji. Do ¢eskych titulkli byl spam pielozen
nepiesné jako prejt. Na zavér scénky Vikingové v pfilbach s rohy zacnou zpivat: ,,Spam,
spam, spam. Lovely spam! Wonderful spam!“ Sam John Cleese kdysi jako host
Mezinarodniho filmového festivalu v Karlovych Varech tekl: ,,Bylo to naprosto stielené, ale
Britim se to moc libilo. A protoZe lidé od pocitach maji Monty Python dost radi, z néjakého
divodu tu nepfijemnou postu nazvali spam. Takze to slovo rozsifili tihle pocitacovi podivini,
kteti si ho vyputjcili z Pythont. Jinak se v§ak spam d4a normaln¢ koupit v samoobsluze, viibec

ho nemusite shanét pres Internet.““(10)

3.2 Motivace spamert

Vétsina zkuSenéjSich uzivatelii si pii prohlizeni doruc¢ené posty nejprve zkontroluje adresu

odesilatele a ihned jednoduse odhali, Zze se jednd o spam a takovy e-mail bez rozmysleni



mazou, véts§inou dokonce aniz by jej otevieli. Samoziejme, pokud by podobnym zplisobem
jednali vesketi uzivatelé, spamefi by razem ztratili motivaci rozesilat nevyzaddanou postu a
spam jako takovy by pravdépodobné postupné nadobro zmizel z poStovnich schranek, diskuzi

¢1 mobilnich telefonn.

Skutecna situace je ovSem diametralné odlisnd, existuje stale velké procento nepoucitelnych
uzivateli, které pfedmét e-mailu zaujme a proto jej nevahaji otevfit, nasledné navstivi
propagované stranky ¢i dokonce oteviou piiloZzenou pfilohu, kterd velmi casto obsahuje vir. A
pravé tato nezanedbatelna ¢ast uzivateli se stard o hlavni motivaci spamerti. Ostatni formy
reklamy, jako tieba inzerat v tisku, reklamni letdky, televizni reklamni spoty, billboardy ¢i
bannery stoji firmy spoustu finan¢nich prostiedkii. Spam je naproti tomu minimalné nakladny
(paradoxné¢ ptivadi néklady adresatovi, ktery plati za stazeni dorucené poSty), staci sehnat
pouze potiebné adresy, coz neni velky problém. Velké mnozstvi programt prohledava 24

hodin denn¢ nejrizngjsi stranky a diskuze a uklada si e-mailové adresy v nich obsazené.

Vzhledem k tomu, ze spameti pro odesilani spamu vyuzivaji neplacené postovni servery,
nemusi oslovovat konkrétni skupinu uzivatelt, ktefi by mohli projevovat zdjem o jejich Casto
pochybné sluzby. JednoduSe rozeslou spam na vSechny ziskané adresy a doufaji, Ze se n€kdo
chyti. Pokud ne, nevadi, naklady piece nese adresat a poStovni server! To vSe je natolik
motivujici, Ze spamery od rozesilani neodradi ani uzdkonénd nelegilnost nevyzadanych

obchodnich sdéleni.

3.3 Jak se branit spamu?

3.3.1 Prevence

Na prvnim misté je prevence. Miize se to zdat jako ohrana pisnicka, ale v tomto ptipadé to
plati dvojnéasob. V této souvislosti vznikl dokonce jakysi edukativné-informacni letdk, ktery
vzesel ze soucinnosti holandského ministerstva pro informatiku a Organizace pro
ekonomickou spolupraci a rozvoj (OECD). Jak jsem se jiz zminil, spamefi vyuzivaji
specialnich programt, které doslova ,sklizi“ (i v anglictiné je zavedeny pojem ,,address
harvesting*) e-mailové adresy z webovych stranek ¢i diskuzi. Proto by se mél kazdy uzivatel

vyvarovat zbyte¢nému zvetejiiovani své adresy. Letdk OECD dokonce doporucuje, aby si



kazdy uzivatel, pokud tak jesté neucinil, zfidil souc¢asné nékolik riznych elektronickych
adres. Svou hlavni adresu by pak mél predavat s rozmyslem a pouze partnerim, kterym

divétuje, Ze ji nezneuziji.

Pokud svou elektronickou adresu uzivatel nékde zvetejituje, doporucuje se vyuzit néjakou
z forem jejiho maskovani, kterd stézuje slidicimu programu identifikaci nasi adresy.
,»Lakovéto maskovani adres se oznacuje terminem "munging" - od anglické zkratky MUNG:
"Mash Until No Good".* (8) NejcastéjSi formou maskovani je jednoduché nahrazeni
klicového znaku ,,@” anglickym vyrazem ,,at (za zminku stoji, Ze na webovych strankach
nasi skoly se pfeslo na tento jednoduchy zptisob maskovani béhem letoSniho semestru). Znak
»zZavinace® je totiz pro vétSinu slidicich programi rozhodujici pro identifikaci elektronické

adresy.

Ziejmé nejucinngjs$i formou technické obrany je filtrovani poSty pomoci nékterého z anti-
spamovych filtr. Filtrovani posty je zaloZzeno na rozpoznani spamu pii jeho piijeti. Spam lze
rozpoznat dvéma zékladnimi zptisoby. Prvni spociva v rozpoznani spamu na zékladé jeho
obsahu, druhy na zakladé seznamu, do kterého odesilatel patii. Dalsi osud e-mailu, ktery byl
identifikovan jako spam, zavisi na vlastni konfiguraci filtru. PoStovni server miize spam trvale
smazat nebo pouze pfesunout do vyhrazené slozky, kde se posta identifikovana jako spam

znovu piekontroluje.

3.3.2 Rozpoznani spamu na zakladé obsahu

Existuje mnoho programt, které¢ analyzuji obsah pfijaté posty. Odhaluji spam na zakladé
existence konkrétnich slov nebo celych frazi v hlavi¢ce 1 obsahu, ale 1 na zdklad¢ formalni
chyby jakou miiZze byt naptiklad nesmyslné datum odeslani v budoucnosti nebo Uplna absence
hlavi¢ky e-mailu. Podezielymi slovy mohou byt naptiklad: ,,viagra®“ nebo ,,stocks”. Pokud
program narazi na néktery ze zminénych ptiznaki, bodové jej ohodnoti. Pokud je ptfiznakt
vice, body se scitaji a nartstd tak jakési ,,skore analyzovaného e-mailu, které se nakonec
porovna s uzivatelem nastavenou mezni hodnotou. Prevysi-li ,,skore” mezni hodnotu, e-mail

je oznacen jako spam.

Spameti jsou vSak vzdy o krok napted a vymysleji nejriiznéjsi piepisy podezielych slov, jako
priklad uvadim slovo ,,stox®, jez je fonetickym piepisem podezielého slova ,,stocks™ nebo

slovo ,,stOck®. Spamefi zasli dokonce az tak daleko, Ze si plati lingvisty, ktefi pro n¢ sestavuji



takové texty, aby e-maily, které je obsahuji, prosly anti-spamovymi filtry. V posledni dobé
spameti zacali své nabidky zobrazovat v obrazcich, aby znemoznili analyzu obsahu pfijaté

posty na zéklad€ obsazenych slov.

Filtracni programy zareagovaly tim, Ze za spam zacali povaZovat vSechno, co neobsahovalo
zadny text. Spamefi opét neziistali pozadu a za reklamni obrazek zacali vkladat libovolny text
nahodné posbirany z webovych stranek. I na tuto fintu dokazal filtrani software zareagovat a
zacal pouzivat OCR (Optical Character Recognition — optické rozpoznavani znaki), cozZ je
»metoda, kterda pomoci scanneru umoziuje digitalizaci tiSténych textli, s nimiz pak lze
pracovat jako s normalnim pocitacovym textem.* (27) Spamefi proto zacali vyuzivat prvky,
které jsou zalozené na deformaci textu v grafickém provedeni, coz znemoziuje vyuziti
metody OCR. Na ptedchozim sledu vzajemnych ,,protiopatieni jsem chtél ukézat, Ze spameti
jsou lidé opravdu zbéhli v oblasti informacnich technologii a je pravdépodobné, ze budou

neustale o kricek napted.

Jednou =z nejucinnéjSich metod vyuzivanou dokonalej§imi filtrovacimi programy je
»Bayesovo filtrovani, které je zaloZzeno na ucicim se algoritmu, ktery je schopen naucit se z
pfedem rozdélenych zprav (spam, ne-spam) urcité znaky (na zdkladé statistiky), a ty pak
aplikovat. Dokaze tak pomérné piesné rozdelit (klasifikovat) piichozi poStu na spam a
normalni komunikaci.“ (11) OvSem ucinnost Bayesova filtrovani zavisi na presnosti
uzivatelem predanych vzorkt, 1 proto se vyplati peclivé odd€lovat nevyzadanou postu od

vyzadované.

Nejnovéjsi programy obsahuji dokonce i heuristické postupy, jejichZ kombinace s predeslymi

technikami zarucuje jiz velmi vysokou $anci na odhaleni spamu.

Vétsina filtri umoznuje nastaveni ,,citlivosti®, nejbéznéjsi jsou tii stupné citlivosti: nizka,
stfedni a vysoka citlivost. UzZivatelem zvolend vysoka citlivost mu sice zarucuje, ze do jeho
schranky neprojde takika zaddnd nevyzadana poSta, ale zaroven filtr nemusi propustit ani
postu, ktera je naopak zadana. Proto by se mé¢l kazdy uzivatel zamyslet nad tim, co je pro n¢j
vetsi zlo. ,,Obecné se vSak da fici, ze spolehlivost takovychto filtrovacich programi nemusi
byt vzdy uspokojiva, u téch nejlepsich se pohybuje kolem 60-70% (dilezZity je pfitom nejen
co nejvyssi pocet zachycenych spamt, ale také co nejnizsi pocet faleSnych hlaseni, kdy je

jako spam oznacena pro uzivatele dilezita relevantni zprava).“ (19)
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3.3.3 Rozpoznani spamu na zakladé databaze odesilatelt

Greylisting

V ptipad¢ greylistingu poStovni server zjiStuje, zda ptichozi poSta pochazi z diivéryhodnych
¢i pochybnych serverii. Posta z divéryhodnych zdroji je bez odkladu dorucena, zatimco
v opacném piipadé posStovni server postu podle nastaveni po ur¢itou dobu nepiijima (napf.
1h). SMTP protokol je nastaven tak, Ze se pokousi podle konfigurace odmitnutou postu
nékolikrat znovu odeslat. Pokud po uplynuti nastavené doby poSta z neznamého serveru
presto znovu dojde, poStovni server pfijemce postu doruc¢i do uzivatelovi schranky. Tato
metoda je ufinna diky tomu, Ze spamery vyuZzivané skripty pro odesilani hromadné
nevyzadané poSty jsou naprogramovany jako jednorazové, nebo-li spam je odeslan jednou,
aby za sebou spameti mohli ihned zahladit stopy, které by mohly vyzradit piivod odesilatele.
Proto se uvadi, Ze servery vyuzivajici greylisting maji 95% tspéSnost. Nicméné¢ i greylisting
ma svou nevyhodu, nebot’ obfas dochédzi ke zpozdéni doruceni e-mailu z nezndmych servera

a také jej lze pochopitelné obejit vyuzitim vhodnych odesilajicich serverd.

Blacklisting

Blacklisting je jednoducha metoda, pfi které spravce serveru urci seznam postovnich servert a
domén, ze kterych nebude pfijimat postu. Mezi znamé blacklisty patii napiiklad MAPS (Mail
Abuse Prevention System - hned nékolik databéazi clenénych podle druhu spamu) nebo ORDB
(Open Relay DataBase — databaze ,,open relay* serverl). Vyhodou a zaroven nevyhodou
blacklisti je pravé jejich jednoduchost, diky které jsou nenaro¢né na provoz, ale na druhou
stranu jsou také nepfiliS ucinné. Navic tu existuje moznost, ze se do blacklistu dostane

postovni server ¢i doména, kterd tam byt nema.

Whitelisting

Je pravym opakem blacklistingu. Jedna se tedy o databazi poStovnich serverti a domén, od
nichz pfijemctiv poStovni server e-mail vzdy pfijme, i kdyby po obsahové strance splioval

veskeré charakteristiky spamu. Vyhody a nevyhody jsou analogické s blacklistingem.

11



3.3.4 Stiznosti

VysSe zminéné obranné postupy jsou sice do jisté miry ucinné, avSak spamu nas nadobro
rozhodné nezbavi (alespoil prozatim ne), pouze snizi pocet pfijatych spamli a zmirni tak
castecné nase problémy vzniklé v souvislosti s ,,nezni¢itelnym* spamem jako takovym. Jak
tedy nalozit s podezielou postou, ktera ptesto projde do nasi schranky? Predné, jiz z hlavicky
e-mailu lze Casto rozpoznat, Ze se jednd o spam. Takovy e-mail by uzivatel nemél vibec

otevirat a okamzZit¢ jej smazat.

Na spam se rozhodné nevyplati odpovidat. Rozhot¢ené odpovédi adresati spamera pouze
utvrdi, Zze vaSe adresa je funkcni. Je tieba si uvédomit, Ze spamefi nabizejici pochybné
vyrobky v naprosté vétsin¢ 1Zou. Spamer se snazi plisobit na adresata ohleduplnym dojmem a
proto pfipojuje do obsahu poSty vyzvy pro odstranéni adresatovy adresy zjeho databaze,
pokud adresat nema zajem o jeho nabidky. Nicmén¢ to logicky nedava smysl, nebot” tak zada
0 odstranéni z databaze, do které se adresat s nejvétsi pravdépodobnosti nikdy dobrovolné
nepiihlasil. Proto na vyzvy o zaslani e-mailu s pfedmétem ,,remove® ¢i klinuti na odkaz
,unsubscribe® zdsadné¢ nereagovat! Podobnou zadosti o odstranéni z databaze uzivatel
v lepSim pfipad¢ ni¢eho nedocili, v tom horSim ptipadé odesilateli pouze potvrdi, ze jeho

postovni schranka je aktivni.

Nicméné z vyzkumu spole¢nosti Mirapoint a Radicati Group je patrné, zZe osvéta v této oblasti
je stale nedostatecna. Pies 18 procent uZivatell se totiz stale naivné snazi zamezit piilivu
spamu do svych schranek klikdnim na zminéné odhlasovaci odkazy ,unsubscribe® c¢i

,remove®. (5)

Dal$i moznosti, jak nalozit se spamem, ktery se dostal do naSi schranky je stiZnost
providerovi postovni schranky a predev§im stiznost Ufadu pro ochranu osobnich udaji.
Stiznost providerovi postovni schranky je sice mozna, ale provider nemé ze zdkona povinnost
stiznost prosetfovat, proto tato moznost existuje spiSe v teoretické roviné a zalezi Cisté¢ na
samotném providerovi, zda uskutecni néjaké kroky proti odesilateli nevyzadané posty, na
kterého si adresat stézuje. V p¥ipadé druhé varianty méa adresat jistotu, ze se UOOU bude
stiznosti zabyvat, nebot’ je to jeho povinnost vyplyvajici ze zdkona ,,0 ne¢kterych sluzbach
informacni spolecnosti“. Adresat muze stiznost ufadu podat pisemnou, telefonickou Cci
elektronickou formou, nebo mize na Ufad pfijit osobné. Podrobngji podavani stiznosti na

UOOU popisuji v kapitole realizace zakoni.
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3.4 Druhy spamu

3.4.1 E-mailovy spam

Z nazvu je ziejmé, ze se jednd o nejrozsifenéjsi druh spamu rozesilaného prostiednictvim
elektronické poSty, se kterym se asi kazdy uzivatel e-mailové schranky jiz nedobrovolné
seznamil. O tom, ze spamer sklizi adresy z internetovych diskuzi, webovych stranek c¢i
elektronickych konferenci diky specidlné naprogramovanym programim (robotiim), jiz byla
feC. V posledni dobé spamefi pfisli na svét s novou ucinnou metodou ,,generovani nahodilych
potencialnich elektronickych adres*. Uginnost této metody mohla byt prakticky vyuZita az
v soucasnosti, kdy providefi eviduji stale narastajici pocCet uzivateli e-mailovych schranek.

Adresy jsou generovany nahodilou kombinaci znakt resp. slov a doménovych jmen.
3.4.2 Komentarovy spam (nékdy také usenet-spam ¢i diskuzni spam)

Velmi populdrni jsou v soucasné dobé diskuze umisténé na konci ¢lanki v elektronickych
Casopisech ¢&i riznych blozich. Ctenafi daného &lanku maji jedine¢nou moznost piidat sviij
nazor k danému tématu, popiipadé jej konfrontovat snazory ostatnich uzivateld. Diky
jednoduchosti vlozeni prispévku se tyto diskuze staly vdéénym terCem spamertii resp. jejich
roboti. ,,Praktické zkuSenosti ukazuji, ze kazda zpréva zasldna jiz do vice nez 20 skupin je

pro vétSinu uzivateld nerelevantni, a ziskava tak - bez ohledu na obsah - charakter spamu.*

(19)

3.5 Co je na spamu tak spatného?

Pominu-li fakt, Ze je vzhledem k jeho nevyZadanosti a mnozstvi nesporné otravny, hlavni
divod, pro¢ je spam tolik zatracovan, jsou penize. Zatimco spameti nasli ve spamu zalibeni
diky minimalnim nédkladiim na stran¢ odesilatele, takika celé ndklady nese adresat spolu
s postovnimi servery, jejichz jsou adresati zékazniky, a firmami. Je smutné, ze se za produkt,

o ktery nema nikdo zajem, plati miliony.
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Jaké jsou tedy naklady adresata spamu? Nezasvéceny jedinec by mohl namitnout, Ze spam ho
stoji pouze Cas, potiebny pro smazani nevyzadané poSty zjeho postovni schranky, ale ne
nadarmo se tika: ,,Time is money.“ Navic je tfeba si uvédomit, Ze ve vétSin€ ptipadl uzivatel
za Cas strdveny na Internetu plati. DalSi penize je tfeba vynaloZzit za anti-spamové filtry, ale
také za anti-virové programy, nebot’ spamy jsou velmi ¢asto nositeli nejriznéjSich virt a
cervil. Navic v pripadé, ze vir resp. Cerv vykona poslani, za jehoz u¢elem byl naprogramovan,
uzivatel plati daleko vétsi ¢astky, pokud tedy jde viibec o penézi vy¢islitelnou ztratu. Spameti
si navic v posledni dobé usnadiuji préci Sifenim Skodlivého kédu, po jehoz spusténi utocnik
ptevezme kontrolu nad nakazenym systémem nic netusiciho uzivatele a ucini z n¢j tzv. botnet
(,,Botnetem se rozumi napadeny pocitac, ktery spamer vyuziva k rozesilani hromadnych e-
mailll pomoci instalace skrytého softwaru, ktery bez védomi majitelli z pocitace ucini e-
mailovy server.“(27)). Zatimco pro spamery je tato metoda z pochopitelnych divoda velice
vyhodna, nic netusici obéti pfichazi o Sitku pfenosového pasma, vykon PC a tim samoziejme i
o penize. Navic uzivatel se, aniz by o tom m¢l tuseni, spolupodili na trestné ¢innosti, nebot’
botnety vyuzivaji nejen spamefi, ale i tzv. phisheii ¢i Sifitelé spywaru. Spam mize byt také
prostfednikem nékteré z nebezpecnych forem phishingu (,,podvodnd technika pouzivand na

Internetu k ziskavani citlivych udaja (hesla, ¢isla kreditnich karet apod.)* (6)).

Ohromné ¢astky stoji spam podniky, které jsou za ochranu pied nim ochotny mnohdy utracet
vic nez za anti-virové programy. Se zajimavou studii pfi§la nezavisld spole¢nost Nucleus
Research, ktera vy¢islila primérnou ztratu firmy bez anti-spamového filtru na jeden doruceny
nevyzadany e-mail na 10 K¢. Do této ¢astky jsou zapocitany technické naklady (pamét,
Internet), ale i Cas zaméstnance, kterému spam piijde do osobni poStovni schranky.
Spolec¢nost Nucleus Research odhaduje, ze vétsi firma, ktera dosud nevyuzivéa néktery z anti-

spamovych filtrQ, pfijde ,,diky* spamu rocné o padesat tisic korun na zaméstnance. (13)

Je tedy ziejmé, Ze investice do anti-spamovych filtri se v budoucnu zadna vétsi firma ve

vlastnim z&jmu nevyhne.

Dalsi, kdo trati na spamu, jsou provideti freemailovych sluzeb. Pod natlakem ohromného
mnozstvi spamu jsou nuceni neustale zvySovat kapacitu poStovnich schranek (1-2GB je dnes
naprosto bézna kapacita poStovni schranky), 1 kdyz tvrdi, Ze to dé¢laji pro vyssi komfort
uzivatele, pravda je, ze za tim nestoji nikdo jiny nez vSudypfitomny spam. Navic provozuji

vlastni anti-spamov¢ filtry a fesi stiznosti uzivatell tykajici se nevyzadané posty.
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V neposledni fadé na spamu trati i stat, ktery financuje provoz instituci, které se touto

problematikou zabyvaji.

Podle stfizlivych odhadi doséhly celosvétové néklady vzniklé v dasledku spamu 39 miliard
EUR. Nasledujici tabulka uvadi naklady pfednich ¢lenskych stati EU za rok 2005, jak je

odhaduje spolecnost Ferris na zakladé svého vyzkumu.

Ferris (2005), v miliardach EUR
1 |Némecko 3,5
2 |VB 1,9
3 |Francie 1,4
(27)
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4 Statistiky, situace na poli nevyzadané

reklamy v CR a v zahraniéi

Ptes veskerou snahu providerd, firem vyvijejicich anti-spamové filtry, tvircii zdkont i snahu
0 osvétu uzivatelll - spamu neustale pribyva. Za poslednich 5 let doslo k vyraznému nartistu
spamu. Zatimco v roce 2001 pouhych 7 procent celosvétové posty tvotilo spam, v roce 2003
se spam podilel jiz 50 procenty na vSech odeslanych e-mailech, v roce 2004 to bylo uz 60
procent, desetiprocentni narst pokracoval i1 nasledujici rok, kdy objem spamu dosahl
sedmdesati procent. S blizicim se koncem roku 2006 je jiz zfejmé, ze podil spamu piesdhne tfi

ctvrtiny celosvétove posty. (28)

Sophos reveals 'dirty dozen' spam relaying countries

2004 2005 leden - Fijen 2006

1 |USA 42,1% (1 |USA 26,8%|1 |USA 22,6%
2 |Jizni Korea [ 13,4% |2 |Jizni Korea |18,4%|2 |Cina 18,4%
3 |Cina 8,4%|3 |Cina 17,4%|3 |Jizni Korea | 7,9%
4 |Kanada 5,7% |4 |Francie 3,9% |4 |Francie 5,3%
5 |Brazilie 3,3% (5 |Kanada 2,7%|5 |Spanélsko | 4,6%
6 |Japonsko 2,6%|6 |Brazilie 2,4% |6 |Polsko 4,1%
7 |Francie 1,4%|7 |Spanélsko | 2,3% |7 |Brazilie 3,6%
8 |Spanélsko | 1,2%|(8 |Japonsko 2,0%|8 |Némecko 2,8%
9 |VB 1,1%|9 |VB 1,5% (9 |ltalie 2,4%
10| Némecko 1,0% |10 |Némecko 1,3% |10 | Taiwan 1,8%
11| Taiwan 1,0% |11 | Polsko 1,2% | 11 | Japonsko 1,8%
12| Mexiko 0,9% |12 |Rakousko 0,9%|12|VB 1,8%

ostatni 17,8% ostatni 19,5% ostatni 22,9%
(28)

To, ze USA jsou nejvétSim producentem spamu je znama véc, v roce 2004 se na celkové
produkci spamu podilely 42%. Se znacnym odstupem je nasleduje Jizni Korea se 13,4%, ktera
tak potvrzuje povést zemé s nejveétsim mnozstvim Sirokopasmovych piipojek na osobu.

Trochu piekvapivé se az za Jizni Koreou umistila Cina s 8,4%. Kromé téchto statistik pfisla
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spole¢nost Sophos spolu s zebtickem za rok 2004 i s tvrzenim, ze se ukazuje mald ¢innost

anti-spamového zdkona pftijatého v USA v roce 2003.

Nasledujici rok byl ve znameni oslabovani pozice USA (26,8%) ve prospéch Jizni Korey

(18,4%), ale predevsim Ciny (17,4%).

Podobny trend je patrny i v prvnich téech étvrtinach roku 2006. Cina (18,4%) se dotahuje na
USA (22,6%) a pokud bude podobny trend pokracovat, lze ocekdvat Ze v poloviné€ roku 2007
by z Ciny mohlo pochézet nejvétsi mnozstvi spamu. Naopak Jizni Korea (7,9%) znatelné
ztraci ve prospéch pievazné evropskych internetovych mocnosti, jakymi jsou Francie (5,3%),

Spanélsko (4,6%)a trochu piekvapivé Polsko (4,1%).

Q 1 2006 (Sophos)
1|Asie 42,8%
2 | Severni Amerika |25,6%
3 |Evropa 25,0%
4| Jizni Amerika 5,1%
5 |Australasie 0,8%
6 | Afrika 0,6%
7 | ostatni 0,1%
(28)

Ptedchozi tabulka zobrazuje nejvétsi producenty spamu podle kontinentt. Jak vidno, spamefi
z Evropy odesilaji stejné nevyZzadané poSty jako spameti ze Severni Ameriky. Naproti tomu

Asie je neotfesitelné v Cele tohoto nelichotivého zebticku.

Spam je stejné¢ jako jiné marketingové ndstroje ovlivnén sezénnosti, a proto neni
piekvapenim, Ze v pfedvanocnim obdobi se nase posStovni schranky plni nevyzadanou postou
vice nez kdy jindy. Zatimco v fijnu letoSniho roku spameti odesilali denné¢ primérn¢ 63
miliard nevyzadanych sdéleni, v prosinci by se na zakladé odhadii spolecnosti Iron Port
Systems m¢l denni objem rozeslaného spamu vysplhat na zavratnych 78 miliard. Zajimavé je

také srovnani s loiiskym rokem, kdy v fijnu to bylo ,,pouhych* 31 miliard a v prosinci 38. (7)

Spamu zkratka neubyva, naopak studie firmy Barracuda Networks informuje, Ze jen od zafi
leto$niho roku objem spamu vzrostl o 67 procent. Ze studie vyplyva, Ze nejvétsi podil na

dynamickém rustu nevyzadané reklamy ma ,,akciovy spam™ (vice v nésledujici podkapitole) a

17



také stale CastéjsSi metoda spamert, ktera spociva v Sifeni spamu ptes botnety (viz predchozi
text). Spolecnost Sophos udéava, ze vroce 2004 tyto botnety produkovaly dvé pétiny
celkového spamu. Podle spolecnosti Symantec se v roce 2005 botnety postarali jiz o polovinu
celkového objemu rozeslaného spamu, pfi¢emz denné bylo botnetem infikovano v priméru

9 163 pocitadiL. (28)

Nésledujici tabulka uvadi Zebiicek rozloZeni piipadli napadeni botnety podle zemi. 26%

v

z celkového poctu napadenych pocitacii botnetem pochazi z USA, avSak daleko prekvapivéjsi

je, ze na druhém misté se umistila Velka Britanie s 22%.

Napadeni botnety Q 3-4 2006
(Symantec)
1. USA 26%
2. VB 22%
3. Cina 9%
4.-6. |Francie 4%
4.-6. |Jizni Korea 4%
4.-6. |Kanada 4%
7.-9. |Taiwan 3%
7.-9. |Spanélsko 3%
7.-9. |Némecko 3%
10. Japonsko 2%

(28)

4.1.1 Situace v CR

Situace v CR se za¢ina jiz velmi piiblizovat celosvétovym statistikim. Zatimco v minulych
letech jsme za celosvétovym primérem jesté¢ znatelné ,zaostavali®, letos by mél podil
nevyzadané reklamy v Ceskych posStovnich schrankach dosdhnout jiz srovnatelnych

sedmdesati procent.

Asi kazdy pfijemce spamu si musel vSimnout, ze takika vSechny spamy jsou psany
v anglictiné. Vysvétleni je prosté: spam je jednoznacné zaméien na severoamericky trh. To je
také divodem proC spamefti z africkych a hlavné asijskych zemi odesilaji poStu v angli¢ting.

Jak jsem se jiZ zminil, nejvétSim svétovym producentem spamu jsou USA, proto vétSina
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anglicky psaného spamu ptichazi do schranek ceskych uzivatelti v no¢nich hodinach, protoze

v USA je tou dobou pracovni doba a tedy 1 ¢as, kdy si vétSina uzivatelll ¢te doru¢enou postu.

O postaveni USA — nejvétSiho exportéra spamu — svedei 1 Zebticek Top Level Domén, ze

kterych nevyzadana posta prichazi do ¢eskych postovnich schranek.

TLD
1.|.com 55,0%
2. |.net 17,6%
3. |.info 2,9%
4.|.cz 1,3%

(14)

Postaveni domény .com je déno i nejvétSimi svétovymi poStovnimi servery jakymi jsou

Yahoo, Hotmail a Google.

4.2 Predmét spamu

Top five spam campaigns reported to Sophos in January-June 2005

B Medicationipis 41.4% [,

Mortgage 11.1%
Pom 9.5%

Stock scams 8.5%
Product 8.3%
Other 21.2%

oGy Bophos Fic wwwsaphas.can
(28)

Tento graf nam v ptehledném procentualnim vyjadieni ukazuje, co spameti nejcastéji nabizeli
ve svych nevyzadanych e-mailech v prvni poloviné roku 2005. Jeho autorem je firma Sophos.
Pilulky na zvySeni potence jako Viagra a dal§i medikamenty (napf. ,,zarucené* zvétSujici
muzské ptirozeni) tvoii stale nejvétsi podil (pies 40% svétového spamu). Hned na druhé
pozici za nabidkou medikamentli se umistily nabidky nejriiznéjSich levnych tvérta a hypoték s

podilem pies 10%. Tieti pozici s podilem bliZicim se desetiprocentni hranici tésné¢ uhajila
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nevyzadana pornografie pred nastupujicim fenoménem — takzvanym ,,akciovym spamem®.
Mee

Tento spam je sice ,,az‘“ na Ctvrté pozici, nicmén¢ jeho nartst v prvni poloviné byl vskutku

enormni, nebot’ dle spole€nosti Sophos rostl mési¢né v priméru o 10 procent.

»Akciovy spam podle analytika Sophosu Gregga Mastorrase piedstavuje novou financni
hrozbu pro naivni on-line investory. Nevyzadané zpravy v tomto ptipad¢ obsahuji o akciich
nekteré firmy falesné informace, které maji piimét potencidlni investory k jejich nakupu.
Jakmile podvodnici své podily prodaji a pfestanou akcie propagovat, jejich cena klesne a

investofi ptijdou o penize.* (28)

O dtvodech rozesilani obrazkového spamu jsem se jiz zmifoval, neni tedy az takovym
piekvapenim, ze nyni tvofi jiz vétSinu spamu doruceného do postovnich schranek. Uvadi se

dokonce, Ze jen za posledni ¢tvrtleti objem obrazkového spamu narostl pétindsobné.

4.2.1 A jaka je situace v tuzemsku?

Zastupci Ceskych portalit na zakladé svych statistik tvrdi, Ze nevyzadana reklamni sdéleni,
kterd ptichazeji do schranek ceskych uzivatelli, nabizeji nejCastéji pfipravky na zlepSeni
sexualni potence. Podle analytikl pracujicich pro portal Atlas.cz tvofi tento druh reklamy
patnactiprocentni podil z celkového objemu spamu. Na druhém mist¢ se jiz del§i dobu udrzuji
nabidky inzerujici internetovy prodej ,,znackového* softwaru. Nejcastéji se jedna o produkty
firem Microsoft a Adobe. Pfestoze ceny téchto produktli se pohybuji bézné v fadech tisicii
korun, pochybni inzerenti je nabizi za n¢kolikandsobné nizsi ceny. Podezieni, ze se jedna o
piratské kopie, je proto zcela na misté. Nasleduji nejriznéjsi anti-depresiva, prasky na spani,
Iéky pro utlumeni bolesti ¢i dokonce pro zlepseni néalady. Z vy¢tu je patrné, Ze se jedna o
1€ky, které jsou bézné k dostani jen na lékaisky predpis. V minulych letech tolik ,,oblibené*
nelegalni nabidky 1éki jsou vSak nyni na Ustupu. Lze ocekavat, Ze z pozice tietiho
nejrozsifengjsiho spamu v CR budou brzy vytladeny ve svété jiz dnes hojné rozsifenym
»akciovym spamem®. Jiz nyni se v naSich postovnich schrankach zac¢inaji objevovat nabidky,

jak snadno a rychle zbohatnout diky ,,vyhodnym* investicim. (3)
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5 Pravni aprava spamu v CR

Prvni pokus o pravni oetieni problematiky spamu v CR se uskute¢nil v roce 1997, kdy byl u
nas jiz dva roky v provozu komerc¢ni Internet. Nicméné tehdejsi snaha skoncila nezdarem
kvili problematickému vymezeni oblasti spamu. Ostatné¢ spam tehdy rozhodné nebyl
pal¢ivym problémem vyzadujicim neprodlené pravni vymezeni. Na pocatku 21. stoleti vSak
Sifeni spamu dostalo ne¢ekané rozméry, a tak se hledalo feSeni, jak tento fenomén pravné
osetfit. V roce 2002 vzniklo z dnesniho pohledu jakési doCasné feseni, Cervnu nabyl ucinnosti
zékon €. 138/2002 Sb., ktery kromé¢ jiného novelizuje zakon ,,0 regulaci reklamy* (zékon ¢.

40/1995 Sb.). Novelizace obsahovala rozsifeni zékona ,,0 regulaci reklamy* o pasaz:
$ 2, odst. 1, pism. e):

Zakazuje se .... Sireni nevyzadané reklamy, pokud vede k vydajum adresata nebo pokud

adresata obtézuje, ...

Podle této pasdze méli ¢inovnici odpovédnych uradua fesit akutni ptipady, pfiCemz dany urad
(ptislusny zivnostensky tifad) mohl sahnout po udéleni pokuty do vysSe dvou miliéont korun.
Avsak je zfejmé, Ze tato kratickd pasdz byla naprosto nedostate¢nd, aby mohla pravné
postihnout tak problematickou a citlivou oblast, jakou rozesilani nevyzadané reklamy
bezesporu je. Naptiklad neni ziejmé, co se myslelo obtézovanim adresata, piece kazdého
obtéZzuje néco jiného. Stejné tak vydaje adresata jsou dost zdhadnou formulaci, nebot’ to se
vztahuje nejspi§ na vSechny formy reklamy na Internetu, vzhledem k tomu, Ze uzivatel
Internetu plati za stahovani kazdé reklamy i1 za vlastni pfipojeni. Jediné, co je vcelku
srozumitelné je termin ,,nevyzadana®, nebot’ tim se vylucuje aplikace ustanoveni § 2 pism. e)
na reklamu, ktera je Sifena prostfednictvim WWW stranek. ,,PfestoZze i1 reklamni bannery
mohou byt obtézujici a jejich doruceni nepochybné zvysuje néklady, je tfeba pfipomenout, Ze
§ 2 odst. 1 pism. e) se vztahuje toliko na nevyzaddanou reklamu, kdezto reklama

prostiednictvim protokolu HTTP je dorucovana vyhradné na vyzadani (request).“(15)

5.1 Zakon €. 480/2004 Sb. ,,0 nékterych sluzbach

informacni spole€énosti“
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Pfes nepopiratelné zlepSeni situace odborna vefejnost netrpélivé vyhlizela opravdu
plnohodnotné pravni feSeni problematiky nevyzadanych reklamnich sd€leni. Takové pravni
feSeni mél piinést zakon €. 480/2004 Sb. ,,0 n¢kterych sluzbach informac¢ni spolecnosti®, ktery
nabyl u€innosti 7.9.2004. Zakon, ktery je povazovan za jeden z nejkratSich v ¢eské legislativé
(pIné znéni zakona je soucasti prilohy), se tyka fady oblasti, jako naptiklad odpovédnosti
providera za obsah ukladanych a pfenaSenych dat. Kupodivu mens$i prostor je vénovan
problematice Sifeni nevyzaddanych obchodnich sdéleni, ale i tak nastalo zlepSeni oproti t€m
n¢kolika slovim, které tuto problematiku dosud ,.fesily* v ramci zdkona ,,0 regulaci reklamy*.
O tom, Ze je ¢ast zakona, kterd se zabyva problematikou spamu, ostfe sledovana zasvécenou
vefejnosti, svéd¢i 1 ponckud neptesna ,,piezdivka®, kterou si zdkon ihned vyslouzil —

antispamovy zakon.

Autorem zékona je Ministerstvo Informatiky CR. Zikon, ktery pomahal vytvofit jesté

nékdejsi ministr informatiky Vladimir Mlynaft, vychazi ze dvou nasledujicich smérnic EU:

e Smérnice Evropského Parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000
,0 nekterych pravnich aspektech sluzeb informacni spolecnosti, zejména

elektronického obchodu, na vnitinim trhu“ (Smérnice o elektronickém obchodu,

2000/31/EC).

e Smérnice Evropského Parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002
,»0 zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych

komunikaci“ (Smérnice o soukromi a elektronickych komunikacich, 2002/58/EC).

Jesté nez zaCnu rozebirat samotny zakon, je tfeba zminit, Ze ¢eské pravo muiize postihovat
pouze subjekty sidlici v CR, proto se i tento zakon vztahuje pouze na organizace a
spole¢nosti, které piisobi na tizemi Ceské republiky. A to je podstatné, vzhledem k faktu, Ze

vétsina nevyzadanych sdéleni pfichazi ze zahranici.

5.1.1 Pro ucely tohoto zakona se rozumi - § 2

f) obchodnim sdélenim vSechny formy sdéleni urceného k primé ¢i neprimé podpore zbozi ¢i
sluzeb nebo image podniku fyzické ¢i pravnické osoby, ktera vykondva regulovanou cinnost
nebo je podnikatelem vykondvajicim cinnost, kterd neni regulovanou cinnosti; za obchodni

sdeleni se povazuje také reklama podle zvlastniho pravniho predpisu.
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Prvni véta paragrafu 2 odst. f) nam jednozna¢né¢ definuje, ze zakon se vztahuje pouze na
sd€leni obchodniho charakteru. Znamena to, Ze ostatni formy spamu, jakymi jsou nejriiznéjsi
politické a naboZzenské propagandy, jsou proti vili vétSiny uzivateld z pravniho hlediska
,»vyzadané“. Samoziejmé spam obsahujici obchodni sdéleni jednoznaéné dominuje v naSich
postovnich schrankéch, ale je mozné, ze zakon v tomto znéni mize pusobit jako pobidka pro
tyto nekomercni instituce, aby zaplavili nase poStovni schranky spamem neobchodniho
charakteru. Za nevyzaddané obchodni sd€leni se povazuje také reklama podle zdkona ,,0

regulaci reklamy* (zakon ¢. 40/1995 Sb.).

Za obchodni sdéleni se nepovazuji udaje umozZnujici primy pristup k informacim o cinnosti
fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické
posty; za obchodni sdeleni se ddle nepovazuji udaje tykajici se zbozi, sluzeb nebo image

fyzické ¢i pravnické osoby nebo podniku, ziskané uzivatelem nezavisle, ...

Prvni véta predchoziho odstavce, kterd uptesiiuje pravni pojem obchodniho sdéleni, vyvolala
ihned po zvefejnéni zékona vinu rozporuplnych reakci. Neziidka se mezi odbornou vetejnosti
(v &ele s UOOU) objevovaly dokonce vyrazy jako ,.dira v zakon&* apod. Stanoveni, Ze "za
obchodni sdéleni se nepovazuji udaje umoziujici pfimy piistup k informacim o c¢innosti
fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické
posty", mélo umoznit firmam informovat zdkazniky o zméné¢ sidla nebo jinych udajt (adresa,
telefonni Cislo, e-mail, webova adresa). Ale MI CR si pii tvorbé zakona neuvédomilo, Ze to
1ze vyuzit pro ,,elegantni“ obejiti zdkona. Podle zdkona totiz nasledujici doménové jméno neni

obchodnim sdélenim (podobné¢ Ize zapsat i elektronickou adresu):

http://www.nejlevnejsi_lyze v praze jiz od 500kc prijdte se podivat.cz/stepanska 1234 p

raha 1 tesime se na vasi navstevu

Co se ty¢e problematiky tzv. prokliku, MI CR zastava nazor, Ze bez néj by firmy jen tézko
mohly klientim sdélit své udaje. Pokud by doménové jméno, poptipadé URL byly skutecné
povazovany za spam, jednalo by se dle nazoru MI CR o jasné omezovani podnikéani. Zkratka
vzdy bude existovat urcity rozpor mezi podnikateli a adresaty (pokazdé si bude alespon jedna
strana, ale vétSinou obé€ stéZovat), a je tieba na zdkladé kompromisu nastavit vhodny ,,pomér*.
Co se tyCe vySe zminéné ,diry v zakonu“, n¢kolikatddkové doménové jméno obsahujici

nabidku zboZi véetné ceny piedstavuje podle MI CR jednoznacné obchazeni zakona, nebot
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doménové jméno v tomto piipadé obsahuje prokazatelné daleko vice informaci nez je tieba.

(1

Naproti tomu UOOU to povazuje za jednoznaénou chybu v legislativé (jiz nyni fesi prvni
ptipad tohoto druhu (viz. kapitola realizace zdkonil)) a chystd se podat navrh na zménu pii

v

nejbliz§i mozné prilezitosti (2).

5.1.2 Sifeni obchodnich sdéleni-§7

(1) Obchodni sdéleni Ize siFit elektronickymi prostredky jen za podminek stanovenych timto

zakonem.

(2) Podrobnosti elektronického kontaktu lze za ucelem sifeni obchodnich sdéleni
elektronickymi prostredky vyuzit pouze ve vztahu k uzivateliim, kteri k tomu dali predchozi

souhlas.

(3) Nehledeé na odstavec 2, pokud fyzicka nebo pravnickda osoba ziskd od svého zdkaznika
podrobnosti jeho elektronického kontaktu pro elektronickou postu v souvislosti s prodejem
vyrobku nebo sluzby podle pozadavkii ochrany osobnich udaju upravenych zvlastnim pravnim
predpisem, miize tato fyzicka ¢i pravnicka osoba vyuzit tyto podrobnosti elektronického
kontaktu pro potreby Sifeni obchodnich sdéleni tykajicich se jejich vlastnich obdobnych
vyrobkiit nebo sluzeb za predpokladu, Ze zdakaznik md jasnou a zretelnou moznost
Jjednoduchym zpiisobem, zdarma nebo na ucet této fyzické nebo pravnické osoby odmitnout
souhlas s takovymto vyuZitim svého elektronického kontaktu i pri zasilani kazdé jednotlivé

zpravy, pokud puvodné toto vyuZiti neodmitl.

(4) Zaslani elektronické posty za ucelem Sireni obchodniho sdéleni je zakazano, pokud

a) tato neni zretelné a jasné oznacena jako obchodni sdéleni,

b) skryvad nebo utajuje totoznost odesilatele, jehoz jménem se komunikace uskutecnuje, nebo

¢) je zaslana bez platné adresy, na kterou by mohl adresat primo a ucinné zaslat informaci

o tom, Ze si nepreje, aby mu byly obchodni informace odesilatelem nadale zasildany.
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Elektronické prostfedky jsou podle tohoto zédkona predevsim sit’ elektronickych komunikaci,
elektronickd komunikacni zatizeni, koncova telekomunikac¢ni zatizeni a elektronicka posta.
To znamena, ze obchodni sdéleni 1ze podle prvniho odstavce paragrafu 7 zasilat elektronickou

postou, faxem, prostfednictvim SMS zpravy nebo i po telefonu (tzv. telemarkenting).

Druhy odstavec zavadi obecnou aplikaci principu OPT-IN, ktery je zalozen na tom, ze
potencialni adresadt musi dat nejdiiv souhlas se zasilanim obchodnich sdé€leni a az poté mu
takové zpravy mohou byt zaslany. Nasledujici odstavec v urCitych situacich povoluje
benevolentnéjsi princip OPT-OUT. Ten umoznuje rozesilani obchodnich sdéleni bez nutnosti
predchoziho svoleni, pficemz uzivatel md po obdrzeni takové zpravy pravo svym
nesouhlasem zastavit piijem téchto sdéleni. Princip OPT-OUT je praktikovan pouze v situaci,
kdy potencialni adresat jiz je zdkaznikem dané fyzické ¢i pravnické osoby, v tom ptipad¢ tato
fyzickd ¢i pravnickd osoba jiz nemusi mit adresatlv souhlas pro dalsi zasilani svych

komer¢nich sdéleni.

V této podobé kombinace OPT-IN a OPT-OUT piistupu kopiruje smérnice EU. Princip OPT-
OUT byl vsak do zédkona zabudovan az 1.8.2006, kdy ,,vysla“ v u€innost novela zakona ¢.
455/1991 Sb., kterd jako ,,vsuvku* obsahovala i zminénou upravu ,,antispamového zakona“.
Kromé popsané zmény jesté uzakonila, Ze problematickou oblast Sifeni obchodnich sdé€leni

elektronickou cestou upravuje vyhradné zakon ¢. 480/2004 Sb.

Pivodni zakon, ktery nabyl Gc¢innosti 7.9.2004 aplikoval pro veskeré piipady pouze princip
OPT-IN. Zakonodarci se pfed dvéma lety rozhodli pro pifisnéjsi postup v této oblasti, nez jaky
byl navrhovan ve smérnicich EU. Pfisnéjsi pojeti se ovS§em Evropské unii znelibilo natolik,
7e piinutila Ceskou republiku upravit stavajici zakon o zminény princip OPT-OUT v piipadsg,
ze se jiz jednd o zdkaznika néjaké firmy. Zménu ovSem na zdklad¢ zkuSenosti z praxe uvital 1
Uoou.

Nicméné Evropskou unii vynucend novela zdkona ¢. 480/2004 Sb. jednoznacné zvyhodiiuje
firmy na ukor zakaznik®. Firmy nyni mohou kazdému svému zakaznikovi, ktery se prokazal

elektronickou adresou, zasilat mnozstvi obchodnich nabidek. Navic ve vétsiné pripadi on-line

obchodl je elektronickd adresa zdkaznika vyZadovana. Samoziejmé, Ze zdkaznik ma ze

vvvvv

pokud tato sdéleni jiz nechce pftijimat.
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Princip OPT-IN se vztahuje podle vyjadieni MI CR i na firemni adresy typu info@blabla.cz,
tedy v pfipad¢, Ze se nejednd o zdkaznika firmy. ,,Zakon chrani shodn¢é emailové schranky
uréené pravnické osobé jako emailové schranky fyzickych osob. Ani na firemni adresy nelze

bez piedchoziho souhlasu obchodni sd€leni posilat.” (42)

Ja osobné bych v tomto piipadé rozhodnuti ponechal na konkrétnim $etfeni UOOU. Firemni
elektronické adresy jsou ptece jen urcené pro piijem obchodnich nabidek, na druhou stranu,
kazda firma si mize na své webové stranky vlozit explicitni souhlas se zasilanim obchodnich

nabidek na konkrétni adresu.
Jakym zpiisobem uZivatel udéli prokazatelny souhlas se zasilanim obchodnich sdéleni?

Ze znéni zédkona vyplyva, ze firma elektronickou postou v podstaté nema moznost oslovit
potencidlniho zdkaznika (tedy jedince, ktery jest¢ zadkaznikem firmy neni) a pozadat jej
o souhlas se zasilanim obchodnich sdéleni. Osoba, od které by firma souhlas chtéla ziskat,
musi byt plné informovana, aby mohla ud¢lit prokazatelny souhlas. Jelikoz plna
informovanost jednoznacné zahrnuje predmét podnikani firmy a nabidek, které by nasledna
obchodni sdéleni obsahovala, musela by uz prvotni Zadost o souhlas potencidlniho zakaznika
obsahovat pfedmét podnikani a pfedmét nabidek firmy, ¢imz by se ovSem takova zadost stala

sama o sob¢ obchodnim sdélenim a narazila by na uzdkonény princip OPT-IN. (2)

Jak tedy ziskat prokazatelny souhlas legalni cestou? Firmy asi nejcastéji vyuzivaji registraci
na svych webovych strankach. Soucasti formulait, které uzivatel pfi registraci vypliuje byva
vétSinou policko, po jehoz aktivnim vyplnéni uzivatel souhlasi se zasilanim obchodnich
sdéleni dané firmy. Dulezité je ustanoveni smérnice EU (konkrétné smérnice 2002/58/ES),
které tikd, ze zminéné poli¢ko nesmi byt ,predvyplnéno. Uzivatelé totiz mnohdy smluvni
podminky obsazené v registraci kvuli ptilisSné délce nectou, a tak pfehlidnou podobné policko,
které byva ,,skryté*“ n€kde na konci ¢i uprostfed nepiehledného textu. Pro tyto ptipady bylo
uzakonéno, ze vychozi situace znamend ,nesouhlas” srozesilanim dalSich obchodnich
nabidek dané firmy. Podle interpretace UOOU pro potvrzeni predb&zného souhlasu se
zasilanim obchodnich sd€leni v ramci registrace ,,je postacujicim potvrzenim informacni
e-mail, generovany na zdklad¢ registrace, a piipadné vcetné jeho akceptace.“ (2) Tato
interpretace se vSak stala okamzit¢ velmi rozebiranym tématem v radmci internetovych
diskuzi. Zajimava je teorie, podle které tak miize nastat situace, kdy n¢kdo pfi registraci uvede

elektronickou adresu nékoho jiného, navic automaticky generovany e-mail potvrzujici
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adresatovu registraci by mohl uviznout v anti-spamovém filtru a doty¢nému by pak mohla

zacit chodit obchodni sdéleni, kterd si nevyzadal. Z hlediska ochrany soukromi zédkazniki se

4

Nicméné podle MI CR je potvrzujici odpovéd’ adresata na automaticky generovany e-mail
potvrzujici adresatovu registraci obtézujici a nehodla tak toto uzakonit podobné, jako tomu je
naptiklad v sousednim v Némecku. Zavisi tedy jen a jen na firmé, nicméné registrace je podle

MI CR dostateéné vymluvnym souhlasem. (1)

Z pohledu druhé strany, uZzivatel, ktery ma zajem o pfijem obchodnich sdéleni, ma situaci
zna¢né ulehCenou. Neni problém, zaslat dané firmé e-mail, ve kterém explicitné zada
o zasilani nabidek jejich produktt. Stejné tak objednavka ¢i poptavka se povazuje za souhlas a
nejen odpovéd na takovou objedndvku ¢i poptdvku neni z pochopitelnych davoda
nevyzadana, ale i nasledujici nabidky ze strany firmy jsou jiz v souladu se zdkonem, nebot’
uzivatel je jiz zdkaznikem. Uzivatelé, ktefi maji zdjem o libovolné obchodni sdéleni, mohou
feSit udéleni takového obecného souhlasu zvetfejnénim svého souhlasu na webovych

strankach.
Specifikace poZzadavki na obsah obchodniho sdéleni

Posledni odstavec paragrafu 7 specifikuje pozadavky, které musi obchodni sdéleni spliiovat,
v pripad¢, ze ziskal korektni souhlas adresata. Odeslany e-mail musi byt jasné oznacen jako
obchodni sdéleni a nesmi tajit Ci skryvat totoznost odesilatele. Kazdé obchodni sdéleni pak
musi obsahovat instrukce, jak zamezit zasilani dalSich obchodnich sdéleni od daného

odesilatele.

Vyjimku tvoii podle § 8 odst. 3 obchodni sdéleni rozeslané osobou vykonavajici regulovanou
¢innost (napf. advokat, notar, I¢karnik, Iékat, ...), kter¢é musi kromé pozadavki
specifikovanych v § 7 odst. 4 navic ,,obsahovat ndzev profesni samospravné komory ziizené
zakonem, u niz je osoba vykonavajici regulovanou ¢innost zapsana, odkaz na profesni
pravidla uplatiiovand v Clenském statu Evropské unie, v némz je osoba vykonavajici
regulovanou ¢innost usazena, a zptsob trvalého vetejného pfistupu k informacim o piislusné
profesni samospravné komote ziizené zdkonem, jejimz je osoba vykonavajici regulovanou

¢innost ¢lenem. (zdkon ¢. 480/2004 Sb.)

Reklamni paticky
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Ihned po nabyti G¢innosti zédkona ¢. 480/2004 se ukézala jako velmi problematicka oblast
reklamnich paticek, které freemailovi provideii piipojuji na konec kazdého e-mailu
odeslané¢ho uzivatelem. Mnohym se z vykladu zakona zdalo byt zfejmé, Ze se po piilozeni
paticky stane z individualniho e-mailu nevyzadané obchodni sdéleni. Freemailovi providefi
by se tak dostavali do rozporu se zdkonem. MI CR se proto rozhodlo zvefejnit reakci na
podobné teorie (konkrétné na &lanek ,,Ceska republika pfijima zakony postihujici rozesilani
spamu® zvetejnény v tydeniku Computerworld 31/2004). Pokud uZivatel uzavienim smlouvy
s poskytovatelem freemailu davé souhlas ke vkladani reklamnich paticek, a pokud tyto
reklamni paticky jsou oznaceny jako reklamni sdéleni a jasné¢ oddéleny od soukromého

obsahu e-mailu (nebo SMS), freemailovi provideti jednaji v souladu se zakonem. (23)

Jifi Peterka v ¢lanku ,,Kauza reklamnich pati¢ek* zvetejnéném 4.10.2004 na Zivé.cz poukazal
na rozpor ve vykladu zakona v oblasti reklamnich pati¢ek mezi MI CR a UOOU, zatimco
podle MI CR je vkladani reklamnich pati¢ek v souladu se zakonem, UOOU jejich vkladani
povazuje za protipravni akt. Na zakladé mé schiizky s panem Snytrem na UOOU vsak
usuzuji, ze Gifad bdhem dvou let, které od té doby uplynuly, piehodnotil sviij postoj. Pan Snytr
totiz povazuje reklamni paticky za jakousi protisluzbu za zdarma poskytované freemailové

sluzby. Nebo-li uZzivatel touto formou v podstaté plati za jinak zdarma poskytované sluzby.

2

5.2 Co se chysta, co neproslo

5.2.1 Co se mohlo zménit, ale nezménilo

MI CR se jiz v minulosti snaZilo vztahnout zakon i na nekomeréni druhy spamu, jako jsou
agitace politickych stran ¢i nejriiznéjSich naboZenskych sekt apod. Spam nekomeréniho
charakteru se MI CR snazilo zaClenit do pfipravovaného trestniho zakoniku jako
elektronickou formu obtézovani, pricemz by se na n¢j vztahovala trestni sazba ve vysi az 1
roku odnéti svobody. Tim bychom se znatelné vzdalili legislativé uplatiované v EU a naopak
pfiblizili n&kterym statim v USA, kde je spam trestnym &inem. Nicmén& snaha MI CR
nevysla a v ndvrhu trestniho zakoniku se problematika spamu viibec neobjevila. Pan Plisek se

mi vSak svértil, ze tuto snahu MI CR nevzdava a s ocekdvanym znovuotevienim trestniho
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zakoniku se bude znovu snazit prosadit uzdkonéni nekomer¢niho spamu jako trestného ¢inu

(byt’ se sazbou ,,pouze* do 1 roku). (1)

UOOU se snahou MI CR zminénou v pfedchozim odstavci nesouhlasi. Predeviim podle
UOOU miize byt trestny obsah spamu, nikoli jeho forma. Jako trestny &in si UOOU dokaze
predstavit jiné formy kybernetické Skodlivé ¢innosti jako je naptiklad phishing, ktery mtze
byt obsazen ve spamu. Navic si UOOU uvédomuje problematické Setfeni piipadt
nekomer¢niho spamu, proto je zastancem soucasného stavu, kdy je za protipravni povaZzovano

pouze nevyzadané obchodni sdéleni. (2)

Tato oblast je velice diskutabilni, podle mnozstvi nazorG v diskuzich na nejriznéjSich
internetovych blozich, vétSina uzivatelli pozaduje rozsifeni nevyzadanych sdéleni 1 o spam
nekomer¢niho charakteru. Otdzkou ovSem je, jak pravné definovat nekomeréni spam.
Napftiklad, poSlu-li pozvanku na koncert mé kapely dvaceti kamarddiim, jednalo by se uz
o nevyzadané sdéleni? Je mozné, ze pro nékteré ano, ale pro ostatni urCité ne. Negativni
postoj UOOU je ztohoto hlediska pochopitelny, Setieni individualnich stiznosti by
vyzadovalo konkrétni rozhodovani a bylo by dost problematické (nejspis by zaviselo na
objemu rozeslanych sd€leni a na mnozstvi podanych stiznosti). Problém je i to, Ze ani
soucasné smérnice EU nepovazuji nekomercni spam za protizdkonny, a tak je mozné, ze i
v ptipadé€ uzédkonéni nevyzadaného sdéleni nekomeréniho charakteru by se opakovala situace,
jaké jiz nastala v OPT-IN resp. OPT-OUT problematice (viz pfedchozi text), kdy se Ceska

legislativa vydala pfisnéj$i ,,cestou®.

5.3 Kudy se bude ubirat unijni politika v oblasti

nevyzadanych obchodnich sdéleni?

Jiz v roce 2004 EU doplnila smérnici 2002/58/EC o sdéleni, ve kterém klade diiraz na nutnost
zvySovani povédomi uzivatelll a celkovou spolupraci vSech subjektt, které se pohybuji v této
oblasti. Jiz probihaji rizné programy, které maji za cil pravé zvySovani povédomi nejen
v EU nebo ,workshop OECD o spamu®). Ze statistik je patrné, Ze vétSina objemu

celosvétového spamu nepochdzi z EU, proto Evropskd komise zahgjila dialog
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s mimoevropskymi zemémi. Spoluprace EU a USA jiz uspé$né probiha, komunikace se

rozbéhla také s asijskymi staty (Cina, Japonsko, ...).

15.11.2006 pfisla Evropska komise se zdsadnim dokumentem, ktery by mél nastinit ptistup
EU viici spamu, ale i doprovodnym problémiim, které jsou se spamem spojovany. Dokument
s nazvem ,,Sdéleni komise evropskému parlamentu, rad¢, hospodaiskému a socidlnimu
vyboru a vyboru regioni® obsahuje nastin nové politiky v oblasti boje proti spamu,
Spionaznimu a Skodlivému softwaru. Na zdkladé provedenych analyz a statistik dosla
Evropska komise k zavéru, ze spam jiz pterostl dosavadni pravni Upravu celé problematiky,
kterou zosobiiovala ptredevSim smérnice 2002/58/EC. Proto je na zacatek roku 2007
naplanované pfijeti nové ucelené politiky boje proti kybernetické trestné c¢innosti. Tato

chystana politika se opird o n¢kolik zdsadnich oblasti, kterymi se bude primarné zabyvat:

e Ze strany soukromého sektoru bude vyZzadovédna mnohem vétsi iniciativa. Pocita se se
zavedenim samoregulace, kdy se pomoci zavedeni jakési ,,peceti divéryhodnosti®,
pomoci které budou moci zakaznici rozliSovat spolecnosti. Nejvétsi naroky budou
ovSem kladeny na poskytovatele postovnich sluzeb, kteti budou tlaceni ke zkvalitnéni
filtrovani e-mailii a celkové se vice zapojili do aktivit vedoucich ke zlepSeni
bezpecnosti na Internetu. Sem spadéd také osvéta svych zakaznikl, zavedeni vlastni
bezpecnostni politiky, ale i oznamovaci povinnost odpovédnému orgénu clenské

zemé. (27)

e Od clenskych stati se ocekava vétsi informacni propojeni odpovédnych organt a
pridéleni odpovidajicich prostfedkii pro ptislusné organy (zde Komise poukazuje na
uspéSny piiklad Nizozemska), které¢ musi mit jasné vymezenou pravomoc pii
prosazovani prava, a vyzkum. Dilezitd je i spoluprdce mezi orgény tietich zemi.
Orgény by mély aktivné postupovat v piipadech zadosti o pomoc ze zahranici.

Clenské staty by se mély také zapojit do nadnarodnich aktivit. (27)

V souvislosti s chystanymi  opatfenimi, ktera povedou jednoznaéné ke zptisnéni
koordinovaného boje EU proti spamu, se jevi jako t€Zko pochopitelné nedavné vynuceni
»zmékceni zdkona ¢. 480/2004 prave ze strany EU. Ztohoto hlediska je docela
pravdépodobné, ze budeme v brzké dobé opét donuceni vratit se zpét k tvrdSimu principu

OPT-IN za kazdych okolnosti.
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5.4 USA

Jelikoz spam pochézejici z USA tvori vétSinu nevyzadané elektronické posty ve schrankach
ceskych uzivateld, pravni normy oSetfujici tento fenomén v USA maji velky vliv na situaci
v CR v oblasti spamu. Posledni platna pravni Giprava spamu v USA ma t&innost od 1.1.2004.
Americky Kongres schvalil koncem roku 2003 zékon, ktery dnes nikdo nenazve jinak nez
CAN-SPAM. CAN-SPAM je zkratka nazvu ,,Controlling the Assault of Non-Solicited
Pornography and Marketing®, v ¢eském piekladu ptiblizné ,,Regulace pfilivu nevyzadané
pornografie a obchodnich sdéleni®. Nicméné pii pohledu na zkratku je zfejmé, Ze cilem bylo
zkombinovat alespon ¢astecné relevantni slova, jejichz pocatecni pismena slozi stézejni slovo
SPAM. Anglické podstatné jméno CAN v piekladu oznacuje plechovku ¢i konzervu, proto
souslovi CAN-SPAM ma predstavovat jakési ,zakonzervovani spamu“ nebo jakousi
,»plechovku na spam®, nebo-li v tomto pfipadé mluvime nikoli o zkratce, nybrz o akronymu.

To nejpodstatnéjsi z obsahu zakona lze shrnout do nékolika bodu (4):

e e-mail musi disponovat korektnimi hlavickami, odesilatel musi jasn€¢ oznalovat

obchodni sd€leni a uvadét platné adresy

o odesilatel nesmi skryvat nebo falSovat odchozi adresy a celkovou identitu odesilatele a

také nesmi pouzivat zavad¢jici predmeét zprav

e odesilatel musi adresatovi poskytnout jednoduchy mechanismus pro odhlaSeni ze

seznamu adresatl a to na ndklady odesilatele

e je zakazéan ,.e-mail harvesting™ nebo-li sklizeni elektronickych adres po Internetu,

stejné tak jako jejich umélé generovani

e rozesilani obchodnich sdé€leni je zalozeno na rozdil od EU na principu OPT-OUT,
nebo-li firmy mohou rozesilat své komercni nabidky komukoli, kdo disponuje

elektronickou adresou, pfi¢emz musi respektovat ptedchozi body

e zakon také nafizuje jednotlivym federalnim ufadim, vedeni registrii uzivatelt, ktefi
vyslovné odmitli pfijem nevyzadanych obchodnich sdéleni; registr je ,,obdobou
seznamu "zakazanych" telefonnich &isel, ktery vede FTC a ktery zakazuje telefonnim

obchodnikim volat na ¢isla, jez do tohoto seznamu zékaznici vlozili“ (20)
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e zakon urCuje maximalni sazbu za rozesilani nevyzadanych sdéleni v USA odnéti

svobody az do vyse péti let, nebo pokutu do vysSe dvou milionii dolarti

Jak vidno trestni sazba je piisn&jsi nez v CR, na druhou stranu v USA plati benevolentngjsi
princip OPT-OUT a pravé diky uzdkonéni tohoto ,,mirného* principu pfisli kritici zdkona
s tvrzenim, ze akronym CAN-SPAM je v podstaté piihodny, nebot’ ,,.You CAN SPAM.“
odpovidad ceskému ,,Muzete spamovat.“ Podle firmy Sophos (viz kapitola statistiky), vyvoj
objemu celosvétového spamu po piijeti CAN-SPAMu dava za pravdu kritikiim. Navic

americky zakon stejné jako legislativa v CR resp. EU nedosahuje za hranice zemg.

5.5 Aktivity v oblasti prava na mezinarodni scéné

Kromé¢ EU, OECD jsou na mezinarodnim poli v oblasti spamu aktivni jesté americka FTC
(Federalni obchodni komise) a mezindrodni ITU (Mezindrodni telekomunika¢ni unie). Jiz
v Cervenci 2004 ITU sezvala zastupce 60 zemi na konferenci, kde se diskutovalo mimo jiné o
problematice spamu. Na zakladé této nadnédrodni diskuze vznikla vyzva vladam, aby pfijaly
nové zakony, popiipad¢ upravily staré zakony tykajici se problematiky spamu, a jednoznacné
urcily odpovédné trady pro kontrolu dodrzovani zakona. M¢€I to byt prvni stupent smérem ke
smélému cili. ITU se domniva, Ze teprve az dostate¢né mnozstvi zemi zacleni anti-spamové
pravni feseni do svych legislativ, utvoii se dostate¢na zakladna pro schvaleni mezindrodni
listiny, ktera by zarucCovala vynutitelnost zakona i1 za hranicemi zemé&. Podle ITU je také
dilezité spolupracovat a pireddvat zkuSenosti mezi odpovédnymi ufady z riznych zemi, nebot’

dosavadni pravni Gipravy spamu jsou stale mirn¢ feceno tristni. (2)

FTC v druhé poloviné roku 2004 pfedstavila na mezinarodni scéné projekt s nazvem ,,Akéni
plan na stihani spamu®, v jehoz ramci sestavila mezinarodni pracovni tym zabyvajici se
problematikou spamu. Soucésti planu je vyzva k dalSimu Skoleni inspektorti piislusnych

regulacnich orgédnt a také zlepSeni a hlavné€ zrychleni kontaktu pfi mezinarodnim vysetfovani.

OECD jiz rozjela informacni kampan zacilenou na vefejnost, jejimz tkolem je osvéta a

vzdélavani vetejnosti v oblasti kybernetické trestné ¢innosti a Internetu jako takového.
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6 Realizace zakonu

Dozorem nad dodrZzovanim paragrafi vztahujicich se k $ifeni obchodnich sdéleni podle § 7
zakona ¢&. 480/2004 Sb. je zakonem povéten Uiad pro ochranu osobnich udajii (UOOU), ktery
pii vykonu dozoru postupuje podle Zakona ,,0 statni kontrole® (zakon €. 552/1991 Sb.).
Vyjimku tvofi osoby vykonavajici regulované ¢innosti, na jejichz povinnosti vyplyvajici z § 8
odst. 3 dohlizi pfislusnd profesni samospravnd komora, pod kterou spadaji. Profesni
samospravna komora pifi vykonu dozoru nad povinnostmi vyplyvajicimi z § 8 odst. 3
postupuje podle zékona, ktery upravuje pfisluSnou regulovanou cinnost (napt. zdkon ¢.
523/1992 Sb. ,,0 datiovém poradenstvi a Komote datiovych poradcti Ceské republiky®, zakon
&. 220/1991 Sb. ,,0 Ceské 1ékaiské komote, Ceské stomatologické komote a Ceské lékarnické

komote®, zakon ¢. 85/1996 Sb. ,,0 advokacii®).

6.1 UOOU

6.1.1 Pravomoc a povinnosti Ufadu vyplyvajici ze zakona

Volba UOOU je vyhodna znékolika divodi. Siteni obchodnich sdéleni je velmi &asto
doprovazeno dalSimi Casto nekalymi formami marketingu, které jsou zaloZzeny na manipulaci
s osobnimi udaji. Z tohoto hlediska je proto vyhodné, aby cel4 oblast spadala pod jeden utad.
Dalsi divod je ten, ze bude-li ,,vyzadanost® ¢i ,,nevyzadanost* obchodnich sdéleni posuzovat
jediny ufad, mnohem snaz si béhem praxe vytvoii vhodny ,,metr”, sjehoz pomoci bude
posuzovat jednotlivé ptipady. Tento divod byl ostatné jednim z hlavnich motivli, pro¢ doslo
k soucasné centralizaci, nebot’ do schvaleni soucasného zdkona €. 480/2004 Sb. problematika
v té dobé jesté ,,nevyzadané reklamy* spadala pod dozor Zivnostenskych uradl, a vzhledem
k mnozstvi zivnostenskych ufada bylo velmi obtizné nastavit spolecny ,,metr* v posuzovani

konkrétnich ptipadu.

Na zakladé § 11 zakona &. 480/2004 Sb. je uréena sankce, kterou mize UOOU udélit za
spravni delikt. V ptipad¢ nedodrzeni povinnosti vyplyvajicich z § 7 zdkona ¢. 480/2004 Sb. je
ufad opravnén uvalit pokutu az do vySe deseti miliont korun (v pfipad¢ nedodrzeni povinnosti

vyplyvajicich z § 8 zakona ¢. 480/2004 Sb. je piislusnad profesni samospravna komora
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opravnéna udélit pokutu do vyse jednoho milionu korun), vyse pokuty zavisi na zavaznosti
spravniho deliktu, zpisobu jeho spachani a nésledcich a okolnostech, za nichz byl spachan.
V ptipadé, Ze pravnickd osoba prokdze, ze vynalozila veskeré Usili, aby poruseni pravni
povinnosti zabranila, pravnickd osoba za spravni delikt neodpovidd. Vybirani ¢i ptipadné
vymahani pokut probiha podle zékona ,,0 spravé dani a poplatka* (zdkon ¢. 337/1992 Sb.) a
provadi je celni ufad. Pfijem z pokut je i pfijmem orgénu dozoru, ktery pokutu ulozil. Pti
fizeni ve vécech, které upravuje zakon ¢. 480/2004 Sb. se postupuje podle spravniho fadu

(zékon ¢. 71/1967 Sb.).

Na rozdil od bézného postupu, kdy ucinnost nové vyhlaSené pravni normy zacind az po
¢trnacti dnech, zdkon €. 480/2004 Sb. s podobnym piechodnym obdobim nepocital, nebot’
Gi¢innost zakona zacala bez prodleni dnem vyhlageni. MI CR tim dalo jasné& najevo, Ze si pieje
okamzitou adaptaci postupti Ufadu na novou pravni Upravu a bezodkladné pokutovani
subjektl, které po nabyti u¢innosti zdkona (tzn. po 7.9.2004) rozesilaji nevyzadand obchodni
sd&leni. Pfes stanovisko MI CR se UOOU rozhodl po cely zbytek roku 2004 subjekty
rozesilajici nevyzadand obchodni sdéleni nepokutovat. UOOU tyto subjekty pouze
upozornoval o poruseni zdkona a vyzadoval provedeni népravnych opatieni. Prechodné
obdobi UOOU zavedl piedeviim kvilli vefejnosti, aby si na novy zakon zvykla, ale vyuzil ho i
ufad. Jednim z dulezitych aspekti efektivniho zavedeni pravni normy do praxe je totiz
stanoveni vhodného a piedeviim jednotného ,metru®, na zékladé kterého bude Utad
rozhodovat, co je spam, a co nikoli. I samotny zdkon ponechdva v urCitych oblastech
problematiky S§ifeni nevyzadanych sdéleni urcitou volnost, i kdyz jak jsem se zminil,
v nékterych ptipadech se jednd spiSe o ,,mezeru v zdkonu*. Vlastni kontrolni ¢innost zapocala

az rokem 2005.

6.1.2 Informaéni ¢innost Ufadu

Jednou z dilezitych ¢innosti ufadu je osvéta obcant o jejich pravech v oblasti ochrany jejich
soukromi, Ufad si je totiz dobfe védom, ze investice do obcCani nebo-li potencidlnich
»zakazniki“ ufadu se mu do budoucna vyplati, protoZze informovany obcan se dokdze sadm
brénit proti zdsahtim do jeho soukromi. Ufad se stal distributorem informaé¢niho letdku OECD
s vymluvnym nazvem ,Jak se branit proti nevyzaddanym e-mailim®. Soucasti letdku je
uvedeni Ctendie do problematiky spamu, definice spamu a predevSim postupy, jak se

nevyzadané po§té vyhnout. K dispozici je i na webovych strankach UOOU. Utad poskytuje
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konzultace a praveé v souvislosti s nabytim t¢innosti zdkona ¢. 480/2004 Sb. byla tato sluzba
ufadu hojn¢ vyuzivana, kdy fyzické 1 pravnické osoby kontaktovali Gfad s zadosti o vyklad
zékona a aplikaci prava Utadem. Utad také pravidelné poiada seminafe ve spolupraci s MI
CR. Na zékladé neustale se snizujiciho po¢tu zadosti o vyklad zakona &. 480/2004 Sb. v roce

2005 lIze usoudit, ze odborna vetejnost jiz tuto problematiku pochopila.

6.1.3 Podavani stiznosti a jejich vyfizovani

Vzhledem k velkému mnozZstvi stiznosti, podanych Utadu k proetieni po nabyti G&innosti
»anti-spamového zakona®, se Gfad rozhodl vytvofit informacni systém pro sbér a zpracovani
t&chto podnéti. Na zagatku listopadu 2004 zprovoznil UOOU na svych webovych strankach
formulaf, pomoci néhoz mohou uZzivatelé snadno podéavat stiznosti. Navic aplikace, ktera tyto
stiznosti zpracovava a tfidi, Setfi pracovnikim ufadu spoustu casu. Velkym zjednodusenim
pro podavatele stiznosti je to, Ze stiznosti na nevyzadand obchodni sd¢€leni, jejichz autorem je
subjekt vykonavajici regulovanou ¢innost, jsou predavany ptislusné profesni samospravné
komofte. StiZznost se vSak muize vztahovat i na subjekt, ktery sidli v nékterém z unijnich stati.
V takovém piipadd UOOU preda podnét odpovédnému Organu daného statu.

Pocet prijatych podnéti na rozesilani
nevvzadanyvch obchodnich sdéleni v roce 2004

60
50
40+
30 zprovoznéni formulafe na weboweh strankach UOOU
pro podavini podnéti
20
10 4
0 -
37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 vden
nabyti ucinnosti zdkona ¢ 480/2004 Sb.. o nékterych sluibach informadni spoleénost
(2)
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Z grafu je patrné rapidni navySeni pocCtu ufadem pfijatych stiznosti, ke kterému doslo po
zprovoznéni formuléfe pro podavani podnétii na rozesilani nevyzadanych obchodnich sdéleni
na webovych strankach UOOU. Po vyplnéni a odesldni formuléfe je stiznost zafazena do
jakéhosi poradniku. Kazda stiznost dostane své poradové Cislo a pfisluSny pracovnik se ji
bude zabyvat, az ptijde na fadu. Analyza nevyzadaného e-mailu za¢ina u hlavicky, kterou ma
podle pokyntii osoba podavajici stiznost vlozit do formuléte. Z hlavicky se ptislusny pracovnik
snazi ,,zamést stopy vSemi moznymi zpusoby, kradezi identity (napi. botnety), kterad je
naprosto béznou praxi v téchto ptipadech, po¢inaje. Nejjednodussim zplisobem, jak zjistit, zda
se nejednd o faleSnou adresu, je zaslani kontrolni zpravy na adresu odesilatele. Pak se

pfistupuje k analyze obsahu e-mailu.

UO0O0U setii ptipady $ifeni nevyzadanych obchodnich sdéleni vzdy pouze na zakladé stiznosti
(formula¥, dopis). UOOU mé ze zdkona povinnost zabyvat se kazdym byt individualnim
podnétem bez rozdilu. Vzhledem k nedostate¢nému poctu inspektorti ifadu, ktefi se zabyvaji
problematikou Sifeni nevyzadanych sdé€leni, se domnivam, ze by se mél zakonem urcit
minimdlni pocet stiznosti na jednoho odesilatele potfebny pro zahdjeni Setfeni. Tato zména by
byla efektivni i vzhledem ke zptisobu udileni pokut Gifadem. Z rozhovoru s panem Snytrem na
U0O0U jsem se dozvédsl, Ze vyse pokuty zavisi piedeviim na poétu stiznosti, zatimco forma

neni tolik dulezita. (2)

Novy predseda UOOU, ktery na tifadu ptisobi od 1.1.2005, se velké vytizeni pracovniki
rozhodl fesit pfedev§im organizacnimi zménami, navysil stav inspektori o 8 pracovniki.
Planuje také vytvoreni specializované pobocky v Brné, kterd by méla zrychlit administrativni

¢innost pii1 provadéni dozoru nad subjekty v moravském a slezském regionu.

Podavatel, ktery pro podéni stiznosti vyuzije formulaf, by mél pro urychleni Setfeni vyplnit
obsah, ale predevsim hlavicka, kterd obsahuje zédsadni informace potiebné pro zahajeni
Setfeni. NejvhodnéjSim feSenim je zaslani celého e-mailu po predchozim ulozeni do formatu
.msg nebo .eml. UOOU také doporuduje, aby se podavatel stiznosti pfedem ujistil, Ze
skutecné odesilateli obchodniho sdéleni v minulosti nedal souhlas se zasilanim.
»Ze zkuSenosti vime, ze v n¢kterych pripadech piijemce sdéleni tuto skute¢nost jiz zapomnél
nebo si ji ne zcela dostatecné uvédomil. Zprava mohla pfijit 1 omylem, pteklepnuti v

e-mailové adrese je pomérné béznym jevem. Doporucujeme tedy pied poddnim stiznosti
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provérit i tuto variantu.* (2) Podavatel stiznosti by si mél také uvédomit, ze vytizeni daného
piipadu neni otdzka dnii, nybrz tadové nékolika mésici. Je to zplisobeno mnozstvim
podobnych zadosti, kterych dochéazi bézn¢ nekolik set do mésice. Podavatel neni G¢astnikem
spravniho fizeni a od Ufadu obdrzi v pfipadé vedeni takového fizeni pouze vyrozuméni na
elektronickou adresu, kterou podavatel vyplnil do formulafe. Ve vyrozuméni ho urad
informuje, zda doslo k poruseni zakona a jaka bude ucinéna naprava. Pokud tedy doslo ke
spravnimu deliktu, inspektor, ktery provadé¢l Setfeni, postoupi vysledky Setfeni dalSimu
sankénimu Fizeni. UOOU nemé pravomoc rozhodovat o narocich satisfakéni povahy, jako je
omluva nebo finanéni odskodnéni, v téchto ptipadech se podavatel musi obratit na soud.

UOOU také musi dohliZet nad dodrzovanim uloZenych napravnych opatieni.
6.1.4 Aktivity Uradu na mezinarodni scéné

UOOU resp. piislusna profesni samospravna komora funguji ze zakona také jako kontaktni
misto pro Clenské staity EU a pro Evropskou Komisi. V ramci této funkce maji stanovené
povinnosti informac¢niho charakteru. Mezi tyto povinnosti spadd poskytovani podrobnych
informaci o Setfenych pfipadech a také poskytovani kontaktl na dalsi instituce ¢i subjekty,
které mohou byt v této oblasti napomocny. UOOU se také aktivné zapojuje do mezinarodnich
programd, které se zabyvaji problematikou kybernetické trestné ¢innosti. Pracovnici Gfadu se
zapojili do aktivit pracovni skupiny CNSA (Contact Network of Spam Authorities), ktera
vznikla z podnétu Evropské Komise. Spoluprace s CNSA byla stvrzena 8.12.2004, kdy
U00U oficialng podepsal ,,Protokol o spolupraci®, jehoz hlavnim bodem je piedeviim
prosazovani unijni smérnice 2002/58/EC, konkrétné pasazi, které se dotykaji problematiky
spamu. Velmi aktivni organizaci v oblasti spamu je OECD, z jejiZ iniciativy vznikla pracovni
skupina TFS (Task Force on Spam). Souéasti této skupiny jsou i dva odbornici z UOOU, kteii
se spolupodileli na pfipravé jakési ptirucky na obranu proti spamu — ,,Anti-spam Toolkit".
OECD resp. TFS se snazi udrzovat pevné styky s dalSimi organizacemi, jako napt. APEC
(Asia-Pacific Economic Cooperation) ¢1 ITU (International Telecommunication Union),

protoZze si je védoma nadnarodni povahy spamu. (2)
V roce 2005 se konaly tfi diilezité schiize, kterych se také zucastnili zastupci UOOU (2):

e na konci Cervna 2005 hostila Zeneva Celosvétovy summit ITU o informacni
spole¢nosti, na tomto summitu se odbornici z celého svéta zabyvali mezinarodnim

problémem obrany proti spamu; vysledkem jednani bylo zjiSténi, ze spam se stal
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soucasti organizovaného zloCinu, a protoze jej nelze regulovat, informacni spolecnost

se bude muset zamyslet nad budoucnosti Internetu jako takového

e v Bruselu se 6.4.2005 sesli na paté schlzi regulatofi Clenskych zemi a diskutovali
piredev§im o spolupraci Clenskych zemi EU v problematice spamu; predevSim se

rozebiraly postupy predavani informaci pii Seteni ptipada

e 7.7.2005 hostil opét Brusel v potadi jiz Sestou schiizi reguldtorii ¢lenskych zemi, kteti
se zabyvali rozSifujicimu se vyuzivani spywaru, ktery je Casto soucdsti spamu, a

obrang proti nému, véetn¢ nutného zapojeni providerti internetovych sluzeb

UO0OU udrzuje jiz delsi dobu vynikajici pracovni vztahy se $panélskou obdobou &eského
UOOU. V poloving &ervence 2005 prob&hlo dal§i z fady pravidelnych setkani s pracovniky
Spanélské agentury pro ochranu dat. Béhem tohoto setkani se kromé jinych oblasti fesil i boj
proti spamu. Odbornici z obou ufadi si pfedavali vlastni zkuSenosti sfeSenim piipadi
nevyzadanych obchodnich sdéleni. Pan Snytr mé napiiklad informoval o elegantnim feseni
udéleni souhlasu se =zasilanim obchodnich sdéleni pomoci vizitek, ktery je uspésné
praktikovan pravé ve Spanélsku. Predate-li v CR n&komu svou vizitku, na které je vase
elektronickd adresa, pfijemce vasi vizitky mize asi st€zi u ptipadného Setfeni prokazat, ze jste
mu tim dali souhlas se zasilanim obchodnich sdéleni. Ve Spanélsku maji zastupci firem u sebe
vzdy vizitky, na jejichz zadni stran¢ je umisténo razitko napiiklad s napisem ,,souhlasim se
zasilanim obchodnich sdé€leni®, kdo se pod napis podepise, jednoznaéné souhlasi se zasilanim

obchodnich sd€leni.

6.2 Statistiky podanych stiznosti a pripadu spachani
spravnich deliktt v CR

Jak jsem se jiz zminil, v roce 2004 UOOU subjektiim rozesilajicim nevyzadana obchodni
sdéleni jesté neudéloval pokuty. Do konce roku Utad nicméné evidoval 306 stiznosti.
Subjekty, kterych se stiznost tykala, pouze upozoriioval na poruSeni zdkona a vyzadoval
provedeni napravnych opatieni. V roce 2005 piislo na UOOU 1105 stiznosti, z toho v 18
ptipadech se Ufadu podaiilo prokazat, e subjekt naplnil skutkovou podstatu nékterého ze

spravnich delikti podle zdkona ,,0 nékterych sluzbach informacni spolecnosti“ a Sestnacti
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z nich byly ulozeny pokuty. Pouze ve dvou piipadech doslo k zastaveni fizeni. Z celkového
poctu 1105 stiZznosti jich bylo pfiblizné 15 % neopravnénych. Za prvni tfi ¢tvrtleti roku 2005

obdrzel Utad také 25 podnéti od zahrani¢nich stézovatelil. (2)

Statistika podnéti podanych na nevyzadana
obchodni sdéleni zaslanych na UOOU

7.9.-31.12.2004 (1.1. - 31.3.2005
e-mail 117 12
bézna posta 9 1
formulai UOOU 180 211
celkem 306 224
z toho opravnéné 29 29
z toho ze zahranici 7 9
)

Pocet piijatych podnétd na rozesilani NOS v roce 2005
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Mezi prvnimi subjekty, které byly pokutovany za Sifeni nevyzadanych obchodnich sdéleni
pomoci elektronickych prostfedkil, se objevily spole¢nosti Azzurra Tours, Alka-Tour Brno,
BuBu zampiony a Scarabeus. Prvni tfi jmenované firmy se pod¢lily o pokuty ve vysi od 5 do
20 tisic korun. Zminéné tfi firmy S$ifily nevyzddana obchodni sdéleni e-mailem bez
prokazatelného souhlasu adresat. Obsahem téchto e-maili byly nabidky zéajezdi resp.

dodavky organického hnojiva. O doposud nejvyssi udélenou pokutu za Sifeni nevyzadanych
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obchodnich sd&leni v CR se ,,zaslouzila“ spoleCnost Scarabeus, kterd nabizela bezplatnou
prezentaci v databazi podnikatelskych subjekti a instituci (na internetové adrese
www.rejstrikfirem.cz), bez ptredchoziho prokazatelného souhlasu piijemct. Spolecnosti byla

udélena pokuta ve vysi 160 000 K¢. (2)

V soucasné dob¢ se vysetiuje jeden z nejvétsich pripadl rozesilani nevyzadanych obchodnich
sdéleni na tizemi CR. Spamer (v tomto piipadé nejmenovany hotel) rozesilal nevyzadanou
reklamu v e-mailech, pficemz se snaZil obejit zdkon vyuzitim ,,mezery* v zdkon¢, o které
jsem psal v predeslém textu. Spamer bez predchoziho souhlasu adresatli rozesilal e-maily,
které obsahovaly obchodni sdéleni ,,zabalené“ do URL adresy. Tento piipad se stale

prosetiuje, ale jiz nyni se spekuluje o uloZeni rekordni pokuty ceskému spamerovi. (2)

V pribéhu Setfeni jednotlivych pfipadi se inspektofi setkali 1 s problémy, které jim
komplikovaly hladky priibéh Setfeni. Problematické bylo pfedevsim identifikovani spamert,
nebot’ se ukazalo, Ze inspektofi pii Setfeni postradaji pravomoci, které by jim usnadnily
Setfeni. Inspektor nema opravnéni dotazovat se tietich stran, proto je velmi problematické
naptiklad zjistit, kdo byl v dany moment pfipojen k Internetu, nebot’ nemtize nahlidnout do
databazi internetovych provideri. Inspektofi by proto uvitali, kdyby se na né pfesunula ¢ast

operativnich kompetenci, které ma k dispozici policie.

6.3 Priklady procesti se spamery v zahranici

Prvnim odsouzenym spamerem se stal jisty Howard Carmack, vetfejnost mu béhem soudniho
procesu pridelila prezdivku ,,Buffalo Spamer”. Poprvé byl odsouzen v roce 2003, ale byl
propustén na kauci. O rok pozdéji ¢elil dal§im zalobam, tentokrat byl obvinén z rozeslani 825
miliont nevyzadanych e-maild, pfi¢emz pouzil elektronické adresy obyvatel Buffala, odtud
pochazi ptezdivka. Byl odsouzen za rozesilani nevyzadanych obchodnich sdé€leni, za kradez
identity a za zpronevéru k sedmi letiim odnéti svobody a k uhrazeni Skod zpiisobenych
spamerskymi aktivitami v celkové vysi 14,5 milionti dolarti. Jednalo se o dulezity precedencni
rozsudek, u kterého se predpokladalo, ze by mél mit odstrasujici u€inek na ostatni spamery.
Aktivni v podavani soudnich Zalob na rozesilatele spamu je spolecnost Microsoft, kterd v roce
2005 obvinila 200 tdajnych spamerti. Dal§im velkym a ndpadnym soudnim procesem, ktery

probéhl kde jinde nez v USA, a ktery by mél odradit dals$i spamery, se stal proces s Jeremy
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Jaynesem, jenz denné rozesilal pfes 20 milionli nevyzadanych e-maili. Béhem své Cinnosti
nashromdzdil majetek v celkové odhadované vysi 24 milionu dolart. I jemu se dostalo

precedencniho rozsudku ve vysi 9 let vézeni. (12)
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7 Zaver

Nejvétsi nedostatky vidim v realizaci zakona. Inspektoti UOOU trpi predeviim nedostatkem
pravomoci pfi vySetfovani (zejména pravo ptat se tietich osob je nezbytné). Po vzoru
Nizozemi by Utad mél dostat vice prostiedkil na sestaveni oddéleného tymu, ktery by se
zabyval vyluéné Sifenim nevyzadanych obchodnich sdéleni. Také poznatky Utadu vzeslé

z praxe by mély byt vice zohlediiovany pfi navrhovani Gprav zékoni.

Zakon ma sice své chyby, ale ty se odstrani v nejbliz§ich novelach. Problém spammingu vsak
nevyiesi dil¢i upravy stavajici legislativy, ale spi§ celkovd zména pohledu na problematiku
nevyzadané reklamy. Takovd radikdlni zména ovSem uz neni v kompetenci ceskych
zakonodarci, nebot’ CR je vazana unijnimi direktivami. I EU si uvédomuje, Ze étyfi roky staré
unijni direktivy upravujici problém nevyzadanych obchodnich sdéleni jiz nejsou odpovidajici

soucasné formé Sifeni spamu, a proto jiz vytvofila novou ucelenou politiku boje nejen proti

spammingu, ale proti kybernetické trestné cinnosti jako takové.

narodnich organt dozoru pii Setfeni konkrétnich ptipadli. Tady ovSem cesta za vymycenim
spamu z e-mailovych schranek nekonci. Spam je celosvétovy problém, tudiz je tfeba
soudinnost se vemi ,,velmocemi® v rozesilani spamu, tedy piedev§im s USA, s Cinou a s
Jizni Koreou. Cilem je, aby si mohly narodni organy dozoru z celého svéta pfedavat stiznosti
uzivatelll a spolupracovat na feSeni jednotlivych piipadi. Mezinarodni organizace spole¢né
s EU jiz zahdjily jednani, ale vSechny zGc¢astnéné strany si uvédomuji, ze to bude ,,bch na

b[19

dlouhou trat™, ktery mozna nikdy neskon¢i.

Vse smétuje v radikdlni vyusténi, kdy se uzivatelé Internetu kvili nezvladatelné kybernetické
trestné ¢innosti budou muset vzdat sice neomezeného, ale zaroven nezabezpeceného Internetu

ve prospéch Internetu nového — omezeného, zato zabezpeceného.
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9 Priloha

9.1 Zakon 480/2004 Sb. v plném zneéni

480/2004 Sb.

ZAKON
ze dne 29. ¢ervence 2004

o nekterych sluzbach informacni spole¢nosti a 0 zmén¢ nékterych zdkont (zakon o nékterych
sluzbach informacni spolecnosti)

Zmeéna: 444/2005 Sb.
Zmeéna: 214/2006 Sb.

Parlament se usnesl na tomto zakon& Ceské republiky:

CAST PRVNI

O NEKTERYCH SLUZBACH INFORMACNI SPOLECNOSTI
§1

Ptedmét upravy

Tento zékon upravuje v souladu s pravem Evropskych spolecenstvi 1) odpovédnost a prava a
povinnosti osob, které poskytuji sluzby informac¢ni spolecnosti a §ifi obchodni sd¢leni.

§2
Pro ucely tohoto zékona se rozumi

a) sluzbou informacni spole¢nosti jakakoliv sluzba poskytovana elektronickymi prostfedky na
individuélni zaddost uzivatele podanou elektronickymi prostiedky, poskytovana zpravidla za
uplatu; sluzba je poskytnuta elektronickymi prostiedky, pokud je odeslana prostfednictvim
sit¢ elektronickych komunikaci a vyzvednuta uzivatelem z elektronického zatizeni pro
ukladani dat,

b) elektronickou postou textova, hlasova, zvukova nebo obrazova zprava poslana

prostiednictvim vetejné sité elektronickych komunikaci, kterd miize byt uloZena v siti nebo v
koncovém zafizeni uzivatele, dokud ji uZivatel nevyzvedne,
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¢) elektronickymi prostfedky zejména sit’ elektronickych komunikaci, elektronicka
komunikaéni zafizeni, koncova telekomunikaéni zatizeni a elektronicka posta,

d) poskytovatelem sluzby kazda fyzicka nebo pravnicka osoba, ktera poskytuje nékterou ze
sluzeb informacni spolecnosti,

e) uzivatelem kazda fyzicka nebo pravnické osoba, ktera vyuziva sluzbu informacni
spolecnosti, zejména za ucelem vyhledavani ¢i zpiistupnovani informaci,

f) obchodnim sdélenim vSechny formy sdéleni uréeného k ptimé ¢i neptimé podpote zbozi ¢i
sluZzeb nebo image podniku fyzické ¢i pravnické osoby, ktera vykondva regulovanou ¢innost
2) nebo je podnikatelem 3) vykonavajicim ¢innost, ktera neni regulovanou ¢innosti; za
obchodni sdé€leni se povazuje také reklama podle zvlastniho pravniho pfedpisu. 4) Za
obchodni sd€leni se nepovazuji udaje umoznujici pfimy pfistup k informacim o ¢innosti
fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické
posty; za obchodni sd€leni se dale nepovazuji udaje tykajici se zbozi, sluzeb nebo image
fyzické ¢i pravnické osoby nebo podniku, ziskané uzivatelem nezévisle,

g) automatickym kratkodobé docasnym ukladanim ukladani informaci poskytnutych
uzivatelem, ke kterému dochdzi vyhradné za uc¢elem uskutecnéni pfenosu prosttednictvim sité
elektronickych komunikaci, pficemz doba uloZeni informace neptesahuje dobu, kterd je pro
zajisténi prenosu obvykla,

h) automatickym doc¢asnym meziukladanim ukladéni informaci poskytnutych uZzivatelem,
které slouzi vyhradné pro co mozné nejucinnéjsi nasledny pienos téchto informaci na zadost
jinych uzivateld.

Odpovédnost poskytovateld zprosttedkovatelskych sluzeb

§3

Odpovédnost poskytovatele sluzby za obsah pienasSenych informaci

(1) Poskytovatel sluzby, jez spociva v prenosu informaci poskytnutych uzivatelem
prostiednictvim siti elektronickych komunikaci nebo ve zprostiedkovani ptistupu k sitim
elektronickych komunikaci za tcelem prenosu informaci, odpovida za obsah pienasenych
informaci, jen pokud

a) pfenos sdm iniciuje,

b) zvoli uzivatele pfenasené informace, nebo

¢) zvoli nebo zméni obsah pfenasené informace.

(2) Ptenos informaci a zprostiedkovani pfistupu podle odstavce 1 zahrnuje také automatické
kratkodobé docasné ukladani prenasenych informaci.

§4

Odpovédnost poskytovatele sluzby za obsah automaticky doc¢asné meziukladanych informaci
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Poskytovatel sluzby, jez spoc¢iva v pfenosu informaci poskytnutych uzivatelem, odpovida za
obsah informaci automaticky doc¢asné meziukladanych, jen pokud

a) zmeéni obsah informace,
b) nevyhovi podminkam pftistupu k informaci,

c¢) nedodrzuje pravidla o aktualizaci informace, ktera jsou obecné uznavana a pouzivana v
prislusném odvétvi,

d) piekroci povolené pouzivani technologie obecné uznavané a pouzivané v piislusném
odvétvi s cilem ziskat udaje o uzivani informace, nebo

e) ihned neptijme opatieni vedouci k odstranéni jim uloZené informace nebo ke znemoZznéni
ptistupu k ni, jakmile zjisti, Ze informace byla na vychozim misté pfenosu ze sit¢ odstranéna

nebo k ni byl znemoZznén ptistup nebo soud nafidil stazeni ¢i znemoznéni ptistupu k této
informaci.

§5
Odpovédnost poskytovatele sluzby za ukladani obsahu informaci poskytovanych uzivatelem

(1) Poskytovatel sluzby, jez spociva v ukladani informaci poskytnutych uzivatelem, odpovida
za obsah informaci ulozenych na zadost uzivatele, jen

a) mohl-li vzhledem k pfedmétu své ¢innosti a okolnostem a povaze piipadu védét, ze obsah
ukladanych informaci nebo jednani uzivatele jsou protipravni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsahu uklddanych informaci nebo o
protipravnim jednani uzivatele a neprodlené neucinil veskeré kroky, které 1ze po ném

pozadovat, k odstranéni nebo znepfistupnéni takovychto informaci.

(2) Poskytovatel sluzby uvedeny v odstavci 1 odpovida vzdy za obsah ulozenych informaci v
ptipadé, Ze vykonava piimo nebo nepiimo rozhodujici vliv na ¢innost uZivatele.

§6

Poskytovatelé sluzeb uvedeni v § 3 az 5 nejsou povinni

a) dohliZet na obsah jimi pfenasenych nebo ukladanych informaci,

b) aktivné vyhledavat skutecnosti a okolnosti poukazujici na protipravni obsah informace.
Siteni obchodnich sdéleni

§7

(1) Obchodni sdéleni Ize §ifit elektronickymi prostfedky jen za podminek stanovenych timto
zékonem.
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(2) Podrobnosti elektronického kontaktu 1ze za i¢elem Sifeni obchodnich sdéleni
elektronickymi prosttedky vyuzit pouze ve vztahu k uZivateliim, kteti k tomu dali pfedchozi
souhlas.

(3) Nehled¢ na odstavec 2, pokud fyzicka nebo pravnicka osoba ziska od svého zédkaznika
podrobnosti jeho elektronického kontaktu pro elektronickou postu v souvislosti s prodejem
vyrobku nebo sluzby podle pozadavkl ochrany osobnich tidajii upravenych zvlastnim
pravnim predpisem 5) , muze tato fyzicka ¢i pravnicka osoba vyuzit tyto podrobnosti
elektronického kontaktu pro potfeby Sifeni obchodnich sdéleni tykajicich se jejich vlastnich
obdobnych vyrobkii nebo sluzeb za predpokladu, ze zdkaznik mé jasnou a zietelnou moznost
jednoduchym zptsobem, zdarma nebo na ucet této fyzické nebo pravnické osoby odmitnout
souhlas s takovymto vyuzitim svého elektronického kontaktu 1 pfi zasilani kazdé jednotlivé
zpravy, pokud ptvodné toto vyuziti neodmitl.

(4) Zaslani elektronické posty za ucelem $ifeni obchodniho sdé€leni je zakézano, pokud
a) tato neni zfeteln€ a jasné oznacena jako obchodni sdéleni,
b) skryva nebo utajuje totoznost odesilatele, jehoZ jménem se komunikace uskutecniuje, nebo

¢) je zaslana bez platné adresy, na kterou by mohl adresat pfimo a ucinné zaslat informaci o
tom, Ze si nepieje, aby mu byly obchodni informace odesilatelem nadéle zasilany.

Regulované ¢innosti

§8

(1) Osoby vykonavajici regulované ¢innosti mohou za pouziti elektronickych prostiedkii v
ramci ¢innosti, které jsou obsahem regulované ¢innosti, §ifit obchodni sdéleni, a to v souladu
s § 7 a v souladu s pfislusnymi pravidly vydavanymi obchodnimi, profesnimi a
spotiebitelskymi sdruzenimi, ktera upravuji zejména nezéavislost, distojnost, ¢est povolani a
poctivy ptistup k zakazniktm.

(2) Osoby vykonavajici regulované ¢innosti, jez nejsou ¢leny profesnich samospravnych

vvvvv

v ramci ¢innosti, které jsou obsahem regulované ¢innosti, postupuji v souladu s § 7.

(3) Obchodni sdéleni osob vykonavajicich regulované ¢innosti musi obsahovat nazev profesni
samospravné komory zfizené zékonem, u niz je osoba vykonavajici regulovanou ¢innost
zapsana, odkaz na profesni pravidla uplatiiovana v ¢lenském statu Evropské unie, v némz je
osoba vykonavajici regulovanou ¢innost usazena, a zpisob trvalého vetejného ptistupu k
informacim o pfislusné profesni samospravné komote ztizené zdkonem, jejimz je osoba
vykonavajici regulovanou ¢innost ¢lenem.

Vnitini trh
§9
(1) Na poskytovatele sluzby, ktery poskytuje sluzby prostiednictvim podniku nebo

organizac¢ni slozky umisténé na uzemi Ceské republiky, se pouziji ustanoveni tohoto zékona a
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zvlastnich pravnich ptedpisti upravujicich podminky zahéjeni a vykonu ¢innosti, ktera je
pfedmétem poskytované sluzby, zejména pravnich predpist upravujicich vznik
podnikatelského opravnéni, pozadavky na odbornou zptsobilost, pozadavky na obsah a
kvalitu poskytované sluzby a odpoveédnost poskytovatele sluzby za poruseni téchto
povinnosti.

(2) Na poskytovatele sluzby, ktery je usazen v jiném clenském staté¢ Evropské unie a
poskytujiciho tuto sluzbu na uzemi Ceské republiky, se nevztahuji pravni piedpisy uvedené v
odstavci 1, pokud tento zdkon nebo zvlastni pravni predpis nestanovi jinak.

(3) Ustanovenim odstavce 2 nejsou dotéeny povinnosti poskytovatele sluzby vyplyvajici ze
zvlastnich pravnich predpisii na ochranu verejného poradku, vetejného zdravi, bezpecnosti
statu a ochranu spotiebitele.

(4) Dtive, nez soud nebo jiny organ prislusny k zajisténi plnéni nebo vynuceni povinnosti
poskytovatele sluzby vyplyvajici ze zvlastnich pravnich piedpisti na ochranu vefejného
potéadku, vefejného zdravi, bezpecnosti statu a ochranu spotiebitele ucini nezbytné opatieni,
informuje o tom Komisi Evropskych spolecenstvi (dale jen "Komise") a pozada ¢lensky stat
Evropské unie, v némz je poskytovatel sluzby usazen, o pfijeti takovych opatieni, kterd budou
mit za nasledek, ze soud jizZ nebude muset Cinit opatteni podle tohoto odstavce.

(5) Jestlize se v naléhavych ptipadech soud odchyli od odstavce 4, poda o této skute¢nosti bez
zbytecného odkladu informaci s odiivodnénim Komisi a ¢lenskému statu Evropské unie, v
némz je poskytovatel sluzby usazen.

Dozor nad dodrzovanim zadkona

§ 10

(1) Organem ptislusSnym k vykonu dozoru nad dodrZzovanim tohoto zékona (dale jen "organ
dozoru") je

a) pro §ifeni obchodnich sdéleni podle § 7 Utad pro ochranu osobnich udaja,

b) pro povinnosti vyplyvajici z § 8 odst. 3 pfisluSna profesni samospravna komora zfizena
zékonem.

(2) Orgén dozoru ptisobi jako kontaktni misto pro ¢lenské staty Evropské unie a Komisi.
(3) Kontaktni misto pro ¢lenské staty Evropské unie a Komisi

a) podava obecné informace o smluvnich pravech a povinnostech, jakoz i o postupech pro
podavani stiznosti a pro opravné prostiedky v pfipadé sport véetné praktickych aspektt

vyuzivani téchto postupi,

b) poskytuje udaje o organech, sdruzenich nebo subjektech, od nichz lze ziskat dalsi
informace ¢i praktickou pomoc.

(4) P11 vykonu dozoru postupuje organ dozoru uvedeny v odstavci 1 pism. a) podle zvlastniho
pravniho piedpisu. 6)
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(5) Pti vykonu dozoru postupuji organy dozoru uvedené v odstavci 1 pism. b) podle
zvlastnich pravnich predpist. 7)

Spravni delikty

§ 11

(1) Pravnické osobé¢, ktera

a) pouziva elektronické prostiedky k Sifeni nevyzadanych obchodnich sdé€leni,

b) vyuZila podrobnosti elektronického kontaktu pro elektronickou postu podle zvlastniho
pravniho piedpisu 5) a neposkytla svému zdkaznikovi moznost jasng, zteteln¢, jednoduchym
zpusobem, zdarma nebo na jeji ti€et udélit ¢i odmitnout souhlas s vyuzitim jeho
elektronického kontaktu pro poteby Sifeni obchodnich sdéleni pfi zaslani kazdé jednotlivé
zZpravy,

c) sifila obchodni sdéleni bez prokazatelného souhlasu adresata,

d) pro ucely Sifeni obchodnich sdéleni zaslala elektronickou postu, ktera nebyla jasn¢ a
zietelné oznacena jako obchodni sdéleni,

e) pro ucely Sifeni obchodnich sdé€leni zaslala elektronickou postu, ktera skryva identitu
odesilatele, jehoz jménem se komunikace uskutecnila,

f) pro ucely sifeni obchodnich sd€leni zaslala elektronickou postu, ktera utajuje identitu
odesilatele, jehoz jménem se komunikace uskutecénila, nebo

g) pro ucely Sifeni obchodnich sdéleni zaslala elektronickou postu, ktera uvadi neplatnou
adresu, na niz by adresat mohl odeslat Zadost o ukonéeni takové komunikace, se ulozi pokuta
do vyse 10 000 000 K¢.

(2) Pravnické osobé¢, ktera

a) vykondva regulovanou ¢innost a jeji obchodni sdéleni neobsahuje nazev profesni
samospravné komory zifizené zakonem, u niz je zapsana,

b) vykonava regulovanou ¢innost a jeji obchodni sdéleni neobsahuje odkaz na profesni
pravidla uplatiiovana v ¢lenském statu Evropské unie, v némz je usazena, nebo

¢) vykonava regulovanou ¢innost a jeji obchodni sdéleni neobsahuje zptsob trvalého
vetejného pristupu k informacim o ptislusné profesni samospravné komote ztizené zakonem,
jejimz je ¢lenem, se ulozi pokuta do vyse 1 000 000 K¢.

§12

(1) Pravnické osoba za spravni delikt neodpovida, jestlize prokdze, ze vynalozila veskeré
usili, které bylo mozno pozadovat, aby poruseni pravni povinnosti zabranila.
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(2) P1i stanoveni vySe pokuty pravnické osobé se ptihlédne k zavaznosti spravniho deliktu,
zejména ke zptsobu jeho spachéni a jeho nasledkiim a k okolnostem, za nichz byl spachan.

(3) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize organ dozoru o ném
nezahdjil fizeni do 1 roku, kdy se o ném dozvédél, nejpozdeji vSak do 3 let ode dne, kdy byl
spachan.

(4) Na odpovédnost za jednani, k némuz doslo pii podnikani fyzické osoby 8) nebo v ptimé
souvislosti s nim, se vztahuji ustanoveni tohoto zakona o odpovédnosti a postihu pravnické
osoby.

(5) Pokuty uklada a vybira organ dozoru a vymaha je celni tfad podle zvlastniho pravniho
predpisu. 9) Pfijem z pokut, a to i vymozenych, je ptijmem rozpoctu, ze kterého je hrazena
¢innost organu dozoru, ktery pokutu ulozil.

Spole¢na ustanoveni
§ 13
(1) Pfi vybirani a vymahani pokut se postupuje podle zvlaStniho pravniho piedpisu. 9)

(2) Pokud tento zékon nestanovi jinak, vztahuje se na fizeni ve vécech upravenych timto
zakonem spravni fad. 10)

CAST DRUHA
Zmeéna obc¢anského zakoniku
§ 14

Zakon €. 40/1964 Sb. , obcansky zakonik, ve znéni zakona ¢. 58/1969 Sb. , zdkona €.
131/1982 Sb. , zakona ¢. 94/1988 Sb. , zakona ¢. 188/1988 Sb. , zakona ¢. 87/1990 Sb. ,
zakona ¢. 105/1990 Sb. , zakona ¢. 116/1990 Sb. , zakona ¢. 87/1991 Sb. , zakona ¢. 509/1991
Sb. , zakona ¢. 264/1992 Sb. , zakona ¢. 267/1994 Sb. , zakona ¢. 104/1995 Sb. , zakona ¢.
118/1995 Sb. , zakona ¢. 94/1996 Sb. , zakona ¢. 227/1997 Sb. , zakona ¢. 91/1998 Sb. ,
zakona €. 165/1998 Sb. , zakona ¢. 159/1999 Sb. , zakona ¢. 363/1999 Sb. , zakona ¢. 27/2000
Sb. , zakona ¢. 103/2000 Sb. , zdkona ¢. 227/2000 Sb. , zakona ¢. 367/2000 Sb. , zakona ¢.
229/2001 Sb. , zakona ¢. 501/2001 Sb. , zakona ¢. 317/2001 Sb. , zakona ¢. 125/2002 Sb. ,
zakona ¢. 135/2002 Sb. , zakona ¢. 136/2002 Sb. , zakona ¢. 320/2002 Sb. , zakona ¢.
476/2002 Sb. , zakona ¢. 8 8/2003 Sb. , zakona ¢. 37/2004 Sb. , zakona ¢. 47/2004 Sb. a
nalezu Ustavniho soudu vyhlageného pod &. 278/2004 Sb. , se méni takto:

1.V § 53 odstavec 4 zni:

"(4) Pfi jednani prostfednictvim nékterého prosttedku komunikace na dalku musi byt
spottebiteli s dostateCnym predstihem pred uzavienim smlouvy poskytnuty zejména tyto
informace:

a) obchodni firma nebo jména a ptijmeni a identifikacni ¢islo dodavatele, sidlo pravnické

osoby a bydlisté v ptipad¢ fyzické osoby, u zahrani¢ni osoby rovnéz adresu podniku nebo
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organizac¢ni slozky na tizemi Ceské republiky, byly-li ztizeny, udaj o zapisu v obchodnim
rejsttiku nebo jiné obdobné evidenci, véetné spisové znacky, pokud je pfidélena, a kontaktni
udaje, zejména postovni adresu pro doruc¢ovani, telefonni ¢islo, ptipadné adresu pro
dorucovani elektronické posty,

b) udaje o ptislusném kontrolnim organu, podléha-li ¢innost dodavatele rezimu povolovani,

¢) nazev a hlavni charakteristiky zbozi nebo sluzeb,

d) cena zbozi nebo sluzeb, z niz jednoznaéné¢ vyplyva, zda je uvedena véetné vSech dani a
poplatkti, maji-li k ni byt pfipocitavany,

e) naklady na dodéni,

f) zplisob platby, dodani nebo plnéni,

g) pouceni o pravu na odstoupenti, s vyjimkou piipadii podle odstavce 8,

h) néklady na pouziti komunikacnich prostiedkii na dalku,

1) doba, po kterou zlistava nabidka nebo cena v platnosti.

K informacim podle pismen a) a b) zajisti dodavatel trvaly vetejny pfistup; nedodrzeni této
povinnosti se povazuje za nepiedani informaci podle § 53 odst. 7.".

2.V § 53 se za odstavec 4 vklada novy odstavec 5, ktery zni:

"(5) Poda-li spotiebitel objednavku prostfednictvim nékteré¢ho prostiedku komunikace na
dalku, je dodavatel povinen prostfednictvim nékterého prostfedku komunikace na dalku
neprodlené potvrdit jeji obdrzeni; to neplati pfi uzavirani smlouvy vyluéné vymeénou
elektronické posty nebo obdobnou individualni komunikaci. Objednavka a potvrzeni jejiho
obdrZeni jsou povazovany za dorucené¢, pokud se s nimi strany, jimz byly uréeny, mohou
seznamit.".

Dosavadni odstavce 5 az 8 se oznacuji jako odstavce 6 az 9.

3.V § 53 odst. 7 se slova "podle ustanoveni odstavct 4 a 5" nahrazuji slovy "podle
ustanoveni odstavcti 4 a 6".

4.V § 53 odst. 8 se slova "podle odstavce 6" nahrazuji slovy "podle odstavce 7".

5. Za § 53 se vklada novy § 53a, ktery véetné pozndmky pod carou €. 2¢) zni:

"§ 53a

(1) Pti pouziti elektronickych prostiedkti 2¢) musi byt soucasti ndvrhu kromé informaci podle
§ 53 odst. 3 rovnéZ informace o tom, zda je smlouva po svém uzavieni dodavatelem
archivovana a zda je piistupna, informace o jednotlivych technickych krocich vedoucich k
uzavieni smlouvy, informace o jazycich, v nichz lze smlouvu uzavfit, informace o moznosti

zjisténi a opravovani chyb vzniklych pii zadavani dat pted podanim objednavky a informace o
kodexech chovani, které jsou pro n¢j zdvazné nebo které dobrovolné dodrzuje, a jejich
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pristupnosti pii pouziti elektronickych prosttedki; to neplati pfi jednani vyluéné vyménou
elektronické posty nebo obdobnou individualni komunikaci.

(2) Pted podanim objednavky musi byt pfi pouziti elektronickych prostredkii spotiebiteli
umoznéno zkontrolovat a ménit vstupni udaje v ni obsazené, které do objednévky vlozil; to
neplati pfi jednani vyluéné vyménou elektronické posty nebo obdobnou individualni
komunikaci.

(3) Smlouva a vSeobecné obchodni podminky musi byt spotiebiteli poskytnuty ve formé,
ktera umoznuje archivaci a reprodukei.

(4) Pro odstoupeni od smlouvy plati § 53 odst. 7 obdobné¢. 2¢) § 2 pism. ¢) zakona €.
480/2004 Sb., o nékterych sluzbach informacni spolecnosti a 0 zméné nékterych zdkonl
(zakon o nekterych sluzbach informacni spole¢nosti).".

6.V § 54 se slova "podle § 53 odst. 2 az 8" nahrazuji slovy "podle § 53 odst. 2 az 9 a § 53a".
CAST TRETI

Zména zakona o regulaci reklamy

§ 15

Zakon €. 40/1995 Sb. , o regulaci reklamy a o zmén¢ a doplnéni zakona ¢. 468/1991 Sb. , o
provozovani rozhlasového a televizniho vysilani, ve znéni pozd¢jsich predpisii, ve znéni
zakona ¢. 258/2000 Sb. , zakona ¢. 231/2001 Sb. , zakona ¢. 256/2001 Sb. , zakona €.
138/2002 Sb. , zakona ¢. 320/2002 Sb. , zakona ¢. 132/2003 Sb. , zékona ¢. 217/2004 Sb. a
zakona ¢. 326/2004 Sb. , se méni takto:

1.V § 2 odst. 1 pismeno e) véetné poznamky pod Carou €. 5a) zni:

"e) Sifeni nevyzadané reklamy, pokud vede k vydajim adresata nebo pokud adresata obtézuje;
na Sifeni reklamy elektronickymi prostfedky a jeho omezeni se vztahuje zvlastni pravni
ptedpis, 5a) za reklamu, kterd obtéZuje, se povazuje reklama smétujici ke konkrétnimu
adresatovi za podminky, Ze adresat dal pfedem jasné a srozumiteln€ najevo, ze si nepieje, aby
vici nému byla nevyzadana reklama §ifena. 5a) § 7 zakona ¢. 480/2004 Sb., o nékterych
sluzbach informacni spolec¢nosti a 0 zméné nékterych zakont (zakon o nékterych sluzbach

informacni spolecnosti).".

2.V § 7 pism. d) se za slova "v ostatnich ptipadech" vkladaji slova " , s vyjimkou nevyzadané
reklamy $ifené elektronickymi prostiedky 32a) podle zvlastniho pravniho predpisu 5a) ".

Poznamka pod ¢arou €. 32a) zni:

"32a) § 2 pism. c) zdkona ¢. 480/2004 Sb. , o nékterych sluzbach informacni spolecnosti a o
zméné nékterych zakontl (zdkon o nékterych sluzbach informacni spolecnosti).".

CAST CTVRTA

Zména zakona o ochran¢ osobnich udajii a 0 zméné neékterych zakoni
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§ 16
V § 2 zakona ¢. 101/2000 Sb. , o ochrané osobnich tdaji a o zméné nékterych zékond, se na
konci textu odstavece 2 dopliuji slova "a dal§i kompetence stanovené zvlastnim pravnim
predpisem. 1) ".
Poznamka pod ¢arou €. 1) zni:
"1) § 10 odst. 1 pism. a) zdkona ¢. 480/2004 Sb. , o n¢kterych sluzbach informacni
spole¢nosti a 0 zméné nekterych zakoni (zékon o nékterych sluzbach informacéni
spole¢nosti).".
CAST PATA
Zména zakona o zdravotni péci v nestatnich zdravotnickych zatizenich
§ 17
V zékoné €. 160/1992 Sb., o zdravotni péci v nestatnich zdravotnickych zatizenich, ve znéni
zakona €. 161/1993 Sb. , zékona ¢. 258/2000 Sb. , zakona ¢. 285/2002 Sb. , zdkona €.
320/2002 Sb. , zdkona €. 96/2004 Sb. a zdkona 121/2004 Sb. , se za § 21a vklada novy § 21b,
ktery zni:
"§ 21b
Provozovatelé nestatnich zdravotnickych zatizeni, kteti jsou fyzickymi osobami a ke dni 31.
prosince 2003 tctovali v soustavé jednoduchého tcetnictvi, splni svoji zdkonnou povinnost
stanovenou v § 5 odst. 2 pism. e) zdkona ¢. 160/1992 Sb. , ve znéni u¢inném piede dnem
nabyti u¢innosti zakona ¢. 121/2004 Sb. , pokud k 1. lednu 2004 vedou danovou evidenci
nebo ucetnictvi podle zvlastniho pravniho predpisu.”.
CAST SESTA
UCINNOST
§ 18
Tento zdkon nabyva Gc¢innosti dnem jeho vyhlaseni.
Zaoralek v. r.

Klaus v.r.

Gross v.r.
1) Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o urcitych
aspektech sluzeb informacni spole¢nosti, zejména elektronického obchodniho styku v ramci

vnitiniho trhu. Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence
2002 o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci.
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2) § 3 pism. f) a g) zdkona ¢. 18/2004 Sb., o uznavani odborné kvalifikace a jiné zpisobilosti
statnich ptislusnikl ¢lenskych statti Evropské unie a o zméné nékterych zadkont (zdkon o
uznavani odborné kvalifikace).

3) § 2 odst. 2 obchodniho zakoniku.

4) Zakon ¢. 40/1995 Sb. , o regulaci reklamy a o0 zméné a doplnéni zdkona €. 468/1991 Sb. , o
provozovani rozhlasového a televizniho vysilani, ve znéni pozdéjSich predpist.

5) Zéakon ¢. 101/2000 Sb. , o ochran¢ osobnich udaji a o zméné nékterych zakond, ve znéni
pozd¢jsich predpisi.

6) Zakon €. 552/1991 Sb. , o statni kontrole, ve znéni pozd¢jSich predpist.

7) Naptiklad zakon €. 254/2000 Sb., o auditorech, ve znéni pozd€jsich predpisii, zakon €.
523/1992 Sb. , o danovém poradenstvi a Komote danovych poradcii Ceské republiky, ve
znéni pozdgjsich predpist, zakon €. 220/1991 Sb. , o Ceske lekarske komote, Ceske
stomatologické komote a Ceské 1ékarnické komote, zdkon €. 85/1996 Sb. , o advokacii, ve
znéni pozdéjsich predpist.

8) § 2 odst. 2 zakona ¢. 513/1991 Sb. , obchodni zékonik, ve znéni pozd¢jsich predpist.

9) Zakon €. 337/1992 Sb. , o sprave dani a poplatkil, ve znéni pozdéjsich predpist.

10) Zékon €. 71/1967 Sb. , o spravnim fizeni (spravni fad), ve znéni pozdéjsich predpist.
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