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Zadani:
Zpracujte piechled implementaci TCP/IP protokolll v riznych operacnich
systémech. Srovnejte tyto implementace z hlediska vykonu, bezpecnosti a

mnozstvi podporovanych funkci. Popiste zptisob detekce operaéniho systému na

zaklad¢ jejich sitového chovani.
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Abstrakt

Podpora sitovych protokolt je pro kazdy operacni systém velice diilezitd. Tato
bakalarska prace porovnava implementace rodiny protokolt TCP/IP v rGznych
operacnich systémech. Prace se také zabyva historii a pivodem téchto

implementaci.

V préci je podrobnéji popsana funkénost implementace TCP/IP v Linuxu.
Pozornost je soustfedéna na chyby v protokolech TCP/IP, které mohou byt
zneuzity k Gtoku nebo ziskdvani informaci. V praci jsou popsany nejbéznéjsi typy
utokt a postupy jak se proti témto utoktim G¢inn¢ branit.

Prace se déle zabyva srovnanim implementaci v rtiznych operacnich systémech.

Jsou probrany rizné moznosti testovani. Vysledkem srovnéni je ptehled

podporovanych vlastnosti a doporuceni pouziti opera¢niho systému.
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Abstract

Support of network protocols is very important for any operating system. This
bachalor thesis compare implementations of TCP/IP protocol family in various
operating system. This bachalor thesis also concerns history and origin of this

implementations

TCP/IP implementation in Linux is described in more details in this work.

The attention is further concentrated on mistakes in TCP/IP protocols, which can
be used for attack or for information escape. The most common types of attacks
and at the same time methods for an effective protection against the attacks are

described.

Implementations in various operating systems are also compared in this work.
Some types of test are described. The result of comparaition is list of supported

features and recommendation of best operating system use.
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Uvod

Uvod

Zpusob jak riizné operacni systémy implementuji protokoly z rodiny je svym
zpisobem fascinujici. Mezi riznymi pocitaci jsou obrovské rozdily a ptesto se
dokézi navzajem domluvit. Malinky jednoc€ip, mobilni telefon, osobni pocitac i
superpocita¢ za n€kolik miliard, pouZzivaji stejny protokol pro vzajemnou

komunikaci.

Tato prace zpracovava piehled riznych implementaci protokoltt TCP/IP.
Soustiedil jsem se na nejpouzivanéjsi serverové a operacni systémy. Zkoumal
jsem spolecné vlastnosti a odliSnosti téchto implementaci. Jednotlivé
implementace jsem analyzoval z hlediska bezpe¢nostniho, vykonnostniho a
mozného nasazeni. Soucasti prace je také piehled podporovanych vlastnosti

jednotlivych implementaci.

Ptes velkou riznorodost ma vétSina souc¢asnych implementaci TCP/IP spole¢ného
predka. Je jim 4.4BSD-Lite, tento operacni systém obsahoval velmi kvalitni
implementaci a piitom byl voln€ k pouziti. VétSina operacnich systému tuto
implementaci pievzala. Tato prace mapuje historii téchto prevzeti az do

soucasnych operac¢nich systému.

V praci podrobnéji popisuji TCP/IP implementaci v opera¢nim systému Linux. Je
vysvétlen zplisob jakym je implementace rozd€lena do vrstev a jak spolu tyto
vrstvy komunikuji. Déle je popsdna cesta paketu od linkové vrstvy ptes sitovou a

transportni vrstvu az k aplikacni vrstvé.
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Uvod

V ptedposledni ¢asti se vénuji bezpecnostnim problémtim spojenych s protokoly
TCP/IP. Pfimo v navrhu TCP/IP se vyskytuji nékteré chyby, které 1ze zneuzit k
utoku i na pln¢ zabezpecenych systémech. Probirdm nejcastéjsi typy ttokd a

moZnou obranu proti nim.

Posledni kapitola je vénovana srovnani implementaci v riznych operacnich
systémech. Je popsano nékolik kritérii testovani a zplisobtl testovani. Dale je
popsano praktické vyuziti ziskanych poznatkti pro vybér opera¢niho systému.
Kapitola dale obsahuje ptehled podporovanych vlastnosti TCP/IP protokolt v

riznych opera¢nich systémech.

V piiloze se dale vénuji detekci operacniho systému prtes sit’. Tato informace
muze byt dalezita pro piipadny utok a proto je tieba védet jak ji chranit. Popisuji
rizné zpisoby detekce od jednoduchého dotazu az po sofistikované metody

pouzivané v programu NMAP.

Rad bych hned v tvodu vysvétlil nékteré terminy pouzivané v této praci. Prvni
nejasnost by mohla vzniknout z hlediska sitovych vrstev. Nepozivam zde
nazvoslovi z OSI modelu (7 vrstev), ale vychazejici z TCP/IP. Fyzicka, linkova,
sitova a transportni vrstva jsou zachovany. Prezen¢ni, relacni (session layer) a

aplikacni jsou slouceny do jediné aplikacni vrstvy.

Dalsi nejasnost by mohla vzniknout v terminu stack. Je to technické oznaceni

implementace protokolu. Napftiklad IP stack je implementace protokolu IP.

V zéavére¢né ¢asti mluvim o ,,v8ech operacnich systémech*. Pod timto oznaenim

myslim vSechny opera¢ni systémy podrobnéji popsané v této praci a Siroce
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Uvod

pouzivané. Konkrétné tedy Linux 2.4, Linux 2.6, FreeBSD, OpenBSD, Windows
NT 4, Windows 2000, Windows XP a Windows 2003.

Z ptehledu jsem zdmérné vypustil Windows 95, Windows 98 a Windows
Millenium. Nejsou jiz vyrobcem podporovany, jejich podil rychle klesa a z
technického hlediska jsou slepou uli¢kou. Dalsi operacni systém, ktery zamérné v
prehledech nezminuji, je NetBSD. Vyvoj tohoto systému je v krizi a z
technického hlediska je velmi podobny OpenBSD. Do ptehledu neni také zahrnut
Solaris a dalsi komercni Unixy. Tyto systémy jsou velmi zajimavé, ale bohuzel o

nich nemam dostatek informaci.

V préci jsou probrany také méné€ obvyklé implementace pouZitelné v
elektronickych zatizenich. Jejich pocet bude s ptichodem IPv6 stoupat a proto je
povazuji za dilezité. Pro nedostatek informaci jsou ale také vypustény ze

zaveéreCného piehledu.
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Protokoly TCP/IP

Protokoly TCP/IP

TCP/IP zkratka znamena (Transmission Control Protocol/Internet Protocol).
TCP/IP jsou sice jen dva protokoly, ale obvykle se pod timto oznacenim mysli

celd rodina protokoli.

Protokoly TCP/IP zabezpecuje propojeni dvou programti. Propojeni je
transparentni na aplika¢ni irovni, programy se tedy nemusi starat o detaily
pfenosu. Diky tomuto odlouceni je mozné zavadét sluzby a protokoly na
aplika¢ni urovni nezavislé na transportni vrstvé (naptiklad http a ftp protokoly

mohou fungovat i nad UDP).

Protokoly jsou zakotveny v sérii RFC doporuceni. Je to primyslovy standart, na

jeho dodrzovani nedohlizi Zadna centralni organizace, ale vzajemny konsenzus.

Vyvoj protokolu TCP/IP

Rodina protokolit TCP/IP je potomkem studené valky. Armada USA méla strach
z nuklearniho Utoku. Zni¢eni nékolika komunikacnich center by znemoznilo
komunikaci v celé zemi a tim paralyzovalo stat a armadu. Proto americka arméda
povéfila Paula Barana z organizace RAND vypracovanim studie na
decentralizovanou komunikacni sit’. Pozadavek byl, aby kazda burika sit¢ byla
nezavisla a sit’ byla schopna pracovat i po vyfazeni vétSiny center. Baran navrhl

nekolik feSeni, ale jeho kone¢ny navrh byla paketovée spinana sit’.

V tomto typu sité¢ jsou data rozd€leny na pakety. Kazdy paket je oznacen adresou

odesilatele a ptijemce. Na zaklad¢ této informace je paket pfedavan z pocitace na

pocita¢, dokud nedojde k ptijemci. Kazdy paket putuje po siti samostatné a pokud
se cestou ztrati, je mozné jeho vysildni zopakovat. Optimalni cesta paketl se

stanovuje za chodu, moznych cest je vice a pokud nékterd prestane fungovat,
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Protokoly TCP/IP

prosté se zvoli jina. Tato sit’ je diky mnozstvi cest odolna i proti nuklearnimu

utoku.

Prvni siti tohoto typu byla vyzkumna a testovaci sit’ v Narodni fyzikalni
laboratoii v Anglii. Grantova agentura Ministerstva obrany USA ARPA
(Advanced Research Projects Agency) se rozhodla realizovat podobny projekt.
Zarodek dnesniho Internetu tak vznikl v roce 1968 pod ndzvem ARPANET.

ARPANET nemé¢l zpocatku zadny spolecny protokol, kazdy spoj se realizoval
jinak a pfipojeni nového €lena sité€ bylo komplikované. V roce 1969 vznikl
pozadavek na univerzalni protokol.. Zadanim bylo vyvinout protokol pro
komunikaci v rozsahlych pocitacovych sitich. Pro potfeby americké armady a
univerzit vznikl protokol NCP (Network Control Protocol), tento protokol
zpocatku zabezpecoval komunikaci v ARPANETu. Protokol NCP byl velmi
jednoduchy a s ristem ARPANETu prestal dostacovat. Jeho ptepracovanim a

rozsifenim vznikla rodina protokoltt TCP/IP.

TCP/IP vznikl jako vysledek dal§iho projektu agentury DARPA, ktery mél za cil
zkoumat techniky a technologie pro propojovani paketovych siti riznych typt.
Prvni verze specifikaci protokolu TCP/IP byla hotova v zafi roku 1973 a
prezentovana na konferenci na Univerzité of Sussex. Publikovana byla
nasledujiciho roku v casopise IEEE Transactions on Communications. Autory

specifikace byli Bonton Cerf a Robert Kahn.
Préace na specifikaci probihali na University College v Londyné&, na Standford
Univerzity a ve firmé¢ BBN. V roce 1977 probéhly prvni praktické zkousky. V

letech 1978 az 1979 ziskava TCP/IP kone¢nou podobu.

TCP/IP pouzivaly razné sité¢ k ptipojovani do ARPANETu jiz od roku 1978.
Oddélenim vojenské ¢asti ARPANETu pod ndzvem MILNET v roce 1983, se
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Protokoly TCP/IP

z ARPANETu stava civilni sit’ a rodina protokolit TCP/IP jejimi vyhradnimi

komunika¢nimi protokoly.

Na ptivodni TCP/IP se postupné zacinaji nabalovat dalsi, naptiklad Domain
Name Service (DNS). Proces rozsifovani rodiny TCP/IP probiha dodnes, diky

nové generaci protokold spojenych s IPv6.
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Ptvodni TCP/IP implementace v BSD

Vétsina soucasnych implementaci TCP/IP ma jednoho spole¢ného predka. Je jim
IP stack z Berkeley Software Distribution [1] [2], konkrétné z 4.4 BSD-lite. Z
tohoto systému pievzaly kod vSechny souc¢asné *BSD. Z nich dale piebiraji casti

implementace TCP/IP systémy Linux, Windows, MacOSX a dalsi.

Prvni distribuce Unixu z Bellovych laboratotich obsahovaly zdrojovy kod a
umoziovali ostatnim tento kéd ménit a dale rozsifovat. Toho vyuzila univerzita v
Berkeley a zacala kod rozSifovat a upravovat pro vlastni poteby. Prvni Unix,
ktery se dostal do Berkeley byl PDP-14 vydany v roce 1974. Jak v Berkeley
ptidavaly dalsi a dal$i funkce, ostatni univerzity vyjadrily o software v Berkeley
zajem. Proto v roce 1977 student Bill Joy sestavil a rozeslal na paskéach prvni
Berkeley Software Distribution (1BSD) . Tato verze obsahovala pouze dopliikové
programy k existujicim Unixiim, neméla vlastni kernel. Také 2BSD jesté nebyla
operacni systém. Vyvoj pokracoval verzi 3BSD v roce 1979 a 4BSD v roce

1980.

4.2BSD

V roce 1981 se z ARPANETu stavala rozsahla sit’ a ptipojovalo se na n¢j stale
vice univerzit. Protokol TCP/IP byl dobfe specifikovan v pfedbézné verzi, ale
chybéla mu dobra implementace. Na univerzitach byla BSD velmi rozsifena a
také DARPA méla s Berkeley dobrou zkusenost z diivéjsi spoluprace. Volba pro
implementaci protokolti TCP/IP padla na BSD. DARPA vypsala grant na
roz$iteni 4.1BSD. Soucasti rozsifeni mél byt kromé implementace TCP/IP také

rychlejsi filesystém a celkové vyladéni vykonu.

Vedenim nového projektu byl povéfen Duane Adams. Programatofii se schazeli
kazdy pilrok mezi dubnem 1981 a ¢ervnem 1983, na téchto schiizkach se
probiral postup praci a piesné pozadavky na funkcénost. Od roku 1984 tyto
schlizky pterostly v konferenci na které se probiraly detaily TCP/IP.
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Ptvodni TCP/IP implementace v BSD

Prvni prototyp implementace TCP/IP byla napsdna Robem Gurwitzem z firmy
BBN. Tuto implementaci mél do BSD zaclenit student Bill Joy. Béhem
zaclenovani ale vysly najevo problémy s touto implementaci. Implementace od
BBN totiz byla ur¢ena k praci na pomalych modemovych linkach, zde si vedla
velmi dobfte. Pro rychly Ethernet byla ale tato implementace nepouZitelna,
neunosné zatézovala pocitac¢ a nedokézala proto vyuzit plnou Sitku pasma. Joy se
tedy rozhodl implementaci piepsat a optimalizovat, tak aby dokéazala pracovat i
na rychlych linkach. Toto piepsani se pon¢kud zvrhlo. Zacalo byt jasné ze
TCP/IP nebude jedinym protokolem a proto Joy oddélil implementaci protokolu
od zbytku systému a ovladacii pomoci interfact. Pfiddvani novych protokolt a
hardware se tak podstatné¢ zjednodusily. Toto rozseknuti také umoznilo pouzivat
vice protokolii souc¢asné¢ na jednom pocitaci, to je velmi podstatné pro propojeni

siti riznych typa.

Spole¢né s implementaci TCP/IP vznikaly programy které by novy sitovy
protokol dokazaly vyuzit. Jednalo se o programy: rcp, rsh, rlogin a rwho. Tyto

programy méli byt pouze docasné feseni.

Prvni vyvojova verze byla uvolnéna pod ndzvem 4.1a BSD v dubnu 1982. Jako
prvni Unix obsahovala jadro s implementaci TCP/IP a sitové programy. Tato
verze byla ur€ena pouze pro vnitini pouZziti a méla byt pouze testovaci. Pfesto se
dostala ven a hojn¢€ se pouzivala. Obsahovala mnozstvi chyb a nesitové ¢asti
byly zastaralé uz v dob¢ uvedeni. Zpétné ohlasy od uzivateld, ale velmi pomohly

pii dalSim vyvoji.

V zati 1982 oznamil Bill Joy, ze odchazi k Sun Microsystems. Prace na
zaclenovani TCP/IP stacku ptevzal Sam Leffler. Pfesto se podatilo dodrzet termin

stanoveny DARPA a 4.2 BSD vydat. Popularita nové verze byla ohromujici,
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Ptvodni TCP/IP implementace v BSD

behem nekolika mésicii se prodalo pies tisic licenci, vic nez za celou dosavadni
historii. VétSina dodavateld hardware zacala 4.2 BSD nabizet misto komeréniho

System V od AT&T, protoZe ten nemél podporu siti.

4.3 BSD

Prestoze byla 4.2 BSD revolucni, setkala se také s kritikou. UZivatelé nebyli
spokojeni s rychlosti systému a odladénosti novych vlastnosti. Po dvou letech

ladéni a upravach sitového kodu méla byt proto vydana nova verze.

Vydani nové verze se ale zkomplikovalo. Firma BBN spravné upozoriiovala, Ze
Berkeley nikdy do BSD nezaclenila finalni verzi jejich implementace TCP/IP.
Pravé¢ firmu BBN totiz pivodné DARPA vybrala pro vytvotfeni implementace. V
novém vydani BSD by tedy mél byt pravé jejich sitovy kod.

V 4.2 BSD se pouzivala implementace napsana Joyem a zalozena na ptivodnim
prototypu od BBN. Na zadost DARPA porovnal Mike Karels z Berkeley obé
implementace. BSD verze byla lepsi, ale implementace od BBN byla nové;jsi
podporovala nékteré nové vlastnosti, které v ptivodni ptedbézné verzi TCP/IP
nebyli. Mike Karels rozhodl dale pouzivat implementaci z Berkeley a ptevzit
nové véci z BBN implementace. BBN se ale nedala a jako kompromis navrhla
dat do nové verze obsahovat ob& implementace a nechat uzivatele, aby se pro

nékterou z nich rozhodli.

Kompromisni navrh na dvé implementace se nelibil DARPA. Udrzovani dvou
implementaci by bylo finan¢né naro¢né a mohlo by vést k pozdéjsim problémim.
Proto DARPA provedla na obou implementacich testovani. Béhem testl se
ukazalo ze kod z Berkeley je efektivnéjsi, ale BBN kod si vede 1épe pii vysokych

zatizenich. U testi nakonec rozhodlo to, Ze BSD kod bezvadné prochazel vSemi
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Ptvodni TCP/IP implementace v BSD

testy a BBN kod se za urcitych situaci zblaznil. BSD implementace byla prosté
jiz odzkouSena a stabilnéjsi. Do 4.3 BSD se tedy nakonec dostala BSD

implementace.

Prvni 4.3 BSD byla uvolnéna v ¢ervenci 1986. Opravovala fadu problémii a
podstatné zvySovala vykon. Hlavni zména v sitové vrstvé byla podpora DNS.
Ptesto nedokazala zabranit postupnému prechodu uzivateli zpét k System V, ten

jiz ptevzal z BSD implementaci TCP/IP a proti BSD byl vyspélejsi.

Networking Release 1

Pokud chtél v osmdesatych letech n€kdo pouzivat BSD, musel mit zaroven
licenci na zdrojové kody od AT&T. BSD totiz byla zalozena na Unixu od AT&T

a protoze BSD distribuce obsahovala i zdrojové koédy, potieboval uzivatel i
licenci na tyto kody. Poplatky za licence nevadily pokud byly nizké, AT&T se ale
rozhodlo zvednout cenu z 99 dolarti na n¢kolik tisic dolarti. Berkeley se proto
rozhodla od AT&T odpoutat. Casti kodu pochézejici od AT&T méli byt

nahrazeny.

Audit zdrojovych koéda byl zalezitosti nékolika let. O TCP/IP implementaci z
BSD ale projevily zdjem dalsi vyrobci, hlavné IBM pro novou platformu PC.
Proto IBM pozadala Berkeley, aby vydala sitovy kéd vydala samostatné bez
AT&T licence. Tento kod prokazatelné nepochazel od AT&T a Berkeley o ném
proto mohla rozhodovat sama. K6d implementace TCP/IP a sitové utility z BSD

tedy byly vydany samostatn¢ v ¢ervenci 1989 pod ndzvem Networking Release 1.

Tento release byl revolucni. Kod byl kompletné pod open source licenci, ktera
umozioval $ifeni, modifikace a prebirani koda. Prestoze za poslani pasky
Berkeley uctovala 1000 dolarti, bylo mozné kod déle kopirovat bez poplatkd.

Jedind omezujici podminka bylo uvedeni Berkeley jako ptivodniho autora.
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Mnoho univerzit proto tento kéd umistilo na veiejné piistupné FTP servery. Kod
z Networking Release 1 byl velmi snadno dostupny, kvalitni a proto jej najdeme

snad ve vSech soucasnych operacnich systémech.

Networking Release 2 a pokracovatelé

Po dokonceni auditu kodu a nahrazeni vSech ¢asti od AT&T nasledoval jejich
vydani v roce 1991. Networking Release 2 nebyl jesté zcela funkéni operacni
systém. Jednalo se spiSe o release zdrojovych kodi pro vyrobee hardware.

Nékteré ¢asti nebyly zcela dokonceny.

Bill Jolitz zvladl béhem Sesti mésict dopsat chybéjici ¢asti a udélat funkeni
systém. Prvni zcela opensource BSD byla 386/BSD ur¢ena pro 386 procesory.
Binarky a zdrojové kddy nebyly distribuovany na paskach, ale ptes FTP servery.
Jolitz si Casem naSel zaméstnani a o 386/BSD se prestal starat. Projekt pfevzala
komunita a pod nazvem NetBSD zije dal. Od NetBSD se pozdé&ji oddélila

OpenBSD specializovana na bezpecnost.

Pro komer¢ni vyuziti BSD byla zaloZzena spolec¢nost Berkeley Software Design,
Incorporated (BSDI). Kratce po svém zalozeni ptevzala kod Networking Release
2, dopsala chybéjici soubory a zacala je komer¢né distribuovat. To zahajilo
n¢kolik soudnich sporii, protoZe nebylo zcela jasné odkud pochazi zdrojovy kod.
BSDI také v reklamni kampani pouzila ndzev Unix, ktery byl predmétem

ochranné znamky.

Spory se vedly hlavné mezi BSDI a Unix System Laboratories (USL), ktery po
rozdéleni AT&T vlastnila jeji prava k Unixu. Po n€kolika letech sporu Novell
koupil USL a spory ukoncil. BSDI musela piestat pouzivat nazev Unix. Z 18000

soubort tvoficich Networking Release 2 musely byt 3 odstranény a do 70
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soubort byl piidan copyright UCL. Piestoze soudni spory zpozdily praci na BSD,
staly se poZzehnanim. Kone¢nou dohodou bylo mozné distribuce celého systému

BSD pod opensource licenci.

4.4 BSD vysla v ¢ervnu 1994. Méla dvé verze, 4.4BSD-Encumbered byla
komer¢ni a obsahovala ¢asti, které stale vyzadovaly poplatky za licence. Oproti
tomu 4.4BSD-Lite byla zcela bez poplatki a byla distribuovana pod licenci BSD.
Kod byl volné piistupny a kazdy jen mohl zaclenit do svého systému bez
poplatkii. Jedinym omezenim je uvedeni odkazu na ptivodniho autora. Diky
volné licenci najdeme kod z 4.4BSD-Lite snad ve vSech dnesnich operacnich
systémech. Z 4.4BSD-Lite vychazi NetBSD, OpenBSD a FreeBSD. Od nich ve
velké mife pfebiral kod Linus Torvalds pro sviij Linux, Microsoft pro Windows a
Apple pro svlij MacOSX. Bez nadsazky lze fict, Ze ptiivodni BSD TCP/IP

implementace se stala zdkladem internetu.

Kame projekt

Kame projekt[3] mél za kol vytvotit implementaci IPv6 a [Psec do systému
FreeBSD, NetBSD a OpenBSD. Projekt byl zahajen v roce 1998 a ispésné
skoncen v bieznu 2006. Projekt je spole¢na akce japonskych spole¢nosti a
univerzit. Japonsko zde nefiguruje ndhodné, hlavné tato zemé ma Zivotni zdjem
na prosazeni protokolt IPv6. Pfi rozdélovani IPv4 nedostala zdaleka tolik adres
kolik potiebuje. V této zemi probiha obrovsky narast mobilnich telefonti a kazdy
telefon znamend dalsi IP adresu. Na projektu se podilely tyto spolecnosti a
univerzity: ALAXALA Networks Corporation, Fujitsu Ltd., Hitachi Ltd., Internet
Initiative Japan Inc., Keio University, NEC Corporation, University of Tokyo,

Toshiba Corporation a Yokogawa Electric Corporation.
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Projekt vnikl protoze existovalo mnozstvi BSD derivaci s viceméné stejnym IP
stackem. V roce 1998 zacal byt kladen diiraz na IPv6, pokud by kazda odnoz
BSD implementovala IPv6 samostatné, vedlo by to k velkému rozstépeni vyvoje.
Naklady na vyvoj by netinosn¢ stouply. Proto byl zahdjen spolecny projekt
implementace IPv6. Tato implementace byla prvni pouzitelna a je v podstaté
referencni. Vysledek tohoto projektu se dostal do FreeBSD, OpenBSD, NetBSD
a pres n¢ i do MacOSX a pravdépodobné i do Windows.

Predchidcem projektu byl WIDE Hydrangea IPv6/IPsec stack. Tato
implementace byla vyzkumna a byla ukoncena po zahajeni Kame projektu. Podle
riznych pramentl byla prvni implementaci [Pv6 viibec. Bohuzel jsem o ni

nesehnal podrobnéjsi informace.

Projekt Kame byl uspésné dokoncen. Jeho vysledky byly uz v priabéhu vyvoje
zaclenény do BSD systémi a dale ptebirany. FreeBSD pouziva kéd od verze 4.0,
NetBSD od verze 1.5. OpenBSD pievzala pouze IPv6 implementaci, podporu

IPsecu pouziva vlastni.

Projekt Kame ptidava do kernelu tyto vlastnosti:
® rychlou robustni a stabilni podporu [Pv6
o Kompletni podporu IPsecu pro IPv4 a IPvo6.
® Podporu pro kompresi paketi IPComp

® podporu pro routovani mezi [Pv4 a [Pv6, také zapouzdieni [Pv6 paketa

do IPv4

® [Pv6 discovery
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V ramci projektu Kame byly vyvinuty také nezbytné programy pro praci s [Pv6

siti. Jsou to:
® Zikladni IPv6 sitové utility jako ping6, tracert6..
® DNS resolver
® DHCPv6 server a klient

® routovaci programy pro IPv6

Cile projektu bylo dosazeno a proto byl ukoncen v bfeznu 2006 . Dalsi vyzkumné
prace a vyvoj piebira projekt WIDE. Béhem osmi let vyvoje se podafilo vytvorit
robustni IPv6 implementaci. Tato implementace pfevzalo mnoho operacnich
systému a protokol IPv6 je diky projektu Siroce podporovany. Projekt tedy

skon¢il uspésné.
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Implementace ve FreeBSD

Pavodni Berkeley Software Distribution (BSD) se rozstépil do tfech projekth:
OpenBSD specializovanou na bezpe¢nost, NetBSD zamétenou na portabilitu a
FreeBSD. Tento systém je z derivati BSD nejméné konzervativni a vyvoj u n¢j
probiha nejrychleji. FreeBSD je nejvétsim konkurentem Linuxu. Je také

portovana na mnozstvi procesorovych architektur.

FreeBSD je Sifena pod licenci BSD, zdrojové kdédy jsou tedy piistupné bez
jakéhokoliv omezeni. Na rozdil od Linuxu s GPL licenci, miize komer¢ni firma
kody prevzit a modifikovat bez jejich dalSiho zvetfejnovani. Toho vyuziva fada
firem, které¢ z FreeBSD piebiraji velké ¢asti kodu. Naptiklad implementace

TCP/IP v MacOS X spolecné s mnoha dal§imi ¢astmi byla pievzata z FreeBSD.

FreeBSD je vyvijena jako kompletni operacni systém se zakladnimi utilitami.
Pod pfimou spravou je tedy nejen jadro, ale 1 systémové knihovny, zakladni
utility, shell... Timto se lisi od GNU projektu, kde je kazda ¢ast vyvijena
nezavisle na dalSich a nasledné slozené dohromady v distribuci. Zde je vyvojat a

distributor stejny.

FreeBSD je vyvijena jako robustni a bezpecny server. Ve srovnani s GNU

24

webovych servert s nejdelSim uptime, zde méa FreeBSD velmi sluSnou pozici.
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Historie

Vyvoj FreeBSD [9],[10] zacal v roce 1993 na zakladé zdrojovych kodt 386BSD.
Diky pochybnostem o ptivodu zdrojovych kéda a pravnim problémim bylo tieba

ptvodni zdrojové kédy zahodit a zacit znovu.

FreeBSD 2.0 byla pfepsana na zéklad¢ zdrojovych koda 4.4BSD-Lite. Tato verze
byla vydana v roce 1995. Objevuje se zde Mach Virtual Memory z CMU, ktery
zajistoval vysokou rychlost i pii vysoké zatézi. Dalsi novinkou byl systém
softwarovych portl, soubor skriptil, umoziiujici stahovat, kompilovat a instalovat
software tietich stran. Systém portl se pouziva do dnes. Jiz v této verzi se
FreeBSD ukézala velmi vykonna na siti. Proto se rychle rozsitila a zacala slouzit

v projektech jako Hotmail nebo Yahoo.

FreeBSD fady 3.x se nesetkala s takovym ohlasem. Pfidala podporu pro
viceprocesorové systémy, podporu ELF binarek a dalsi vylepsSeni, tyto zmény ale
byly kritizovany jako nepodstatné a zpomalujici systém. Hlavni vyhoda

FreeBSD, vysoka sitova rychlost, byla ohroZena.

Rada 4.x byla proto zaméfena hlavné na zlep3eni vykonu. Povedlo se a FreeBSD
se op¢t vratila na Spicku. Od verze 4.0 prebird FreeBSD kod pro podporu IPv6 a
[Psec z projektu Kame. Tato verze se Siroce pouziva dodnes. Zmény, které
zavedla dalsi fada, zptisobily mezi vyvojafi spor. Od FreeBSD se odd¢lila

DragonFlyBSD, zalozena na FreeBSD tady 4.

Soucasna stabilni fada FreeBSD je 5.x. Hlavni zmény jsou pfepsani systému
paméti a systému nizkotrovitovych zamk, aby 1épe vyhovovaly pozadavkim
viceprocesorovych systému. Dalsi zmény se tykaji filesystému, FreeBSD
implementovala ACL (Access Control Lists). Velmi zajimava je také moznost

zalohovani celého disku k danému okamziku, bez odstaveni celého systému.
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V soucasné dobé¢ existuji dvé vyvojové fady 6.x a 7.x. Tyto by m¢li dale
zlepSovat podporu viceprocesorovych strojii [11]. Autofi také slibuji vylepsit

podporu bezdratovych siti.

TCP/IP implementace

FreeBSD je stejné jako OpenBSD a NetBSD zaloZena na 4.4BSD-Lite. Dalsi

velkou zménou bylo zaclenéni kddu z projektu Kame.

FreeBSD je zaméiena na vykonnost a efektivitu. Vyvojafi FreeBSD chtéji z
hardware vymackat maximum a dosdhnout nejlepsiho mozného vykonu na
daném hardware. Piivodni implementace z 4.4 BSD Lite byla proto zna¢né

modifikovana.

Hlavni zménou je systém cachovani sitovych dat, tradi¢ni cachovani po
strankach bylo nahrazeno efektivnéjsim Universal Memory Alocatorem (UMA),
ktery nemusi alokovat jednotlivé stranky po sob¢, ale hromadné alokuje velké
bloky paméti. Je kladen diiraz na efektivitu u viceprocesorovych strojii a s tim
souvisejici mechanismus zamki (locking mechanism), ten byl dvakrat pfepsan
pro co nejlepsi vykon. Narist vykonu po pfidani nového procesoru je opravdu

téméf linearni.

Dalsi zmény byly nutné, aby byl systém schopen obsluhovat co nejvice TCP
spojeni soucasné. Nékolikrat byl prepsan mechanismus alokovani ptipojeni a

udrzovani informaci o ném.

Dalsi zmény doznal vnitini filtr paketh a traffic shaping. Zcela se zménil
mechanismus vyhodnocovani a zahazovani paketti. FreeBSD zavedla vlastni
systém pro fizeni rychlosti pfenosu, ten si zapamatuje jakou rychlosti od néj
klient stahoval data a pti dalSim spojeni se vynecha stanovovani optimalni

rychlosti a rovnou se zacne s provétenou rychlosti.
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Implementace protokolit TCP/IP ve FreeBSD fady 6.x je v soucasné dob¢

pravdépodobné nejlepsi ze vSech.

NetBSD

Tento systém ma nejblize k ptivodni 4.4 BSD-Lite. TCP/IP implementace se moc
nezménila. Vyvojati udélali nékolik zmén pro zlepSeni portability. NetBSD je
systém podporujici nejvice hardwarovych platforem na svéte. Dalsi zmény
spocivaly v pfidani vlastnosti podle novych RFC. Ve verzi 1.5 byla pfiddna
podpora IPv6 a IPSec z projektu Kame. TCP/IP implementace z NetBSD byla
pievzata v n€kolika opera¢nich systémech. BohuZel v soucasné dob¢ systém je

vyvoj strnuly a NetBSD zaostava za ostatnimi operac¢nimi systémy.

OpenBSD

Kviili personalnim sportim se od NetBSD oddélila OpenBSD. Jeji cil je
jednoduchy: maximalni bezpecnost. Vyvojati OpenBSD jsou velmi dobii v
kryptografii. Siroce pouzivané bezpecnostni nastroje OpenSSL i OpenSSH
pochézeji praveé z dilny OpenBSD.

Implementace TCP/IP v FreeBSD vybocuje po bezpecnostni strance. Vyvojati
jsou velmi opatrni v ptidavani novych vlastnosti. Pokud se jim zda néktera nova
vlastnost nebezpecnd, radéji ignoruji RFC a nepftidaji ji. Pii pfebirani nového
kédu jsou stejné opatrni, pokud ho dokéazi napsat bezpecnéji, radé€ji ho napisi
znova. Napfiiklad k IPSec implementaci z projekti Kame neméli divéru a
pouzily vlastni implementaci. Vychozi nastaveni OpenBSD je paranoidni,
vSechno potencionalné nebezpecné je zakazano. Také vychozi nastaveni TCP/IP
protokolu je velmi omezeno. Diky paranoidnimu nastaveni je OpenBSD imunni
proti vS§em utokiim popsanych v této praci. Diiraz na bezpecnost predurcuje

OpenBSD jako router, firewall nebo zabezpeceny server.
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QNX

Operacni systém QNX [6] sem zahrnuji pouze pro zajimavost. QNX je
realtimovy a mikrojadrovy operacni systém, malé jadro neobsahuje zadné
drivery, pouze se stard o multitasking a spravu paméti. Celé jadro je opravdu
miniaturni, zabird pouze 7 kB paméti. Ovladace hardwaru a implementace
sitovych protokolli bézi jako obycejné procesy mimo jadro. QNX ma celkem tii
implementace TCP/IP. Prvni je star§i implementace pievzatd z NetBSD,
podporuje vSechny dlilezita RFC, kromé IPv6. Druhd implementace je novejsi,
pochazi také z NetBSD, oproti starsi verzi ma zaclenéné vysledky projektu Cane
a podporuje proto IPv6. Posledni je miniaturni implementace urcena pro systémy

s nedostatkem paméti zabirajici pouze 80 KB.
Implementace TCP/IP v Linuxu

Historie

Linux[7] byl od zacatku vyvijen lidmi kolem celého svéta, kteti spolupracovali
po siti. Mé&l proto podporu sitovych protokolt uz ve velmi ranych verzich. Uplné
prvni byla podpora UUCP pro kopirovani dat. Na implementaci TCP/IP se zacalo
pracovat kratce po vydani prvni verze. IP stack vytvofil na podzim roku 1992
Rosse Biro, ten je znama pod ndzvem Net-1. Druhou verzi Net-2 vytvofil v roce
1993 Fred van Kempen, po kompletnim ptepsani starsi verze. Tato verze byla
také prvni vefejné Sifena, pod ndzvem Net-2d byla pfidana do kernelu 0.99.10.
Do Net-2d ptisp€lo mnoho lidi, nejvyraznéjsi z nich byl Alan Cox, jim
modifikovana verze Net-2Debugged se stala zdkladem pro Net-3 a soucasti
kernelu 1.0. Net-3 zistal také v kernelech fady 1.2 a 2.0. Pfed vydanim dalsi fady
byla sitova vrstva kompletné ptepsana, soucasti kernelu od fady 2.2 je tedy Net-

4.
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Detaily implementace TCP/IP v Linuxu

Paket pfijde na
linkové rozhrani

Aplikace poSle data

y

Odeslani paketu

do soketu
v Zahod paket

Patfi nam paket?

Predani paketu
transportni vrstvé

y

Predani paketu Pfedani paketu
sitové vrstve sitové vrstve

. Zahod paket

Predani paketu
transportni vrstvé

y X v

Route cache D@  ZjiSténi trasy

Pfedani dat Routovaci Pfedani paketu
soketu mechanismus sitovému rozhrani
Pridani dat do Odeslani dat

bufferu aplikace

Diagram zobrazujici zpracovani IP paketii v Linuxu, autor Glenn Herrin [7]

V této kapitole by mohla vzniknout dvojznacnost ve vyrazech, proto nékteré
pojmy uptesnim. Sitovou kartou se zde mysli linkové rozhrani, tedy rozhrani
pocitace komunikujici po linkové vrstvé (ethernet karta, wifi karta). Dalsi pojem
je stack, je to technické oznaceni implementace, IP stack je tedy implementace IP

protokolu.

Strana 28



Implementace TCP/IP v Linuxu

Informace pro tuto kapitolu jsem Cerpal zejména ze zdrojovych kodi linuxového

kernelu [25]. Dopliujici informace 1ze najit také v [22] a [23].

Implementace protokolu je zavisla na konkrétnim operacnim systému, piesto
zpravidla obsahuje tyto ¢asti:
1. Kod pro pfidani stacku do operaéniho systému. Obsahuje funkce pro start
a ukonceni stacku za chodu. Obsahuje také kod pro rozpoznani sitového
protokolu.
2. Kod pro piijem paketu. Je volan pii obsluze pieruseni z linkové vrstvy.
3. Kod pro dalsi praci s paketem, naptiklad filtrovani, po¢itani kontrolnich
souctli apod.
4. Kod pro odeslani paketu. Je volan aplika¢nivrstvou.

5. Kod pro routovani paketu.

Jako konkrétni ptiklad jsem vybral implementaci TCP/IP verze 4 v Linuxu 2.4.
(ptesné 2.4.33.4) [25]. Jeji zdrojové kddy jsou volné piistupné a dobie
zdokumentované. Tato implementace je n¢kolik let zmrazena (pouze se opravuji

chyby, nerozsifuje se funkénost) a jeji zdrojové kody se proto pfili§ neméni.

TCP/IP stack v Linuxu je napsan v jazyku C a je multiplatformni. Zdrojové
kody[25] 1ze ziskat z adresy www.kernel.org spole¢né se zbytkem linuxového
kernelu, kod TCP/IP stacku se nachédzi v podadreséaii net/ip4v. Samotna
implementace ma necely megabajt. Dal$i megabajt ptidava Netfilter
(net/ip4dv/netfilter, filtr paketi) a IPVS (net/ip4v/ipvs, load

balancing pro clustery), to ale do implementace pfimo nepatfi.

Prijem IP paketu

Sitova karta piijme linkovy paket. Protoze po linkové vrstvé miize komunikovat
vice pocitac, je tieba vybrat pakety se spravnou linkovou adresou (napiiklad
MAC adresa u Ethernetu). Filtraci podle linkovych adres provadi zpravidla

samotna karta hardwarové, ale muze ji provadét 1 ovladac sitové karty

Strana 29



Implementace TCP/IP v Linuxu

softwarove. U novéjsSich sitovych karet (zeyjména WIFI) mé sitova karta
integrovany vlastni mikropocita¢ a soucasti ovladace je i firmware pro tento

mikropocitac.

Pokud paket projde filtraci, sitova karta vyvola hardwarové preruSeni. Ovladac
sitové karty zpracuje preruseni a pienese paket z bufferu sitové karty do hlavni
paméti pocitace. Pakety se zde tadi do dalsiho bufferu a cekaji na zpracovani
sitovou vrstvou. Ovladac sitove karty také informuje sitovou vrstvu o novych

datech.

Operacni systém zpravidla umoznuje pouzivat vice sitovych protokolt nad
jednim linkovym rozhranim. Proto v prvni linii ovladace sitové vrstvy je kod
schopny rozpoznat sitovy protokol (podle hlavicky paketu), ktery data dale
predava vlastni implementaci sitového protokolu. V Linuxu je tento kod

lokalizovan v souborech net/core/dev.c

Cast pro pifjem paketii se nachazi v souboru ip_input. c, konkrétné v metodé
ip rcv().V této metod¢ se provadi riizné kontroly (checksum, délka), pokud
paket neprojde je zahozen. Déle je paket pro kontrolou pfedan netfiltru a
vyhodnocen proti filtrovacim pravidlim. Poslednim krokem je pfedani metodé

ip rcv_finish().

Zde se rozhoduje kam paket predat dale. Jsou ¢tyii moznosti:

1. paket je urCen pro tento pocita€. V tomto piipad¢ se zavola funkce
ip local deliver () apaket je pfedan lokalni transportni vrstve.

2. Paket je urCen pro cizi pocitac. Je pfedan dale metod¢ ip _forward() v
souboru ip_forward.c.

3. Paket je multicast ur¢en pro vice pocitact a vyzaduje specialni routovani.

4. Nepodaftilo se najit adresu, které paket predat. V tomto ptipad¢ je
vyvolana chyba a odeslan chybovy ICMP paket.
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Forwarding

O forwarding paketil se stara soubor ip_forward. c a funkce
ip_forward(). Prvni krok je ovéfeni TTL (time to live) a jeho sniZeni o
jednotku. Pokud ¢islo dosahne nuly, je paket zahozen a stack odesle chybovy
ICMP paket. Na konci se paket pfeda funkci ip forward finish () adale

je odeslan metodou ip_finish output () vsouboru ip _output.c.

Odeslani IP paketu

O odesilani IP pakett se stara soubor ip_output.c Paket nejdiive projde
funkci ip_output(), kde se ptipadné upravi pro odesilani prfes NAT. Nasledn¢ se
vola inline funkce __ ip finish output (), zde se paketu nastavi Cislo

protokolu a ptfeda se linkovému ovladaci pro odeslani.

TCP implementace

Pivodné jsem cekal, ze TCP protokol bude data ziskavat pfimo od IP stacku.
Maji k sobé blizko a zdrojové koédy jsou ve stejném adresafi. Ale funguje to
jinak. TCP a IP stack jsou vzajemné¢ oddéleny a komunikuji spolu pomoci
asociovanych soketll. Funkce ip local deliver finish() pfedava
data ze sitové vrstvy transportni. Ned¢je se tak ptimo, nejdiive se zkusi vyhledat
soket asociovany s transportnim protokolem a ¢islem portu. Pokud neni nalezen
a transportni protokol je ochoten na daném portu ochoten prvni data (TCP vzdy
pro navazovani spojeni, UDP jen pfi otevieném portu), vytvoii se novy
asociovany soket. Pokud byl soket v nékterém kroku nalezen, ptedaji se mu data.
V jiném ptipad¢ se vygeneruje chyba a ptipadné chybovy ICMP paket. Kod

obsluhujici sokety je v souboru net/socket.c

Toto odd¢lenti je logické. Transportni protokol TCP miize komunikovat pies

jakykoliv sitovy protokol. Lze si pfedstavit situaci, kdy IP pakety nahradi dopisy
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a draty post’aci. Data by se ptepisovala z dopisii pfimo na vstup TCP stacku.
Tento pfipad je sice ismévny, ale piesto realizovatelny, dokazuje moznosti a
dobry navrh implementace. V linuxovém kernelu existuje jiny protokol ptes ktery
se TCP pifendsi a to nova generace [Pv6. Tento sitovy protokol je zcela odlisny od
IPv4, ma jiné zdrojové kody 1 adresar, presto pouziva stejnou TCP implementaci

jako IPv4

Uplné oddéleni transportniho protokolu od sitového by si vyzadalo snizeni
vykonu. Napftiklad optimalni velikost paketii nebo stanovovani rychlosti mize u
kazdého sitového protokolu probihat jinak. V Linuxu je tento problém vyfesen
elegantné. Pro oba sitové protokoly jsou zde ,,obaly* v souborech
net/ipv4/tcp_ipv4.canet/ipvé6/tcp ipvé.c. Kazdy z nich
obsahuje specifika daného protokolu a slouzi jako most mezi IP a TCP
protokolem. Ob¢ implementace jsou ale pln¢ oddéleny, to 1ze snadno ovéfit
pomoci include direktivy. Jediné misto, kde se oba protokoly stykaji jsou pravé

tyto mosty.

Prvni misto v TCP vrstvé kam pfijde paket je funkce tcp_v4 rcv () v souboru
tcp_ipv4.c. Zde se ovéii kontrolni soucet paketu a za pouziti funkci v

souboru tcp_input. c se soubor zafadi do fronty.

Zde je tfeba vysvétlit rozdil mezi asociovanym a transportnim soketem. U
bezstavového transportniho protokolu (UDP) zadny rozdil neni. U stavového
protokolu (TCP) se vytvofi asociovany soket uz pii ptijmu prvniho SYN paketu.
Transportni protokol je ale potad ve stavu ,,navazuji spojeni. Navazovani
spojeni (handshake) se provadi jiz pfes asociovany soket. Teprve po tvodni
vymeéné paketl se transportni protokol prepne do stavu ,,spojeni navazano®,
vytvoii transportni soket a data zacne predavat aplikaci. Asociovany soket se
tedy vytvari pro kazdy piijaty paket z nezndmé adresy, tedy i pro odmitnuta

ptipojeni. Toho zneuziva utok nazvany SYN flooding, také popsany v této praci.
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TCP d¢€la samoziejme 1 jiné véci nez jen ptijem a odesilani dat. Dalsi velkou casti
kodu je prace s transportnimi sokety. Tedy ¢ekani na ptipojeni (listening),
navazovani pripojeni (handshake) a ukonc¢ovani ptipojeni. Kéd pro obsluhu
téchto stavll je v souboru tep . c. Metody v tomto souboru pracuji nad
asociovanym soketem a pfidavaji k nému informaci o stavu v jakém se praveé

nachazi TCP spojeni. Existuje celkem deset stavi od ,,zddost pro pfipojeni

odeslana“ po ,,spojeni ukonceno®.

Specifika Linuxu

Linux ma velké mnozstvi vyvojari. Vyvoj jadra je velmi rychly a rozsahly. Linux
vynika hlavné mnozstvim podporovanych funkci a protokolii. Navic existuje
mnozstvi neoficidlnich patcht, které moznosti Linuxu déle rozsifuji. Linux je v

soucasnosti nejflexibilnéjsi operacni systém.

Linuxova implementace neni nejvykonngjsi, v zatézovych TCP/IP testech dava
lepsi vysledky FreeBSD a Windows 2003. Linux maé ale propracovanéjsi
multitasking a cachovani, proto si pii pouziti konkrétni aplikace (naptiklad http

serveru) vede stejn¢ dobie.

Dalsi vyhodou Linuxu je mnozstvi podporovaného hardware pro platformu PC. Z
Unixovych systému ma bezpochyby nejvétsi mnozstvi ovladaci. Linuxova
komunita je také dostate¢né silnd pro presvédceni vyrobeli hardware k vydani
hardwarovych ovladact pro Linux. Z posledni doby jmenujme naptiklad

ovladace pro winmodemy nebo ovladac pro sitovou kartu u nForce Cipsett.

Nevyhodou Linuxu je urcitd nestabilita vyvoje. Soucasny kernel fady 2.6 je
povazovan za vyvojovy a API se miize zménit v kazdé podverzi. Starsi a stabilni
kernel fady 2.4, je sice roky provéeieny, ale zase nepodporuje velké mnozstvi
nového hardware a mé citelné¢ mensi vykon. Neni ale problém vybrat distribuci s
dostate¢né¢ konzervativni politikou (Debian, Slackware) nebo garanci stability

(RedHat nebo Novell Enterpise Linux).
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Windows

Na zacatku devadesatych let se Microsoft rozesel ve zlém s IBM a vyvoj nového
opera¢niho systému se rozd¢lil na dveé vétve. Na OS/2 u IBM a Windows NT u
Microsoftu. Novy operacni systém nemél v té dob¢é implementaci protokolu
TCP/IP a neznal také sokety. Microsoft se rozhodl koupit zdrojovy kod od firmy
Spider Systems. Aby systém byl schopen vyuzivat nové moznosti zavedl také
Winsock API, které je soucasti Windows dodnes. Soucésti dodadvky od Spider
Systems byl také balik zdkladnich utilit, ty Microsoft pfeportoval z BSD soketl
na Winsock a pftidal do systému. Kod od Spider Software byl zalozen na kodu z

BSD, konkrétné Network Release 1.

Jako soucast Windows NT 3.5 Microsoft uvedl zcela pfepsanou implementaci
TCP/IP. Tato implementace méla byt revolu¢né vykonna a podporovat mnozstvi
RFC. Implementace si bohuZel vykonnostné nevedla dobie. Stack z Windows
NT 3.5 Microsoft bez velkych zmén pouzil i ve Windows 95, Windows NT 4,
Windows 98, Windows SE a Windows Milenium [14].

Tato implementace TCP/IP od Microsoftu nebyla Spatna. Podporovala zékladni
RFC a byla dobie navrzena. Spatna byla jeji integrace se systémem. Diky
Spatnému zaclenéni TCP/IP implementace do systému, nemohly byt Windows
pouzity pii stejné¢ vysoké zatézi, jako jiné systémy. Samostatnou kapitolou pak
byly Windows 95 a Windows 98, kde byla implementace imysIn¢ ofezana, aby
Windows NT nemély konkurenci. Tyto verze Windows tak naptiklad ptisly o

podporu vice sitovych adaptéru a forwardovani pakett.

Windows 95 a 96 mély velké problémy s bezpecnostni TCP/IP implementace.
Nekteré vazné chyby nebyly opraveny dodnes. To je ale nepfimo dano takeé
filozofii a ndvrhem téchto systému. Vaznym nedostatkem byla nepfitomnost

paketového filtru.
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Prelomem jsou Windows 2000 [5]. Implementace TCP v tomto systému je velmi
dobré. Kromé podpory vSech myslitelnych RFC je také vykonna. Microsoft tvrdi,
ze TCP/IP implementace je zaloZena na piepsaném stacku z Windows NT 3.5.
Podle riznych naznaki, ale ptevzal ¢ast sitového kodu z FreeBSD. Odpovidaji
tomu spolecné chyby v implementaci TCP/IP a FreeBSD je také uvedena v
licenénich podminkédch Windows 2000. Také adresar
C:\winnt\system32\drivers\etc obsahujici sitové konfiguracni
soubory napadn¢ pifipomind obdobné soubory na unixovych operacnich

systémech.

Windows XP ptidavaji podporu IPv6 a n€kolik aplika¢nich protokola. TCP/IP
implementace je stejna jako ve Windows 2000. Podporu pro IPv6 Ize doinstalovat

1 do Windows 2000 a pomoci neoficidlniho patche i do Windows NT 4.

Zajimavy je ptipad Service Packu 2 pro Windows XP [28]. Microsoft mél
problémy s bezpecnostni Windows, mnoho viri zneuzivalo sitovou sluzbu RCP
ke svému Sifeni. Tuto sluzbu nelze zakazat, respektive lze, ale mnoho program ji
vyzaduje a tak bylo zvoleno ,,Salamounské® feseni. Defaultné aktivovany firewall
pro vSechna sitova pfipojeni nepochéazejici z mistni sité. Ten je aktivovan pravé
instalaci Service Packu 2. Reakce na toto opatfeni jsou rizné, faktem je Ze toto
zabezpeceni je u€inné a virtl viditelné ubylo. Diky Spatné architektuie Windows

lepsi feSeni neni ani prakticky mozné.

Malo znama je skutecnost, ze SP2 také upravuje odesilani paketti. Microsoft se
zfejmé snazi zabranit virim v masivnim skenovani sité¢ naptiklad pro odesilani

spamu nebo dal$im Sifeni virG. SP2 proto omezuje pocet navazovanych spojeni
na nezndmé adresy, pocet sou¢asné navazanych spojeni a celkovy pocet paketi

odeslanych na cizi adresy. Negativni dopad ma toto omezeni zejména na

uzivatele P2P siti, naptiklad Bittorrent.
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Windows 2003 [4] piedstavuji dalsi prilom, tentokrat vykonovy. Windows v
nékterych oblastech predstihuji FreeBSD a Linux. Microsoft se také s
modifikovanou verzi Windows se nékolikrat po sob¢ stava drzitelem rekordu[30]
v rychlosti pfenasenych dat. Diky vysoké integraci se systémem dosahuji vyssi

rychlosti také servery.

Windows Vista jesté nejsou na trhu. Podle tiskovych zprav by méla byt sitova
implementace zcela piepsana. Divodem piepsani je lepsi podpora
viceprocesorovych systému a [IPv6. Implementace v souc¢asnych testovacich
verzich ma ale vazné bezpec¢nostni problémy. Podle testovani provadéném na
testovaci verzi [27] je zabezpeceni Zalostné. Popsané chyby jsou ale na novéjSich
testovacich verzich jsou opravené. Mozné chyby v TCP/IP implementacich jsou
dobie popsané a Microsoft pfi testovani bezpecnosti vychazi pravdépodobné ze
stejnych zdrojii jako bezpecnostni analytici. Je jen Skoda, ze zacal chyby v

TCP/IP stacku opravovat tésn€ pred uvedenim opera¢niho systému na trh.
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Nejmensi TCP/IP implementace na svéteé.

Existuje nékolik implementaci TCP/IP pro miniaturni programovatelné ¢ipy PIC.
Zpocatku jsem toto povazoval za vtip, ale podle dalSich zdrojl jsou tyto
implementace opravdu skutecné. VSechny tyto implementace jsou soucasti manie
o nejmensi web server, kterd probéhla v letech 1999 az 2001. Podporuji pouze
nezbytné nutnou ¢ast TCP/IP a pouze jedno TCP spojeni soucasné. Jako hticka
jsou tedy dobr¢, ale v praxi nepouzitelné. Bohuzel o nich nemam dostatek

informaci a proto je do piehledu zatazuji jen jako kuriozitu.

Fotografie iPic web-serveru. Autor Stephen Bannasch

Funkéni TCP/IP implementaci 1ze umistit do velmi malého zatfizeni. Na
piiloZeném obrazku je nejmensi web server na svété. Vyuziva programovatelny
ip PIC 12C509A bézici na 4 Mhz. Cip ma pamét o velikosti 1024 slov ( kazdé
ma 12bitd). Cip obsahuje minimalistickou implementaci TCP/IP namackanou do
256 bytl, implementace z¢asti podporuje IP, TCP, UDP a ICMP protokoly.
Kromé toho na ¢ipu bézi HTTP 1.0 kompatibilni webserver a jednoduchy telnet

server pro editaci soubort.
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Implementace ma byt kompatibilni s RFC-1122, Host Requirements Document.
Spliuje tedy vSechny poZadavky pro provozovani jako vefejny web server. Web
server byl skutecné v roce 1999 kratce vetejné ptistupny, ale po nékolika

meésicich se odmlcel. Pak nejsou o projektu Zadné nové zpravy.

Toto neni jediny web server integrovany do programovatelného PIC ¢ipu. Tyto
Cipy jsou levné a rozsifené a tak pro né existuje vice implementaci. VétSinou
podporuji jen ¢ast TCP/IP protokolll nezbytné nutnou k fungovani. Dalsi

implementace jsou:

WWWhpic2 — implementace urcend pro PIC 16F84. Je zalozena na piedchozi
implementaci. Autor dobfe zdokumentoval stavbu hardware. Ko6d implementace
je open-source. Nemél by tedy byt problém stavbu zopakovat. Posledni

aktualizace je z roku 2001. Vice podrobnosti o této implementaci v [16]

WEBAce — WEB server zalozeny na mikroprocesoru. Autor uvadi ze k
implementaci mu stacilo 1074 byti. Také tento projekt neni jiz nékolik let

aktivni. Vice podrobnosti o této implementaci v [17]

Webcard — web server bézici na ¢ipové kreditni karté. Karta ma 6 KB EEPROM
paméti a 1,2 kilobytd RAM. K dispozici jsou zdrojové kody a technické navody.
Projekt byl aktivni jesté v lednu 2006. Vice podrobnosti o této implementaci v

[18]
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Utoky pomoci TCP/IP protokol

Protokoly TCP/IP i ptes skvély navrh obsahuji nékteré systémové chyby. Hlavni
problémem se ukazuje moznost podvrhnout adresu odesilatele u IP paketii. Dalsi
problémem jsou chyby v jednotlivych implementacich. Obvykly typ Gtoku je
DOS (denial of service), ktery ucini cilovy server nedostupny. Dalsi typy utokt
umoznuji ziskat dlezité informace o siti a pocitacich. Hodi se proto pro priazkum

sit¢. Souhrnny ptehled chyb a moznych zabezpeceni projednava [12]
ICMP

Zakazanim ICMP paketli miizeme zabranit zneuziti naseho systému pro
distribuovany DOS utok. ICMP pakety také mohou prozradit hodn€ o naSem

systému, naptiklad informace o uptime. Mozné ttoky jsou:

® [CMP broadcast echo — itoc¢nik rozesle hromadnou zadost o odpovéd’ s
podvrZenou zpatecni adresou. Odpovédi piijdou na jiny server a zahlti

jeho linku.

® [CMP broadcast zadosti — Gito¢nik miize zjistit podstatné informace o
topologii nasi site.
® [CMP zmény routovani — Toto je velmi zdvazna a podceniovana chyba.
Utoénik miize pozménit nasi routovaci tabulku. Po¢itaé se tak stane
nedostupny. Utoénik také miize pfesmérovat data pies svilj pocita¢ a
sledovat naSe data.
Pro pIné zneuziti protokolu ICMP musi mit piistup do nasi lokalni sit€. Za
firewallem nebo NATem neni nebezpeéi velké. Uplné zakazani ICMP paketi se
neni dobré, prestane totiz fungovat PING a TRACEROUTE. Obecné¢ se proto

doporucuje filtrovat ICMP pakety na firewallu a nechat je povolené na vnitini siti

a vefejné ptistupnych serverech.
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TCP

Hlavni problém je v DOS ttocich proti vefejnym serverim. Témto utokiim se
muzeme jen tézko branit. Hlavni typ utoku je SYN Flood [13]. Spo¢iva v
odeslani obrovského mnozstvi SYN paketii na otevieny port se zadosti o
otevieni pfipojeni. Pakety vétSinou maji podvrZzenou adresu odesilatele, takze se
zda jako by utok byl provadén z celého internetu. Server po obdrzeni SYN paketu
musi odeslat zpét odpoveéd’ a dale v paméti drzet informace pro pokracovani
pripojeni. Timto utokem se tedy miize vyCerpat pamét’ serveru nebo Sitka pasma.

Zakladni obrany proti SYN Floodingu jsou:

® pouziti TCP SYN Cookies - Tento zpiisob je jednoduchy a velmi ucinny.
Po pfijeti SYN paketu server neotevira pfipojeni a neprovadi alokaci v
paméti. Misto toho odesle zpét SYN/ACK paket se sekvenénim ¢islem
vypocitanym jednoduchym algoritmem. Pti piijeti ACK paketu se server
podiva na sekvencni ¢islo a pokud vyhovuje jeho algoritmu, vi Ze s timto
pfipojenim uz pracoval. Pak teprve zacne alokovat v paméti prostiedky
pro piipojeni. Tato obrana je zapnutd ve vychozim nastaveni vS§ech BSD,

ve vétsiné distribucich Linuxu a ve Windows 2003.

® SniZenim povoleného poctu polootevienych ptipojeni (HALF OPEN
TCP) — server se tedy stane nedostupnym a DOS byl uspésny, ale bude
mit dostatek paméti. Spravce se tedy bude moci na server piipojit a

provést obranu.

® Snizeni Casového limitu pro TCP handshake. Timto zpisobem vyznamné
odleh¢ime serveru, ale zaroven vyradime klienty na pomalych linkach s

velkymi latencemi.

® Ignorovanim prvnich SYN paketdl z neznamych adres. Toto je velmi
nouzove feSeni dobré hlavné pro pomalé linky. Pro bézné klienty to
znamena pomalejsi navazani ptripojeni, jejich prvni SYN paket se ztrati a
oni musi zaddost zopakovat. Toto feseni by se mélo pouzivat pouze pokud

DOS utok jiz probiha.
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Idle scan

Idle scan [14] je anonymni oskenovani portu ciziho poéitate. Utoénik vyuziva
chyby v implementaci TCP/IP u tfetiho pocitace. Tzv zombie (zneuZzity pocitac)
muZe byt libovolny pocita¢ pfipojeny k internetu, neni tieba na n¢j instalovat

zadny program, sta¢i pouzit standardni vlastnosti TCP/IP.

Kazdy odeslany paket ma unikatni ¢islo fragmentace. Hodné¢ starSich operac¢nich
systémil toto ¢islo inkrementuje podle jednoduchého algoritmu. Ze znalosti dvou
paketl (jejich Cisel fragmentace) a operacniho systému Ize urcit celkovy pocet
odeslanych a piijatych paketii. Scan probiha ve tiech krocich. Utoénik nejprve
zjisti operacni systém zombie a prvni fragmentacni ¢islo. Poté uto¢nik posle
zé4dost o pripojeni na cilovy pocita¢ s podvrzenou adresou odesilatele. Cilovy
pocita¢ odesle odpovéd’ na zombie. V poslednim kroku utoc¢nik ziska utocnik ze
zombie pocitace paket s druhym fragmentovym ¢islem. Z rozdilu fragmentovych

¢isel lze poznat zda skenovany port je otevien, zavien nebo filtrovan.

DNS DOS utok

Toto je zavazny problém [15], na§ DNS server muze poslouZit jako zombie pro
zprostfedkovani DOS utoku. Na malou zadost posila DNS server
nékolikandsobné delsi odpoved’. Pii tomto DOS utoku tedy pouziva Gtocnik
nékolik vetejnych DNS servert k zesileni svého ttoku. Utoénik nejprve odesle na
nékolik dotazli s podvrZenou adresou obé&ti. DNS servery odpovi a data poSlou na
adresu obéti. Pokud takto soucasné odpovi n€kolik set serverd, spolehlivé pretizi

sit’ obéti a ucini ji nedostupnou.

Proti tomuto Utoku neni spolehliva obrana, klasickym feSenim je omezit ptistupy
k DNS serveru na spolehlivé adresy. To ale dost dobfe nelze, vetejné ptistupny
DNS server je podminka pro provozovani web serveru nebo mailu. Casteénym
feSenim je omezeni poc¢tu dotazi na jednu IP adresu a po kazdém dotazu dat
n¢kolika sekundovou penalizaci. Norméalni provoz nebude pfili§ narusen a

uto¢nik nebude moci na§ DNS server piili§ zneuzivat.
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Testovani implementaci

Bezpecnost TCP/IP implementaci

Implementace protokolu TCP/IP je u kazdého pocitace doslova v prvni linii.
Utoénik ma k implementaci piimy piistup i v piipads, Ze je poéitaé zabezpeten
firewallem a neni spustén Zadny server. Implementace musi zabranit nejen
pokusiim o ovladnuti pocitace, ale méla by byt odolna i1 proti pokusiim pietizit
pocita¢ nebo linku. Vaznym bezpecnostnim problémem muze byt i neschopnost

rychle filtrovat pakety.

Je tfeba odliSovat chyby v implementaci od chyb v aplikacich. Pfimo soucasti
kernelu je jen relativné maly kod pro obsluhu transportnich a sitovych protokoli
TCP, UDP, ICMP a IP. Ostatni protokoly spadajici do rodiny TCP/IP jsou feSeny
jako separatni programy bézici mimo jadro. Naptiklad klient protokolu DNS je v
unixovych systémech pouze nékolik funkci v programové knihovné libc
(naptiklad GNU libc). Podobna situace je ve Windows, kde DNS klient je také

pouze soubor funkci v programové knihovné.

Rozd€leni na ¢ast v kernelu a programech je z hlediska bezpecnosti dulezité.
variantu. Pokud je nepostradatelny, 1ze firewallem odfiltrovat nebezpecné
pakety. Navic pii kompromitaci uto¢nik ziskd pouze prava programu. Pfi chybé
piimo v jadru je situace horsi. Kod bézi v jadru a pokud ho utocnik kompromituje
(naptiklad pomoci buffer overrun) ziska privilegia jadra. Na kompromitovaném
pocitaci nelze vétit nicemu a jediné feSeni je okamzité odstaveni systému a

obnova ze zalohy.
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TCP/IP stack je relativné maly a ma presn¢ danou funk¢nost. Jeho bezpec¢nost je
chépana jako kritické a proto byva podroben velmi ditkladnému testovani.
Prakticky vSechny implementace jsou nékolik let staré¢ a proto dobie otestované.
Najit v soucasné dobé chybu v TCP/IP implementaci je proto velmi tézké.
Naptiklad v [26] jsou za posledni tfi roky evidovany pouze dvé vazné chyby
ptimo v TCP/IP implementaci ve vSech sledovanych opera¢nich systémech.

Ostatni chyby jsou v programech nebo mélo zavazné.

Bezpecnost implementace TCP/IP u vSech operac¢nich systému Ize hodnotit jako
velmi dobrou. VSechny operacni systémy maji ve vychozi instalaci vypnuté
potencionaln€ nebezpecna vlastnosti, naptiklad IP fragmentaci a rizna druhy
presmérovani. Ve vSech OS jsou také implementovany bezpe¢nostni rozsifeni
naptiklad proti SYN floodingu. Prakticky vSechny zde popisované utoky proti

TCP/IP implementaci tak dnes nelze provést.

Ptestoze jsou implementace TCP/IP ve Windows velice dobré a bezpecné,
doporucuje vétSina odborniki nepouzivat Windows na kritickych mistech sité.
Muze za to nedobra povést Microsoftu z hlediska bezpecnosti a nelogické
chovani ohledn¢ Windows XP SP2. Dal§im podstatnym diivodem je nemoznost
provést nezavisly bezpecnostni audit zdrojovych koédi TCP/IP implementace.
Zdrojové kody vétSiny ostatnich OS jsou piistupné minimalné nezavislému

auditorovi.

Nejvétsim bezpecnostnim problémem implementace je odolnost vii¢i DOS tutoku.
Tomu nelze dost dobfe zabranit, i nejlepsi systém podlehne hrubé sile a pocetni
pfevaze, ale 1ze minimalizovat jeji dopad. Hlavni obranou je rozumné nastaveni

implementace. Detaily obrany jsou diskutovany v kapitole o moznych utocich.
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Vykonnost TCP/IP implementaci

Velkym problémem implementace protokoltt TCP/IP je vykon. Deseti nebo sto
megabitové Ethernety jsou tu desitky let. Piesto nebylo dlouho mozné vyuzit
jejich plnou rychlost. Divodem byl nedostate¢ny vykon pocitacii a také
neefektivni vyuziti procesoru u starSich implementaci. Rychlost implementace se
obvykle zlepSuje s kazdou novou verzi, jak programatoii opravuji problémy a
provadéji optimalizace. Je ironie ze TCP/IP stacky nejefektivnéji vyuzivajici
CPU se objevuji neékolik poslednich let, v dobé kdy mame gigahertzové

procesory.

Hodnotit vykonnost TCP/IP implementace je velmi problematické. Samotna
TCP/IP implementace ma nékolik desitek parametrii ovlinujici jeji vykonnost.
Existuje n¢kolik moznych pouziti operacniho systému a kazdé vyzaduje jiné
nastaveni hodnot pro optimalni vykon. Vychozi hodnoty jsou obvykle zvoleny
jako kompromis mezi n€kolika moznymi pouzitimi. Naptiklad u desktopu je
kladen dlraz na maximalni rychlost nékolika malo souc¢asnych TCP spojeni. Je
tieba aby se soubor stahl co nejdiive. U serveru se naopak vyskytuje hodné¢ TCP
spojent, kazdé z nich musi mit omezenou rychlost. Diivod je jednoduchy,
rychlost linky a zdroje serveru jsou omezené a server potiebuje zabranit

pretiZeni.

Proto se obvykle vykonnost TCP/IP implementace hodnoti podle dvou kritérii:

Maximalni dosazena rychlost

Toto kritérium je typické pro desktop a fileservery s n¢kolika malo uzivateli.
Obvykly problém téchto testil je, Ze nemé&fi ve skute€nosti rychlost
implementace, ale rychlost ptistupu na pevny disk. V dob¢ gigabitovych siti je

slabym mistem pocitace prave harddisk.
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Existuji dokonce oficiadlni rekord [30] pro dosazeni maximalni pienosové
rychlosti. Tohoto rekordu se dosahuje v laboratornich podminkach a s
experimentalnimi TCP/IP stacky. Oba pocitaCe znaji parametry pfipojeni a data
doptedu, takze server si mtize cely soubor nahrat do paméti, zde data zabalit do
paketl a po prichodu pozadavku v podstaté vysypat na linkové rozhrani. Tyto
rekordy ukazuji spiSe urovei sitového hardware. S redlnym nasazenim nemaji

ptilis spole¢ného.

Kvalita implementace neni dnes jiz omezujicim faktorem pro dosazeni maximalni
prenosové rychlosti. Nejdiilezitéjsi je zda jsou data uloZena v paméti nebo na
disku. O tom obvykle rozhoduje pouzity serverovy program. Dale do hry
vstupuje fada nastaveni opera¢niho systému pro praci s paméti a siti. Za této
situace je prakticky nemozné objektivni srovnani implementaci z hlediska
maximalni dosaZené rychlosti. Naptiklad podle studie [31] sponzorované
Microsoftem vydané v roce 1999 byly Windows NT 4.0 nékolikanasobn¢
rychlejsi jako fileserver nez Linux 2.2. Podle testu, ktery provedli fanousci

Linuxu [32], vySel n¢kolikanasobné rychlejsi naopak Linux.

Pokusil jsem se test maximalni rychlosti zopakovat. Vzal jsem stary pocitac
(Pentium II 400 MHz, 128 MB Ram, disk Seagate Baracuda 32 GB 7200 otacek)
jako server a druhy podstatné novéjsi (Barton 1.9 GHz, 1024 MB Ram) jako
klient. Druhy pocitac je n€kolikandsobné rychlejsi, aby ze serveru vyzdimal

maximum a netestovala se schopnost klienta stahovat data.

Na server jsem postupné nainstaloval dva operacni systémy: Windows 2000 Pro
SP2 a Debian 3.1 s Linux kernelem 2.4.27. Jako server jsem pouZil osvédceny
Apache HTTP Server verze 1.3.36. Na klientu byl nainstalovan Arch Linux s

jadrem 2.6 a stahovani probihalo programem wget. Testovaci soubor byl archiv o
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velikosti 500 MB, stahoval se z disku prvniho pocitace protokolem http na
ramdisk ve druhém pocitaci. Pouzita sit’ byl Ethernet 100 Mb.

V obou ptipadech se data stahovaly stejnou rychlosti 3.5 MB/s. Pokusné jsem
zm¢fil sekvencni rychlost ¢teni z disku v prvnim pocitaci, byla 3.5 MB/s. V jiném
pocitaci je tento disk vyrazné rychlejsi, omezeni rychlosti ¢teni asi zpiisobuje
diskovy tadi€ na desce. Trochu zajimavéjsi vysledky ukazovalo vytizeni
procesoru. V obou piipadech divoce kolisalo, mezi nulou a 100%. VytiZeni
procesu httpd (web server) bylo prakticky konstantni, kolisani zatéze
zpisobovaly vypocty jadra. Nevim zda spojené se ¢tenim dat z disku nebo

TCP/IP implementaci.

Jako druhy test jsem vzal 15 MB velky soubor a ulozil ho na ramdisk v obou
systémech. V obou pfipadech se data stahovala maximalni rychlosti moznou v

100 Mbps ehternetu.

Priikaznéjsi vysledky by bylo mozné zjistit pii pouziti pomalejSiho procesoru.
BohuZel se mi nepodafilo sehnat pomalejsi pocita¢ ani podtaktovat stavajici.
Presto tento maly test dokazuje, Ze v dnesnich systémech neni TCP/IP

implementace hlavni piekazkou pro dosahovani vysoké rychlosti ptenosu.

Maximalni pocet sou€asné obslouzenych TCP spojeni.

Pro serverové nasazeni operacniho systému je dilezity maximalni pocet souc¢asné
obslouzenych spojeni. Prvni diivod je nutnost obslouzit souasné co nejvetsi
pocet klientd, druhym divodem je vétsi odolnost proti DOS utokiim. Server ma
vétSinou maximalni pocet pfipojeni omezen, aby se zamezilo jeho pretizeni.

Ptesto ale existuji aplikace které na limity OS mohou narazit.
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Priklad serveru vyzadujici velky pocet pfipojeni je naptiklad proxy server
distribuujici pozadavky mezi dalsi pocitace v clusteru. Dal§im ptikladem mohou
byt rizné P2P aplikace. Velka zatéz je také kladena na web servery poskytujici
drobny staticky obsah, naptiklad obrazky pro web stranky, titulni stranky ¢i

nejraznéjsi pocitadla.

Pro implementaci neni té¢zké obsluhovat i nékolik desitek tisic pfipojeni soucasné.
Je tfeba jedin€ pfifadit paket asociovanému soketu. Tyto sokety jsou udrzovany v
poli s indexem podle ¢isla portu a vzdalené adresy. Vyhledavani v tomto poli je
velmi rychlé operace. Slabym mistem fetézu je obvykle navrh zbytku operacniho
systému a aplikace, protoze ty musi velkou ¢ast dat drzet v paméti a obsluhovat

je. Také kvalita sitové linky mtZe byt slabym mistem.

V praxi se nastavuje limitni pocet pfipojeni. Dlivodem nejsou omezeni v TCP/IP
implementaci, ale v jinych ¢astech pocitace. Prvnim je kapacita linky. [ kdyz je
server pripojen 100Mbps ¢i rychlejsi linkou, nékolik tisic soucasnych piipojeni
by ji mohlo zahltit. Samoziejmé zalezi na charakteru ptenosu, pii slabsi provozu

linka zvladne 1 maximalni teoreticky limit.

Druhym a podstatnéj$§im omezenim je kapacita pocitace. U serveru zpravidla
plati, ze kazdé dalsi piipojeni je obsluhovano ve zvlastnim vlakné (thread). To
klade obrovské pozadavky na procesor a pamét’ pocitae. Operacni systém musi
¢as jednoho nebo nékolika procesorti spravedliveé rozdélit mezi vSechny bezici
vlakna. Pfepnuti procesoru z jednoho vldkna na druhé neni zcela trividlni operace
a zabere fixni ¢as. Pfi obrovském poctu vldken zacne rychle klesat efektivita

pfepinani a procesor v podstaté neprovadi vypocty, ale vétsinu Casu se piepina.

Dalsi problém je kapacita paméti. Pro kazdé dalsi vlakno je tieba zkopirovat ¢ast

dat v spole¢né paméti. Je tfeba kopirovat vSechna nestaticka data, aby se
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zabranilo soucasné modifikaci dat z n¢kolika vlaken soucasné. To predstavuje
problém hlavné u interpretovanych jazyki, protoZe je tfeba zkopirovat i velkou

¢ast knihoven.

Toto omezeni neplati pro staticka data, jako jsou soubory. Protoze disk ma
relativné dlouho pfistupovou dobu, je ale tfeba mit vSechna data v random access
memory, typicky opera¢ni paméti pocitace nebo flash paméti. Dalsim omezenim
je kapacita linky. Jedina re4lna aplikace, ktera je tedy schopna obslouzit 1
teoreticky limit pfipojeni je server poskytujici drobné soubory. FTP protokol ma
pfili§ dlouhé navazovani pfipojeni a pro tuto aplikaci se pfili§ nehodi, takze zbyva

HTTP protokol.

Pro tento protokol existuje mnozstvi servera snazicich se dosahnout co nejvétsiho
vykonu. Naptiklad existuje http server s nazvem kHTTPd[33] integrovany do
Linuxového kernelu. Déle existuje mnozstvi minimalistickych serverti (naptiklad
Boa). Tyto servery ale jsou naprosto minimalistické a mohou poslouzit pouze pro
statické soubory. Pro provoz vytizeného http serveru je dobré oddélit staticka a
dynamicka data. Statické data (obrazky, reklamy, titulni stranky) obsluhuje
relativné pomaly a levny pocita¢ s rychlou linkou a dostatkem paméti. Toto feSeni

je naptiklad pouZito pro server idnes.cz, ktery mé obrazky na serveru i.idnes.cz.

Testy srovnavajici maximalni pocet pfipojeni TCP stacku prakticky neexistuji.
VétSinou se jedna o testy srovnédvajici maximalni pocet TCP spojeni pro program,
naptiklad http server. Dobry zpiisob testovani je napsat si vlastni jednoduchy

server a ptelozit ho pro vice operacnich systémii.
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Zavérecné srovnani TCP/IP implementaci

Pti vypracovani prehledu jsem paradoxné doSel k zavéru ze implementace
TCP/IP v soucasnych systémech *BSD, Linux a Windows jsou prakticky stejné.
Jadro protokolt TCP/IP podporuji vSechny stejné dobie. Lisi se pouze v mnozstvi
podporovanych RFC. VSechny systémy maji dobrou podporu IPv6 a IPsec.

Kvalitativng a vykonnostn€ mezi nimi neni pfili§ velky rozdil.

Jednotlivé implementace se od sebe li§i pfedevs§im vychozim nastavenim, které
ovliviiuje jejich chovani. Zde vy¢niva OpenBSD, ktera ma témér vse ve vychozi
instalaci zakézané. FreeBSD ma vychozi hodnoty nastaveny s ohledem na
maximalni vykon. U Linuxu se vychozi nastaveni 1isi u kazdé¢ distribuce.
Windows maji také u kazdého verze jiné vychozi hodnoty, zejména podle urc¢eni

(Server, Desktop)

Z bezpecnostniho hlediska zcela jasn€ vede OpenBSD. Implementace TCP/IP je
zde od zacatku psana s ohledem na bezpecnost a OpenBSD také t¢Zi z urcité
paranoii autorti k cizimu kédu. Bezpecnost ostatnich implementaci TCP/IP je také
dobra. Implementaci nelze nikde zneuZit k priniku na pocita¢, vSechny systémy

jsou také zajisténé proti béznym DOS utokim.

Zcela jasné zaznamenatelné je postupné zlepsovani TCP/IP implementace ve
Windows. Ve Windows 2000 se implementace dramaticky zlepSilo mnoZzstvi
podporovanych funkci a bezpe¢nost. Windows 2003 Microsoft znamenaji dalsi
velky krok v zabezpeceni a vykonu. Tento systém se hraveé vyrovna FreeBSD a
Linuxu, v n¢kterych oblastech je dokonce predstihuje. Bude zajimavé jaké

novinky pfinese Vista a jeji ptipadna serverova edice.
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Mnozstvi podporovanych funkci

Dlouhou dobu v mnozstvi podporovanych funkci kralovala FreeBSD,

implementace v tomto systému prakticky slouzila jako referencni. Jeji misto ale

postupné piebira Linux. Také Windows 2003 podporuji prakticky vSechny RFC

doporuceni. Z hlediska podporovanych funkci neni mezi touto trojici velky

rozdil. V zacleniovani novinek je dnes nejrychlejsi Linux.

(O] Linux 2.4 | Linux 2.6 | FreeBSD 6 | OpenBSD | Windows Windows

39 2000 2003
Dead gateway detection Ano Ano Ano Ano Ano Ano
Fast retranmit/recovery Ano Ano Ano Ano Ano Ano
Selective ACK (SACK) Ano Ano Ano Ano Ano Ano
Jumbo frame Ano Ano Ano Ano Ano Ano
Large windows Ano Ano Ano Ano Ano Ano
IP forwarding Ano Ano Ano Ano Ano Ano
NAT Ano Ano Ano Ano Ano Ano
IPSec Ano Ano Ano Ano Ano Ano
IPSec offload Ne Ano Ano Ano Ano Ano
Firewall Ano Ano Ano Ano Ano Ano
Packet Shapping Ano Ano Ano Ano Ano Ano
Block source routing Ano Ano Ano Ano Ano Ano
ICMP router discovery Ano Ano Ano Ano Ano Ano
IGMP v3 Ne Ano Ano Ano Ne Ano
Checksum offload Ano Ano Ano Ano Ne Ano
Large send oftload Ne Ano Ano Ne Ne Ano
DHCP Ano Ano Ano Ano Ano Ano
IPv6 Ano Ano Ano Ano Ne * Ano
IPv6 IPSEC Ne Ano Ano Ano Ne Ano
IPComp Ne Ano Ano Ano Ne Ano
[Pv6 discovery Ano Ano Ano Ano Ne * Ano
DHCPv6 Ano Ano Ano Ano Ne * Ano

* vydana pozdg&ji

Prehled podporovanych funkci v OS
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Zde je tabulka srovnavajici podporované vlastnosti v jednotlivych operacnich
systémech. Velkou ¢ast TCP/IP protokolt podporuji vSechny operacni systémy,
proto jsem vybral méné obvyklé vlastnosti. U Linuxu jsem vychézel zejména ze
zdrojovych kédu kernelu [25], pro BSD systémy z vyvojaiskych for a Kame
projektu[3], u Windows z oficialnich materialti Microsoftu [4], [5] a [28].

Popis vSech pouzitych vlastnosti je nad ramec této prace, proto struéné popisi jen

jeden nékolik termint.

Offload je ,hardwarova akcelerace pro sit'ové prenosy. Operacni systém posle
sitové karté data a necha je aby je odeslala. Na vysledek operace neceka, proto
termin offload. Nevyhodou je Ze operacni systém se nedozvi pfipadny zaporny
vysledek operace a pifenos nemuze piipadné zopakovat. Podminkou pro offload je
tedy kvalitni hardware a protokol schopny vyzadat si ztracena data (TCP).
Vsechny druhy offloadu jsou dilem Microsoftu, protoze ten ma dostatek
prostiedkti aby ho prosadil mezi vyrobci hardware. Opensource operacni systémy

implementuji offload se zpozdénim diky vefejné piistupné specifikaci.

[Pv6 neni tfeba predstavovat. Do Windows 2000 lze ¢astecnou podporu IPv6

doinstalovat, existuji také ovladace pro Windows NT 4.

IPSec je rozsiteni protokolu IPv6 o podporu Sifrovani pfimo na sitové vrstve.
Tento standart byl zpétn¢ ,,naroubovan‘ také na IPv4. Jeho implementace je

naro¢nd zejména na testovani a bezpecnost.
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Souhrn

Bezpeénost

Linux — horsi, zalezi na distribuci, velké mnozstvi hackeru
Windows — Spatna, vazné chyby v aplika¢nim software, Spatny navrh systému
FreeBSD — dobr4, pravidelné audity kodu, stfedni mnozstvi hackeri

OpenBSD - velmi dobra, bezpecnost je priorita vyvoje, malé mnozstvi hackertii

Vykon

Linux — velmi dobry

Windows — od verze 2003 velmi dobry
FreeBSD — velmi dobry

OpenBSD — dobry, horsi podpora viceprocesorti

Priority vyvoje

Linux — vysoky vykon a mnozstvi podporovanych featur
Windows — podpora IPv6, efektivni vyuZiti viceprocesorti
FreeBSD - Cistota kodu a piesna implementace RFC

OpenBSD — bezpecnost

Plany pro dalsSi vyvoj

Linux — lepsi podpora hardware hlavné bezdratovych adaptéri
Windows — zlepSeni implementace ve Windows Vista
FreeBSD — v¢tsi efektivita na viceprocesorovych strojich

OpenBSD — prace na vlastni implementaci IPSec, prace na bezpecné VPN

Doporuéené pouziti

Linux — vSe, univerzalni
Windows — desktop, server pro intranet
FreeBSD - server, router, firewall

OpenBSD - router, firewall
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Implementace protokolit TCP/IP je velmi diilezita soucast operacniho systému.
Vsechny soucasné implementace vychazeji ze spole¢nych kotent, starych ptes
dvacet let. Navrh implementace 1ze povazovat za dobie zvladnuté odvétvi

softwarového inzenyrstvi s dlouhou tradici, propracovanou teorii a zndmymi

uskalimi.

Vyvoj se v soucasné dob¢ soustied’uje zejména na lepsi podporu IPv6 a efektivni
vyuziti viceprocesord. V budoucnu lze ocekavat prekvapeni diky nové TCP/IP
implementaci ve Windows Vista a jeji ptipadné serverové edici. DalSim

piekvapenim muze byt vykon FreeBSD 7.

Prace podrobnéji rozebira implementaci v nékolika operacnich systémech.
Nejpodrobnéji je popsana implementace v Linuxu 2.4, teoretické poznatky jsou

zde demonstrovany na praktické implementaci v zdrojovych kddech.

Vsechny soucasné implementace (Linux 2.6, Windows 2003, FreeBSD 5...) jsou
velmi dobré a navzajem prakticky stejné. Jejich srovnavani z hlediska vykonu
nema pfiili§ smysl, protoze implementace neni slabym mistem systému. Tim je
obvykle rychlost pevného disku, nedostatek paméti nebo navrh aplikacniho

programu.

Také srovnani z hlediska podporovanych vlastnosti (featur) nema velky smysl.
Velka vétsina vlastnosti je podporovana vSude. Odlisné je zda je aktivovana ve
vychozi instalaci. Rozdilnd miize byt také provéienost implementace nékteré

vlastnosti.
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Vsechny soucasné implementace jsou velmi bezpecné. Nelze je zneuzit k
ovladnuti systému. Nejvaznéjsi chybou obvykle byva moznost spustit DOS utok.
Ptehled bezpecnostnich chyb eviduje pouze tfi vazné bezpecnostni chyby v
implementacich za posledni Ctyfi roky[26]. Bezpe¢nost implementace je velkou

mirou dana vychozim nastavenim.

Prace zpracovava prehled moznych utoki prostiednictvim slabych mist v
protokolech TCP/IP. Diky opatrn¢ zvolenym vychozim hodnotdm jsou popsané
utoky v praxi nepouzitelné na vSechny soucasné operacni systémy. Slabym
mistem bezpecnosti systému je ale obvykle aplika¢ni program, naptiklad RPC

sluzba ve Windows XP.

V zavéru prace je stru¢ny souhrn rozdild v jednotlivych implementacich.
Spole¢nym problémem je podpora IPv6 a efektivni vyuziti viceprocesorovych
stroji. Prace dale doporucuje idealni nasazeni operacniho systému z hlediska

podpory TCP/IP.

V piiloze je popsano praktické vyuziti znalosti TCP/IP implementaci pro
vzdalenou detekci operacniho systému. Déle je popsadna prace s programem

NMap
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Priloha: Detekce operac¢niho systému pres sit’

Jeden z prvnich kroku pied Gtokem je priizkum sité. Utoénik potiebuje znat
usporadani sit¢ a o pouzité pocitace. Pokud ma uto¢nik informace o operac¢nich
systémech, presné vi jaké chyby zneuzit. Pfi utoku pak jde rychle a najisto. Jako

soucast zabezpeceni serveru je tedy dobré zabranit detekci opera¢niho systému.

Klasicky zplsob detekce

Tento zpusob je nejjednodussi a zaroven nejpiesnéjsi. Velka ¢ast serverti o sobé
bez vahani prozradi operacni systém, programy i ptesna ¢isla verzi. Staci se tedy

pfipojit na server a pockat na uvitaci zpravu.

artemis~> telnet telnet.example.com
Trying 10.10.10.10

Connected to telnet.example.com.

Escape character is '"]'.

RedHat Linux 7.1 (i386)
login:

Tento piiklad ukazuje zacatek telnetové session. Server bézi na RedHat Linuxu
verze 7.1. Podle ¢isla verze lze urcit staii a pfipadné bezpecnostni chyby. Verze
7.1 pochézi z roku 2001 a neni n€kolik let aktualizovand. Pfipadny utok ma tedy

velkou Sanci uspét.

Jiny ptiklad ukazuje zacatek http session. Mnoho http servert pfidava do
hlavi¢ky informace o svém verzi a pouzitych modulech. Opét z toho lze vycist

dalezité informace. Zde je http hlavicka, kterou vraci jeden server:

HTTP/1.1 200 OK
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Date: Mon, 05 Apr 2006 04:20:22 GMT
Server: Apache/2.0.54 (Debian GNU/Linux)
mod perl/1.999.21 Perl/v5.8.4
Cache-Control: private

Connection: close

Content-Type: text/html; charset=I50-8859-2

Hlavicka opét obsahuje pfesna ¢isla verzi serveru véetné pouzitych moduli.
Tento program nemé zadnou zavaznou bezpeénostni chybu. Utoénik proto asi
usSetii Cas a zkusi $tésti jinde.

Sitovy otisk

Tento zpiisob pouziva sitovy skener Nmap. Je zaloZen na tom ze kazda
implementace TCP/IP méa svoje unikatni vlastnosti podle kterych ji Ize detekovat.
Program pro detekci provadi vice testii a vyluCovaci metodou omezuje seznam
kandidata. S kazdym dalS$im testem je tedy urceni operacniho systému presnéjsi.
Ptesto tento zplisob neni zcela spolehlivy, vysledkem muze byt i vice kandidati

nebo mohou testy zcela selhat. Zakladem je kvalitni databaze o chovani

operacnich systému.
Dokument [19] popisuje rtizné metody detekce:

Fin test
Pti tomto testu se zasila FIN paket na otevieny port a ¢eka se na odpoveéd’. Podle
RFC 793 by nem¢la pfijit Zadnd odpoveéd’. Nekteré implementace ale odpovida;ji

RST paketem. Tyka se to HP/UX, MVS, IRIXu a Windows 95/98

Bogus flag test

Spociva v nastaveni nékterého z nedefinovanych TCP ptiznaki u SYN paketu.
Zpét muze ptijit odpoveéd’ se stejné nastavenymi piiznaky. Tento problém se tyka
Linuxu pted verzi 2.0.35. N¢které operacni systémy resetuji spojeni pokud tento

packet dostanou.
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TCP ISN ¢isla

Inicializa¢ni ¢isla TCP ptipojeni (Initial Sequence Number) maji byt podle
specifikace ndhodna. Vypocet ndhodného cisla, ale miize byt narony na
procesorovy ¢as. Proto mnoho implementaci pouziva jednoduchy vzorec pro
vypocet téchto ¢isel. Star§i BSD inkrementovali ¢islo o konstantu. Novéjsi
systémy pridavaji ndhodné Cislo ur€itém rozsahu (vétSinou 1-255) sem patfi
soucasné verze Solarisu, IRIXu, FreeBSD, Digital UNIXu a Windows od verze
2000. Starsi verze Windows pouzivaji misto ndhodného ¢isla systémové hodiny a
inkrementuji ISN podle aktudlniho ¢asu. Posledni skupinou jsou systémy

pouzivaji pseudondhodnych ¢isel, sem patii Linux, OpenVMS a AIX.

Znalost zptisobu generovani ISN cisla miize mit také bezpecnostni dopad. Pokud
jde ptredpovedét jedno nebo vice inicializa¢nich Cisel, 1ze témito Cisly rozpojit
existujici pripojeni. Je tedy mozné provést DOS ttok na server zaslanim nékolika
RST pakett s témito Cisly. Je zde vysoka pravdépodobnost ,,trefit™ ¢islo jiz
existujiciho pfipojeni a tim ho zaviit. Na stran¢ serveru se zda Ze klient korektné
skon¢il pfipojeni. Pro klienta je to naopak server kdo skon¢il pfipojeni. Proti

tomuto utoku neni zadna obrana, jediné feseni je volit skute¢né ndhodné ISN.

IPID ¢isla
Podobny problém jako s ISN. Mnoho systémi inkrementuje IPID hodnotu

s kazdym odeslanym paketem, naptiklad starSi verze Windows zvysuji hodnotu

IPID o 256.

TCP timestamp

Je dalsi ¢islo, které miize systém inkrementovat. Nékteré systémy tuto hodnotu
systém tuto hodnotu inkrementuje v pravidelnych intervalech (n€kolikrat za
sekundu), pokud neni pocate¢ni hodnota ndhodn4, 1ze z ni ur€it dobu od startu

systému (uptime).
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Pf¥iznak ,,nefragmentuj*
Tento ptiznak miize zvysit rychlost pfenosu, proto mize byt u nékterych pakett
nastaven. Velkd ¢ast systému ma ve vychozim nastaveni fragmentaci zakdzanou.

Podle zpasobu jakym systém fragmentaci obsluhuje Ize urcit operacni systém.

TCP Initial Window
Jeho velikost je ¢asto unikatni pro dany systém, tehdy z ni 1ze velmi piesné urcit

operacni systém.

ACK hodnota

Tento test spociva v poslani sekvence FIN PSH a URG paketi na zavieny port.
Vétsina implementaci posild zpét ACK hodnotu stejnou jako nami odeslané ISN
Nékteré implementace, ale odesilaji zpét nahodnou ACK hodnotu, nebo trochu

pozménéné ISN.

ICMP Error Message Quenching

Podle RFC 1812 je dobré omezit vysilani chybovych ICMP zprav aby
nedochazelo k pretizeni sité. Nekteré systémy se timto doporucenim fidi a maji
nastavenou maximalni rychlost pro odesilani ICMP paketli. Operacni systém lze
urcit vyvolanim chybnych stavti (naptiklad odesilanim UDP paketti na
neotevieny port) a spoctenim navracenych chybovych ICMP paketi. Odesilani a
prijem velkého mnozstvi paketll vyzaduje, ale vice Casu a je tieba pocitat se
zahazovanim ICMP paketii po cesté. Proto se tento zplisob v praxi moc

nepouziva.

ICMP Message Quoting

Pokud router nemiize dorucit paket, posle zpét ICMP paket s chybovou zpravou.
Podle RFC ma byt soucasti tohoto paketu také cast ptivodniho paketu. VétSina
implementaci posilé pouze IP hlavicku + 8 dalSich byta. Nékteré systémy posilaji

vice, konkrétn€ Solaris a Linux. Z toho lze opé€t ¢astecné urcit operacni systém.

Strana 58



Ptiloha: Detekce operacniho systému pies sit

Dalsi zdroj informaci mize byt ¢ast paketu pieposlana zpét. Protoze paket uz
prosel urcitym vyhodnocovanim v systému je ,,Castecné natraveny*. Nckteré
implementace neudrZuji v paméti kontrolni soucet piivodniho paketu, ten se mize

tedy vratit zpét deformovany ¢i Uplné vynulovan.

ICMP typ sluzby
Soucasti ICMP paketii je hodnota TOS (type of service). Je dobrovolna a kazdy
systém s ni zachazi jinak. Naptiklad vétSina implementaci pouziva vzdy 0, ale

Linux pouziva 0xCO0.

Nepovinné TCP flagy

Jejich pomoci Ize zjistit nejvice. Jejich implementace je nepovinna, takze nékteré
systémy je podporuji a jiné ne. K otestovani staci odeslat jediny paket s dotazem
a piijmout jeden paket s odpovédi. Proto se tento zptisob velmi dobie hodi

k rychlému prizkumu sité. Bohuzel ptibyva operacnich systému (FreeBSD 5,
Windows 2000, Linux 2.6, MacOSX), které podporuji vSechny flagy. Tento

zpisob se tak omezuje na ur€ovani starSich systémd.
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Program nmap

Program nmap je sitovy skener. S jeho pomoci lze zmapovat topologii sité. Nmap
dokaze také urcit operacni systém cilového pocitac¢e analyzou jeho sitového
chovani. Tento program je téméi kultovni, vyskytuje se napiiklad ve filmu

Matrix II Reloaded. Jeho pifinos pro sitovou bezpecnost a analyzu je nesporny.

Program je vyvijen v Rusku . Nmap je Sifen pod licenci GPL, to znamena Ze je
bezplatné¢ distribuovany véetné zdrojovych kodua, je open source. Program je
multiplatformni, 1ze ho pouzivat na vétSin€ operacnich systému, véetné Linuxu,
FreeBSD, Solaris, Windows a MacOSX. N¢které operacni systémy, ale nemaji
dost dobrou implementaci protokolu TCP/IP a proto na nich nelze vyuzit vSechny
moznosti programu. Sitovy provoz, ktery nmap generuje, neni tplné standardni a

proto je nutné ho pro plnou funk¢nost spoustét pod privilegovanym uzivatelem.

Program pracuje pouze v piikazovém radku. Po spusténi program postupné
skenuje cilové pocitace a vysledek zobrazuje na standardni vystup. U kazdého
skenovaného pocitace zobrazi IP adresu, predpoklddany operacni systém, uptime
a seznam otevienych portl. K uréeni opera¢niho systému a uptime nmap pouziva

techniky popsané v diivéjsi kapitole.

Nmap byl plivodné pouze port scanner, pozd¢ji se z néj stal kompletni
bezpec¢nostni nastroj. Zvlada ne¢kolik technik skenovani, které se 1isi
odhalitelnosti a rychlosti. Nmap je také schopen obejit nékteré firewally a

skenovat 1 pfes né.
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