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Abstrakt

Bakalarska prace pojednava o jednorazovych heslech a riiznych moznostech
jejich implementace. Jednorazova hesla jsou hesla, které jsou platnd pouze
pro jedno prihlaSeni nebo transakci. Na rozdil od klasickych hesel jsou odolna pro-
ti opakovanym utokiim. To znamenad, Ze kdyZz potencialni vetrelec odposlechne
heslo, které bylo pouzito k prihlaSeni nebo transakci, neni schopen je zneuzit, pro-
toZe jiz neni platné. V teoretické Casti prace jsou uvedeny diivody k pouziti jedno-
razovych hesel a jsou vysvétleny rizné zplisoby jejich tvorby a distribuce
k uzivateli, zaroven jsou popsany nékteré konkrétni systémy. V praktické casti je
ukazano vyuziti open-source systémi jednorazovych hesel na dvou riznych pfti-
kladech. V prvnim z nich je popsano pouziti systému OTPasswd pro autentizaci
k serveru pres SSH, druhy priklad vyuziva PHP tridu MultiOTP pro autentizaci

k webové aplikaci.
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Abstract

This Bachelor thesis describes the one-time passwords and their various
implementation possibilities. The one-time passwords are passwords, which are
valid only for one login or transaction. In contrast to regular passwords, one-time
passwords are immune against reply attacks, which means that if a possible attac-
ker eavedroppes the used password, he cannot exploit it, because it is not valid
anymore. The theoretical section of the thesis explains the reasons for using one-
time passwords and demonstrates some particular OTP systems. The practical sec-
tion shows two different examples of using open-source OTP systems. The first one
describes the use of OTPasswd for authentication to a server over SSH, the other

one uses MultiOTP PHP class for authentication to a web application.
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1. Uvod

Tématem této bakalarské prace jsou systémy jednorazovych hesel.

V teoretické ¢asti se budu nejprve snaZzit vysvétlit, co jednorazova hesla jsou, ja-
ké divody vedou k jejich pouzivani a pred ¢im nas naopak neochrani. Poté popisu
veskeré zpiisoby tvorby jednorazovych hesel a metody jejich distribuce k uzivateli.
Soucasné budu uvadét priklady konkrétnich systémi a vyhody a nevyhody jednot-
livych reSeni. V zavérecné Casti se pokusim nékteré metody srovnat a uvést mozna

bezpecnostni rizika.

. V praktické ¢asti se pokusim na dvou rozdilnych ptikladech ukazat rtizné pri-
stupy k implementaci open-source systému jednorazovych hesel. V prvnim piikla-
du popisu instalaci systému OTPasswd a nasledné predvedu dvoukanalovou auten-
tizaci k serveru pres SSH s vyuzitim jednordzovych hesel zasilanych pres SMS
zpravy. V druhém prikladu vyuZiju PHP tfidu MultiOTP pro autentizaci k ukazkové
webové aplikaci s vyuzitim riznych softwarovych mobilnich kalkulatord jednora-

zovych hesel.

Toto téma jsem si zvolil z divodu jeho aktudlnosti. MySlenka jednorazovych
hesel neni sice nijak nova ¢i prevratng, ale v dnesni dobé se stale vice spolecnosti
poohliZi po vicefaktorové autentizaci k webovym aplikacim (v neddvné dobé ji za-
vedl napriklad Facebook ¢i Google) a jednorazova hesla jsou oblibenym reSenim
pro zvysSeni bezpecnosti. Stejné tak témér vSechny banky pouzivaji néjakou formu

jednorazovych hesel pro pristup k internetovému bankovnictvi.



1.1.Autentizace

Dilezitou funkcionalitou informacnich systémt je autentizace uzivatele. Bez jis-
toty identity uzivatele vstupujiciho do systému ztraci rada €innosti smysl. Pri au-
tentizaci prokazuje uZivatel svou identitu tim, Ze poskytne urcita data, kterd ma

k dispozici pouze on.
Autentizaci uzivatele je mozné provést tfemi metodami:

e UZivatel néco vi (pamatuje si heslo ¢i PIN1)
e Uzivatel néco ma (Cipovou kartu, mobilni telefon, digitalni certifikat apod.)

e Uzivatel nékym je (test biologickych charakteristik clovéka)

Pri pouziti vice neZ dvou zcela nezavislych metod autentizace (kombinaci z vyse
uvedenych skupin) mluvime o dvoufaktorové (vicefaktorové) autentizaci. Prolo-
meni jednoho z faktori uto¢nikovi nestaci, protoze k autentizaci je zapotiebi jesté

druhy faktor. [KnéZek, 2001]

1.2.Klasicka hesla

Nejjednodussim piipadem autentizace je vyuziti jednoduchého hesla - alfanu-
merického retézce. Diivodem je jednoduchost a nizka cena implementace - systém
pouze porovna fetézec poskytnuty uZzivatelem stetézcem uloZenym v databazi
na strané serveru. Snadnd moznost uhodnuti hesla v§ak nuti provozovatele sys-
tému k nastaveni prisnych kriterii pro kvalitu retézce tvoriciho heslo a pro periodu
zmény hesla. Pro uzivatele to znameng, Ze je pro néj obtizné si rtizna hesla pama-
tovat. | pti pouZzivani kvalitnich hesel je jednoduché klasické heslo uhadnout ¢i od-
poslechnout keyloggerem (software ¢i hardware, ktery sleduje a eviduje stisknuté

klavesy).

Prevence pred ziskanim hesel nabouranim se do databaze systému je jednodu-
chd - misto samotného hesla je v databazi uloZen pouze jeho hash2. V okamziku,
kdy uZivatel zada heslo, aby se autentizoval, systém zavola na zadané heslo hasho-

vaci funkci a vysledek se porovna s udajem uloZenym v systému.

! Personal Identification Number
? Vysledek funkce, které fetézec znaki o libovolné délce prevede na fetézec s pevnou délkou.



1.3.Jednorazova hesla

Jednorazova hesla (OTP - One Time Password) jsou hesla, které jsou platna
pouze pro jedno prihlaSeni nebo transakci. Na rozdil od klasickych (statickych)
hesel jsou odolna proti opakovanym tutokltim. To znamen3, Ze kdyz potencialni ve-
trelec odposlechne heslo, které bylo pouZito k prihlaseni nebo transakci, neni
schopen je zneuzit, protoZe jiZ neni platné. Dilezité je zvolit kvalitni metodu gene-
rovani jednorazovych hesel, aby uto¢nik nemohl nasledujici jednorazové heslo vy-
pocitat. Detailni popis pouZitého algoritmu pro tvorbu jednorazovych hesel nebyva
u proprietarnich (komerc¢nich) systémi zverejiiovan - vyrobci jej Casto povazuji za
své vlastnictvi. Presto existuji standardy, které budou v praci dale popsany. Na
druhou stranu je tézké si jednorazova hesla zapamatovat, proto potrebujeme riz-
né technologie distribuce jednorazovych hesel k uZivateli. Spadaji tedy do katego-

rie ,uZivatel néco ma“.
Jednorazova hesla se pri autentizaci pouzivaji ze ti davodi:

e Ochrana pied odposlechnutim hesla pti zadavani
e Ochrana pied odposlechnutim hesla pfti pirenosu

e Jako jeden z faktori ve vicefaktorové autentizaci

Typickym pouZitim jednorazovych hesel je prihlaSovani k webovym aplikacim
na nedlivéryhodnych stanicich (verejné pocitace v internetovych kavarnach, hote-
lich, ve skole), kde mliZe byt nainstalovan keylogger, ktery odposlechne heslo pfii
zadavani uZivatelem. Keylogger byva jednoducha softwarova aplikace, hardwarové
zatizeni vloZené mezi PC a klavesnici, existuji vSak i varianty fungujici na drovni

BIOSu.

[ vpripadé, Ze nediivéryhodné pocitace nepouzivdme, mizeme jednorazova
hesla pouZit jako ochranu pred odposlechnutim hesla pri prenosu, pokud
z néjakého divodu nechceme nebo nemiiZeme pouzit Sifrovany protokol TLS.

(podpora hostingu, vykonnostni diivody) [Vrdna, 2006]

Tretim divodem je pouziti jednorazovych hesel pro zvyseni bezpecnosti jako
jeden z faktord ve vicefaktorové autentizaci. S oblibou se pouZivaji v internetovém

bankovnictvi. [Kmet, 2006]



V piipadé autentizace k virtudlni privatni siti ¢i bezdratové siti je zapotiebi tak-
zvana vzajemna autentizace, ktera nas ochrani pred podvrzenym piistupovym bo-

dem. K tomu miZeme pouzit protokol EAP-POTP! [Nystroem, 2007].

Systémy jednorazovych hesel se obvykle skladaji ze tfi komponent:

e Autentizac¢ni server, ktery vyrizuje pozadavky na ovéreni a zaroven udr-
Zuje databazi uZivateli

e autentizacni agent, ktery je instalovan na zabezpecovany systém, a pred-
stavuje zprostredkovatele autentizace - piijme uzivatelem poskytnuta
autentiza¢ni data a pozadavek na ovéreni preda autentizacnimu serveru

e uzivatelliv zdroj jednorazovych hesel - HW zarizeni, SW aplikace, vytis-

tény seznam jednorazovych hesel, SMS

seriD: asmith RS54 UserlD: asmith
PINN: kw8 Authentication PIN: kzwiis
token code: 345734 Agent token code: 345734

RAS, VPN,
S5L-VPN, WLAN N
iy a dalsi £ Stejny
| Algoritmus algoritmus
Cas . {:‘} , Seed Stejny £a5  — Steny seed
Obr. 1.1. Vyuziti autentizacniho agenta Zdroj: xanadu.cz

Na obrazku 1.1 je znazornéna autentizace pomoci ¢asové synchronizovaného
hardwarového kalkulatoru RSA SecurID. UZivatel zada zobrazené jednorazové hes-

lo autentiza¢nimu agentovi, ktery je ovéri na autentizacnim serveru.

U nékterych systémii nemusi byt jednotlivé komponenty jednoznacné rozliSeny,
zdroj jednorazovych hesel miiZze byt soucasti autentizacniho agenta nebo naopak

autentizacni agent miiZe byt sloucen s autentizacnim serverem.

! http://tools.ietf.org/html/rfc4793



http://tools.ietf.org/html/rfc4793

1.4.Co jednorazova hesla neresi?

Spolecnost Trusteer uvadi pouziti jakéhokoliv systému jednorazovych hesel ja-
ko u¢innou ochranu pied béZnymi keyloggery. Stoprocentni jistotu v§ak mit nemu-
zeme. Teoreticky miize byt na PC nainstalovan specidlni keylogger, ktery jednora-
zové heslo odchyti, okamzité zaSle utoCnikovi a prerusi spojeni uZivatele se serve-
rem. Jedind mozna 100% ochrana je Sifrovani thozl na drovni ovladace klavesnice

a desifrovani tésné pred predanim webové aplikaci. [Trusteer, 2007]

NejvétsSim bezpecnostnim rizikem je vsak utok ,c¢lovéka uprostied” (MITM,
man-in-the-middle attack). Podle spolec¢nosti Yubico neexistuje Zaddna technologie
zamezujici dtoku Clovéka uprostied, kterd by byla cenové prizniva a uZzivatelsky
privétiva. [Yubico, 2009] Uto¢nik pii ném vytvoii na svém serveru vérnou kopii
prihlasovaci obrazovky a néjakym zpiisobem piinuti uzivatele, aby se na néj poku-
sil prihlasit (napf. odkazem v e-mailu, modifikaci DNS zdznamu). Poté pomoci
skriptu presmérovava komunikaci uZivatele a serveru. Uto¢nik se na strané uZiva-
tele vydava za server a na strané serveru se vydava za uzivatele. Obé strany tak

maji zdani, Ze komunikuji pfimo mezi sebou.

Sample Man-in-the-Middle Phishing Attack

. Application
If_\Fhlsher Server

1

Phisher Sends
Legitimate-Looking
Request to Leg into a

I L =N Familiar Application

= ¥
Usar

Recognizes URL
and Graphical
Interface and
Then Enters
Passwaord

Phisher
Authenticates
Using Stolen
Credentials

Obr. 1.2. Utok ¢lovéka uprostied komunikace Zdroj:rsa.com

Dal$im rizikem zlistavaji rizné metody socidlniho inZenyrstvi, kdy uto¢nik néja-

kym zplisobem donuti uzivatele, aby mu aktualni jednorazové heslo sdélil.



2. Dalsi metody zabezpeceni
2.1.Biometrie

Tato metoda autentizace je zaloZena na rozpoznani fyzickych charakteristik uzi-
vatele. Biometrickych vlastnosti Clovéka, které je mozné mérit, je cela rada. Patii

mezi né naptiklad otisk prstu, otisk dlané, ocni sitnice, o¢ni duhovka, oblicej, hlas.

Mezi otiskem prstu a béZnym heslem neni z naseho pohledu prilis velky rozdil. Jeli-
koZ se otisk neméni, bylo by jej mozZné na siti odchytit a ndsledné zneuZit.

[Dostdlek, 2001]

Biometrie ma nékolik omezeni, se kterymi je zapotirebi pocitat. Jsou mista a si-
tuace, kdy je jeji nasazeni zbytecné drahé nebo piimo nevhodné. Predevsim neni
stoprocentni - pracuje s do jisté miry abstraktnimi hodnotami. Vzdy budou existo-

vat ziskané hodnoty ,témér jisté".

Dale je zapotiebi mit vZidy pripravena nahradni reSeni (fyzické postiZeni ¢i Uraz
a nasledna nemoZnost poskytnout pozadované ,ddaje“). Nakonec je tu pomalost
sytému, ktery musi zpracovdvat ohromné mnozstvi udaja. [Pribyl, 2009] DalSim

problémem miize byt citelny zasah do soukromi lidi. [Koldcek, 2009].
2.2.Asymetricka kryptografie

Asymetricka kryptografie je zaloZena na jednocestnych funkcich. Je vyuZivan
verejny a soukromy Kkli¢. Autentizace probiha tak, Ze server vygeneruje ndhodné
Cislo, které preda uZivateli. Ten jej za pomoci svého soukromého klice digitalné
podepiSe a preda serveru, ktery provede verifikaci na zdkladé desSifrovaciho sou-
kromého klice. Verejné klice jsou elektronicky podepsané certifikacni autoritou,

ktera ovéruje pravdivost udaju.

Soukromy kli¢ mtze byt bud' uloZen na disku, coz je sice praktické, ale lze jej
snadno odcizit. Druhou mozZnosti je hardwarovy Klic, coZ je technické zarizeni (USB
token, ¢ipova karta), kde je kli¢ soukromy kli¢ uloZeny. Pouziti hardwarovych klict
v prostredi kontrolovaném treti stranou (verejné PC) se povazuje za nebezpecné.

[Dostdlek, 2001]



3. Zpusoby generovani jednorazovych hesel

3.1.Metoda zaloZena na matematickém algoritmu

Nejznaméjsim algoritmem tvorby jednorazovych hesel je tzv. Lamportovo
schéma, které vytvoril vroce 1981 americky pocitacovy védec Leslie Lamport.
Kazdé nové heslo vytvoreno na zdkladé predchoziho pouZitého hesla a jednotliva

hesla musi byt pouzita v preddefinovaném poradi. [Lamport, 1981]

Tento algoritmus pouZiva pro tvorbu hesel nékterou z hashovacich funkci.
Oznacme jej f. Dale si uZivatel musi zvolit néjaky retézec. Nazyva se seed (s) a je to
uzivatelovo tajemstvi. Hash retézce vyjadiime jako f(s). Pokud pouZijeme algorit-
mus dvakrat opakované, tj. f{f{s)), budeme psat f2(s) a obdobné fn(s) znamen3, Ze
jsme algoritmus f na retézec s pouZili celkem n-krat. Pri inicializaci se uZivatel
a spravce aplikace dohodnou na ¢isle, napt. 1000. Uzivatel vyrobi f1000(s) a preda
jej spravci aplikace. Spravce ulozi do

databaze k uzivateli ¢islo 1000 a hodno- SMER POUZITI

tu f1000(s). Pri autentizaci zasle server

uZivateli dotaz obsahujici ¢islo (n-1), f{S) 9f{f{5)) 9f{f{f{s)))

tedy nyni 999. UzZivatel vygeneruje SM ER V\?P 0 ETU
f999(s) a odesle serveru. Server provede
porovnani f(f999(s)) = f1000(s). Pokud 31 Zdroj: Autor

jsou hodnoty stejné, je uZivateli umozZnén pristup a server uloZi do databaze misto
hodnoty f1000(s) hodnotu f999(s), tedy pri dalsi autentizaci se provadi porovnani
ff998(s)) = f999(s). Po pouziti vSech 999 hesel musi uZivatel zménit hodnotu re-
tézce seed a predat spravci serveru novou hodnotu f1000(s). [Dostdlek, 2001]

Pokud uto¢nik heslo odposlechne, musi pro zjisténi nasledujiciho hesla vypoci-

tat inverzni funkci, coz je pri pouziti hashovaci funkce extrémneé slozité.

Na Lamportové schématu je zaloZen systém jednorazovych hesel S/KEY. Byl vy-
tvoren pocatkem 90. let 20. stoleti spole¢nosti Bellcore pro autentizaci v Unixu.

Jako hashovaci funkci pouzivd MD4 a je popsan v RFC-17601. [Haller, 1995]

1 o
Request for Comments, seznam standardi



Mechanismus S/KEY byl dale rozsifen v OTP (A One Time Password System),
popsano v RFC-2289. [Haller, 1998] (ptivodné RFC-1938). Pridava podporu dalsich
hashovacich algoritmt jako MD5 ¢i SHA-1. Implementaci systému S/KEY je projekt
nazvany OPIE (,One time Passwords In Everything“), vytvoreny v roce 1994 v U. S.
Naval Research Laboratory. Kromé opravy mnohych chyb pridal podporu MD5 a
poskytnul Sirsi podporu operac¢nich systéml a jednodussi systém instalace.

[McDonald, 1995]

V roce 1995 popsal A.D. Rubin ze spolecnosti Bellcore systém tvorby jednorazo-
vych hesel, kterd na sobé nejsou zavisla. Misto hodnoty posledniho hesla je v data-

bazi uloZen ¢itac a tajny Klic, ze kterého se heslo spocita. [Rubin, 1995]

Velmi rozsifenym algoritmem je HOTP (,HMAC-based One Time Password").
Byl vyvinuty hnutim OATH (Initiative For Open Authentication) a publikovan roku
2005 v RFC-4226 vcetné implementace v Javé. HOTP je otevireny standard a mnoho
vyrobcil nabizi hardwarové i softwarové tokeny, které tento algoritmus implemen-
tuji. Jeho zakladem je synchronni tajny kli¢, ¢itac a HMAC-SHA-11, coZ je mecha-
nismus kombinujici hashovaci funkci SHA-1 s tajnym klicem - vstupem funkce
nejsou pouze zpracovavana data (citac), ale i tajny kli¢. [Krawczyk et al., 1997] Vy-
stupem HMAC-SHA-1 je 160 bitovy retézec, ktery je nasledné oriznut a preveden

na 6-8 mistné ¢iselné jednorazové heslo. [Raihi et al.,, 2005]

1.1.Metoda zaloZena na ¢asové synchronizaci

Pro tuto metodu je zapotiebi, aby kazdy uZzivatel obdrZel autentiza¢ni kalkula-
tor, ktery obsahuje presné hodiny. Ty jsou pred distribuci k uZivateli ¢i pti prvnim
pouziti synchronizovany s hodinami autentizacniho serveru. Jednorazova hesla
se tvori jako hash aktudlniho ¢asu a sdileného tajného klice. Ten musi byt uloZen
v databazi na autentiza¢nim serveru a také musi byt vloZen do kalkulatoru pred

distribuci k uzivateli; mize byt i nastaven napevno pti vyrobé.

! Hash-based Message Authentication Code, http://rfc-ref.org/RFC-TEXTS/2104/



http://rfc-ref.org/RFC-TEXTS/2104/

Jedno heslo tedy plati pouze po velmi kratkou dobu (obvykle ptlil minuty nebo
minutu). Pfi autentizaci zaSle uzivatel serveru jednorazové heslo zobrazené na
kalkulatoru a server je porovna s heslem, které vypocital ze svého Casu. V pripadé

shody je klientovi umoznén pristup.

Pokud se hodnoty neshoduji, mtize to byt zplisobeno tim, Ze se hodiny rozhazeji.
V takovém piipadé server vypocita nékteré hodnoty o nékolik minut vpred i vzad
a hled3, nedojde-li ke shodé. Pokud ano, umozni klientovi pfistup a do konfigurac-

niho souboru si poznamena ¢asovy posun. [Dostdlek, 2001]

Autentizacnim kalkulatorem miize byt hardwarové zatizeni s displejem stejné
tak jako softwarova (mobilni) aplikace. Heslo se kazdych 30s resp. 60s méni a au-

tomaticky se zobrazuje na displeji.

Standard popisujici metodu tvoieni hesel na zakladé casové synchronizace
se nazyva TOTP (Time-based One-time Password Algorithm). Jedna se o rozsiteni
HOTP a pochazi téZ od hnuti OATH. V soucasné dobé se nachazi ve stadiu navrhu
na RFC, posledni verze je z 24. inora 2011. Princip je stejny jako u HOTP, pouze
misto citace je vstupem pro HMAC pocet casovych krokd mezi pocate¢nim Casem a
sou¢asnym unixovym ¢asem?. Casovy krok a poc¢atecni ¢as jsou systémové parame-

try (vychozi hodnoty jsou casovy krok 30s a vychozi €as 0). [Raihi et al, 2011a]
1.2.Metoda zaloZena na vyzvé a odpoveédi

Pri pouZziti této metody vygeneruje server nihodny retézec jako vyzvu
(challenge). Klient tento ndhodny tetézec spoji se sdilenym tajnym klicem a z takto
vytvoreného celku spocte hash, ktery vrati jako jednorazové heslo (response) ser-
veru. JelikoZ server zna tajny kli¢, je schopen stejné jednorazové heslo rovnéz spo-
Citat. Oba vysledky porovna, a pokud jsou shodné, umoZzni klientovi pristup
do aplikace. Dilezité je, aby se nezopakoval v kratkém casovém intervalu stejny
dotaz. Je proto potreba pouzit kvalitni systém na generovani dotazli (dotaz miiZe

byt napr. zfetézenim Casu a nahodného ¢isla apod.). [Dostdlek, 2001]

! Poget sekund uplynulych od pulnoci UTC 1. ledna 1970



Zjednodusené lze rici, Ze podobny mechanismus se pouZije i pfi autentizaci kli-
enta pomoci asymetrické kryptografie. Server vygeneruje ndhodné cislo a klient

vrati elektronicky podpis tohoto ¢isla. [Dostdlek, 2001]

Kalkulatory také mohou pocitat hash z jednotlivych poloZek predavanych dat,
piikladem muze byt zadavani bankovnich prikazti. Pri autorizaci platebniho pri-
kazu je zde nutné zadat na klavesnici kalkulatoru také dilezita pole prikazu. Kro-
mé zadavani platebniho piikazu do webového formulare musi tedy uZivatel zadat
néjaka data jesté jednou do autentizacniho kalkulatoru a zobrazené jednorazové

heslo vlozit do formulare. [Dostdlek, 2001]

Na stejném principu vyzva-odpovéd funguje Turingtv test! CAPTCHA (Capture
Characters), i kdyZ zde nepouZivame primo termin jednorazova hesla. Vyzvou je
zde obrazek se strojové tézko Citelnym textem a odpovédi je retézec, ktery z ob-

razku clovék snadno vycte.

OATH standard vyuzivajici metodu vyzva-odpovéd se nazyva OCRA (OATH
Challenge-Response Algoritmus), a je zatim stejné jako TOTP ve stadiu navrhu,

posledni verze je z brezna 2011. [Raihi et al, 2011b]

1.3.Metoda zaloZena na generatoru nahodnych cisel

Posledni moznosti je tvoreni hesel pomoci generdtoru nadhodnych, resp. pseu-
donadhodnych cisel. Pseudondhodné cisla jsou cisla, ktera vytvareji zdanlivé na-

hodnou posloupnost (pravé ndhodnosti nelze na pocitaci primo dosahnout).

Abychom mohli ndhodna ¢isla pouzivat jako jednorazova hesla, musime je pie-
dem vytvorit, vSechna uloZit na server a zaroven vytisknout na papir a predat uZi-

vateli. Tuto variantu pouZziva napriklad systém LastPass2.

! Test, ktery ma za cil odlisit ¢clovéka od stroje
? https://lastpass.com/otp.php
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2. Zpisoby distribuce jednorazovych hesel
2.1.Seznam hesel

V nejjednoduss$im piipadé je vygenerovan seznam hesel, ktery miize byt vytis-
tén na papir a predan uZivateli. Na strané serveru muze byt bud stejny seznam,
nebo udaje pro vypocitani hesel. UZivatel pak pro svou autentizaci zadava ze svého
vytiSténého seznamu jedno heslo po druhém a po zadani hesla si jej v seznamu
Skrtne. Jednorazova hesla mohou byt i oCislovana a systém pii autentizaci napovi
uzivateli, kolikaté heslo ma pouZit. Hesla ani nemusi byt zadavana po sobé, nékteré
systémy pri autentizaci zobrazuji nahodné cislo hesla, které uZivatel musi zadat.
Nahodny vybér hesel mtlize byt i s opakovanim, pak se v podstaté nejedna o jedno-
razové heslo, poZadavek na vybér dvou stejnych hesel v kratké dobé je ale malo
pravdépodobny. Pro zvySeni bezpecnosti se pouziti jednorazovych hesel Casto
kombinuje s klasickym heslem. UZivatel pak zadava heslo skladajici se ze dvou cas-

ti: z klasického hesla, které si pamatuje, a z jednorazového hesla. [Dostdlek, 2001]

Paper token for HOTP token S/N : 3132333435
How to use? Read from left to right and when you use a token, strikethrough the used value.
Generated by paper token - http:/iwww.foo.be/paper-token/ at Sun Jun 6 19:11:01 2010

755224 287082 359152 969429 338314 254676 287922 162583 399871 520489 403154 481090 868912 736127

908316 316591 026920 523596 370250 841346 749439 037211 003784 520231 521952 619416 268376 471723

294892 941415 964363 083773 864257 719632 005080 925505 317632 088627 024418 954526 036679 864060

305499 563707 447439 332099 087812 032830 811649 190372 458549 202468 722946 047817 229689 430056

702014 438906 780546 240957 862652 926140 455436 587786 925786 849848 577879 033991 3906800 670144

679732 636068 117604 334243 273557 415001 415507 719508 888238 449000 072172 072953 801020 594526

370733 141671 844986 152983 048765 663651 176699 944323 528241 023376 934556 519205 897140 790138

340234 520705 117750 492354 466290 462985 107630 113587 714185 869934 639667 027999 892527 750171

Obr. 3.1. Ukazka vytisténého seznamu jednorazovych hesel zdroj: http://foo.be/paper-token

Seznam hesel si uzivatel miiZze uchovavat i v elektronické podobé, podstata
je vSak stejnd. Jednorazova hesla jsou vygenerovana dopredu a po pouziti vSech je
tieba poridit seznam novych hesel a bezpecné jej predat uzivateli. U nékterych sys-
tému si seznam novych hesel musi vzdy vygenerovat sam uzivatel. Nevyhodou se-
znamu je to, Ze uzivatel jej vidy pri autentizaci musi mit k dispozici. Jednoduse

se tak muze stat, Ze jej nékde zapomene nebo ztrati. Naopak vyhoda spociva

v zanedbatelnych porizovacich nakladech.
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2.2.Hardwarové autentizacni kalkulatory (tokeny)

Jedna se o mala fyzicka zatizeni, ktera jsou prizptisobena k pohodlnému kazdo-
dennimu noSeni v kapse, penéZence (i jako privések na klic¢ich. (obr. 4.1.) Existuji
vSak istolni varianty, jako napriklad kalkuldtor Activeldentity! na obrazku 4.2.
Bezpecnostni tokeny mohou obsahovat digitalni podpisy, biometricka data apod.,
my se budeme zabyvat pouze témi tokeny, které slouzi ke generovani jednorazo-
vych hesel. Jejich soucasti je displej zobrazujici heslo, pripadné jesté mala klavesni-

ce pro zadani PIN.

Obr.4.1. Zdroj: feitian.com Obr. 4.2. Zdroj: activeidentity.com

Vyznamnou vyhodou autentiza¢nich kalkulatori je je- o
Identity
Ci j Protection

jich naprosta nezavislost na bezpecnosti prostredi. U né-

kterych Kklientli v§ak nemusi byt populdrni nosit kalkula-

tor stale s sebou. [Dostdlek, 2001] Kalkulator také miize
uzivatel nékde ztratit, zapomenout, nebo mu muze byt
odcizen. Dal$i nevyhodou je nutnost udrzovat kalkulator

Waterproof
stale nabity (nékteré kalkulatory nelze nabijet a musi u
nich byt vyménéna baterie, kalkulator obvykle uUroven

nabiti ¢i nutnost vymény baterie signalizuje).

Princip generovani jednorazovych hesel
v autentizacnim kalkuldtoru mize byt zalozen na vSech

vySe popsanych metodadch (matematicky algoritmus,

Casova synchronizace i vyzva-odpovéd’). Dale je potieba
rozliSovat tokeny proprietarni a tokeny implementujici Obr.4.3. Zdroj: verisign.com

néktery z RFC standardd.

http://www.activeidentity.com
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Velmi rozsifené jsou tokeny spoleCnosti VeriSign! jejiZz freSeni vyuZiva
k bezpecnéjsi autentizaci mimo jiné eBay a PayPal. VeriSign je ¢clenem OATH a
tokeny tedy implementuji HOTP a TOTP standardy. Uzivatel si miize vybrat ze ti{
typt tokent. (obr. 4.3.)

Dal$imi priklady hardwarovych tokent jsou napt. Deepnet Security SafelD?,

Vasco DigiPass3 ¢i SecureMetric SecureOTP.

Tokeny mohou kombinovat kalkulator jednorazovych hesel s dalsimi funkcemi.
Jako priklad uved'me hybridni token SafeNet eTokenPass kombinujici generator

hesel sulozistém pro digitalni podpis (obr. 4.4.) a Epass s ¢teckou otiskli prsti.

(obr. 4.5)

Obr. 4.4. Zdroj: safenet-inc.com Obr. 4.5. Zdroj: josafe.com

Zajimavou moznosti je token rozméra bézné platebni karty. Karta ma obvyklé
rozméry i tloustku, ale obsahuje displej a klavesnici. Po zadani PIN se na displeji
zobrazi jednorazové heslo. Prikladem je NagralD Security 3065. Vyrobce nabizi

verzi jak pro OATH HOTP tak i pro TOTP.

C€ FOR DEMONSTRATION PURPOSES ONLY  NegraiD 120028 0110

Vroce 2010 oznamila spolecnost VISA

uvedeni platebnich karet s kalkulatorem m VISA “
jednorazovych hesel pod oznacenim Visa m

AUTHORISED SIGNATURE
vive

CodeSecure. Maji slouzit k bezpecnéjsim it

@0

online platbam. [Finextra, 2010]

Obr. 4.6. Zdroj: visa.com

! http://www.verisign.com

? http://www.deepnetsecurity.com/tokens/hardware/safeid/
* http://www.vasco.com

* http://www.securemetric.com/

> http://www.nidsecurity.com
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Pro bezpecnéjsi online pouZzivani klasickych platebnich karet existuji jejich ¢tec-
ky. Mohou bud jednodusSe generovat jednorazové heslo napi. pro prihlaSeni
k internetovému bankovnictvi, nebo autorizovat transakcni informace jak bylo po-
psano kapitole 3.3. Na obrazcich 4.7. a 4.8. jsou ctecky Vasco Digipass!, které im-
plementuji standard Mastercard CAP (Chip Authentication Protokol).

[Drimer, Murdoch, Anderson, 2009]

(=1
=
o
=
o
=]

Obr. 4.7. Zdroj: vasco.com Obr. 4.8. Zdroj: vasco.com

Uzivatel ani nemusi o vyuziti sytému jednorazovych hesel védét. Prikladem je
Swekey? (obr.4.7.) , coz je USB zatizeni obsahujici kalkulator jednorazovych hesel
zaloZeny na systému vyzva-odpovéd. Pritomnost zafizeni a autentizace je fizena
pres JavaScript. UZivatelské jméno se po pripojeni tokenu vyplni automaticky, uzi-
vatel pouze zada klasické heslo a o autentizaci pomoci jednorazovych hesel nemusi
mit ani tuSeni. Swekey nabizi podporu pro phpBB, WordPress, Drupal, Joomla a
mnoho dalSich aplikaci.

Podobnym uZivatelsky velice privétivym systémem je YubiKey spole¢nosti Yu-
bico. Jedna se o USB token, ktery se chova jako USB klavesnice a po stisknuti tlacit-

ka se sam postara o autentizaci zalozenou na HOTP.3

N

Obr.4.7. Zdroj: swekey.com Obr. 4.8. Zdroj: yubico.com

! http://www.vasco.com
? http://www.swekey.com
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2.3.Softwarové autentizacni kalkulatory

Nevyhodou autentizac¢nich kalkuldtord je samotna existence kalkulatoru, tj.
z hlediska provozovatele aplikace se kalkulator musi poridit, coz neni laciné.
Z hlediska uZivatele je zase neprijemné, Ze se kalkulator musi stale nosit s sebou.
Naopak mobilni telefon ma dnes témér kazdy. UZivatelé jsou zvykli jej s sebou no-

sit a starat se o néj a navic si mobilni telefon porizuje uzivatel sdm. [Dostdlek, 2001]

VétsSina vyrobcli proto nabizi kromé hardwarového tokenu také softwarovy to-
ken v podobé aplikace do mobilniho telefonu. Stejné tak existuje mnoho open-

source kalkulatorti implementujici RFC standardy.

j2me-otp! je jednoduchy mobilni S/KEY kalkulator napsany v Javé. Je to vlastné
J2ME verze online kalkulatoru jotp? Jeho alternativou je OTPGen.3 Kromé javovych

kalkulatort existuji i specifické verze napf. pro iPhone ¢i Android.

Pro OATH HOTP je k dispozici oathtoken*. TOTP podporuje CAT (Cellular Au-
thentication Token)> ¢i KerPasst. Na ¢asové synchronizaci je téZ zaloZen projekt
Mobile-OTP?. Mezi komercni softwarové tokeny patii Aradiom SolidPass8. Aradiom
nabizi mnoho druht mobilnich tokent zaloZenych na HOTP i TOTP ve verzich pro

nejriiznéjst platformy. 12 one-Time Passord Generator 3| CHINEN)
- ne- IE a

File Edit Help

Softwarové kalkulatory nemusi byt

Password: |*"’***"****"**

nutné mobilni aplikace, existuji také

kalkulatory na PC (obr. 4.9.). Prikla-

Sequence: |49T

|
|
Challenge: |de8236 |
|

dem je RSA SecurID Software Token |yash: |M55 =
for Microsoft Windows nebo S/KEY Calculate
One-Time Password Generator.10 Output:  |NIBS COME JILLBEAUED MOB |

Obr. 4.9. Zdroj: softpedia.com

! http://tanso.net/j2me-otp/

? http://www.cs.umd.edu/users/harry/jotp/

? http://marcin.studio4plus.com/en/otpgen/

* http://code.google.com/p/oathtoken/

> http://www.megaas.com/CATProductsToken.asp
® http://www.kerpass.com

7 http://motp.sourceforge.net/

® http://www.aradiom.com

® http://www.solidpass.com/

1% http://otp-java.sourceforge.net/
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2.4.Autentizace pres webové rozhrani

Existuji rizné webové sluzby, které pro distribuci hesla k uzivateli nevyzaduji
zadny seznam hesel, kalkulator ani nic podobného. V§e muze probihat pouze na

strané serveru.

Metoda Confident ImageShield! je zaloZena na schopnosti uZzivatele rozeznat
piredem vybrané kategorie zobrazenych obrazkd. Pri registraci na serveru vybere
uzivatel nékolik kategorii véci jako napf. psi, auta, kvétiny. Pfi prihlaSovani se uZi-
vateli vZdy zobrazi nahodné generovana mrizka obrazkd. Kazdy obrazek v mtiZce
ma vygenerovany alfanumericky znak. UZivatel najde obrazky spadajici do predem
vybranych kategorii a do vstupniho formulare napiSe pro kazdy vybrany obrazek
jeho vygenerovany znak. Tim uZivatel vytvori jednordzové heslo a je mu umozZnén
pristup. (viz. obr. 4.10. - pokud si uZivatel pri registraci zvoli napt. skupiny lidé,

kvétiny a hodiny, je jednorazové heslo CEI) [Needham, 2010]

-

Type the letters of the pictures that fit your secret categories

|

Obr. 4.10. Zdroj: confidenttechnologies.com

! http://www.confidenttechnologies.com
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2.5.Jednorazova hesla pres SMS

BéZnou metodou pro dorucovani jednorazovych hesel je SMS. Aplikace vygene-
ruje jednorazové heslo a v databazi uzivatelli najde c¢islo jeho mobilniho telefonu,

na které pomoci SMS zpravy jednorazové heslo zasle.

Tento zplisob autorizace kombinuje dva nezavislé komunikac¢ni kanaly. Tato
skutecnost podstatnym zplisobem omezuje mozZnost zneuZiti, protoze pripadny
utok by musel byt veden spole¢né na oba nezavislé kanaly, coz je vysoce narocné.
Dalsi podstatnou vyhodou jsou nizké porizovaci naklady a relativné jednoducha
obsluha. Jistym omezenim tohoto reSeni je, Ze klient musi byt vybaven mobilnim
telefonem a Ze tento pracuje pouze v misté, kde ma dostupny signal. [Dostdlek,

2001]

Pokud se SMS zasilaji neSifrované, musime mit na védomi, Ze se mobilni opera-
tor stava soucasti diivérného retézce. K Sifrovani SMS slouzi algoritmus A5/1, ve

kterém vsak byly objeveny vazné bezpecnostni slabiny. [Zandl, 1999]

0 sifrovani mize také starat specialni SIM Toolkitova aplikace. Takové aplikace
se vyuzivaji u GSM Bankingu. K tomu je zapotiebi specidlni SIM karta, kterou mo-
bilni operatofi nabizeji. Sluzbu musi podporovat jak mobilni operator, tak banka.
V chranéné oblasti SIM karty je uloZen Sifrovaci kli¢ a zaSifrované zpravy banky je
schopna rozsifrovat pouze SIM Toolkit aplikace, mobilni operator tuto moZnost
nema. Pouziva se $ifra 3DES. [Rdda, 2004]

BéZnou praxi je vyuziti jednorazovych hesel pres SMS v internetovém

bankovnictvi. UZivatel se prihlasi klasickym heslem a vzdy pred provedenim
néjaké transakce obdrzi autorizacni SMS s kédem, ktery musi zadat do formulare.

Facebook zavedl jednorazova hesla pres SMS jako jednu z moZnosti bezpecné
antentizace koncem roku 2010. Sluzba vSak zatim funguje pouze v USA. Uzivatel
k svému uctu vloZi telefonni Cislo a pri autentizaci pak pouze zaSle SMS ve tvaru
,OTP“ na ¢islo 32665. Obratem obdrzi jednorazové heslo, které je platné 20 minut.
[Brill, 2010]

Stejné tak Google zavedl v inoru 2011 pro vSechny uZivatele Google aplikaci
moznost vicefaktorové autentizace. Na vybér je forma SMS ¢i mobilniho
kalkulatoru. [Shah, 2011]
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3. Dalsi systémy, které stoji za zminku
3.1.RSA SecurID

RSA SecurlD je proprietarni autentizacni systém vyvinuty spolecnosti RSA Secu-
rity. Ta je jednickou na trhu s bezpecnostnimi systémy. SecurlD pouziva vice nez
40 miliont uzivatell v 30 tisicich organizaci po celém svété. [Long, 2009]. K vybéru
je mnoho typtli ¢asové synchronizovanych tokeni, jak hardwarovych, tak softwaro-
vych. Podle RSA je Zivotnost jejich tokenu mezi 3 azZ 5 lety. K vypoctu hesel se od
roku 2003 vyuziva 128-bitovy retézec a Sifra AES. Predtim se pouzival proprietarni
hashovaci algoritmus, jehoZ bezpecnost byla zpochybnéna. [Biryukov, Lano, Prene-

el, 2003]. AES je dosud povazovan za bezpecny.
SecurlID systém se sklada ze tri ¢asti:

e Token na strané uZivatele
o Aplikace, ke které se uZivatel chce autentizovat (autentizacni agent)

e Autentiza¢ni manazer

Pfi autentizaci zaSle uzivatel své jméno, PIN a vygenerované heslo autentizac-
nim agentovi (webserver, VPN). Autentiza¢ni agent preda poZadavek autentizac-

nim manazerovi, ktery klienta autentizuje.

&
—EEE?E; O3 @ [
RSA SecurlD ==

RSA SecurlD SD600 RSA SecurlD SID700

RSA SecurlD

RSA SecurlD SD200

RSA SecurlD’

pEaBEpEOoOOoOBRAQ
+ P

S LLI VY
LR Y
@t668000, 1

- G |

RSA SecurlD SD520

BlackBerry with
RSA SecurlD software token

Obr. 5.1. RuZné typy RSA kalkulatoru. Zdroj: rsa.com
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Dne 17. biezna 2011 zaslala spole¢nost RSA svym klientlim otevieny dopis?,
podle kterého se stala obéti ,extrémné sofistikovaného utoku, ktery mél za nasle-
dek unik jistych informaci. Ty by mohly byt pouzity k ,sniZeni efektivity soucasné

implementace dvoufaktorové autentizace” [Stevens, 2011]
3.2.KYPS

KYPS (Keep Your Password Secret)? je bezplatna webova sluzba, kterd umoziu-
je uzivateliim prihlasovat se k riznym webovym strankam prostiednictvim jedno-
razovych hesel. Uzivatel ma dvé moznosti; bud’ sdéli své klasické heslo k ptihlaseni
na poZadovanou stranku pifimo serveru KYPS, ktery pak vygeneruje seznam jedno-
razovych hesel, nebo sdéli své heslo Java Apletu, ktery jednorazova hesla vygene-
ruje na uzivatelové pocitaci. Prihlaseni pak za uZzivatele provadi server KYPS, jak je

znizornéno na obrazku 5.2.

computer
1. Log me into example.com with usemame "bob"
-
2. Chooses an
3. Entercode # 23 unused code
-

4. Code 23: 0x443

-

5. Recovers password and
logs bob into example.com
using recovered password

-

6. Resulting webpage
-t

7. Encrypts cookies / rewrites links

8. Sends "reverse proxied" page to browser
-

Obr. 5.2. Zpisob autentizace prostfednictvim sluzby KYPS. Zdroj: kyps.net

! http://www.rsa.com/node.aspx?id=3872
? http://www.kyps.net
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4. Porovnani bezpecnosti riiznych systémi jednorazovych hesel

Prvnim predpokladem bezpecnosti je vhodné zvolena hashovaci funkce, ktera se
pouZziva pro generovani jednorazovych hesel. Systém S/KEY standardné pouZiva
funkce MD4 ¢i MD5. V téchto funkcich byly v roce 2004 objeveny kolizel, proto
mohou byt povazovany za méné bezpecné. [Klima, 2004] Bezpetnost SHA-1 byla
téZ zpochybnéna, ale pri pouziti v HMAC spolu se sdilenym tajemstvim se ho kolize

hashovacich funkci netykaji. [OATH, 2011]

Problém miuze nastat, pokud utocnik ziska pristup na server, na kterém je ulo-
zena databaze sdilenych tajemstvi jednotlivych uzivateli. Miize se zdat jako vyho-
da, Ze S/KEY na serveru uklada pouze posledni pouzité jednorazové heslo. Piesto
je zapotiebi zarucit to, Ze se jeho hodnota nezméni. Pokud miiZeme zarucit, Ze

utoc¢nik neziska prava root, mizeme zde ulozit také sdilené tajemstvi. [Rubin, 1995]

Pri pouziti vytisténého seznamu hesel hrozi utok ,pres rameno“. ProtoZe na se-
znamu jsou vytiSténa nasledujici hesla, uto¢nik miize seznam hesel napriklad ne-
pozorované vyfotografovat. Stejné nebezpeci hrozi u hardwarovych kalkulator,
které nejsou chranény PINem a soucasna jednorazova hesla se na nich neustale

zobrazuji. [Lindell, 2007]

V pripadé jednorazovych hesel pres SMS zase hrozi nainstalovani mallware? do
telefonu. V inoru 2011 se tomu tak stalo v Polsku. Zakaznici ING Bank byli na pod-
vrzené strance vyzvani, aby zadali své telefonni cislo a model telefonu. Poté jim
prisla SMS s odkazem na mallware, ktery po nainstalovani preposilal jednorazova
hesla utoc¢nikovi. [Goodin,2011] DalSim rizikem mize byt odposlechnuti nesifrova-
né SMS zpravy nebo moznost zmény telefonniho ¢isla pro jejich zasilani ve webové

aplikaci.

Ochranou pred hadanim hesla hrubou silou je nastaveni limitu poctu neuspés-
nych pokusti o prihlaSeni, po jehoZ prekroceni je uzivatel zablokovan. Déle je po-

tieba zvolit vhodnou délku jednorazového hesla a znaky, ze kterych se sklada.

! Stejny hash pro rizné vstupy
% Souhrné oznaceni veskery skodlivy software (viry, trojské koné)
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HOTP a TOTP kalkulatory jsou z hlediska bezpecnosti velmi podobné. Pro odci-
zeni HOTP jednorazového hesla je nutny fyzicky pristup ke kalkuldtoru (stisknuti
tlacitka) a neni nutné je pouZzit ihned. Naopak vétSina TOTP kalkulatori stale zob-
razuji platna hesla, takZe je tito¢nik miize nepozorované precist, ale za to plati pou-
ze po omezenou dobu. U kalkulatort chranénych PINem nehrozi vySe uvedna rizi-

ka viibec. [Lindell, 2007]

Ctecka o e
. LCD Mobilni VytiStény
Vlastnosti YUBIKEY TOKEN SMART SMS i) [ e——

Garantovana jedinecnost hesla| ANO ANO | ANO JANO] NE NE
Ochrana proti virim ANO ANO | ANO |ANO ? ANO
Challenge-response klientsky ANO NE ANO | NE NE NE
software
Automatické zadani OTP ANO NE ANO | NE NE NE
Nezavislost na platformé ANO ANO NE |ANO| NE ANO
Vejde se do penéZenky/na klice|] ANO ? NE ? ? ANO
Automaticka identifikace ANO NE ANO | NE NE NE
Funguje bez USB portu NE ANO NE JANO| ANO ANO
Automaticka synchronizace ANO NE ANO | NE NE NE
Pro uZivatele s vadou zraku ANO NE ANO | NE NE NE
Nastavitelnéhcéiilga statického ANO NE ANO | NE NE NE
MozZnost dvou identit ANO NE ANO | NE NE NE
Open-source server software ANO NE ? NE NE NE
§) klientr.cl neni potieba nic ANO ANO NE lanol  NE ANO
instalovat
Nepotiebuje baterii ANO NE ANO | NE NE ANO
Jde poslat béZnou poStou ANO ? NE ? ? ANO
Zadné poplatky mobilnimu |\ | ano | ano | NE| ano | ano
operatorovi
Odolny viici padu €i znic¢eni ANO NE NE | NE NE NE
Vodéodolny ANO NE NE | NE NE ?
Tab. 1.1. Zdroj: yubico.com, zjednoduseno
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5. Prvni priklad - autentizace k serveru

5.1.Systém OTPasswd

Prvnim praktickym prikladem je vyuZiti open-source systému jednorazo-
vych hesel OTPasswd pfi prihlasovani k linuxovému serveru (Ubuntu 10.10 Ser-

ver) prostifednictvim SSH.

Systém OTPasswd byl zvolen z toho diivodu, Ze je aktudlni a stale ve vyvoji a
hlavné z divodu podpory dvoukanalové autentizace - jednorazovych hesel zasila-
nych pres SMS. OTPasswd implementuje a rozsiruje systém jednorazovych hesel
PPPv3! (Perfect Paper Passwords) a miiZe byt nasazen ve vSech systémech podpo-
rujicich autentiza¢ni moduly PAMZ2. Alternativou by mohl byt napiiklad PAM modul

implementujici HOTP autentizaci, projekt Barada3.

Zakladem systému je Sifra AES, ktera Sifruje 128-bitové bloky 256-bitovym
klicem. Pri tom se vygeneruje 128-bitii dat, ktera jsou pouzita k vypoctu hesla. Bé-
hem generovani klice ma uZivatel 256bitovy sekvencni kli¢ a 128bitovy citac. Kdy-
koliv je heslo validovano nebo generovano, ¢itac je zasifrovan klicem a tim je vy-
tvoreno heslo. Na rozdil od PPPv3 pridavda OTPasswd podporu ,soleni“ ¢itace -
u PPPv3 je ¢ita¢ 128bitova hodnota zac¢inajici na nule. Uto¢nik miZe heslo a ¢&ita¢
odposlechnout a tak mu ke spocitani nasledujictho hesla chybi pouze kli¢. Prolo-
meni AES je i bez ,soleni” téméf nemozné, OTPasswd vSak do hodnoty citace ukla-

da 96biti nahodnych dat a tito¢nik hodnotu ¢itace zjistit nemuze. [Fortuna, 2010]
5.2.SSH

SSH je zabezpeceny komunikacni protokol, ktery se béZné pouziva pti vzdale-

ném pristupu k shellu. SSH nabizi tfi zakladni metody autentizace uZivatele:

e Pomoci verejného klice
¢ Jednoduchym heslem

e Interaktivné pres klavesnici

! https://www.grc.com/ppp.htm
? Sada knihoven, jejichz cilem je oddélit aplikace od konkrétnich autentiza¢nich mechanismda.
* http://barada.sourceforge.net/
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Pro autentizaci pomoci jednorazovych hesel se pouziva tfeti moznost. Je to uni-
verzalni metoda popsana v RFC 42561, pti které zasila server uzivateli vyzvy a ten

na né pomoci klavesnice odpovida. O vSe ostatni se postara PAM modul.
5.3.Instalace

Prvnim krokem instalace je samoziejmé stazeni zdrojovych kéda. Ty si mu-
sime zkompilovat, k tomu potiebujeme balicky cmake, build-essential, gettext a vy-
vojarsky balicek pro PAM libpam0Og-dev.
root@ubuntu:~#: apt-get install cmake build-essential gettext libpamOg-dev
root@ubuntu:~#: wget http://download.savannah.gnu.org/releases/otpasswd/otpasswd-

0.7 rcl.tar.bz2
root@ubuntu:~#: tar -jxvf otpasswd-0.7_rcl.tar.bz2
root@ubuntu:~#: cd otpasswd-0.7_rc1

root@ubuntu:~# cmake . && make
root@ubuntu:~# make install

V adresati /etc/otpasswd musime vytvorit konfigurani soubor ot-
passwd.conf (zkopirujeme ukazkovy soubor /etc/otpasswd/otpasswd.conf.dist, moz-
nosti nastaveni konfigura¢niho souboru budou popsany dale). Ddle je tfeba nakonfi-
gurovat SSH s PAM modulem OTPasswd. V souboru /etc/ssh/sshd_config nastavime
hodnotu ChallengeResponseAuthentication yes a v souboru /etc/pam.d/sshd zakomen-
tujeme vsechny radky zacinajici auth a misto nich vloZzime odkaz na soubor otpasswd-
login. V pripadé Ubuntu 10.10 zakomentujeme radek auth required pam_env.so a fa-

dek @include common-auth. Misto nich vloZzime fadek auth include otpasswd —login.
5.4.Konfigurace otpasswd.conf

Jedinym povinnym parametrem pro spusténi systému je nastaveni operac-
niho médu. OTPasswd totiz muzZe béZet ve dvou moddech, které se lisi tlozistém
uzivatelskych dat. Vmodu ,USER DB® jsou uZivatelskda data uchovavana
v domovskych adresarich uzivateld (soubor .otpasswd), to znamend, Ze uZzivatel
je miZe libovolné ménit, pouziti jednorazovych hesel je dobrovolné. Druhou moz-
nosti je méd ,,GLOBAL DB, ktery vyuZiva systémové ulozisté, do kterého uzivatelé

nemaji pristup; administrator tedy miize nastavit pevna pravidla pro vSechny uzi-

! http://www.ietf.org/rfc/rfc4256.txt
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vatele. V soucasné dobé se pouZiva soubor /etc/otpasswd/otshaddow, je planovana

podpora MySQL. Pro nas piriklad mlizeme ponechat nastaveni DB=USER.

Pokud budeme chtit pouZivat zasilani hesel pres SMS, musime v parametru

PAM_OOB nastavit zpiisob autentizace. Mame ¢tyfi moZnosti:

e PAM_OOB=0 Zasilani SMS je vypnuto, pouZivaji se vytiSténé karty s hesly

e PAM_0O0OB=1 Zaslani zpravy na Zadost uzivatele napsanim tecky ‘. misto
hesla

e PAM _OOB=2 Zaslanizpravy na Zadost uZivatele + béZzné heslo

e PAM_0O0B=4 Zaslani SMS ihned na pocatku autentizace
Dale musime nastavit cestu ke skriptu, ktery zpravu odesila a uZivatele, pod

kterym se skript spousti. Dalsi postup je popsan v kapitole 7.6.

Pfi pouZiti m6du ,,GLOBAL DB“ miZeme v konfigura¢nim souboru nastavit
pravidla tvorby hesel (délka, mozné znaky) platna pro vSechny uZivatele, v médu
,USER DB* si pravidla nastavuji uzivatelé primo programem otpasswd parametrem
--config. Dale mlZeme zakazat uZivatelim generovat Ci tisknout hesla, nastavit

moznosti opakovani a podobné.

5.5.Generovani hesel

UZivatel zprovozni prihlasovani pomoci jednorazovych hesel prikazem ot-
passwd --key. (obr. 7.1.) Pri tomto kroku je vytvoren uZzivatelliv kli¢ a také je vyge-
nerovana prvni karta s hesly, kterou by si uZivatel mél vytisknout. Po vycerpani
vSech jednorazovych hesel z karty si musi vygenerovat a vytisknout kartu novou
(Po pouZiti posledniho hesla z karty je zobrazeno upozornéni). Generovat nové
karty je mozné bud’ v ASCII ptres parametr --text nebo jako LaTeXovy soubor pres

parametr --latex, ve kterém je 6 karet na strance A4.
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%4 Ubuntu 10.1D0 Server i386 - VMware Player File = Virtual Machine « Help =

Key generated successfully.

I o o E E I I PE DE DE N I I PE DE PP IEPEPE D P FE IEPE DEDE P IEBEPE DE BB IEDE DE DB IESEPE DE BB IEDE DE BB I
= Print following passcard or at least make a note =
= with a few first passcodes so you won't loose *
= ability to log into your systemt *
oo b oI E o BE S E o PEE o E B I EE o RE-E e EE B E-E S SEBE E S EE B RE-E 3

ubuntu [11
] B C D E F G

ETkr +¥Yn4 ARHx o5BB 3#D? X?gd SCPv
kk jz 6=bs #0oBE m:Pu A76+ #dJg EHu3
#tan3 NMBZ xDac =y4y Azon eewN Xp5bA
sckG KJxJ 24tz iaak ZkYr U+Z35 YAnY
dRyZ NSPD 5US3 bguX dnfK ggfh ho:UW
RTDx 8xZa 3IDHk wunx 4t¥d BG?7u icTh
Bxu¥ 574i bzeY +78: UV+f uD?J 9qct
XG9u KEzv ZbsW 87rZ2 Zd3n BNSZ XL7=
Ko?n mxac bTFN B9 jo vwcc eXtVU s=CL
pdXx BtdC kAZT MZRD 76Dz xVUBH J7gg

1:
2
3:
4:
5:
B
T
g8:
9:
o

=

fire you ready to start uwusing this one-time passwords? (yes-nol): yes

Key stored! One-time passwords enabled for this account.
user@ubuntu:™§ _

To direct input to this vitual machine, press Ctri+G.

Obr. 7.1. Vysledek pfikazu otpasswd —key

=)=kl

Zdroj: Autor

Nejjednoduss$i metoda vytisténi hesel je prevést vygenerovany LaTeXovy

soubor do PDF a ten vytisknout. K tomu poslouZi program pdflatex z balicku texli-

ve-latex-base.

root@ubuntu:~# otpasswd --latex next ~ ubuntu

> tmp.latex A B
root@ubuntu:~# pdflatex tmp.latex 1: sN3T 6Er2
root@ubuntu:~4# Ip tmp.pdf 2: jlhsx GP&T
3: PB&u 'CBT
d: =zqJf #G7J
# Dilezité je po vytisténi odstranit vSechny 5: lhynih Gfui
# doCasné soubory 6: yTsa :kxD
T: E=4AU BBuun
root@ubuntu:~# rmtmp.latex tmp.pdf 8: r#32= ThtS
9: :mdG jBCn
[Fortuna, 2010] 10: ghkB YMai
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Obr. 7.2. Vyrez jedné karty z latexového souboru. Zdroj:Autor
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5.6.Nastaveni zasilani jednorazovych hesel prres SMS zpravy

Po nastaveni zplisobu autentizace a cesty ke skriptu v konfiguracniho souboru
musime vytvofit samotny skript, ktery se postara o zaslani SMS zpravy. Zadny
ukazkovy skript neni k dispozici a musime ho tedy napsat sami v zavislosti na po-

zadovaném reSeni.

Nejjednodussi cestou, jak poslat z internetu SMS zprdvu na mobilni telefon, je za-
sldni emailu na specidlni adresu. PocCet znakii miiZe byt znacné omezen, to ndm vsak

v pripadé zasildni jednordzovych hesel nevadi.

e Operdtor O; tel.cislo@sms.cz.02.com

e Operdtor Vodafone uzivjmeno@vodafonemail.cz (po aktivaci sluzby)

e Operdtor T-Mobile uziv.jmeno@t-email.cz (po aktivaci sluzby)

Velkou nevyhodou této metody je to, Ze nemdme zarucené spolehlivé doruceni
SMS zprdvy. SMS brdna miiZe byt pretiZzend a pokud SMS prijde pozdé nebo viibec,
nemtizeme se do systému prihldsit. Mnohem lepsi by bylo vyuZit néjakou komercni
SMS brdnu nebo primo mobilni telefon pripojeny k serveru. Pro nase tcely vsak toto

reseni postacuje, SMS do sité 02 béZné chodi do nékolika vterin.

Pri autentizaci se skript vola se dvéma parametry - prvni parametr je jednora-
zové heslo a druhy parametr je kontakt na uZzivatele. Pti vyuZiti vySe uvedené me-
tody staci predat parametry programu mail, ktery zpravu odesle pres SMTP server

(Ubuntu pouZziva standardné POSTFIX)
root@ubuntu:~# vi /etc/otpasswd/otpasswd_oob.sh
#!/bin/bash
echo ,Vase jednorazove heslo je: $2* | /usr/bin/mail -s “OTP” $1

Nastaveni kontaktu si kazdy uzivatel provede pfimo programem otpasswd, pfi-

padné editaci souboru .otpasswd v domovském adresafi.
root@ubuntu:~# otpasswd --config contact=728123456@sms.cz.02.com

Pokud uzivatel uvede klasickou e-mailovou adresu, budou mu jednorazova

hesla chodit e-mailem.
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5.7.Ukazka autentizace

Prvni krok - zadani uzivatelského jména a klasického hesla

[ £ 192.168.213.120 - PuTTY EE)

Obr. 7.3. Zdroj: Autor

Druhy Kkrok - uzivatel obdrzi SMS

Iprava SMS 19:00 g
1/8 » 4]

Od 9900090123052...

otp@ubuntu.local:0TP B:Vase
jednorazove heslo je : YbTE#

Obr. 7.4. Zdroj: Autor
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autentizace

7,13
O

Treti krok - zadani jednorazového hesla z SMS a uspésn

r‘@ roct@ubuntu: ~ | = | = |-'EE-]

2011 from 1°¢

Obr. 7.5. Zdroj: Autor




6. Druhy priklad - autentizace k webové aplikaci
6.1.MultiOTP

Druhym ptikladem je wvyuZiti jednorazovych hesel pii prihlaSovani
k webové aplikaci. K tomu vyuzijeme MultiOTP}, coZ je open-source PHP trida vy-
vijend Svycarskou spole¢nosti SysCO. Podporuje algoritmy OATH HOTP, OATH
TOTP a MOTP?Z, je tedy mozné pouZit veSkeré hardwarové i softwarové autentizac-
ni kalkulatory, které podporuji néktery z vySe uvedenych algoritm@. MultiOTP je
moZné bud’ integrovat s RADIUS serverem, nebo piimo pouZit PHP tfidu bez ex-

terniho autentizacniho serveru - to si ukaZzeme na piikladu.

Soucasti tridy je i rozhrani pro prikazovy radek a binarni soubor pro Win-
dows obsahujici MultiOTP spolu s PHP interpretem, pomoci néhoZz miizeme Multi-

OTP ovladat:

- Vytvorime uzivatele test, ktery pouzivda HOTP, zadame seed, pin, pocet znakd,
pozici udalosti

multiotp -create test HOTP
3132333435363738393031323334353637383930 12346 0

- Zadame prvni jednorazové heslo
multiotp -debug test 755224
0 OK: Token accepted

- Stejné heslo uz neni platné
multiotp -debug test 755224
99 ERROR: Authentication failed
[Liechti,2010]

'MultiOTP http://developer.sysco.ch/multiotp/
? MobileOTP, http://motp.sourceforge.net/. Algoritmus zaloZeny na ¢asové synchronizaci
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Jako autentizac¢ni kalkulatory byly vyzkousSeny dvé mobilni javové aplikace:
Mobile-OTP Java MIDIet? a DS3 OATH TOKEN!? podporujici HOTP. Existuje spousta
kalkulatorti pro iPhone a Android (Google Authenticator, OATH Token, Android
Token, iOTP Token)?, ale javovych ¢i symbianovych aplikaci bohuZel moc neni.

Proto byl pro vyzkouseni TOTP pouzit Android Token3 v emulatoru.

Vyuziti PHP tifidy MultiOTP si ukdZeme na jednoduchych webovych stran-

kach na adrese http://xskaf03.php5.cz. Nejprve si popiSeme jejich funkcionalitu

a pak se vratime k implementaci.
6.2.Registrace

Uzivatel zada prihlaSovaci jméno, ¢tyrmistny PIN a v zavislosti na pouZitém au-
tentizaCnim kalkuldtoru vybere algoritmus a zada seed, ktery je obvykle zobrazen
pfi prvnim spusténi softwarového kalkulatoru nebo dodan spolu s hardwarovym
kalkulatorem. Z hlediska bezpecnosti je ale toto reSeni nevhodné. Registrace uZi-
vatelli by se méla provadét piimo na serveru nebo pres Sifrovany protokol, protoze
pokud nékdo odposlechne zadané tdaje, nema dalsi pouziti jednorazovych hesel

smysl. Toto reSeni bylo pouZito pro ucely jednoduché ukazky.

Ukazkova aplikace S seed Display

56

This seed will be displayed
only once.

Please register it with the
service provider before

’—‘ ’._‘
Prihlasit Registrovat

Reglstrace proceeding.
Seed
Algoritmus : HOTP @ TOTP © MOTP © [992D139F47F89EFODED 46 I’
PrihlaSovaci Jméno: xskaf03_hotp 39F6FBCBBCE03(A2452]
PIN: 1234
Seed: 992D139F47F89EFODED4639F 6 =
Obr. 8.1. Zdroj: Autor

! http://www.ds3global.com
? http://www.rcdevs.com/tokens/
? http://code.google.com/p/androidtoken/
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Obdobné je seed zobrazen pri prvnim spusténi Android Tokenu i Mobile-OTP.

£ Mobile-0TP S

5c (4) Na123 0
Enter PIN:

Tok Method

. Direct Seed Entry

Init-Secret=
d62cae8c
.Seed from Password 98322119

Token Seed Value

67593e2d434fab3633d798770eaf7
5664a699c03

Obr. 8.2. Android Token Zdroj: Autor Obr. 8.3. Mobile-OTP Zdroj: Autor

o Generate Random Seed

6.3. Prihlaseni

Uzivatel zada prihlaSovaci jméno, PIN a jednorazové heslo vycltené
z kalkulatoru. Po uspésné autentizaci je spusténa session a zobrazeno jméno

prihlaseného uzivatele.

oathdsss

Ukazkova aplikace

-
w
o

F\ ..—\
Prihlasit Registrovat

881519
Prihlaseni Exp: 57

PrihlaSovaci jméno: xskaf03_hotp
PIN: |=es-

Jednorazové heslo: [ssess- Volby =

Obr. 8.4. Autentizace uzZivatele xskaf03_hotp Zdroj: Autor
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Ukazkova aplikace

g Mobile-0TP
3% (4)

Prihlasit Registrovat Enter PIN:

Pass d8efl?

Prihlaseni

Prinlasovaci méno: xskaf03_motp
PIN: | =s-e

Jednorazové heslo: s
Pfihlasit

Obr. 8.4. Obdobna autentizace uZivatele xskaf03_motp Zdroj: Autor

Po UspéSné autentizaci je spuSténa session a zobrazeno jméno prihlaSeného

uzivatele.

Ukazkova aplikace

Jste piihlasen jako xskaf03_motp
Odhlasit

Obr. 8.5. Zdroj: Autor

6.4.Synchronizace hesel

Po nékolika nedspésnych pokusech prihlaseni (standardné 6) je uzivatel zablo-

kovan a pro odblokovani musi zadat dvé nasledujici jednorazova hesla.

Ukazkova aplikace

Prihlasit Registrovat

Prilis mnoho neldspésnych pokusu o pfihlaseni, uZivatel zablokovan.
Pro odblokovani je nutne provest synchronizaci hesel

Obr. 8.6. Zdroj: Autor

32



Synchronizace hesel

Prinlasovaci méno: xskaf03_hotp
PIN: |=s--

Jednorazove heslo: |sssess

MNasledujici jednordazove heslo: (ssess.

[ Synchronizovat

Obr. 8.7. Zdroj: Autor

6.5.Implementace

Nyni se miizeme podivat, jak to vlastné funguje. O vSe se stara soubor multi-
otp.class.php zbalitku multiotp.zip.!. Zadny dal$i soubor neni potieba, protoze

na webserveru nepotiebujeme rozhrani pro prikazovy radek.

Nejprve musime védét, Ze veSkera uzivatelskd data MultiOTP se ukladaji
v souborech [jmeno_uzivatele].db, standardné v adresari /users/. Je zde uloZen typ
algoritmu, hash PINu a seedu, pocet udalosti, ¢asové intervaly, pocet nedspésnych

prihlaseni kvili zablokovani apod. (obr. 8.8.)

a .

| xskaf03_hotp.db — Poznambkovy blok = | B |

Soubor Upravy Format Zobrazeni MNapovéda

multiotp-database-format-v3 -
user_pin:=CTQamMg==

algorithm=HOTF

time_interval=0

number_of_digits=6

request_prefix_pin=1

Jlast_login=1301499724

last_event=7

last_error=1301499715

delta_time=0

key_id=token_seed:=ASISIMMGH]EZ SwcpcVOLBQg4 Gl UAWhRMT ma00GNUGLW=
error_counter=0

Tocked=0

e ——————————————————

Obr. 8.8. Soubor s nastavenim pro uzivatele xskaf03_hotp Zdroj: Autor

! http://developer.sysco.ch/multiotp/
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http://developer.sysco.ch/multiotp/

KdyZ toto vime, miiZeme se podivat pfimo na kousky kédu:

6.5.1. Registrace

require_once('multiotp.class.php'); //vlozime PHP tridu MultiOTP
$multiotp = new Multiotp(); //vytvotime instanci MultiOTP
$multiotp -> SetUsersFolder('./data/users/"); //nastavime cestu k adresari

s uzivatelskymi daty mimo slozku
public_html, aby nebyly zvenku ptistupné

if ($multiotp->ReadUserData($_POST['jmeno'])) echo "UZivatel jiz existuje";
else { //uZivatel nesmi existovat

S$multiotp->SetUser($_POST['jmeno’]); //zvolime jméno
$multiotp->SetUserAlgorithm($_POST['alg']); //zvolime algoritmus
$multiotp->SetUserTokenSeed($_POST['seed']);  //zvolime seed
$multiotp->SetUserPin($_POST['pin']); //zvolime pin
$multiotp->SetUserPrefixPin('1"); //heslo se bude testovat spolecné s PINem
$multiotp->SetUserTokenNumberOfDigits('6'); ~ //nastavime délku jednorazového hesla

na 6 znaki (vychozi hodnota)

Dale je potfeba nastavit nékteré hodnoty v zavislosti na pouzitém algoritmu

(vychozi hodnoty podle rozhrani ptikazové radky)

switch ($_POST['alg]) {
case "MOTP": $multiotp->SetUserTokenTimelnterval('10’); break; //MOTP interval 10s

case "TOTP": $multiotp->SetUserTokenTimelnterval('30'); break; //TOTP interval 30s

case "HOTP": $multiotp->SetUserTokenLastEvent(-1); break; //HOTP pocatecni udalost
}

if ($multiotp->WriteUserData()) echo "UZivatel byl tispeésné vytvoren"; |/zapiSeme vSechna
data
else echo "Nastala chyba pri vytvdreni uZivatele";
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6.5.2. Prihlaseni

require_once('multiotp.class.php'); //vloZime PHP tfidu MultiOTP
$multiotp = new Multiotp(); //vytvorime instanci MultiOTP
$multiotp -> SetUsersFolder('../data/users/"); //nastavime cestu k adresafi s uziv. daty

if (!$multiotp->ReadUserData($_POST['jmeno'])) echo "Uzivatel neexistuje”;
else { //uzivatel musi existovat

$multiotp -> SetUser($_POST['jmeno']); //zvolime uzivatele

$token = $_POST[pin'].$_POST[ heslo'] //spojime PIN a jednorazové heslo ke kontrole

$hodnota = $multiotp->CheckToken($token); //zde kone¢né otestujeme jednorazové
heslo a obdrzime navratovou hodnotu

switch ($hodnota) {
case '99'": echo "Nespravné heslo nebo PIN"; break; //hodnota 99 znaci neldspésnou

autentizaci
case '24": echo "UzZivatel zablokovan“; break; //hodnota 24 znaci, Ze je uzivatel
zablokovan
case '0": { //hodnota 0 znaci ispéSnou autentizaci

session_start();
$_SESSION["jmeno"] = $_POST["jmeno"];

// kbd, ktery se vykona po Uspésné autentizaci uzivatele

break;}m
I

6.5.3. Synchronizace hesel

Pfi synchronizaci hesel zadame metodé CheckToken dva parametry - jed-

norazové heslo a nasledujici jednorazové heslo.
$multiotp->CheckToken($token1,$token2));

Pokud byla synchronizace uspésné provedena, je navratova hodnota 14, pri

chybé obdrzime 27.
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7. Zaver

V této bakalaiské praci jsem se pokusil vysvétlit dlivody vedouci k pouZiti jed-
norazovych hesel, popsat rtizné moznosti jejich tvorby a distribuce k uzivateli
a uvést priklady jednotlivych reSeni. V praktické casti jsem nastinil pouziti open-
source systému OTPasswd pro autentizaci k serveru pres SSH s vyuzitim dvouka-

nalové autentizace a PHP tfidy MultiOTP pro autentizaci k webové aplikaci.

Jednorazova hesla jsou vhodnym reSenim, pokud chceme zamezit nebezpeci
odposlechnuti hesla pri zadavani uzZivatelem. Hodi se tedy v pripadé castého pfri-
hlasovani z nedivéryhodnych verejnych pocitaci, kde mize byt nainstalovan key-
logger, ktery by klasické heslo odchytil. Pouziti ,chytiejstho“ keyloggeru, ktery od-

cizi i jednorazové heslo je dle mého nazoru uz prilis specificky utok.

Stejné tak maji jednordzova hesla vyznam ve vicefaktorové autorizaci
v kombinaci s dalSimi metodami zabezpeceni. Dvoukanalova autentizace pomoci
SMS zprav je oblibena a podle mé i u€inng, ale hrozi zde nebezpeci, Ze si uzivatel do

telefonu nainstaluje mallware, ktery SMS zpravy preposle utocnikovi.

Myslim si, Ze bezpecnostni riziko mliZe nastat, pokud uzivatel pouziva jedno za-
Fizeni (smartphone) k ptihlaSovani i prijimani SMS zprav s jednorazovym heslem.
Pokud priddme moZnost odposlechnuti neSifrované SMS zpravy, vidim hardwaro-

vy ¢i softwarovy kalkulator jako G¢innéjsi reSen

b

vrs 7 v

Musime vSak mit na paméti, Ze jednorazova hesla neresi utok ,clovéka upro-
stfed” a také nas neochrani pied rliznymi metodami socialniho inzenyrstvi, kdy
utocnik néjak uzivatele donuti, aby mu jednorazové heslo nebo informace k nému

vedouci sdélil.
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9. Terminologicky slovnicek

Termin

Advanced Encryption Standard,

AES Ny Y s http://www.ietf.org/rfc/rfc3268.txt
symetricka blokova Sifra

Autentizace Ovéreni pravosti http://prirucka.ujc.cas.cz

Bezpecnostni Zarizeni ¢i software slouzici k au- Autor

token tentizaci
Vysledek funkce, ktera retézec zna-

HASH ki o libovolné délce pirevede na http://www.abclinuxu.cz/slovnik
retézec znaki s pevnou délkou.

HOTP HMAC-based one time password http://tools.ietf.org/html/rfc4226
Software, ktery tajné snima stisk

Keylogger . e, KIery ta) y Autor
jednotlivych klaves

MD5 Message-Dlgest algorithm, hashova- http://tools.ietf.org/html/rfc1321
ci funkce

OATH Initiative For Open Authentication http://www.openauthentication.org/

OTP One-time password, jednorazové Autor
heslo
Software, ktery neni svobodny

Proprietarni (nejsou k nému volné k dispozici http://www.gnu.org/philosophy
zdrojové kédy)

REC Request for Comments, seznam http:/ /www.abclinuxu.cz/slovnik/
standardt
Nahodné Cislo, které se pouziva pri

Seed inicializaci generatoru pseudona- http://www.abclinuxu.cz/slovnik/
hodnych ¢isel

SHA-1 Secure Hash Algorithm, hashovaci http://www.fags.org/rfcs /rfc3174.html
funkce
Transport Layer Security, protokol

TLS slouzici k Sifrovani komunikace na http://www.ietf.org/rfc/rfc2246.txt

internetu
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10. Ptilohy

10.1. Soubor registrace.php

<!DOCTYPE html
PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<title>Uké&zkovéa aplikace - Registrace</title>
<link rel="stylesheet" type="text/css" href="styl.css">
</head>
<body>
<div class="horni">
<h1>Uk&zkova aplikace</hl>
<? include "stav.php"; ?>
</div>
<div class="telo">
<?

function jedmeno ($jmeno) {
return ereg(""[a-zA-Z0-9]+[ a-zA-7z0-9-]1+$8", $jmeno);
}

function jePIN ($pin) {
return ereg (""[0-9][0-9][0-9]1[0-9]S$", S$pin);
}

if (isset (S _POST['odesli'])) {
if (!$ POST['alg']) {echo 'Nebyl vybran algoritmus';}
elseif (!S$ POST['jmeno']) {echo 'Nebylo zadéno prihlasSovaci jméno';}

elseif (!jedmeno($ POST['jmeno'])) {echo 'PrihlaSovaci jméno obsahuje ne-
povolené znaky';}

elseif (!$ POST['pin']) {echo 'Nebyl zadan PIN';}

elseif (!jePIN($ POST['pin'])) {echo 'Pin musi byt &tyrciselny';}
elseif (!$ POST['seed']) {echo 'Nebyl zadano seed';}

else {

require_once ('multiotp.class.php');
Smultiotp = new Multiotp();
Smultiotp -> SetUsersFolder('../data/users/');

if (Smultiotp->ReadUserData (S _POST['Jjmeno'], 'TRUE')) echo "Uzivatel jiz
existuje";
else {

$multiotp->SetUser (S _POST['jmeno']);
$multiotp->SetUserAlgorithm($ POST['alg']);
$multiotp->SetUserTokenSeed ($ POST['seed']);
Smultiotp->SetUserPin($ POST['pin']);
Smultiotp->SetUserPrefixPin('1");
Smultiotp->SetUserTokenNumberOfDigits('6");

switch ($ POST['alg']l) {
case "MOTP": Smultiotp->SetUserTokenTimeInterval('10') ;break;
case "TOTP": S$multiotp->SetUserTokenTimeInterval('30'); break;
case "HOTP": Smultiotp->SetUserTokenLastEvent (-1); break;

}

if ($multiotp->WriteUserData()) echo "Uzivatel byl uUspésné vytvoren";
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else echo "Nastala chyba pri vytvazeni uzivatele";

}

}
?>

<h2>Registrace</h2>
<form method="post" action="registrace.php">
<table class="form">

<tr>
<td>Algoritmus :</td> <td>
HOTP<input type="radio" name="alg" wvalue="HOTP">
TOTP<input type="radio" name="alg" wvalue="TOTP">
MOTP<input type="radio" name="alg" value="MOTP"></td>

</tr>

<tr>
<td>Pfihlasovaci jméno:</td>
<td><input name="jmeno" size="27"></td>

</tr>

<tr>

<td>PIN:</td>
<td><input name="pin" size="27"</td>

</tr>

<tr>
<td>Seed:</td>
<td><input name="seed" size="27"></td>

</tr>

<tr>

<td align="center" colspan="2"><input type="Submit" name="odesli" wva-

lue="Registrovat"></td>
</tr>
</table>
</form>
</div>
<div class="pata">2011 Filip Skarda, xskaf03Q@vse.cz</div>
</body>
</html>

10.2. Soubor prihlaseni.php

<!DOCTYPE html

PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0org/TR/html4/loose.dtd">
<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">

<title>Ukézkova aplikace - prihléaSeni</title>
<link rel="stylesheet" type="text/css" href="styl.css">
</head>
<body>
<div class="horni">
<h1>Ukézkovéa aplikace</hl>
<? include "stav.php"; ?>
</div>
<div class="telo">
<?

if (isset (S _POST['odesli'])) {

if (!$ POST['jmeno']) {echo 'Nebylo zadano prihlasSovaci jméno';}
elseif (!$ POST['pin']) {echo 'Nebyl zadan PIN';}

elseif (!S POST['heslo']) {echo 'Nebylo zadano jednorazové heslo';}
else {

require_once('multiotp.class.php');
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Smultiotp = new Multiotp();

Smultiotp -> SetUsersFolder('../data/users/');
if (!S$multiotp->ReadUserData($ POST['jmeno'])) echo "UZivatel neexistuje";
else {

$multiotp -> SetUser($ POST['jmeno'l]);
$token = $ POST['pin'].S$ POST['heslo'];

switch ($multiotp->CheckToken ($token)) {
case '99': echo "Nespravné heslo"; break;

case '24': echo "Prilis mnoho nelspésnych pokust o p¥ihléseni, uzivatel
zablokovan. <br>

Pro odblokovani je nutné provést <a href='synchronizace.php'>synchronizaci
hesel.</a>";

break;

case '0': {
session_start();
$ SESSION["jmeno"] = $ POST["jmeno"];
header ( "refresh:0;url=index.php" );
break; }

default:
echo "Nastala chyba ¢islo"; echo $multiotp->CheckToken (Stoken) ;break;

<h2>P¥ihl&3eni</h2>
<form method="post" action="prihlaseni.php">
<table class="form">
<tr>
<td>Pfihladovaci jméno:</td>
<td><input name="jmeno"></td></tr><tr>
<td>PIN:</td>
<td><input name="pin" type ="password"></td> </tr><tr>
<td>Jednoriazové heslo:</td>
<td><input name="heslo" type ="password"></td>
</tr><tr><td align="center" colspan="2">
<input type="Submit" name="odesli" wvalue="Prihl&sit">
</td>
</tr>
</table>
</form>
</div>
<div class="pata">2011 Filip Skarda, xskaf03Q@vse.cz</div>
</body>
</html>

10.3. Soubor synchronizace.php

<!DOCTYPE html
PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<title>Ukazkova aplikace - Synchronizace hesel</title>
<link rel="stylesheet" type="text/css" href="styl.css">
</head>
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<body>
<div class="horni">
<h1>Uké&zkovéa aplikace</hl>
<? include "stav.php"; ?>
</div>
<div class="telo">

<?

if (isset($7POST['OdeSli'])) {
if (!$ POST['jmeno']) {echo 'Nebylo zadano prihlasovaci jméno';}
elseif (!$ POST['pin']) {echo 'Nebyl zadan PIN';}
elseif (!S POST['heslol']) {echo 'Nebylo zadano jednoré&zové heslo';}
elseif (!$ POST['heslol']) {echo 'Nebylo zaddno druhé jednordzové heslo';}
else {

require_once('multiotp.class.php');

Smultiotp = new Multiotp();

Smultiotp -> SetUsersFolder('../data/users/');
$multiotp -> SetUser ($ POST['jmeno']);

if (!Smultiotp->ReadUserData (S POST['jmeno'])) echo "UZivatel neexistuje";
else {
$tokenl = § POST['pin'].$ POST['heslol'];

Stoken2

$ POST['pin'].$ POST['heslo2'];

switch ($multiotp->CheckToken ($Stokenl, $token2)) {

case '14': echo "Synchronizace Uspésné provedena'";break;
case '27': echo "Chyba pfri synchronizaci";break;
case '21': echo "UzZivatel neexistuje";break;

default : echo "Nastala chyba c¢islo"; echo Smultiotp-
>CheckToken ($tokenl, Stoken2) ;

<h2>Synchronizace hesel</h2>
<form method="post" action="synchronizace.php">
<table class="form">
<tr>
<td>Prihladovaci jméno:</td>
<td><input name="jmeno" value=""></td>
</tr<tr>
<td>PIN:</td>
<td><input name="pin" type = "password"></td>
</tr>
<tr>
<td>Jednoriazové heslo:</td>
<td><input name="heslol" type = "password"></td>
</tr>
<tr>
<td>N4sledujici jednordzové heslo:</td>
<td><input name="heslo2" type = "password"></td>
</tr>
<tr>
<td></td>
<td align="center" colspan="2"><input type="Submit" name="odesli" va-
lue="Synchronizovat"></td>
</tr>
</table>
</form>
</div>
<div class="pata">2011 Filip Skarda, xskaf03Qvse.cz</div>
</body>
</html>
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