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Rozsah ptisobnosti

1.

Pravidla se vztahuji na vSechny zaméstnance, studenty Vysoké Skoly ekonomické v Praze
(dale jen ,,VSE“), pravni subjekty, které na pidé VSE vykonavaji &innosti pro VSE
na smluvnim zékladé a viechny ostatni uZivatele univerzitniho informaéniho systému VSE
(dale jen ,,IS VSE®). Piikaz navazuje na zakon &. 101/2000 Sb., 0 ochrané osobnich udaja,
Vv platném znéni. S timto ptikazem souvisi ptikaz rektora PR 01/2007 Provozovani a vyuzivani
vypocetni techniky a pocitacové sité Vysoké skoly ekonomické v Praze.

. Informaéni systém VSE

IS VSE ve smyslu zikona o ochrané osobnich tidajii je provozovan a rozvijen za uéelem

informaéniho zabezpedeni &innosti koly. Vniting se IS VSE ¢leni na subsystémy dle
rozsahu pusobnosti na Celoskolské a lokalni riznych Grovni, napt. fakultni ¢i katedralni.
Mezi celoskolské informaéni systémy patii zejména studijni informacéni systém,
ekonomicky a mzdovy systém ¢&i knihovni systém VSE. Odpovédnost za rozvoj
jednotlivych subsystémi, jejich koordinaci nesou akademicti funkcionafi a vedouci
pracovnici v rozsahu odpovidajicim jejich plsobnosti.

. Informaéni zakladna IS VSE

Informaéni zakladnu IS VSE tvoii vSechny shromazd’ované a uchovavané informace
souvisejici s ¢&innosti VSE. Rozsah, obsah a technické feSeni shromazd’ovanych
a uchovavanych informaci je dan potfebami skoly a platnou legislativou.

Informace ulozené v IS VSE jsou z hlediska zpfistupnéni &lenény na interni a vefejné.
Interni informace jsou ur€eny pro vnitini potieby Skoly. Vetejné informace jsou urcené
pro informovani vetejnosti o ¢innosti Skoly. Rozsah a obsah zvefejiovanych informaci je
uréovan pravnimi predpisy, povinnosti a zdjmem Skoly vSestranné a pravdiveé informovat
obcany a instituce o své ¢innosti.

. Provozovani IS VSE

Provozovani jednotlivych ¢asti IS VSE zabezpeduji jednotlivé Gtvary §koly, zpravidla podle
jejich pracovni néplné (provozovatelé systému). Pro provozovatele je provozovana ¢ast
informac¢niho systému zpravidla jeho zédkladnim pracovnim nastrojem. Na provozovani
systému se z vécnych diivodi mohou podilet kromé pracovnika provozovatele i pracovnici
mimo povéieny utvar. Provozovatelem miiZze byt ustanoven cizi pravni subjekt, obvykle
na prechodnou dobu. V takovém piipadé provozovatel tyto pracovniky metodicky tidi


http://www.vse.cz/predpisy/147
http://www.vse.cz/predpisy/147
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v rozsahu vyplyvajicim z provadéné Cinnosti a tito pracovnici jsou povinni dbat pokyni
provozovatele.
V ptipadé komplexnich ¢asti IS VSE s piisobnosti napti¢ Gtvary miize vedouci Gtvaru
provozujiciho informaéni systém ustanovit fidici vybor, ktery je kompetentnim orgdnem
k ¥izeni koordinace a subordinace zu¢astnénych utvart a spravei. Ridici vybor podléha a ze
své ¢innosti se odpovida tomu, kdo jej ustanovil.
V ptipad¢ celoskolskych systémi ustanovi rektor na misto provozovatele jeden ze
zucastnénych tvart, zpravidla takovy, ktery vyuziva nejvétsi ¢ast funkcionality systému.
V tomto piipadé kompetence jmenovani fidiciho vyboru ziistdva rektorovi. Provozovatel je
povinen vytvofit podminky pro  naplnéni zdkonnych povinnosti souvisejicich
S provozovanim informac¢niho systému v souladu se zdkonem o ochrané osobnich udajti a v
ramci VSE je plné zodpovédny za fadné provozovani systému. Provozovatel je pro tento
ucel povinen zajistit nezbytné odborné sluzby jinych utvarti Skoly nebo externich organizaci
(napf. udrzba a aktualizace software). Provozovani zahrnuje:

o udrzovani funk¢nosti systému,
v¢asnou aktualizaci jeho funkei pti zméné legislativ, vnitinich pravidel apod.,
dodrzovani harmonogramu pofizovani vstupnich informaci, jejich zpracovani
a poskytovani uzivateliim,

o garance spravnosti a bezpe¢nosti uchovavanych dat, fadné provadéni archivace

a likvidace informaci, poskytovani informacnich sluzeb uzivateliim ve stanoveném
rozsahu,

o spravu a revizi pfistupovych prav,

o prubéznou kontrolu dodrzovani téchto pravidel a pfijatych opatieni,

o efektivni hospodafeni s finanénimi zdroji uréenymi na provoz a rozvoj IS VSE.
V této souvislosti zmény anebo rozsifovani funkci informacéniho systému lze provadét jen
na zéaklad¢ schvaleni orgdnem kompetentnim v predmétné oblasti a s védomim
provozovatele. Provozovatel je povinen €init opatieni v tomto sméru. PoruSeni této zasady
je kvalifikovano jako poruseni pracovnich povinnosti. Pfi provadéni zmén nebo rozsifovani
funkci je tfeba postupovat s péci dobrého hospodate a zejména zvazit, zda pozadovaného
efektu nelze dosahnout organiza¢nimi zménami spiSe nez nakladnymi upravami systému.
Provozovatel je povinen uplatiovat postupy a nastroje zarucujici spravnou funkci systému,
bezpecnost dat a opatfeni zabrafujici neautorizovanym zasahiim do programového
vybaveni a dat a v souvislosti s tim provadét Gi¢inna metodicka a organiza¢ni opatieni.
Obvyklymi nastroji v tomto sméru je autorizace pfistupu k systému, ochrana
prostiednictvim pfistupovych hesel, organiza¢ni opatfeni na  pracovistich (napf.
znemoznéni pfistupu nepovolanym osobam k piihlaSenému pocitaci, zabezpeceni
tiskovych sestav a nosi¢l informaci).
Vedouci tutvaru provozujiciho systém je povinen ustanovit spradvce provozovaného
informacniho systému piip. dalsi, podfizené, spravce (autonomnich) ¢asti systému. Spravce
systému zabezpecuje rutinni provoz systému, koordinuje ¢innost ptipadnych podiizenych
spravcl a ostatnich pracovnikl podilejicich se na provozovani, zajistuje styk s uzivateli

@)
@)
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10.

11.

4.

1.

a pracovniky odbornych sluzeb v otazkdch spravnosti fungovani a udrzby systému.
V piipadé komplexnich &asti IS VSE je na mist& spravce ustanoven integrator, ktery kromé
povinnosti spravce koordinuje svoji ¢innost podle pokynl nadiizeného spravce s ostatnimi
spravci své urovng.

Ptidélovani ptistupovych prav je tfeba vénovat zvySenou pozornost a Z divodu bezpec¢nosti
provozu systému je nepfidélovat v mife vysSi nez je nutné, to plati zvIast' naléhavé
Vv ptipad¢, kdy soucasti piistupového prava je pravo modifikovat data.

Za prid€lovani a odebirani pfistupovych prav pracovnikiim spravy a dal$im pracovnikiim
podilejicim se na provozovani systému a za dodrzovani stanovenych metodickych
a organizac¢nich opatieni je odpovédny vedouci utvaru provozujiciho systém. V piipadé
ukonceni pracovniho poméru nebo v ptipad€, ze pomine divod pro pfidélena opravnéni
pracovnikovi, je vedouci povinen bez zbytecného odkladu zajistit odebrani téchto prav.
Spravce systému a pracovnici podilejici se na provozovani systému jsou zodpovédni
za svétenou oblast. V pfipadé prozrazeni vlastnich ptistupnych prav (hesla), jakékoliv
ziskani neopravnéného pfistupu (napt. v dasledku poruchy ¢i chyby v systému) jsou
povinni ucinit bezodkladna opatieni pro napravu a tuto skutec¢nost ohlésit spravci systému,
ptip. nadfizenému. Princip autorizace pfistupu je jednim z nejicinnéjsich nastrojii ochrany
IS, jeho naruSovani tj. jakékoli sd€lovani hesel je zdvaznym porusenim pracovnich
povinnosti ¢i studijniho fadu.

Provozovatel systému poskytuje interni informace uzivatelim v rozsahu nutném pro plnéni
pracovnich ukoli zaméstnanci a studijnich ukoli studentii. Ve spornych piipadech
0 poskytovani a vyuzivani informaci rozhoduje nadfizeny organ. V zavaZznych piipadech
vedeni VSE.

Informace poskytované statni spravé podle piisluSnych ptredpisti musi byt autorizovany
pracovnikem odpovédnym za danou oblast.

Vyuzivani IS VSE

Uzivateli IS VSE jsou:
o zaméstnanci VSE, ktefi vyuzivaji informace v souvislosti s vykonem pracovni
¢innosti,

studenti VSE, ktefi vyuzivaji informace souvisejici se studiem,
vetejnost a osoby, které Skola informuje o svych aktivitach, ptipadné jim poskytuje
dalsi informacni sluzbu.
Piistup uzivateli k informacim IS VSE, jeho rozsah, obsah a zpiisob jsou dany
ptistupovymi pravy, kterd jsou odvozovana:
o zpotieb uzivateld v zavislosti na druhu uzivatele a charakteru vykonavané ¢innosti,
o nutnosti ochrany IS VSE pfed poskozenim piip. zneuZitim,
o ztechnickych a organiza¢nich moznosti VSE.
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Uzivatel je povinen nakladat s internimi informacemi IS VSE jen v souladu s téelem,
pro ktery ziskal autorizaci - pfistupovd prava, tj. nemize tyto informace svévolné
rozSifovat, vyuzivat pro jiné, napiiklad soukromé ucely, komercni Cinnost apod. bez
pisemného souhlasu VSE.

Uzivatel nesmi vyuzivat funkcionalitu IS, 1 pfesto Ze mu ji nastaveni prav zpfistupnuje,
pokud jejim vyuzitim zasahuje do oblasti odpovédnosti jiné osoby. Funkcionalitu IS je
mozné pouzivat pouze v rozsahu odpovidajicim odpoveédnosti uzivatele a pouze v ramci
feSeni pracovnich ukoli. V pripadech, které piesahuji oblast odpovédnosti uzivatele je
potfeba postupovat ve spolupraci s uzivateli odpovédnymi za danou oblast ¢i jinymi
zpusoby.

V ptipadé, ze se uzivatel domniva, ze ma z néjakého divodu v IS, resp. nékteré jeho Casti
pristupova prava k objektim, které by nemé&l mit, a které mu nenalezi v ramci vykondvani
své pracovni Cinnosti, resp. studijnich povinnosti, musi o této skute¢nosti neprodlené
informovat spravce IS, resp. jeho casti.

Uzivatel & provozovatel systému neni opravnén shromazd’ovat v ramci IS VSE tdaje, které
nejsou nutné pro plnéni ukoltt VSE a jejich ttvard.

Obdobn¢, jako pracovnici provozujici systém, jsou uzivatelé IS povinni chranit pridélena
ptistupové préva, Cinit bezodkladné opatieni pfi vzniku ohrozeni IS (prozrazeni hesla,
chyba v systému, porucha) a vznikly problém ohlasit spravci systému, piip. nadfizenému.
Nedodrzovani téchto zasad je poruSovanim pracovni a studijni discipliny.

. Zverejnovani informaci IS VSE

Zajmem VSE je podavat resp. zpiistupiiovat vefejnosti vy&erpavajici aktualni a pravdivé
informace o svych aktivitaich. Omezujicim faktorem kromé technickych moznosti a kapacit
je pouze povinnost dodrzovat zakony (pfedevsim zakon ¢. 101/2000 Sb., 0 ochrané
osobnich 1dajli, v platném znéni) chranit legitimni zajmy VSE, pfipadné jinych
spolupracujicich subjektu.

Zveiejiovani informaci je fizeno smérnici VSE SR 10/2007 Poskytovini informaci podle
zdakona ¢. 106/1999 Sb., 0 svobodném pristupu k informacim.

. Ochrana osobnich udaju

Zakladni normou upravujici ochranu osobnich udaju je jiz dfive citovany zdkon o ochrané
osobnich udajt.

V IS VSE mohou byt shromazd'ovany a uchovavany osobni udaje pouze v rozsahu nutném
pro vedeni ptisluSnych agend. Provozovatelé¢ systémi obsahujici tato data musi pii
nakladani s nimi dbat zvySené opatrnosti.

Ptistup k osobnim udajim mohou mit jen uzivatelé, z jejichz pracovni naplné vyplyva
povinnost s nimi pracovat. V piipadé osobnich udaji o pracovnicich mohou mit pfistup
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pracovnici pfislusSnych oddé€leni administrativy a vedouci pracovnici, resp. jimi povefeni
pracovnici v rozsahu nutném pro vykon funkce. Osobni udaje o studentech mohou byt
poskytovany ¢lentim vedeni VSE, dékantim nebo jimi povéfenym pracovniktim, dale pak
vedoucim kateder a ucitelim a dal§im administrativnim pracovnikiim, v rozsahu a obsahu
nutném pro zabezpeceni administrativy a vyuky.

4. O rozsahu a obsahu zpiistupniovanych osobnich tidaji o studentech na fakultach ucitelim
a administrativnim pracovnikim rozhoduje dékan fakulty, ptipadné rektor, jde-li
0 celoskolské rozhodnuti.

5. Jakékoliv zvefejiiovani osobnich udaji ve vefejné pfistupnych prostorach Skoly ¢i
mimo skolu bez souhlasu dotéenych osob je nepiipustné. Pracovnici vyuzivajici osobni
udaje jsou ve zvySené mife povinni provadét opatieni proti jejich zneuziti, tj. chrénit svoje
pristupova prava, bezpecné ukladat ptipadné kopie na elektronickych mediich, ¢i v tiskové
podobé. V okamziku, kdy zanikne potfeba dal§iho vyuziti, tyto kopie znicit.

7. Odborné sluzby provozovateliim a uZivateliim IS VSE

1. Provozovatelim a uZivatelam IS VSE jsou v piipadé potieby poskytovany odborné sluzby.
Tyto sluzby poskytuji:

o Vypoletni centrum VSE (resp. Centrum vypoletni techniky pro Fakultu
managementu v Jindfichové Hradci), které spravuje a rozviji pocitacovou sit,
poskytuje systémovou a technickou podporu, ve vymezeném rozsahu provadi nebo
zprostiedkovava vyvoj a udrzbu programového vybaveni, je provozovatelem
systému zakladnich sitovych sluZzeb a podle potfeby se obvykle doc¢asné podili
na provozovani nové zavadénych subsystémil a subsystémul pro které nejsou plné
vytvofeny podminky pro provozovani u kompetentniho ttvaru,
povéteni pracovnici jinych pracovist,
cizi pravni subjekty na zéklad¢ smluv v ptipadech, kdy pfislusné sluzby nemohou
byt zabezpeCeny v ramci Skoly (udrzba nebo prondjem programového vybaveni,
specializované softwarové a technické sluzby).

2. Pracovnici poskytujici odborné sluzby maji piistupova prava odvozena z charakteru
poskytovanych sluzeb. Tito pracovnici jsou povinni zachovavat ml¢enlivost o informacich,
S nimiz v ramci provadéni sluzeb piijdou do styku.

3. V piipadech, kdy odborné sluzby provozovatelim a uZivatelim IS VSE bude poskytovat
cizi subjekt, ktery bude mit piistup k informacim IS VSE, je nutné jejich ochranu zajistit
V ramci ptislusné smlouvy. Provozovatel a uzivatel, jemuz tito pracovnici sluzbu poskytuyji,
je povinen dbat na dodrzovani tohoto opatieni.

8. Zvlastni ustanoveni pro jednotlivé IS
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A. Integrovany studijni informa¢ni systém (ISIS)

1.

N

Provozovatelem ISIS je pedagogické oddéleni, centralnim spravcem je povéreny
zameéstnanec pedagogického oddéleni. Kromé centralniho spravce mohou fakulty a dalsi
utvary po dohodé¢ s centralnim spravcem ustanovit dil¢i spravcee, s plisobnosti omezenou na
prislusny utvar. Fakultni spravci se nazyvaji systémovi integratoti fakult (SIF).

Uzivatel nesmi svévoln¢ upravovat, vkladat ¢i mazat data ulozend v ISIS.

Uzivatel nesmi vyuZzivat zadny program, programovy kod ani jiné technické prostiedky K
automatickému spousténi jakékoli funkcionality ISIS ani sestavovat URL odkazy pro
spousténi funkcionalit ISIS.

V ptipad¢, ze se uzivatel domnivd, Zze mé z n¢jakého divodu v ISIS pfistupovd prava
k objektim, které by nemél mit, a které mu nenalezi v ramci vykonavani své pracovni,
¢innosti, resp. studijnich povinnosti, musi o této skutec¢nosti neprodlené informovat spravce
IS.

UZivatel smi vyuzivat (poskytnout prava nebo ptijmout) delegovani prav na aplikace pouze
v pripad¢, ze situace neumoziuje jiny zpusob feSeni, napf. osobnim kontaktem,
postoupenim spravci s vys$im opravnénim. Neni dovoleno delegovanim prév soustavné
nebo zamérné rozsifovat rozsah prav jiného uzivatele.

Ptebirani identity se smi vyuzivat pouze v rdmci feSeni pracovnich tkold, kdyZz neni mozny
osobni kontakt s uzivatelem. Neni dovoleno timto zpisobem ziskavat informace, ke kterym
uzivatel dle nastaveni svych prav nema pfistup.

Ptebrani identity uzivatele s takovym nastavenim prav, Ze ptesahuji prava piebirajiciho, je
mozné pouze po jeho pisemném souhlasu.

Uzivatel nesmi zneuzivat prebirani identity k ziskédni divérnych dat jiného uZzivatele,
zejména obsahu poStovni schranky nebo spisového uzlu.

Office 365

Provozovatelem Office 365 je Vypocetni centrum, spravci jsou povéfeni zaméstnanci
Vypocetniho centra. Vlastni servery pro sluzby Office 365 provozuje firma Microsoft, u
firmy Microsoft je ulozena 1 vétSina dat.

V piipadé, Ze se uzivatel domniva, Ze mé z néjakého diivodu v Office 365 ptistupova prava
k objektiim, které by nemél mit, a které mu nenalezi v ramci vykonavani své pracovni
¢innosti, resp. studijnich povinnosti, musi o této skutecnosti neprodlen¢ informovat spravce
IS.

Spravce ma moznost piistupu do uzivatelovy osobni kolekce webii bez jeho souhlasu
vV piipadé podezieni na nedovolené¢ vyuZzivani Office 365, v ramci feSeni problému
souvisejici se zajisténim bezproblémového chodu Office 365 a v ramci feSeni incidentd,
které mu byly ohlaseny.
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4. Uzivatelé nesmi v prostiedi Office 365 vyuzivat nebo instalovat programy, skripty ani jiné
prosttedky, takovymi zpiisoby, které by mély za nasledek negativni dopad na tento IS, na
pocitatovou sit’ VSE, popiipadé byly v rozporu se zakonem nebo dobrymi mravy.

Uzivatel nese veskerou odpovédnost za Skody zptisobené svym jednanim v souvislosti s uzivanim
Office 365 zplisobené ostatnim uzivatelim.

Prilohy tohoto predpisu:

e Tento pfedpis nema zadné piilohy.
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LIST ZMEN:
Cislo Strany,
. na kterych se | Predmét zmény - ndzev dodatku Platnost, datum:
zmény L
méni predpis

Rozsitena posledni véta odst. 3.8.; doplnény 1.5.2015

1.
odst. 4.4. a 4.5., nasledujici ptecislovany;
doplnén oddil 8.




