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Ucel a rozsah predpisu
Tento predpis stanovuje pravidla pouZiti a vyuZivani prostredk( vypocetni techniky a
pocitacové sité.

1. Definice

Pocitatovou siti (dale jen PS) se rozumi soubor komunikacnich technologii, které prostfedkim
elektronickych informacnich technologii do této sité pfipojenych umozniuji vymeénovat si mezi sebou
elektronicky informace. Jejimi soucastmi jsou aktivni sitové prvky a pfenosova média, které Vysoka
Skola ekonomicka v Praze vlastni, nebo které vyuziva pro své potireby.

Prostfedky vypocetni techniky Vysoké Skoly ekonomické v Praze (déle jen PVT) se rozumi soubor
elektronickych informacnich technologii, zejména pocitacli, datovych ulozist, software a dalSich
technickych prostfedk, které Vysoka Skola ekonomicka v Praze vlastni, nebo které jsou pfipojeny a
vyuzivany v PS.

2. Ugel PS a PVT

Vysoka Skola ekonomicka v Praze vlastni, spravuje a rozviji svou PS a PVT za ucelem zajisténi a
podpory vyuky, podporu ¢innosti utvari Skoly, podpory prace zaméstnancu a studentu pfi plnéni jejich
studijnich povinnosti v rozsahu daném skuteCnymi potfebami jednotlivych aktivit pfi respektovani
omezeni vyplyvajicich z danych technickych a organizaénich moznosti.

Komeréni vyuziti PS a PVT je mozné pouze na zakladé pisemné uzavieného smluvniho vztahu po
predchozim projednani se SPRAVCEM PS a PVT.

3. Opravnéni uzivatelé PS a PVT
PS a PVT mohou vyuZzivat pouze opravnéni uzZivatelé (dale téz uZivatelé).
Opravnénymi uzivateli se rozumi:
o studenti Vysoké Skoly ekonomické v Praze v rozsahu potfebném k pInéni studijnich a
dalSich povinnosti vyplyvajicich ze studijniho poméru na Vysoké skoly ekonomické v Praze,
o zaméstnanci Vysoké Skoly ekonomické v Praze v rozsahu potfebném k plnéni
pedagogickych, védeckych a dalich pracovnich povinnosti vyplyvajicich z jejich pracovni
naplné na Vysoké Skoly ekonomické v Praze,
o jiné osoby, kterym bylo na zakladé smluvniho ujednani vydano povoleni k uzivani PS a PVT
(zpravidla formou pfidéleni uzivatelského jména).

4. Sprava PS a PVT

Spravou PVT a PS se rozumi péce o technické soucasti, operacni systém a programové vybaveni.
Zahrnuje instalaci, aktualizovani, testovani, monitorovani téchto prostfedku a jejich udrzovani v chodu.
Spravou PS a PVT je v lokalité Praha, Jindfichdv Hradec, Marianska a Dobronice, povéfeno Centrum
informatiky (dale jen SPRAVCE).

SPRAVCE méa odpovédnosti:

o zodpovida za taktickou a operativni realizaci Strategického zaméru VSE v oblasti
informacnich systémd a pocitaovych siti vhodnou kombinaci technickych a
organizacnich prostredka,

o poskytuje navrh feSeni a odborné konzultace ke strategickym otazkam,

o za celkovou funkénost a udrzbu PS a PVT a za dohled na jejich spravné uziti, kde
neprodlené pfijima opatieni proti jejich zneuZzivani,

o zajistuje celkovou bezpecnost a udrzuje PS a PVT v souladu se zakonnymi pozadavky
CR na ochranu informaci a bezpeé&nost véech komponent PS a PVT.

o poskytuje uzivatelim vymezené sluzby obecného charakteru, zajistuje jejich funkénost.

SPRAVCE mé& pravomoc realizovat opatfeni a postupy stanovené timto predpisem. V ramci tohoto
zmocnéni mize SPRAVCE vydavat provadéci predpisy. Mezi tyto dil&i pfedpisy patfi zejména:

Tento pfedpis v€etné pfiloh je duSevnim vlastnictvim Vysoké Skoly ekonomické v Praze.
Pofizovani kopii pro jiné osoby, popfipadé jeho pfedavani jinym osobam, bez souhlasu
rektora neni povoleno.
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poltika pouzivani pocitacovych u¢eben a studoven,

poltika pouzivani a nakladani s elektronickou postou,

poltika pouzivani pocitaCové sité na studentskych kolejich,

metodika pro hlaseni naruseni pravidel pouzivani PS a PVT a pro jejich feseni,
a dalsi.

O O O O O

Za spravu samostatnych pocitacu a dalSich prostfedkd vypocetni techniky odpovida v pfiméfené mire
pracovisté, kterému je vypocetni technika pfidélena.

Za SPRAVCEM stanovenych podminek mohou uZivatelé pfipojit k PS techniku, ktera neni ve
vlastnictvi Vysoké Skoly ekonomické v Praze. Takovy uZivatel zodpovida za spravu a aktivitu této
techniky. Okamzikem pfipojeni takové techniky k PS se tato stava soucasti PS a vztahuji se na ni
vSechna pravidla o nakladani s PVT.

Vsichni, kterym byla SPRAVCEM svéfena sprava nékterého prostfedku PVT nebo nékteré &asti PS,
jsou povinni se fidit platnymi predpisy a pokyny, spolupracovat se SPRAVCEM a dodrZovat ujednani
v otazkach tykajicich se bezpeénosti, provozuschopnosti a funkénosti PVT a PS.

Utvary Vysoké $koly ekonomické v Praze, kterym byla SPRAVCEM svéfena sprava PS a PVT, jsou
také v ramci svéreni opravnény vydavat pravidla pouzivani svéfenych PS a PVT.

5. Kyberneticka bezpeénost PS a PVT

Kybernetickou bezpe€nosti PS a PVT se rozumi zajisténi ochrany informaci a bezpec€nosti funkci PS
a PVT ze zakonnych nafizeni CR a natizeni VSE pro ochranu davérnosti, integrity a dostupnosti
internich procest VSE.

Kybernetickou bezpe&nost VSE Fidi Vybor Kybernetické bezpeénosti VSE, ktery ma pravomoci
stanovené statutem Vybor Kybernetické bezpecnosti, viz Smérnice SR 6/2021 - Zajisténi kybernetické
bezpelnosti Vysoké Skoly ekonomické v Praze

Kybernetickou bezpeénosti PS a PVT je v lokalité Praha, JindfichGv Hradec, Marianska a Dobronice,
povéfeno Centrum informatiky prostfednictvim personalné obsazené role Manazer Kybernetické
bezpecnosti (dale jen Manazer KB). Manazer KB ma pravomoce stanovené statutem Manazera
Kybernetické bezpecénosti, viz Smérnice SR 6/2021 - Zajisténi kybernetické bezpecnosti Vysoké Skoly
ekonomické v Praze v platném zméni.

5.1. Opatreni proti porusovani pravidel pouzivani PS a PVT uzivatelem nebo neznamym
subjektem

Zavaznost poruseni pravidel je uréena rozsahem zpusobenych nasledku (Skod) a skutecnosti, zda
bylo pravidlo poruseno umysiné, neumysiné nebo opakované.

Manazer KB je opravnén vydat na SPRAVCE nebo UZivatele omezuijici opatfeni na nezbytné nutnou
dobu z dlivodll technickych, bezpecénostnich, vécnych nebo z duvodu vys§i moci (zivelna pohroma),
aby do&asné& omezil rozsah vyuzivani vypogetni techniky, pfipadné zrusit uZivatelska prava. Ugelem
omezujicich opatfeni je zejména zabranit poruseni zakonnych povinnosti, bezprostfedné hrozici
Skodé, snizit nasledky ohroZujici ¢innosti, identifikovat zdroj probléml nebo zamezit dal$im
nevhodnym aktivitam az do trvalého vyieSeni problému.

Pfi podezieni na poruseni zakoni CR uZivatelem postupuje ManaZer KB a SPRAVCE, dle obecné
platnych predpisti CR a VSE.
SPRAVCE je povinen dokumentovat zjisténa zavazna poruseni pravidel.

PFi zavazném poruseni internich pravidel VSE uzivatelem postupuje Manazer KB a SPRAVCE
nasledovné:
o u zaméstnanci VSE - vedouci pfislusného dtvaru vradmci moznosti danych
pracovnépravnimi pfedpisy,
o u studentti VSE - Disciplinarni fad pro studenty Vysoké $koly ekonomické v Praze, pfipadné
Disciplinarni fad fakulty.

Tento pfedpis v€etné pfiloh je duSevnim vlastnictvim Vysoké Skoly ekonomické v Praze.
Pofizovani kopii pro jiné osoby, popfipadé jeho pfedavani jinym osobam, bez souhlasu
rektora neni povoleno.
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6. Monitorovani bezpeénosti a provozu PS a PVT

Provoz,
ucelem:
O

o

chod sluzeb PS a vyuZivani PVT je SPRAVCEM monitorovan a zaznamenavan zejména za

Provoznich &innosti:
= optimalizace vyuzivani PS a PVT;
= fizeni k efektivity a kvality sluzeb PS;
= zajisSténi uprav konfigurace PVT a sluZzeb PS na specifické pozadavky vyuky;
Bezpecénostnich poZzadavku
= ZzjiStovani symptomd anomalii a pfedchazeni mimoradnym situacim v PS a PVT;
= zamezeni:
= neopravnénych pfistupl k informacim v PS a ke sluzbam PS;
= zneuziti PS a PVT k jinym ucelum.
= dokladani ucinnosti bezpe€nostnich opatieni a reporting pro statni instituce z oblasti
ochrany osobnich Udaji a bezpecnosti vyznamnych informaénich systému.

Kazdy uzivatel PS je povinen respektovat u€el monitorovani. Pokud monitorovani odhali neobvyklé

aktivity,
5.1.

bude zaznam poskytnut jako podklad pro opatfeni proti porusSovani pravidel v kontextu kap.

VSechny tyto zaznamy jsou davérné a manipulace s nimi podléha obecnym pravidliim nakladani s
divérnymi informacemi.

7. Prava a povinnosti uzivatel

O

UzZivatel je pfi své &innosti povinen dodrzovat mezinarodni Umluvy, kterymi je CR vézana,
platné pravni normy CR a zavazné vnitini pfedpisy Vysoké Skoly ekonomické v Praze. Stejné
tak je povinen dodrZovat pravidla pouzivani pocitacovych siti, jejichZz sluzeb vyuzZiva (napf.
akademickych siti CESNET a PASNET).
UZivatel je povinen pouzivat PVT a PS v souladu s u&elem, ke kterému byly tyto uréeny a
svou Cinnosti nesmi ohrozit spolehlivost provozu a bezpe¢nost PS nebo PVT.
Uzivatel ma pravo pouzivat PS a PVT v rozsahu pfidélenych pfistupovych prav a je povinen
chranit sva pfistupova prava (heslem, Sifrovacim klicem apod.). Poskytnuti pfistupovych prav
jiné osobé je zavaznym porusenim pravidel.
V pfipadé, Ze uzivatel ziskal pfistupova prava neobvyklym zptsobem ( nahodile, neumysing, v
disledku hardwarové nebo softwarové chyby, chyby konfigurace sluzby PS), je povinen tuto
skute€nost neprodlené& ohlasit na HelpDesk, ktery zajisti koordinovany postup, dle internich
pravidel SPRAVCE.
Uzivatel je povinen dbat na to, aby svou ¢innosti neohrozoval praci ostatnich uzivatel,
nepretézoval zdroje sité.
Uzivatel je povinen dodrzovat zakladni pravidla ohleduplnosti a sluSnosti vzhledem k ostatnim
uzivatellm a spravcim systému.
Instalace a provoz serverll (resp. serverovych aplikaci) je mozny pouze s povolenim
SPRAVCE. Serverem se rozumi:

o zafizeni nabizejici sluzby mimo PS;

o zafizeni, které nabizi vybrané sluzby do PS;

o zarfizeni, na kterych bézi sluzba, ke které se autorizuji vice nez 3 uZivatelé.
Uzivatel ma odpovédnost za sva data — jak z hlediska jejich obsahu, tak z hlediska jejich
ulozeni a vhodného zalohovani.
Uzivatel odpovida za $kody jim zpUsobené v PS nebo na PVT, at jiz umysIné, ¢i z nedbalosti.
Uzivatel, ktery zaznamena poruseni pravidel pouzivani PS a PVT &i naruSeni bezpe€nosti PS
nebo PVT, je povinen ho neprodlené ohlasit SPRAVCI.
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8. Poskytované sluzby
o Pristupova prava do PS a kjednotlivym sluzbam pfidéluje pfislusny SPRAVCE. Je
nepfipustné ziskavat pfistupova prava jinym zplsobem.
o Priority zajisténi sluzeb SPRAVCEM jsou stanoveny v tomto poradi:

1.

aorwd

Bezpecnost a funkénost PS a klicovych komponent informacénich systému Vysoké Skoly
ekonomickeé v Praze.

Zajisténi a podpora vyuky na Vysoké Skoly ekonomické v Praze.

Zaijisténi a podpora prace zaméstnancu.

Zaijisténi a podpora studijni prace studentu.

Ostatni aktivity.

9. Zavére€na ustanoveni:
Platnost a ucinnost tohoto pfikazu je dana dnem jeho podpisu.

Timto pfikazem se rusi Pfikaz rektora &. 7/95 ze dne 5. bfezna 2007

Prilohy:

Tento dokumenty nema pfilohy.

Tento pfedpis v€etné pfiloh je duSevnim vlastnictvim Vysoké Skoly ekonomické v Praze.
Pofizovani kopii pro jiné osoby, popfipadé jeho pfedavani jinym osobam, bez souhlasu

rektora neni povoleno.
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