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1.

Cl. 1 Obecna ustanoveni
Systém elektronické posty na VSE je uréen k pInéni pracovnich a studijnich povinnosti
uzivatelu.
Tato pravidla upfesriuji pfedpisy PR 1/2007 Provozovani a vyuzivani vypocetni
techniky a pocitacoveé sité a SR 5/2018 Ochrana a zpracovani osobnich udaju.
Provozovatelem elektronické posty je Centrum informatiky ve smyslu PR 7/2018
Pravidla provozovani a vyuzivani univerzitniho informaéniho systému VSE. Informace
o elektronické posté a kontaktni udaje pro vyfizovani jednotlivych Zadosti jsou uvedeny
na webu Centra informatiky.
VSE pouziva primarné pro elektronickou po$tu internetovou doménu druhé drovné
@vse.cz. Fakulta managementu, jeji pracovnici a studenti z ddvodu zpétné
kompatibility mohou pouzivat e-mailovou doménu tfeti urovné @fm.vse.cz. Jiné
domény tfeti Urovné Ize pouzivat po projednani s provozovatelem.
Kapacita elektronickych postovnich schranek je omezena provozovatelem elektronické
posty. Omezeni je dano technickymi moznostmi infrastruktury VSE a ekonomickymi
parametry. PFi prekroCeni kapacity mize dojit k automatickému odmitani pfijmu
elektronické posty.
Velikost pfenasenych zprav elektronické posty je omezena. Konkrétni limit je dan
technickymi moznostmi jednotlivych postovnich systému.
Provoz elektronické posty je provozovatelem monitorovan a zaznamenavan za ucelem:

a. splnéni pravni povinnosti dle zakona 127/2005 Sb., o elektronickych
komunikacich, ve znéni pozdéjSich predpist a vyhlasky ¢. 357/2012 Sb., o
uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich udaju.

b. zamezeni neopravnénych pfistupl a zneuziti poCitaCové sité a prostredku
vypocetni techniky;

c. prevence ochrany majetku a zajisténi bezpecnosti vypocetni techniky, kdy je
elektronicka poSta automatizované kontrolovana na Skodlivy kod (viry) a na
detekci nevyzadané posty (SPAM). Podezrelé soubory a zpravy jsou ulozené v
tzv. karanténé a provozovatel je vyuzZiva pouze k vylepSovani antivirové a
antispamové kontroly.

d. feSeni incidentd ohrozujicich majetek a zajmy Skoly (automatizované
preposilani mailti mimo systémy VSE);

e. optimalizace provozovani systému elektronické posty;

Cl. 2 Osobni e-mailové adresy a osobni postovni schranky
Kazdy uzivatel ma pfidélenu osobni e-mailovou adresu ve tvaru username@vse.cz,
kde username je uZivatelské jméno pridélené pro pfistup do pogitadové sité VSE.
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Zaméstnanci maji pfidélenu  jesté e-mailovou adresu ve tvaru

jmeno.prijmeni@vse.cz, pokud je to technicky mozné.

Uzivatelé maiji osobni postovni schranky v Office 365 a ve studijnim systému (InSIS).

Elektronickou postu mohou uzivatelé odesilat z obou server(, pfichozi posta chodi

pouze na jeden z nich, tzv. distribuéni server.

a) Zaméstnanci jako distribu¢ni server pouzivaji Office 365;

b) Studenti akreditovanych studijnich programu jako distribu€ni server pouzivaji
Office 365, ktery si mohou zménit s ohledem na rozsah vyuzivani Skolni posty.

V postovni schrance si mohou:

a) studenti akreditovanych studijnich program nastavit pfeposilani pfichozi posty na
jinou emailovou adresu.

b) zaméstnanci nastavit pfeposilani pouze na jiné poStovni schranky, které jsou ve
spravé VSE. Automatizované preposilani mimo systémy VSE neni schvélené a je
poru$enim Politiky kybernetické bezpeénosti VSE, v kontextu Clanku 1, bod 7c a
s odkazem na zaji§téni bezpeénosti ¢innosti VSE v Clanku 3, bod 2.

K osobni poStovni schrance ma od jejiho vytvorfeni pfistup pouze pfislusny uzivatel.

Uzivatelé mohou sami poskytnout pfistup ke své postovni schrance jinym uzivatellim,

a to pouze pfidélenim opravnéni pristupu formou delegovani. Poskytnuty pfistup
mohou kdykoliv odebrat. K poskytnuti pfistupu do osobni postovni schranky nesmi byt
jednotlivi uzivatelé nuceni.
Osobni e-mailové adresy studentt se rusi nejpozdeji 180 dni po ukon&eni posledni role
na VSE. Osobni postovni schranky zaméstnance mohou byt zrudeny i dfive po
rozhodnuti jeho vedouciho.
V dobé nepfitomnosti se doporucuje zaméstnancim nastavit automatické upozornéni
na nepfitomnost. V upozornéni je vhodné uvést e-mailovou adresu pro neodkladné
pracovni zaleZitosti. Pokud v dobé nepfitomnosti neni upozornéni nastaveno, vedouci
zaméstnance mUlze o nastaveni tohoto upozornéni pozadat provozovatele elektronické
posty.
Zpravu v osobni postovni schrance zaméstnance &i zaslanou na osobni e-mailovou
adresu zaméstnance muze VSE (zaméstnavatel) predist za spinéni nasledujicich
podminek:
a. opravnény zajem Skoly pfevazuje naruSeni zakladnich prav ¢i svobod
zameéstnance;
b. z hlaviCek zpravy (odesilatel, pfedmét) je zfejmé, Ze se nejedna o soukromou
zpravu nebo e-mail;
c. zameéstnanec je dlouhodobé nepfitomen a pfipadné prodleni by zpUsobilo Ujmu
na pravech skoly.
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O konkrétnim pozadavku na pfistup k obsahu pracovni zpravy rozhoduji v rozsahu
svych pravomoci vedouci pracovnici uvedeni v ¢lancich 4 a 5 smérnice Ochrana a
zpracovani osobnich udaji (SR 5/2018), a to po pfedchozi konzultaci s povéfencem
na ochranu osobnich udaja.

Rozhodnuti o pfistupu k obsahu pracovni zpravy technicky zajiStuje provozovatel
elektronické posty, ktery téZ zaznamenava pristupy k obsahu pracovni zpravy a o
zpFistupnéni informuje dot¢eného zaméstnance.

Cl. 3 Sluzebni e-mailové adresy a postovni schranky
Sluzebni e-mailové adresy nejsou spojeny s konkrétnimi osobami, ale slouzi pro
zajisténi ginnosti VSE. Tyto e-mailové adresy obvykle vyjadiuji nazev utvaru, nazev
funkce, oznaceni €innosti, jméno projektu apod.
Dopisy doruené na sluzebni e-mailové adresy jsou doruovany bud do osobnich
postovnich schranek, nebo do sluzebnich poStovnich schranek. Ke sluzebnim
postovnim schrankam ma obvykle pfistup vice pracovnik(.
Zakladani sluzebnich e-mailovych adres, zménu smérovani sluzebnich poStovnich
adres Ci upravy pfistupu do sluzebnich postovnich schranek zajistuje provozovatel
elektronické posty.

Cl. 4 Hromadna posta a obchodni sdéleni
Hromadnou po$tou se rozumi rozeslani stejnych & obdobnych dopist vét§imu poctu
pFijemca.
Mimo specifické situace, kdy je u¢elem hromadného e-mailu zahajeni diskuze mezi
jeho adresaty, by pfijemce hromadného e-mailu nemél vidét ostatni adresaty”.
Obchodni sdéleni musi splfiovat pozadavky zakona ¢. 480/2004 Sb., o nékterych
sluzbach informacni spole¢nosti, mimo jiné musi umoznit odhlaseni se z odbéru dalSich
zprav. Tyka se to i obchodnich sdéleni posilanych studentim a zaméstnancim skoly.
Za obchodni sdé&leni se nepovaZzuje zprava pro zaméstnance &i studenty VSE poslana
ze Skolnich e-mailovych adres, pokud pfimo souvisi s plnénim pracovnich €i studijnich
povinnosti pfijemcu. Nejasné pfipady je vhodné konzultovat s povéfencem na ochranu
osobnich udaju.

Cl. 5 Odesilani posty z aplikaci a servert
Spravci mohou pozadat provozovatele elektronické posty o povoleni odesilani posty ze
sveérenych serveru Ci aplikaci.

T VyuzZitim tzv. skryté kopie pro uvedeni adresatd. Divodem je ochrana osobnich Gdajt vyplyvajici z jednoznacéné identifikace

fyzické osoby adresata e-mail zpravy.
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Posta ze serveru a aplikaci musi byt smérovana pres servery uréené provozovatelem.
Odesilani posty pres jiné servery je blokovano z opatfeni Kybernetické bezpelnosti
VSE.

Pokud pfijemci e-mail zprav odeslanych ze serveru €i aplikace maji na zpravy
odpovidat, tak musi byt adresa odesilatele i adresa pro odpovéd nastavena na
existujici Skolni emailovou adresu (osobni &i sluzebni). Pokud pfijemci e-mail zprav
odpovidat nemaji, ma byt pouzita e-mailovd adresa noreply@vse.cz. Pfipadné
odpovédi poslané na tuto adresu se automaticky zahazuiji.

Cl. 6 Bezpeénost
Provozovatel elektronické posty opravnéné pouziva vhodné disponibilni bezpeénostni
funkce a systémy:
a k minimalizaci priniku Skodlivého kodu;
k minimalizaci nevyzadané posty (SPAM);
k minimalizaci podvodné posty (PHISHING);
k maximalizaci dostupnosti provozu;
k udrzeni divérnosti pfenasenych dat a ochrany pfijatych informaci;
k zajisténi nepopiratelnosti pfijaté zpravy adresatem nebo odeslané zpravy
odesilatelem.
Za podeziely e-mail se povazuje zprava:
a vynucuji sdéleni osobnich nebo citlivych informaci (hesla k pFistupovym aétim,
Cisla kreditnich karet, adresy, telefonni Cisla, atp);
PFi prijeti podezfelé e-mail zpravy miize adresat:
a oznadit zpravu v prostfedi 0365 jako phishing s cilem vylepSeni algoritmU pro
zachytavani phishingu;
b nebo zaslat podezfelou zpravu na helpdesk@vse.cz;

- O QO O T

¢ nebo zpravu smazat.
Postovni servery VSE musi s okolnimi postovnimi servery komunikovat $ifrované a
pouzivat Sifrované sitové protokoly.


mailto:helpdesk@vse.cz
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