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1. Predmét upravy

1.

3.

Tento predpis stanovi prava a povinnosti, které souviseji s vytvaienim, spravou, provozem,
uzivanim a rozvojem informacnich systéma Vysoké skoly ekonomické v Praze (dale jen
,,VSE®).
Pravidla se vztahuji na viechny zaméstnance a studenty VSE, na pravni subjekty, které na
ptdé VSE vykonavaji ¢innosti pro VSE na smluvnim zakladé a viechny ostatni uZivatele
informaénich systémi VSE.
S timto piikazem tzce souvisi nasledujici interni predpisy:
o ptikaz rektora PR 01/2007 Provozovani a vyuzivani vypocetni techniky a
pocitacoveé site Vysoké Skoly ekonomické v Praze,
o smérnice SR 5/2018 Ochrana a zpracovani osobnich udajii,
o smérnice SR 6/2021 Zajisteni kybernetické bezpecnosti Vysoké Skoly ekonomické
v Praze.

2. ZaKkladni pojmy

1.

Informacni ¢innosti se rozumi ziskavani a poskytovani informaci, reprezentace informaci
daty, shromazd’ovani, vyhodnocovani a ukladani dat na nosice a uchovavani, vyhledavani,
uprava nebo pozménovani dat, jejich predavani, Siteni, zpfistupfiovani, vymeéna, ttidéni
nebo kombinovani, blokovani a likvidace dat ukladanych na nosicich.
Informacni systém (dale jen ,,IS) je funkéni celek nebo jeho ¢ast zabezpecujici
cilevédomou a systematickou informacni ¢innost. IS zahrnuje data, ktera jsou uspotadana
tak, aby bylo mozné jejich zpracovani a zptistupnéni, provozni udaje a dale technické a
programové¢ prostiedky, ptipadné jiné néstroje umoziujici vykon informacnich ¢innosti.
Spravcem IS (dale jen spravce) je zpravidla utvar skoly, ktery zodpovida za ¢innosti a
sluzby, kvili kterym Skola provozuje ptislusny IS. V ptipadé IS s ptisobnosti napfi¢ Gtvary
mize rektor VSE ustanovit ¥idici vybor, ktery pfebere kompetence spravce.
Provozovatelem IS (dale jen provozovatel) je utvar skoly ¢i dodavatel zajist'ujici funkénost
technickych a programovych prostiedki tvoticich IS.
Administratorem IS (dale jen administrator) je osoba zajiSt'ujici spravu, provoz, pouZiti,
udrzbu a bezpecnost IS.
Uzivatelem IS (déle jen uZivatel) je fyzicka nebo pravnicka osoba, které vyuziva IS.
UZivatelé se zvySenymi pravy jsou administratofi a dale uZzivatelé, kde zneuziti jejich
pfistupovych prav miize vést:
o kincidentim se stfednim ¢i vysokym rizikem dle smérnice SR 5/2018 Ochrana a
zpracovani osobnich udajii,
o nebo k bezpe¢nostnim incidentim, které maji vyznamny dopad na dostupnost,
autenticitu, integritu a davérnost uchovavanych, ptredavanych nebo
zpracovavanych dat nebo sluzeb.
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3. Informacni systém

1.
2.

3.

IS je vymezen sluzbou & sluZbami, které poskytuje pro podporu &innosti VSE.

IS ma vice uzivateld, tito uzivatelé pracuji nad tymiz daty, a to obvykle na dalku. Aplikace
pro jednoho uzivatele na jednom pocitaci (napt. Excel) nejsou IS.

IS se muze skladat z vétsiho poctu aplikaci, nékdy i od raznych dodavatelt. IS si mohou
vzajemné nebo jednostranné poskytovat data. IS mohou sdilet technické prostredky,
podpurné informacni a komunikaéni systémy a sluzby (napi. databaze ¢i zalohovani),
zameéstnance a dodavatele podilejici se na provozu, rozvoji, spravé nebo bezpecnosti IS.
IS ma obvykle stejny rozsah jako systém zpracovani osobnich udaji dle SR 5/2018 Ochrana
a zpracovani osobnich udajii.

VSE vede seznam svych informagnich systémil za ucelem piehledu a v souladu se
zakonnymi pozadavky?. Pro kazdy IS je evidovan i jeho spravce a provozovatel. Vedenim
seznamu IS je povéten ManaZer kybernetické bezpecnosti.

Pfi nejasnostech s urc¢enim IS, uréenim spravcee, uréenim provozovatele ¢i ur¢enim hranice
mezi IS rozhoduje Vybor kybernetické bezpeénosti, popt. ptedd podnét Kk rozhodnuti
rektorovi VSE.

4. Fikce podpisu u ukont v informacnich systémech

1.

2.

IS musi garantovat prokazani totoznosti uzivatele, Ktery prostfednictvim né&j uéinil tikon,
pro ktery se dle jinych predpisti vyzaduje podpis jednajici osoby.

IS musi garantovat autorizaci ukonu specifikovaného dle bodu 1 uzivatelem a zpétné
prokazani projevu vile uzivatele.

Ukon uginény uzivatelem v souladu s body 1 az 2 se povazuje za podepsany timto
uZzivatelem.

Je-li ukon dle bodt 1 az 2 u€inén studentem nebo zaméstnancem, odesle IS bezprostiedné
po jeho provedeni potvrzeni na §kolni e-mailovou adresu?. Je-li ukon dle bodi 1 az 2 u¢inén
uchazefem, odesle IS bezprostiedné pro jeho provedeni potvrzeni na e-mailovou adresu
zadanou uchazec¢em V ramci piijimaciho fizeni.

Dokumenty podepsané s vyuzitim fikce podpisu a protokoly o prokazéani totoZznosti a
projevu vile IS uklada do diveéryhodného tlozisté dokumentd, napt. do spisové sluzby.

! Napt. vyhlaska ¢. 317/2014 o vyznamnych informaé¢nich systémech a jejich uréujicich kritériich.
2 Viz SR 4/2019 Pravidla provozu elektronické posty na Vysoké $kole ekonomické v Praze.
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5. Kvalifikované certifikaty pro elektronické podpisy

1.

Uzivatel IS miiZe pro tcely vytvareni kvalifikovanych elektronickych podpisi, jimiz podepisuje
elektronické dokumenty v ramci svych pravomoci jednat jménem VSE, 7adat o vydéni
kvalifikovaného certifikatu pro elektronické podpisy umisténého na kvalifikovaném nosici.
Pouziti vydaného kvalifikovaného certifikatu pro jiné tiCely nez elektronické podepisovani

v ramci svych pravomoci na VSE, se zakazuje.

Pro podepisovani internich dokumenti se preferuje fikce podpisu definovana v ¢lanku 4.

6. Spravce informacniho systému

1.

2.

&

Spravce urcuje ucel zpracovani informaci a podminky provozovani IS. Spravce odpovida
za soulad funkcionality a uzivani IS se zakonnymi pozadavky a vnitinimi pfedpisy.
Spravce mize vydavat pokyny provozovateli a uzivatelim IS pro zajisténi ucelu, podminek
a pozadavk.

Spravce zajistuje vcasnou aktualizaci funkci IS pii zméné legislativy, vnitifnich pravidel
apod.

Spravce obvykle zabezpecuje financovani potizeni, rozvoje a provozu IS.

Zmény nebo rozsifovani funkci IS Ize provadét jen na zakladé schvaleni spravce IS.
PorusSeni této zdsady je kvalifikovano jako poruSeni pracovnich povinnosti. Pfi provadéni
zmén nebo rozsifovani funkci je tfeba postupovat s péci dobrého hospodare a zejména
zvazit, zda pozadovaného efektu nelze dosdhnout organiza¢nimi zménami spiSe nez
nakladnymi upravami systému.

7. Provozovatel informac¢niho systému

1.

Provozovatel je povinen vytvofit podminky pro naplnéni povinnosti souvisejicich s
provozovanim IS a v ramci VSE je plné zodpovédny za fadné provozovani systému.
Provozovatel je pro tento Gcel povinen zajistit nezbytné odborné sluzby jinych atvari skoly
nebo externich organizaci (napt. udrzba a aktualizace software). Provozovani zahrnuje:
o udrzovani funkénosti a dostupnosti systému,
o garance spravnosti a integrity uchovavanych dat, fadné provadéni archivace a
likvidace informaci,
o monitorovani dostupnosti a funk¢nosti IS,
o informovani spravce a ptipadné uzivatelii o omezenich funk¢énosti a dostupnosti ¢i
nedostatcich ve spravnosti a integrité dat,
o poskytovani informaci a podpory uzivatelim v rozsahu stanoveném spravcem,
o zmeény a rozSifovani funkci IS na zaklad¢ pokynt spravce,
o zavadéni bezpecnostnich opatieni a opatfeni na ochranu osobnich udajl, véetné
prubézné kontroly dodrzovani téchto opatieni,
o spravu a pravidelnou revizi ptistupovych prav,
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o detekce kybernetickych bezpecnostnich udalosti a incidentti, informovani spravce
a dal$ich osob, dle vnitinich predpisti o naruseni bezpecnosti IS,

o detekce a hlaseni naruSeni zabezpeéeni osobnich tdaji, dle smérnice SR 5/2018
Ochrana a zpracovani osobnich udajii,

o efektivni hospodafteni s finanénimi zdroji uréenymi na provoz a rozvoj IS.

2. Provozovatel je opravnén provadét ucinna technicka, metodicka a organizacéni opatieni pro

zajisténi povinnosti z bodu 1. Opatieni musi byt v souladu se zakony a vnitinimi piedpisy.

Opatifeni omezujici funkénost IS ¢i pristup uzivateli ke sluzbam IS musi byt pfedem

projedndny se spravcem.

Provozovatel jmenuje administratory IS.

Na provozovani systému se z vécnych divodiit mohou podilet i pracovnici mimo utvar

provozovatele. V takovém ptipad¢ provozovatel tyto pracovniky metodicky fidi v rozsahu

vyplyvajicim z provadéné ¢innosti, tito pracovnici jsou povinni dbat pokynt provozovatele.

5. Provozovatel koordinuje ¢innost administrator a ostatnich pracovnikii podilejicich se na
provozovani IS.

6. Prid¢lovani ptistupovych prav je tieba vénovat zvysenou pozornost a z divodu bezpecnosti
provozu systému je nepiidélovat v mife vyssi, nez je nutné. Ve spornych ptipadech ohledné
rozsahu poskytnutych prav rozhoduje spravce. V zavaznych ptipadech Vybor kybernetické
bezpecnosti.

7. Provozovatel udrzuje aktudlni seznam uzivateld se zvySenymi pravy. Tento seznam
zptistupni spravci a ¢leniim Vyboru kybernetické bezpe¢nosti.

8. V ptipad¢ ukonceni pracovniho poméru nebo v pfipad¢, ze pomine divod pro piidélena
opravnéni pracovnikovi, je provozovatel povinen bez zbyte¢ného odkladu zajistit odebrani
téchto prav.

How

8. Vyuzivani informacnich systému VSE

1. Ptistup uzivateli k jednotlivym IS, jeho rozsah, obsah a zptsob jsou dany ptistupovymi

pravy, ktera jsou odvozovana:
o z charakteru vykonavané ¢innosti a navaznych potieb uzivateld,
o Z nutnosti ochrany IS pfed poskozenim, pfip. zneuZitim informaci,
oz technickych a organiza¢nich moznosti VSE.

2. Uzivatel je povinen nakladat s informacemi v IS ¢i ziskanymi z IS jen v souladu s tcelem,
pro ktery ziskal piistup k 1S, a v souladu se zakony a vnitinimi piedpisy VSE, primarné se
smérnici SR 5/2018 Ochrana a zpracovani osobnich udaju.

3. Funkcionalitu IS je moZné pouzivat pouze v rozsahu odpovidajicim odpovédnosti
uzivatele. Uzivatel nesmi vyuzivat funkcionalitu IS, pfestoze mu ji nastaveni prav
zptistupniuje, pokud jejim vyuZzitim zasahuje do oblasti odpovédnosti jiné osoby. V téchto
pfipadech je potfeba postupovat ve spolupraci s uzivateli odpovédnymi za ptisluSnou
oblast.
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4. V ptipad¢, ze se uzivatel domniva, ze ma z n¢jakého divodu v IS pristupova prava, ktera
by nem¢l mit, a ktera mu nendlezi v rdmci vykondvani své pracovni ¢innosti, resp.
studijnich povinnosti, musi o této skute¢nosti informovat provozovatele IS.

5. Uzivatelé IS jsou povinni chranit ptidélena ptistupova prava, ¢init bezodkladné opatieni pii
vzniku ohrozeni IS (napf. prozrazeni hesla, chyba v systému, porucha) a vznikly problém
ohlasit provozovateli syst¢ému ¢i na HelpDesk Centra informatiky, pfip. nadfizenému.
Nedodrzovani téchto zasad je poruSenim povinnosti vyplyvajici z pravnich piedpist
vztahujicich se k vykondvané praci a povinnosti stanovené pravnimi ptedpisy nebo
vnitinimi predpisy VSE.
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9. Zvlastni ustanoveni pro jednotlivé IS

V této kapitole jsou uvedeny specifickd ustanoveni v kontextu piislusného IS.

A. Integrovany studijni informacni systém (InSIS)

A.1 Zdkladni pravomoc a odpovédnost za provoz a rozvoj InSIS

1.

How

o

Za zmény a rozvoj v studijni a pedagogické oblasti je zodpovédny prorektor pro studijni a
pedagogickou ¢innost.

Provozovatelem InSIS je Centrum informatiky. Na zajisténi provozu spolupracuje
s fakultami, pedagogickym oddélenim a dal§imi odbornymi ttvary na $kole.

Reditel Centra informatiky stanovi administratory InSIS z fad svych pracovnika.

Za bezpecnost systému a ochranu dat je zodpoveédny feditel Centra informatiky.

Za kontrolni a auditni ¢innost je odpoveédny feditel Centra informatiky.

A.2 Ridici vybor InSIS

1.

Hw

~

9.

Cleny Ridiciho vyboru jsou:

o feditel Centra informatiky (ptedsedajici),

o prorektor pro studijni a pedagogickou ¢innost,

o zastupce prodékanil pro pedagogickou ¢innost,

o vedouci pedagogického oddéleni

o vedouci oddéleni rozvoje a podpory studijniho IS.
Ridici vybor dle potieby zve na sva jednani dalsi zastupce koly, fakulty i zastupce
provozovatele.
Ridici vybor se schazi obvykle 1x mési¢né.
Ridici vybor fesi spory dle kapitoly 6, odstavcii 6 a 8 tohoto predpisu, pfipadné je predava
k feseni vedeni VSE.
Ridici vybor schvaluje metodické pokyny pro spravnou funkci InSIS. Metodické pokyny
Z oblasti bezpecnosti a ochrany dat doporuCuje ke schvaleni Vyboru kybernetické
bezpecnosti. Neni tim omezeno pravo provozovatele provadét opatieni dle piikazu rektora
1/2007.
Ridici vybor projednava a schvaluje zmény InSIS, jejich prioritizaci a kontrolu financovani.
Schvalovani mtZe byt feSeno per rollam.
Ridici vybor miize delegovat schvalovani drobnych zmén na nékterého ze svych ¢lentl.
Ridici vybor projednava mési¢ni report Koordina¢niho tymu InSIS a schvaluje opatfeni
navrzena Koordina¢nim tymem.
Ridici vybor miize zadat provozovateli vypracovani analyz provozu a pouzivani InSIS.

A.3 Diléi administrdtori

1.

Fakulty stanovi dil¢i administratory s pisobnosti omezenou na ptisluSnou fakultu. Tito dil¢i
administratofi se nazyvaji systémovi integratoti fakult (SIF).



2.
3.

Pravidla provozovani a vyuzivani informacnich systémua

na Vysoké Skoly ekonomické v Praze Strana 8 /11

PR 02I2023 Stav dokumentu: 1

Vedouci pedagogického oddéleni stanovi dil¢iho administratora pro oblast studijni agendy.
Celoskolské odborné itvary mohou ustanovit své dil¢i administratory po schvaleni Ridicim
vyborem.

A.4 Koordinacni tym InSIS

1. Cleny Koordinaéniho tymu jsou vedouci rozvoje a podpory studijniho informaéniho
systému (ptedsedajici), vedouci pedagogického oddé€leni, systémovi integratoii fakult
(SIF), dil¢i administratofi z dal$ich atvart a administratofi InSIS z Centra informatiky.

2. Koordina¢ni tym se schéazi obvykle 1x mésicné.

3. Koordina¢ni tym zajiStuje koordinaci aktivit v rdmci probehlych ¢i pldnovanych zmén
InSIS a dale slouzi k vyméné¢ informaci mezi provozovatelem a dil¢imi administratory a
mezi dil¢imi administratory navzajem.

4. Koordina¢ni tym vyhodnocuje pozadavky, které byly uplatnény prostiednictvim
Helpdesku, nebo pfimo na ¢leny Koordina¢niho tymu.

5. Koordinaéni tym predklada Ridicimu vyboru pravidelny pisemny report.

A.5 Prdva v InSIS

1. Za spravu a revizi prav odpovida provozovatel. Prava se pfifazuji pomoci skupin prav pro
jednotlivé funkce a role.

2. Provozovatel pro fakulty a dalsi utvary s dil¢im administrdtorem ptipravuje skupiny prav

dle funkci a roli na fakulté/utvaru. Za ptifazeni a odebrani skupiny prav konkrétni osobé
odpovida dékan fakulty. Vedouci Gtvaru po predchozim projednani a schvaleni pfislusSnym
prorektorem, nebo kvestorem. Konkrétni pfifazeni osoby ke skupiné prav provadi dil¢i
administrator.

A.6 Hldseni chyb

1.

3.

Uzivatelé z fakult a Gtvarll s diléim administratorem hlasi chyby prostiednictvim svého
dil¢iho administratora. Studenti hlasi chyby prostfednictvim pfislusného dil¢iho
administratora ¢i prostfednictvim HelpDesku Centra informatiky. Ostatni uZivatelé hlasi
chyby na Helpdesk Centra informatiky.

Dil¢i administrator je povinen nahlaSenou chybu dle svych moZnosti provéfit a opravit.
Pokud k tomu nemé dostate€na prava €i znalosti, chybu fadn¢ zdokumentuje a preda ji k
feSeni centralnimu integratorovi nebo provozovateli, a to dle charakteru nahlasené chyby.
Chyby vyzadujici zésah dodavatele fesi provozovatel.

A.7 Zmény a rozsirovdni funkcfi InSIS

1.

Névrhy na zmény InSIS eviduje Centrum informatiky. Centrum informatiky ovétuje
technickou realizovatelnost, zjiStuje financni naroc¢nost a, v pfipadé schvaleni navrhu,
zajistuje komunikaci s dodavatelem pfi jeho feseni.

Soucasti navrhu na zménu musi byt vyjadieni celoskolského odborného utvaru ¢i
odbornych utvard, jejichZ Cinnosti se zména tykd. Zmény obvykle navrhuji pfimo tyto
odborné utvary.
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Soucésti navrhu na zménu musi byt zpiisob financovani.

Pokud grant, rozvojovy projekt ¢i dotace predpokladd zmény v InSIS, tak Zadatel musi
ziskat odpovidajici souhlas Ridiciho vyboru InSIS s navrhovanou zménou pied vlastnim
podanim zadosti.

A.8 UZivatelé InSIS

Uzivatel nesmi svévoln¢ upravovat, vkladat ¢i mazat data ulozena v InSIS.

Uzivatel nesmi vyuzivat zadny program, programovy kod ani jiné technické prostiedky k
automatickému spousténi jakékoli funkcionality InSIS ani sestavovat URL odkazy pro
spousténi funkcionalit InSIS. Vyjimky posuzuje a schvaluje Ridici vybor InSIS.

V ptipadé, Zze se uzivatel domniva, Ze ma z néjakého divodu v InSIS pristupova prava
Kk objektim, které by nemé&l mit, a které mu nenalezi v ramci vykonavani své pracovni,
¢innosti, resp. studijnich povinnosti, musi o této skutecnosti neprodlené¢ informovat
provozovatele InSIS prostiednictvim HelpDesku Centra informatiky.

Uzivatel smi vyuzivat (poskytnout prava nebo ptijmout) delegovani prav na aplikace pouze
V ptipadé, Ze situace neumoziiuje jiny zpusob feSeni, napf. osobnim kontaktem,
postoupenim spravci s vy$Sim opravnénim. Neni dovoleno delegovanim prav soustavné
nebo zamérné rozsifovat rozsah prav jiného uzivatele.

Prebirani identity se smi vyuzivat pouze v ramci feSeni pracovnich ukolt, kdyz neni mozny
osobni kontakt s uzivatelem. Neni dovoleno timto zptisobem ziskdvat informace, ke kterym
uzivatel dle nastaveni svych prav nema ptistup.

Piebrani identity uZivatele s takovym nastavenim prav, Ze piesahuji prava piebirajiciho, je
mozné pouze po jeho pisemném souhlasu.

Uzivatel nesmi zneuzivat piebirani identity k ziskdni divémnych dat jiného uZivatele,
zejmeéna obsahu postovni schranky nebo spisového uzlu.

B. Microsoft 365

B.1 Zdkladni pravomoc a odpovédnost za provoz Microsoft 365

1.
2.

Spravcem Microsoft 365 je Centrum informatiky.

Provozovatelem Microsoft 365 je Centrum informatiky, administratofi jsou povéteni
zaméstnanci Centra informatiky. Vlastni servery pro sluzby Microsoft 365 provozuje firma
Microsoft, u firmy Microsoft je uloZena i vétSina dat.

B.2 UZivatelé Microsoft 365

3.

V piipad¢, Ze se uzivatel domniva, ze ma z néjakého divodu v Microsoft 365 pristupova
prava k objektiim, které by nemél mit, a které mu nendlezi v ramci vykondvani své pracovni
¢innosti, resp. studijnich povinnosti, musi o této skutecCnosti neprodlen¢ informovat
provozovatele prostiednictvim HelpDesku Centra informatiky ¢i ptimo administratory
Microsoft 365.
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4. Administrator ma moznost piistupu do uzivatelovy osobni kolekce webii bez jeho souhlasu
Vv ptipadé podezfeni na nedovolené vyuzivani Microsoft 365, v ramci feSeni problému
souvisejici se zajisténim bezproblémového chodu Microsoft 365 a v ramci feSeni incidentd,
které mu byly ohlaSeny.

5. Uzivatelé nesmi v prostiedi Microsoft 365 vyuzivat nebo instalovat programy, skripty ani
jiné prostiedky, takovymi zpisoby, které¢ by mély za nésledek negativni dopad na tento IS,
na poéitatovou sit’ VSE, popiipadé byly v rozporu se zdkonem nebo dobrymi mravy.

10. Zavére¢na ustanoveni

Timto predpisem se v plném rozsahu rusi PR 07/2018 Pravidla provozovani a vyuzivani univerzitniho
informacniho systému Vysoké skoly ekonomické v Praze

Prilohy tohoto predpisu:

e Tento pfedpis nema zadné piilohy.
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