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Rozsah piisobnosti

1.

Pravidla se vztahuji na v§echny zaméstnance, studenty Vysoké skoly ekonomické v Praze
(dale jen ,,VSE®“), pravni subjekty, které na ptidé VSE vykondvaji ¢innosti pro VSE na
smluvnim zakladé a viechny ostatni uZivatele univerzitniho informaéniho systému VSE
(dale jen ,,IS VSE®). S timto piikazem souvisi piikaz rektora PR 01/2007 Provozovéni a
vyuzivani vypocetni techniky a pocitacoveé sité Vysoke skoly ekonomické v Praze.

. Informaéni systém VSE

IS VSE ve smyslu zikona o ochrané osobnich udaji je provozovén a rozvijen za telem
informaéniho zabezpedeni &innosti koly. Vniting se IS VSE ¢&leni na subsystémy dle
rozsahu pusobnosti na celosSkolské a lokalni riznych trovni, napt. fakultni ¢i katedralni.
Mezi celoskolské informaéni systémy patii zejména studijni informacni systém,
ekonomicky a mzdovy systém &i knihovni systém VSE. Odpovédnost za rozvoj
jednotlivych subsystémi a jejich koordinaci nesou akademicti funkcionafi a vedoucti
pracovnici v rozsahu odpovidajicim jejich piisobnosti.

. Informaéni zakladna IS VSE

Informaéni zakladnu IS VSE tvoii viechny shromazd'ované a uchovavané informace
souvisejici s ¢innosti VSE. Rozsah, obsah a technické feseni shromazd’ovanych a
uchovavanych informaci je dan potiebami $koly a platnou legislativou.

Informace ulozené v IS VSE jsou z hlediska zpfistupnéni &lenény na interni a vefejné.
Interni informace jsou urceny pro vnitini potieby Skoly. Vefejné informace jsou uréené
pro informovani vetejnosti o ¢innosti Skoly. Rozsah a obsah zvefejiiovanych informaci je
uréovan pravnimi predpisy, povinnosti a zdjmem Skoly vSestranné a pravdivé informovat
obcany a instituce o své ¢innosti.

. Provozovani IS VSE

Provozovéni jednotlivych &asti IS VSE zabezpeduji jednotlivé ttvary $koly, zpravidla
podle jejich pracovni naplné (provozovatelé systému). Pro provozovatele je provozovana
¢ast informacniho systému zpravidla jeho zékladnim pracovnim néstrojem. Na
provozovani systému se zvécnych davodi mohou podilet kromé pracovniki
provozovatele i pracovnici mimo povéfeny utvar. V takovém piipadé provozovatel tyto
pracovniky metodicky ¥idi v rozsahu vyplyvajicim z provadéné ¢innosti a tito pracovnici
jsou povinni dbat pokynli provozovatele. Provozovatelem mize byt ustanoven cizi pravni
subjekt, obvykle na ptechodnou dobu.


http://www.vse.cz/predpisy/147
http://www.vse.cz/predpisy/147
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V piipadé komplexnich ¢asti IS VSE s plisobnosti napfi¢ ttvary miize vedouci utvaru
provozujiciho informacni systém ustanovit fidici vybor, ktery je kompetentnim organem
k fizeni koordinace a subordinace za¢astnénych utvart a spravei. Ridici vybor podléha a
ze své ¢innosti se odpovida tomu, kdo jej ustanovil.

V ptipad¢ celoskolskych systému ustanovi rektor na misto provozovatele jeden ze
zucastnénych utvari, zpravidla takovy, ktery vyuziva nejveétsi ¢ast funkcionality systému.
V tomto pfipadé kompetence jmenovani fidiciho vyboru ziistava rektorovi.

Provozovatel je povinen vytvofit podminky pro naplnéni zdkonnych povinnosti
souvisejicich s provozovanim informaéniho systému a v ramci VSE je plné zodpovédny
za fadné provozovani systému. Provozovatel je pro tento Ucel povinen zajistit nezbytné
odborné sluzby jinych ttvart Skoly nebo externich organizaci (napf. udrzba a aktualizace
software). Provozovani zahrnuje:

o udrzovani funkénosti systému,

o vcasnou aktualizaci jeho funkci pfi zméné legislativ, vnitinich pravidel apod.,

o dodrzovani harmonogramu pofizovani vstupnich informaci, jejich zpracovani a
poskytovani uzivatelim,

o garance spravnosti a bezpecnosti uchovavanych dat, fadné provadéni archivace a
likvidace informaci, poskytovani informacnich sluzeb uZivatelim ve stanoveném
rozsahu,

o spravu a revizi pfistupovych prav,

o prubeéznou kontrolu dodrzovani téchto pravidel a piijatych opatteni,

o efektivni hospodafeni s finanénimi zdroji uréenymi na provoz a rozvoj IS VSE.

V této souvislosti zmény anebo rozsifovani funkci informacéniho systému lze provadét jen
na zakladé¢ schvéleni orgdnem kompetentnim v pfedmétné oblasti a s védomim
provozovatele. Provozovatel je povinen €init opatfeni v tomto sméru. Poruseni této zasady
je kvalifikovano jako poruseni pracovnich povinnosti. Pfi provadéni zmeén nebo
rozSitovani funkci je tfeba postupovat s péci dobrého hospodaie a zejména zvazit, zda
pozadovaného efektu nelze dosdhnout organiza¢nimi zménami spiSe nez nékladnymi
upravami systému.

Provozovatel je povinen uplatiiovat postupy a nastroje zarucujici spravnou funkci
systému, bezpeCnost dat vcetné opatfeni zabranujici neautorizovanym zdsahtim do
programového vybaveni a dat a vsouvislosti stim provadét ucinna metodickd a
organizacni opatieni. Obvyklymi néstroji v tomto sméru je autorizace ptistupu k systému,
ochrana prostfednictvim pfistupovych hesel, organiza¢ni opatfeni na pracovistich (napf.
znemoznéni piistupu nepovolanym osobam k piihlaSenému pocitaci, zabezpeceni
tiskovych sestav a nosi¢li informaci).

Vedouci utvaru provozujicitho systém je povinen ustanovit spravce provozovaného
informaéniho systému pfip. dal§i, podfizené, spravce (autonomnich) casti systému.
Spravce systému zabezpeCuje rutinni provoz systému, koordinuje Cinnost piipadnych
podfizenych spravcii a ostatnich pracovniki podilejicich se na provozovani, zajistuje styk
suzivateli a pracovniky odbornych sluzeb v otdzkach spravnosti fungovani a udrzby
systému. V piipadé komplexnich ¢asti IS VSE je na misté spravce ustanoven integrétor,
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ktery kromé povinnosti spravce koordinuje svoji ¢innost podle pokynli nadfizeného
spravce s ostatnimi spravci své rovné.

Pridélovani piistupovych prav je tfeba vénovat zvySenou pozornost a z davodu
bezpecnosti provozu systému je nepiidélovat v mife vyssi nez je nutné, to plati zvlast
naléhavé v pripade, kdy soucésti pristupového prava je pravo modifikovat data.

Za pridélovani a odebirani ptistupovych prav pracovnikiim spravy a dal§im pracovnikiim
podilejicim se na provozovani systému a za dodrZzovani stanovenych metodickych a
organiza¢nich opatfeni je odpovédny vedouci Utvaru provozujiciho systém. V piipadé
ukonceni pracovniho poméru nebo v piipad€, ze pomine divod pro pfidélend opravnéni
pracovnikovi, je vedouci povinen bez zbytecného odkladu zajistit odebrani téchto prav.
Spravce systému a pracovnici podilejici se na provozovani systému jsou zodpovédni za
svéfenou oblast. V pfipad¢ prozrazeni vlastnich pfistupnych prav (hesla), jakékoliv
ziskani neopravnéného piistupu (napt. v disledku poruchy ¢i chyby v systému) jsou
povinni ucinit bezodkladna opatfeni pro napravu a tuto skuteCnost ohlasit spravci
systému, pfip. nadiizenému. Princip autorizace piistupu je jednim z nejucinnéjSich
nastroji ochrany IS, jeho naruSovani tj. jakékoli sdélovani hesel je zavaznym poruSenim
pracovnich povinnosti ¢i studijniho fadu.

Provozovatel systému poskytuje interni informace uzivatelim v rozsahu nutném pro
plnéni pracovnich ukolti zaméstnanct a studijnich ukoll studentd. Ve spornych ptipadech
0 poskytovani a vyuzivani informaci rozhoduje nadtizeny organ. V zavaznych piipadech
vedeni VSE.

Informace poskytované statni spravé podle piislusnych predpisti musi byt autorizovany
pracovnikem odpovédnym za danou oblast.

. Vyuzivani IS VSE

Uzivateli IS VSE jsou:
o zaméstnanci VSE, ktefi vyuZivaji informace v souvislosti s vykonem pracovni
¢innosti,

studenti VSE, ktefi vyuZivaji informace souvisejici se studiem,
vefejnost a osoby, které Skola informuje o svych aktivitach, pfipadné jim
poskytuje dalsi informacni sluzbu.
Piistup uzivateli k informacim IS VSE, jeho rozsah, obsah a zplsob jsou dany
piistupovymi pravy, kterd jsou odvozovana:
o z potfeb uzivateli v zavislosti na druhu uzivatele a charakteru vykonavané
¢innosti,
oz nutnosti ochrany IS VSE pted poskozenim, p¥ip. zneuzitim,
o ztechnickych a organizaénich moznosti VSE.
Uzivatel je povinen nakladat s internimi informacemi IS VSE jen v souladu s ii¢elem, pro
ktery ziskal autorizaci — pfistupova prava, tj. nemiize tyto informace svévolné rozsifovat,
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vyuzivat pro jiné, napiiklad soukromé ucely, komer¢ni Cinnost apod. bez pisemného
souhlasu VSE.

. Uzivatel nesmi vyuzivat funkcionalitu IS, i pfesto, ze mu ji nastaveni prav zpfistupnuje,
pokud jejim vyuzitim zasahuje do oblasti odpovédnosti jiné osoby. Funkcionalitu IS je
mozné pouzivat pouze v rozsahu odpovidajicim odpovédnosti uzivatele a pouze v radmci
feSeni pracovnich ukoli. V ptipadech, které presahuji oblast odpovédnosti uzivatele je
potfeba postupovat ve spolupraci s uzivateli odpovédnymi za danou oblast ¢i jinymi
zpusoby.

V ptipadé, ze se uzivatel domniva, ze ma z néjakého divodu v IS, resp. nékteré jeho casti
ptistupové prava k objektlim, které by nemé&l mit, a které mu nendlezi v rdmci vykondvani
své pracovni Cinnosti, resp. studijnich povinnosti, musi o této skute¢nosti neprodlen¢
informovat spravce IS, resp. jeho casti.

. Uzivatel &i provozovatel systému neni opravnén shromazd’ovat v ramci IS VSE tdaje,
které nejsou nutné pro plnéni ukolti VSE a jejich ttvart.

Obdobn¢, jako pracovnici provozujici systém, jsou uzivatelé IS povinni chranit pridélena
ptistupové préva, Cinit bezodkladné opatfeni pfi vzniku ohrozeni IS (prozrazeni hesla,
chyba v systému, porucha) a vznikly problém ohlasit spravci systému, pfip. nadfizenému.
NedodrZovani téchto zasad je poruSovanim pracovni a studijni discipliny.

. Zverejnovani informaci IS VSE

Zajmem VSE je podavat resp. zpiistupiiovat vefejnosti vyderpavajici aktualni a pravdivé
informace o svych aktivitich. Omezujicim faktorem kromé technickych moznosti a
kapacit je pouze povinnost dodrzovat zdkony a chranit legitimni zajmy VSE, piipadné
jinych spolupracujicich subjekti.

Zvefejiovani informaci je ¥izeno smérmici VSE SR 10/2007 Poskytovdni informaci podle
zakona ¢. 106/1999 Sb., 0 svobodném pristupu k informacim.

. Ochrana osobnich udaju

Zakladni normou upravujici ochranu osobnich udaji je natfizeni Evropského parlamentu a
Rady (EU) ¢. 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udajt a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES

Zasady a pravidla pfi zpracovani osobnich tidajii v ramci VSE jsou vymezeny smérnici
SR 05/2018 Ochrana a zpracovani osobnich udaji

. Odborné sluzby provozovateliim a uZivateliim IS VSE

Provozovatelim a uzivatelam IS VSE jsou v piipadé potieby poskytovany odborné
sluzby. Tyto sluzby poskytuji:
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o Centrum informatiky VSE (resp. Centrum informaénich technologii pro Fakultu
managementu Vv Jindfichové Hradci), které spravuje a rozviji pocitacovou sit,
poskytuje systémovou a technickou podporu, ve vymezeném rozsahu provadi
nebo zprostiedkovava vyvoj a udrzbu programového vybaveni, je provozovatelem
systému zékladnich sitovych sluzeb a podle potieby se obvykle docasné podili na
provozovani nové zavadénych subsystéml a subsystému pro které nejsou plné
vytvofeny podminky pro provozovani u kompetentniho utvaru,
povéfeni pracovnici jinych pracovist,
cizi pravni subjekty na zaklad¢ smluv v ptipadech, kdy pfislusné sluzby nemohou
byt zabezpeceny v ramci Skoly (tdrzba nebo pronijem programového vybaveni,
specializované softwarové a technické sluzby).

Pracovnici poskytujici odborné sluzby maji piistupova prava odvozena z charakteru
poskytovanych sluzeb. Tito pracovnici jsou povinni zachovavat mlcenlivost
0 informacich, s nimiz v ramci provadéni sluzeb piijdou do styku.

V ptipadech, kdy odborné sluzby provozovatelim a uZzivatelim IS VSE bude poskytovat
cizi subjekt, ktery bude mit pfistup k informacim IS VSE, je nutné jejich ochranu zajistit
Vramci piislusné smlouvy. Provozovatel a uzivatel, jemuz tito pracovnici sluzbu
poskytuji, je povinen dbat na dodrzovani tohoto opatieni.

8. Zvlastni ustanoveni pro jednotlivé IS

A. Integrovany studijni informa¢ni systém (InSIS)

A.1 Zdkladni pravomoc a odpovédnost za provoz a rozvoj InSIS

1.

2.
3.

4.
5

Provozovatelem InSIS je Centrum informatiky. Na zajisténi provozu spolupracuje

s fakultami, pedagogickym oddélenim a dal§imi odbornymi ttvary na Skole.

Reditel Centra informatiky stanovi spravce InSIS z fad svych pracovniki.

Za zmeény a rozvoj v studijni a pedagogické oblasti je zodpovédny prorektor pro studijni a
pedagogickou ¢innost.

Za bezpecnost systému a ochranu dat je zodpoveédny feditel Centra informatiky.

Za kontrolni a auditni ¢innost je zodpovédny feditel Centra informatiky.

A.2 Ridici vybor InSIS

1.

2.

Cleny Ridiciho vyboru jsou feditel Centra informatiky (pfedsedajici), prorektor pro
studijni a pedagogickou ¢innost, vedouci pedagogického oddéleni a vedouci oddé€lent
bezpecnost a ochrana dat. Patého &lena na navrh RV jmenuje rektor. Ridici vybor dle
potieby zve na sva jednani dalsi zastupce Skoly, fakulty i zastupce provozovatele.
Ridici vybor se schazi obvykle 1x mésiéng.
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Ridici vybor fesi spory dle §3, odstavce 10 tohoto piedpisu, pipadné je predava k feseni
vedeni VSE.

Ridici vybor schvaluje metodické pokyny pro spravnou funkci InSIS a pro bezpe¢nost a
ochranu dat. Neni tim omezeno pravo provozovatele provadét opatieni dle §8 prikazu
rektora 1/2007.

Ridici vybor projednava a schvaluje zmény InSIS, jejich prioritizaci a kontrolu
financovani. Schvalovani mize byt feSeno per rollam.

Ridici vybor miize delegovat schvalovani drobnych zmén na nékterého ze svych ¢lent.
Ridici vybor projednava kvartalni report o spravé a revizi ptidélenych prav a piijima
adekvatni opatieni K jejich aktualizaci.

Ridici vybor projednava mésiéni report Koordinaéniho tymu InSIS a schvaluje opatieni
navrzend Koordinacnim tymem.

Ridici vybor miize zadat provozovateli vypracovani analyz provozu a pouzivani InSIS.

A.3  Diléi sprdvci

1.

2.
3.

Fakulty stanovi dil¢i spravce s pusobnosti omezenou na piislusnou fakultu. Tito dil¢i
spravci se nazyvaji systémovi integratofi fakult (SIF).

Vedouci pedagogického oddéleni stanovi dilc¢iho spravce pro oblast studijni agendy.

Celoskolské odborné titvary mohou ustanovit své diléi spravce po schvaleni Ridicim
vyborem.

A4 Koordinaéni tym InSIS

1.

N

5.

Cleny Koordinagniho tymu jsou vedouci oddéleni bezpe¢nost a ochrana dat
(ptedsedajici), vedouci pedagogického odd€leni, systémovi integratoti fakult (SIF), dilci
spravci z dalsich utvari a spravee InSIS z Centra informatiky.

Koordinacni tym se schazi obvykle 1x mésicné.

Koordinaéni tym zajiSt'uje koordinaci aktivit v rdmci probéhlych ¢i planovanych zmén
InSIS a déle slouzi k vyméné informaci mezi provozovatelem a dil¢imi spravci a mezi
dil¢imi spravci navzajem.

Koordina¢ni tym vyhodnocuje pozadavky, které byly uplatnény prostrednictvim
Helpdesku, nebo pfimo na ¢leny Koordina¢niho tymu.

Koordinaéni tym piedklada Ridicimu vyboru pravidelny pisemny report.

A.5 Prdvav InSIS

1.

2.

Za spravu a revizi prav odpovida provozovatel. Prava se pfifazuji pomoci skupin prav pro
jednotlivé funkce a role.

Provozovatel pro fakulty a dalsi utvary s dil¢im spravcem piipravuje skupiny prav dle
funkeci a roli na fakulté/tvaru. Za ptifazeni a odebrani skupiny prav konkrétni osobé
odpovida dékan fakulty. Vedouci utvaru po piedchozim projednani a schvaleni
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ptisluSnym prorektorem, nebo kvestorem. Konkrétni ptifazeni osoby ke skupiné prav
provadi dil¢i spravce.

A.6 HldSeni chyb

1. Uzivatelé z fakult a Gtvara s dil¢im spravcem hlési chyby prostfednictvim svého dil¢iho

spravce. Studenti hlasi chyby prostfednictvim piislusného dil¢iho spravce ¢i
prostiednictvim HelpDesku Centra informatiky. Ostatni uZivatelé hlasi chyby na
Helpdesk Centra informatiky.

Dil¢éi spravcee je povinen nahldSenou chybu dle svych moznosti provétit a opravit. Pokud
k tomu nema dostatecna prava ¢i znalosti, chybu fadné zdokumentuje a pteda ji k feseni
centradlnimu integratorovi nebo provozovateli, a to dle charakteru nahladsené chyby.

3. Chyby vyzadujici zasah dodavatele fesi provozovatel.

A. 7 Zmeény a rozsirovdni funkci InSIS

1.

w

Navrhy na zmény InSIS eviduje Centrum informatiky. Centrum informatiky ovétuje
technickou realizovatelnost, zjiStuje financni narocnost a, v ptipad€ schvaleni navrhu,
zajiStuje komunikaci s dodavatelem pfi jeho feSeni.

Soucasti navrhu na zménu musi byt vyjadieni celoskolského odborného utvaru ¢i
odbornych utvard, jejichZ €innosti se zména tykd. Zmény obvykle navrhuji pfimo tyto
odborné tutvary.

Soucasti navrhu na zménu musi byt zplisob financovani.

Pokud grant, rozvojovy projekt ¢i dotace ptedpoklada zmény v InSIS, tak zadatel musi
ziskat odpovidajici souhlas Ridiciho vyboru InSIS s navrhovanou zménou pied vlastnim
podanim Zadosti.

A.8 UZivatelé InSIS

1.
2.

Uzivatel nesmi svévoln¢ upravovat, vkladat ¢i mazat data ulozena v InSIS.

Uzivatel nesmi vyuzivat zadny program, programovy kod ani jiné technické prostiedky k
automatickému spousténi jakékoli funkcionality InSIS ani sestavovat URL odkazy pro
spousténi funkcionalit InSIS. Vyjimky posuzuje a schvaluje Ridici vybor InSIS.

V piipadé, Ze se uzivatel domniva, ze ma z néjakého diivodu v InSIS piistupova prava
k objektiim, které by nemél mit, a které mu nenalezi v ramci vykonavani své pracovni,
¢innosti, resp. studijnich povinnosti, musi o této skute¢nosti neprodlené informovat
spravce IS.

Uzivatel smi vyuzivat (poskytnout prava nebo piijmout) delegovani prav na aplikace
pouze Vv piipad¢, ze situace neumoziuje jiny zpusob feseni, napt. osobnim kontaktem,
postoupenim spravci s vyS$§im opravnénim. Neni dovoleno delegovanim prav soustavné
nebo zamérné rozsifovat rozsah prav jiného uzivatele.
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5. Prebirani identity se smi vyuzivat pouze v rdmci feSeni pracovnich tkold, kdyz neni
mozny osobni kontakt s uzivatelem. Neni dovoleno timto zpiisobem ziskavat informace,
ke kterym uzivatel dle nastaveni svych prav nema piistup.

6. Prebrani identity uzivatele s takovym nastavenim prav, ze pfesahuji prava ptebirajiciho, je
mozné pouze po jeho pisemném souhlasu.

7. Uzivatel nesmi zneuzivat ptebirani identity k ziskani diivérnych dat jiného uZzivatele,
zejména obsahu postovni schranky nebo spisového uzlu.

B. Office 365

1. Provozovatelem Office 365 je Centrum informatiky, spravci jsou povéieni zaméstnanci
Centra informatiky. Vlastni servery pro sluzby Office 365 provozuje firma Microsoft, u
firmy Microsoft je uloZena 1 vétSina dat.

2. V ptipad¢, ze se uzivatel domniva, ze ma z néjakého divodu v Office 365 pristupova
prava k objektim, které by nemél mit, a které mu nendaleZi v ramci vykonavani své
pracovni Cinnosti, resp. studijnich povinnosti, musi o této skutecnosti neprodlené
informovat spravce IS.

3. Spravce ma moznost piistupu do uzivatelovy osobni kolekce webti bez jeho souhlasu
v piipadé¢ podezieni na nedovolené vyuzivani Office 365, v ramci feSeni problému
souvisejici se zajisténim bezproblémového chodu Office 365 a v ramci fesSeni incidentd,
které mu byly ohlaseny.

4. Uzivatelé nesmi v prostiedi Office 365 vyuZivat nebo instalovat programy, skripty ani
jiné prostiedky, takovymi zpiisoby, které by mély za nasledek negativni dopad na tento
IS, na pocitadovou sit VSE, popiipadé byly v rozporu se zikonem nebo dobrymi mravy.

Uzivatel nese veskerou odpovédnost za Skody zptisobené svym jednanim v souvislosti s uzivanim
Office 365 zplsobené ostatnim uzivateliim.

Zavéreéna ustanoveni:

Tento piedpis navazuje na PR 01/2007 Provozovani a vyuzivani vypocetni techniky a pocitacové
site Vysoké skoly ekonomicke v Praze.
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Timto predpisem se v plném rozsahu rusi PR 08/2011 Pravidla provozovani a vyuzivani
univerzitniho informacniho systému Vysoké skoly ekonomické v Praze

Prilohy tohoto predpisu:

o Tento pfedpis nema zadné piilohy.



