Ochrana a zpracovéani osobnich udajt Strana 1/13

SR 05/2018

Stav dokumentu 1

\SE

Ochrana a zpracovani osobnich udajt

Anotace: Tato smérnice s celodkolskou ptsobnosti stanovi zasady a pravidla pfi
zpracovani osobnich Gdajd v rdmci Vysoké &koly ekonomické v Praze (dale jen
,VSE"), stanovi odpovédnost osob zajistujicich ochranu osobnich Gdaji na VSE,
vymezuje prava a povinnosti zaméstnanct, studentd, pfipadné dalSich fyzickych

i pravnickych osob Ucastnicich se ¢innosti souvisejicich se zpracovanim téchto

udaju.
Zpracovatel: Schvalil:
Jméno: Ing. Milan Nidl, MBA prof. Ing. Hana Machkova, CSc.
Utvar / funkce | feditel Centra informatiky rektorka
Datum: 7.11.2018 7.11.2018
Podpis:
Ing. Milan Nidl, MBA v. r. prof. Ing. Hana Machkova, CSc. v.r.
Platnost od: 25. kvétna 2018 odvolani
Ucinnost
1. zmény od: 8. listopadu 2018

1/13




(1)

(2)

(3)

(1)

(2)

(3)

(4)

(5)

(6)

Cast prvni
Zakladni ustanoveni

Clanek 1
Predmét upravy

Tato smérnice stanovi zdsady a pravidla pfi zpracovani osobnich Gdaji v rédmci
Vysoké $koly ekonomické v Praze (déle jen ,VSE"), stanovi odpovédnost osob
zajistujicich ochranu osobnich Udaji na VSE, vymezuje prdva a povinnosti
zaméstnanct, studentl, pripadné dalsich fyzickych i pravnickych osob U&astnicich
se &innosti souvisejicich se zpracovanim téchto udajd.

Pfedmétem Upravy této smérnice jsou zpracovani osobnich (dajl realizovana
zaméstnanci a studenty VSE pfi plnéni jejich pracovnich & studijnich povinnosti,
pripadné dalsimi fyzickymi a pravnickymi osobami, které zpracovavaji osobni Udaje
na zakladé smlouvy s VSE.

Tato smérnice vychazi z nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu t&chto Udajl a o zrugeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich (dajt) (déle jen ,nafizeni®) a ze zdkona & 101/2000 Sb., o ochrané&
osobnich Udajl a o zmé&né nékterych zakond, ve znéni pozdé&jsich predpisd (dale jen
,zadkon o ochran& osobnich Gdaji“), s tim, e doplfiuje a rozpracovavd nékterd
jejich ustanoveni pro Upravu vztahG v rdmci VSE a stanovi organizacni redeni v
ramci VSE zajistujici jejich realizaci.

Clanek 2
Vyklad vybranych souvisejicich pojmi

».Osobnimi  Udaji* se rozumi vesSkeré informace o identifikované nebo
identifikovatelné fyzické osob& (dale jen ,subjekt (daji“); identifikovatelnou
fyzickou osobou je fyzickd osoba, kterou lze pfimo Ci nepfimo identifikovat,
zejména odkazem na urcity identifikdtor, napfiklad jméno, identifikacni dislo,
lokacni Udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvldstnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby.

,Zpracovanim osobnich (daji* se rozumi jakakoliv operace nebo soubor operaci
s osobnimi Gdaji nebo soubory osobnich Gdajl, ktery je provad&n pomoci & bez
pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, ptizplsobeni nebo pozménéni, vyhleddni, nahlédnuti,
pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniéeni.

~Spravcem" se rozumi fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje Ucely a prostredky
zpracovani osobnich (dajd; jsou-li Ulely a prostfedky tohoto zpracovani uréeny
pravem Unie ¢& ¢lenského statu, miZe toto pravo uréit dotéeného spravce nebo
zvlastni kritéria pro jeho urceni.

.~Zpracovatelem" se rozumi fyzickd nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce.

,Pseudonymizaci® se rozumi zpracovani osobnich Gdaji tak, Ze jiz nemohou byt
pfitazeny konkrétnimu subjektu (dajd bez pouZiti dodateénych informaci, pokud
jsou tyto dodate¢né informace uchovavany oddélené a vztahuji se na né technicka
a organizacni opatfeni, aby bylo zajiSténo, Ze nebudou pfifazeny identifikované i
identifikovatelné fyzické osobg;

,Evidenci® se rozumi jakykoliv strukturovany soubor osobnich Gdajl pFistupnych
podle zvlastnich kritérii, at jiz je centralizovany, decentralizovany, nebo rozdéleny
podle funkéniho ¢i zemépisného hlediska;
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~Prijemcem" se rozumi fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, kterym jsou osobni Udaje poskytnuty, at uz se jednd o tfeti
stranu, Ci nikoli. Organy verejné moci, které mohou ziskavat osobni Udaje v ramci
zvlastniho Setreni v souladu s pravem clenského statu, se za prijemce nepovazuji;
zpracovani téchto osobnich Udajd t&mito orgény verejné moci musi byt v souladu s
pouzitelnymi pravidly ochrany Gdajd pro dané ulely zpracovani.

LTreti stranou™ se rozumi fyzickd nebo pravnickd osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery neni subjektem Gdajli, spravcem, zpracovatelem
ani osobou primo podléhajici spravci nebo zpracovateli, jez je opravnéna ke
zpracovani osobnich Gdajd;

,Souhlasem" subjektu Udajd se rozumi jakykoli svobodny, konkrétni, informovany
a jednoznaény projev vile, kterym subjekt (dajd dava prohlddenim & jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich Gdaju;

,Porudenim zabezpe&eni osobnich (daji" se rozumi porudeni zabezpeleni, které
vede k nahodnému nebo protipravnimu zniceni, =ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni prenasenych, ulozenych nebo jinak
zpracovavanych osobnich Gdajd;

~Genetickymi Udaji* se rozumi osobni Udaje tykajici se zdédénych nebo ziskanych
genetickych znakl fyzické osoby, které poskytuji jedine¢né informace o jeji
fyziologii Ci zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotéené
fyzické osoby;

~Biometrickymi Udaji* se rozumi osobni Udaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych &i fyziologickych znakd nebo znak{ chovani fyzické
osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, napfiklad zobrazeni
obliceje nebo daktyloskopické udaje;

,Udaji o zdravotnim stavu" se rozumi osobni Udaje tykajici se télesného nebo
dusevniho zdravi fyzické osoby, véetné idajd o poskytnuti zdravotnich sluZeb, které
vypovidaji o jejim zdravotnim stavu;

Definice dalich pojm0 uZitych pfi zachdzeni a ochran& osobnich Gdaji jsou
uvedeny v ¢l. 4 nafizeni, pfipadné v textu ci pfilohach této smérnice tam, kde je to
ucelné.

Cast druha
Odpovédnost osob zajist'ujicich ochranu osobnich udaju

Clanek 3
Postaveni VSE

VSE je subjektem odpovédnym za zpracovani osobnich udajl uvedenych v ¢l. 1 odst. 2.
Dle konkrétnich pripadt mlze VSE vystupovat jak v roli spravce, tak v roli zpracovatele.
Za U&elem naplfiovani ochrany osobnich (daji tak, jak je pozadovano nafizenim
a zadkonem o ochrané osobnich Udajd, jsou v &asti druhé této smérnice stanoveny osoby
participujici na zajistovani vy$e uvedeného Gcelu.

(1)

Clanek 4
Centralni Groven

Postaveni rektora je dédno zdkonem, Statutem Vysoké skoly ekonomické v Praze,
vnitinimi predpisy VSE dle ¢. 3 Statutu Vysoké Skoly ekonomické v Praze a
ostatnimi vnitfnimi predpisy VSE. Rektor jednd jako statutdrni orgdn VSE
odpovédny za dodrzovani zésad, pravidel a postupl p¥i zpracovani osobnich Udajl
vné i dovnitt VSE, a to v pfipadech realizovanych na centralni trovni VSE a tam,
kde nedoslo k posunu pravomoci na dalsi osoby uvedené v této Casti.
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Kvestor odpovidéd rektorovi VSE za dodrzovani zasad, pravidel a postupl
pti zpracovani osobnich Gdajl realizovanych v oblastech své plsobnosti dané ¢&l. 13
Statutu Vysoké skoly ekonomické v Praze.

Prorektofi odpovidaji rektorovi VSE za dodrzovani zasad, pravidel a postupl
pti zpracovani osobnich (daji realizovanych v rdmci oblasti jejich ¢&innosti
a plGsobnosti danych ¢l. 8, odst. (2) Statutu Vysoké $koly ekonomické v Praze.

Clanek 5
Vedouci jednotlivych souéasti

Dékani jednotlivych fakult VSE odpovidaji rektorovi za dodrzovani zdsad, pravidel
a postupd pfi zpracovani osobnich (dajd realizovanych zaméstnanci a studenty
fakulty VSE pfi plnéni jejich pracovnich ¢&i studijnich povinnosti, pfipadné dalsimi
fyzickymi a pravnickymi osobami, které zpracovavaji osobni Udaje na zakladé
smlouvy s fakultou VSE ve vécech jim svéfenych ustanovenim § 24 zakona, ¢l. 15
Statutu Vysoké $koly ekonomické v Praze, vnitinimi predpisy VSE dle ¢&l. 3 Statutu
Vysoké $koly ekonomické v Praze a ostatnimi vnitinimi predpisy VSE.

Reditelé daldich souc¢asti VSE odpovidaji rektorovi VSE za dodrzovéni zdsad,
pravidel a postupl pFi zpracovani osobnich Gdaji realizovanych zaméstnanci dal&i
soucasti VSE pii plnéni jejich pracovnich povinnosti, pfipadné dal$imi fyzickymi a
pravnickymi osobami, které zpracovavaji osobni Udaje na zakladé smlouvy s dalsi
soudasti VSE ve vécech jim svéfenych Statutem Vysoké $koly ekonomické v Praze,
statutem dané dal&i soucasti VSE, vnitinimi predpisy VSE dle ¢l. 3 Statutu Vysoké
Skoly ekonomické v Praze a ostatnimi vnitfnimi predpisy VSE.

Clanek 6
Garant zpracovani osobnich udajt

Za Ulelem zajisté&ni ochrany osobnich Udaji a jejich zpracovani v souladu s
natizenim a zdkonem o ochrané osobnich Gdaji jsou ustanoveni pro jednotlivé
Vs e . s 7 . s 7 ’ P .0 s . w

pripady Ci oblasti zpracovani garanti zpracovani osobnich udaju (dale jen ,garant").

Garant je osoba odpovédna za dodrzovani zdsad, pravidel a postupt (uvedenych
v této smérnici, nafizeni a dalSich relevantnich obecné zavaznych pravnich
predpisech) pti zpracovani osobnich (dajd realizovanych v jemu svéfeném
v v . gV - v v Le V.V ’ v 7 7y Ve P . o v .0
pripade/oblasti/Cinnosti vcetne zajisténi vyporadani prav subjektu udaju. Garant
odpovida za uvedené cinnosti od data svého ustanoveni az po ukonceni ¢innosti, a
to vCetné zajisténi bezpecné archivace dat.

Garant provadi v jemu svérfeném pripadé/oblasti posouzeni vlivu zamyslenych
operaci zpracovani na ochranu osobnich Gdajli podle €. 35 nafizeni. Za timto
Uc¢elem si vyzada posudek povérence pro ochranu osobnich Gdajd.

Garanty pro jednotlivé pfripady/oblasti stanovi:

rektor pro ptipady zpracovani osobnich udajl, které zasahuji celou VSE;

b) vedouci pracovnici soucasti dle Organizaéni struktury VSE ve smyslu ¢l. 14 Statutu

c)

Vysoké $koly ekonomické v Praze v pfipadé& zpracovani osobni Gdaji v plsobnosti
dané soucasti;
dohodou urceny vedouci soucasti tam, kde se jedna o zpracovani zasahujici vice

konkrétnich soucasti. V pripadé, kdy by nedoSlo ke stanoveni garanta, stanovi
garanta rektor.

V pripadech jiz existujicich systém( zpracovani osobnich G(daji bude garant
ustanoven osobami uvedenymi v €. 4 a 5 nejpozdé&ji do deseti dnl po nabyti
Géinnosti této smérnice. U novych systémi bude garant uréen pred zahajenim
zpracovani osobnich udajd.

Osoby uvedené v odstavci 4 o ustanoveni garanta neprodlené informuji povéfence
pro ochranu osobnich Gdajd.

Neni-li pro néjaky pfipad ¢i oblast zpracovani dat garant stanoven, odpovidaji
za plnéni Ukol( garanta vécné pFisluéné osoby uvedené v ¢l. 4 a 5.
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Clanek 7
DalsSi opravnéné osoby
(1) S osobnimi Udaji mohou pFichazet do styku:

a) osoby, které jsou podle charakteristiky pfislusného zpracovani udajd dle &l. 13
povéreny vkladanim a likvidaci osobnich Gdaju;

b) osoby, které jsou nadfizeny osobam uvedenym v pism. a) po organizacni Ci
metodické linii;

c) osoby, které zabezpecuji organizacni, funkcéni a technickou spravu prislusného
zpracovani Udajd (zpravidla analytici, programatofi, spravci systémd, siti, referenti
na jednotlivych Utvarech apod.);

d) daldi osoby, které jsou podle charakteristiky pfislusného zpracovani Udajd dle él.
13 povéreny, aby tyto osobni Gdaje vyuZivaly k plnéni svych tkolQ.

(2) Dalsi opravnéné osoby jsou ustanoveny garantem zpracovani. Podminkou pfijeti i
pfefazeni osob na mista s povéfenim dle odstavce 1 je jejich pfedchozi prikazné
seznameni s touto smeérnici, nafizenim a dalSimi relevantnimi obecné zavaznymi
pravnimi predpisy.

(3) Osoby uvedené v odstavci 1 a odstavci 2 jsou povinny zpracovavat osobni Udaje
vzdy jen v rozsahu podminek realizace/typového feSeni prFislusného zpracovani
adajt dle ¢€l. 6.

(4) Osoby uvedené v odstavci 1 a odstavci 2 jsou povinny zachovavat milcenlivost
0 osobnich Udajich a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo
zabezpedeni osobnich Gdaji. Povinnost miéenlivosti trva i po ukonéeni pracovniho
pomeéru, studia nebo vykonu pfislusnych praci.

Clanek 8
Zavérecné a jiné prace

V pripadech, kdy by u zavérecnych kvalifikacnich praci (bakalarské, magisterské,

disertac¢ni, habilita¢ni nebo jiné) byly zpracovavany osobni Udaje, je skolitel povinen

seznamit autora s povinnostmi dle nafizeni a smérnice a zajistit pfipadné dalsi kroky

v souladu se smérnici. Obecn& se tato povinnost tyka i jinych ptipadd, kdy student

zpracovava v ramci svych povinnosti projekt ¢i realizuje jinou c¢innost, v rdmci niz jsou

zpracovavany osobni Udaje. Dal$i podrobnosti miZe stanovit vnitini predpis VSE,
pripadné fakulty.

Cast treti
Povérenec pro ochranu osobnich udaj

Clanek 9
Jmenovani povérence pro ochranu osobnich udajt

Povérenec pro ochranu osobnich Gdajd na VSE (dale jen ,povéfenec') je jmenovan
rektorem na zakladé svych profesnich kvalit, zejména na zakladé svych odbornych
znalosti prava a praxe v oblasti ochrany osobnich Gdaji a schopnosti plnit Gkoly uvedené
v &l. 11. Rektor jej mze také odvolat.

Clanek 10
Postaveni povéience
(1) Povéfenec je zaméstnancem VSE a je pfimo podFizen rektorovi.

(2) PovéFenec je zapojen do vedkerych procesll a zaleZitosti souvisejicich s ochranou
7 2 Ve ’ .0 4
a zpracovanim osobnich udaju na VSE.
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Povérenec je ze strany VSE podporovan v udrzovani svych odbornych znalosti a je
mu umoznén pfistup k osobnim Gdajim, operacim zpracovani a k veskerym
zdrojim potfebnym pro pInéni tkolQ, uvedenych ¢l. 11.

Povéfenci nejsou ze strany VSE udélovany zadné konkrétni pokyny, tykajici se
naplfiovani jeho povinnosti povéfence. Mize mu véak byt rektorem zadano i plnéni
jinych Ukoll a povinnosti. Zadny z téchto Ukold & povinnosti vSak nesmi vést
ke stietu zajmu s vykonem funkce povéFence.

Povéfenec je v souvislosti s vykonem svych Ukold vézan mi&enlivosti. Povinnost
mlcéenlivosti trva i po skonceni pracovniho poméru s VSE.

Udaje o povéfenci vcetné kontaktu na né€j jsou uvedeny ve vefejné Casti
internetovych stranek VSE.

Clanek 11
Ukoly povérence
Povérenec vykonava zejména tyto ukoly:

poskytuje informace a poradenstvi studentim a zaméstnancim VSE, ktefi
provadé&ji zpracovani osobnich Gdajli, o jejich povinnostech podle této smérnice,
nafizeni a dal&ich obecné& zdvaznych pravnich predpist v oblasti ochrany osobnich
udajl;

monitoruje soulad s touto smérnici, nafizenim, dalSimi obecné zavaznymi pravnimi
predpisy v oblasti ochrany osobnich Gdaji a s koncepcemi VSE v oblasti ochrany
osobnich Gdajl, véetné rozdé&leni odpovédnosti, zvy$ovani povédomi a odborné
pfipravy pracovnikl zapojenych do operaci zpracovani a souvisejicich auditd;

dohliZi nad realizaci ochrany a zpracovani osobnich udajd,

poskytuje poradenstvi a odbornou pomoc na pozadani, pokud jde o posouzeni
vlivu na ochranu osobnich Gdajli, a monitoruje jeho uplatfiovani podle ¢&l. 35
nafizeni;

po predchozi konzultaci s osobami uvedenymi v ¢l. 4 a 5 ohlasovani ptipadd
porudeni zabezpe&eni osobnich U(daji dozorovému UGfadu (&. 33 nafizeni)

s Ve vz o v e ré 4 .0 . ’ .0 v

a oznamovani pripadu poruseni ochrany osobnich udaju subjektu udaju (cl. 34
nafizeni).

spolupracuje a komunikuje s dozorovym Ufadem;

plsobi jako kontaktni misto pro dozorovy uUfad v zaleZitostech tykajicich se
zpracovani osobnich Gdajd, véetné predchozi konzultace podle &ldnku 36 nafizeni,
a pripadné vede konzultace v jakékoli jiné véci;

prijima od garantl dle ¢l. 6, odst. 1, a osob dle 6, odst. 4, ndvrhy na zahajeni
nového, resp. zménu dosavadniho zpracovani osobnich Udaji a zaujima
k takovymto ndvrhdm stanoviska;

komunikuje se subjekty (daji, ktefi se na né& mohou obracet ve véech
zaleZitostech souvisejicich se zpracovanim jejich osobnich Gdaji a vykonem jejich
prav dle této smérnice a nafizeni;
plni dalsi Ukoly vyplyvajici pro jeho pozici z nafizeni, zakona ¢i jinych obecné
zdvaznych pravnich predpist, & vyplyvajicich z této smérnice a ostatnich predpist
VSE.
Povéienec dohliZi na fungovéni registrd zpracovéani osobnich Gdaji VSE uvedené v
¢l. 13.
PovéFenec bere pfi plnéni svych GkolG patfiény ohled na riziko spojené s &innostmi
zpracovani a soucasné prihlizi k povaze, rozsahu, kontextu a u¢elim zpracovani.

Clanek 12
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Pasobnost povérence na VSE

Dozvi-li se povéfenec, ?e hrozi porudeni pravidel na ochranu osobnich Udajd
vyplyvajicich z nafizeni, zakona ¢i této smérnice nebo je-li poruseni zjisténo, je
povinen na to upozornit garanta a pisemné doporucit odstranéni zavadného (i
rizikového stavu. Garant je povinen v piiméFené |hité projednat s povéfencem
stav, a pokud se se zjisténim povérence ztotoznil, zdrzet se dalSiho zavadného ci
rizikového chovani. Garant je rovnéz povinen pfijmout veskerd opatfeni k tomu,
aby se situace neopakovala. Nesouhlasi-li garant s doporucenim povéfence, tak
povéienci pisemné zdlvodni vytykané chovani a uvede divody, pro¢ se domniva,
Ze nedoslo, ¢i nehrozi, Ze by mohlo dojit k poruseni pravidel uvedenych v prvni
vété. V takovém pripadé povérenec oznami tuto skutecnost vécné pfrislusSnym
osobam uvedenym v ¢l. 4 a 5 a postoupi jim celou dokumentaci.

Hrozi-li porudeni pravidel na ochranu osobnich Gdajl vyplyvajicich z nafizeni,
zdkona Ci této smérnice, nebo je-li poruseni zjisténo a pro dany pfipad/oblast
/¢innost zpracovani nebyl stanoven garant, je povérenec povinen na to pisemné
upozornit vécné pfislusné osoby uvedené v ¢l. 4 a 5.

Povérfenec je povinen dat podnét k prijeti obecnych ¢i individudlnich opatreni v
oblasti ochrany osobnich (idajd osobam uvedenym v &l. 4 a 5 vzdy, kdyz:

a) na zakladé svych zjisténi dle odstavce 1 zjisti hrozbu poruseni ¢&i poruseni

(4)

(1)

(2)

(3)

(4)

(5)

pravidel;

b) to bude vhodné v navaznosti na zobechovani praxe v oblasti ochrany osobnich

udaju.
Ustanovenimi odstavcl 1 aZ 3 neni dotéena povinnost povéfence po predchozi

konzultaci s osobami uvedenymi v ¢l. 4 a 5 ohlasit poruseni zabezpeceni osobnich
Udajt dozorovému Uradu a subjektu Gdajd dle &l. 11 odst. 1 pism. e).

Cast &tvrta
Registr zpracovani osobnich udajt VSE

Clanek 13
Registrace a evidence zpracovani osobnich udaju

Za Ucelem dosazeni prehledu o zpracovani osobnich Gdajd na VSE se zfizuje registr
¢innosti zpracovani osobnich Gdaji na VSE (dale jen ,registr*). Provozem tohoto
registru je povéreno Centrum informatiky Vysoké Skoly ekonomické v Praze (dale
jen ,CI"). Odpovédnym za provoz registru je reditel CI. Pracovisté a funkcéni mista
osob zabezpecujicich provoz systému stanovi reditel CI.

Soucasti VSE, které zpracovavaji, chtéji zpracovavat osobni Gdaje chrdnéné touto
smérnici, resp. cht&ji zménit dosavadni zplsob zpracovani osobnich Gdajl, oznédmi
tuto skutecnost povérenci prostfednictvim registru.

Oznameni dle odstavce 2 musi obsahovat Uplnou charakteristiku pFislusného
r Ve ’ r .0 7 r .
zpracovani osobnich udaju ve formatu stanovenem provozovatelem registru.

Garant si vzdy vyzada od povérence predchozi stanovisko k postupu realizace
a nastaveni typového fedeni ochrany osobnich Udajd zde zpracovavanych.

Garant dle ¢l. 6, odst. 1, nebo osoba dle 6, odst. 4, ma pravo zahajit nové, resp.
zménit, dosavadni zpracovani osobnich Udajd, aZz poté, kdy od povéFence obdrzi
oficialni stanovisko na zakladé vysledku oznameni. Je-li stanovisko zaporné je cela
véc konzultovana s osobami uvedenymi v ¢l. 4 a 5.

Cast pata
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(1)

a)

b)

c)

d)

f)

(2)

(1)

a)

b)

d)

e)

f)

(2)

(3)

Zasady zpracovani osobnich udaju

Clanek 14
Zasady zpracovani osobnich udaju

Zasady zpracovani osobnich Udajl jsou uvedeny v kapitole 2 nafizeni. V souladu
s nim musi byt osobni Udaje:

ve vztahu k subjektu Gdajl zpracovadny zdkonnym, korektnim a transparentnim
zpUsobem;

shromazdovany pro urcité, vyslovné vyjadrené a legitimni Ucely a nesméji byt
ddle zpracovavany zplsobem, ktery je s témito Gcely neslucitelny;

primérené, relevantni a omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery
jsou zpracovany;

pfesné a v pripadé potfeby aktualizované; musi byt pfijata veskerd rozumna
opatfeni, aby osobni Udaje, které jsou neptesné s prihlédnutim k uceltm, pro
které se zpracovavaji, byly bezodkladné vymazany nebo opraveny;

uloZeny ve formé& umoziujici identifikaci subjektl Udaji po dobu ne deldi, neZ je
nezbytné pro Gcely, pro které jsou zpracovavany;

zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni osobnich L’Jdavjﬁ, véetné
jejich ochrany pomoci technickych a organizacnich opatfeni, které VSE pfijala,
pred neopravnénym ¢i protipravnim zpracovanim a prfed nahodnou ztratou,
zni¢enim nebo poskozenim.

Za dodrzovani zasad dle odstavce 1 odpovidaji osoby uvedené v Casti druhé této
smérnice a musi byt rovnéz schopny toto dodrzeni souladu dolozit.

Clanek 15
Zakonnost zpracovani

V souladu s €l. 6 nafizeni je zpracovani zdkonné, pouze pokud je splnéna nejméné
jedna z téchto podminek a pouze v odpovidajicim rozsahu:

Zpracovani je v souladu s platnymi obecné zavaznymi pravnimi predpisy nezbytné
pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

zpracovani je v souladu s platnymi obecné zavaznymi pravnimi predpisy nezbytné
pro splnéni Ukolu provadéného ve verejném zajmu nebo pfi vykonu vefejné moci,
kterym je povéren spravce;

zpracovani je nezbytné pro ochranu zivotné dileZitych zajmQ subjektu udaji nebo
jiné fyzické osoby;

zpracovani je nezbytné pro Ulely opravnénych zajmu pFisludného spravce &i treti
strany, kromé& ptipadd, kdy pred t&mito zajmy maji prednost zadjmy nebo zakladni
prdva a svobody subjektu Udajl vyzadujici ochranu osobnich (dajd, zejména
pokud je subjektem Gdajd dité&;

zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt
Udajl, nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost
tohoto subjektu Udajd;

subjekt Udajl udélil souhlas se zpracovanim svych osobnich Udajd pro jeden ¢i
vice konkrétnich G&eld (Podminky vyjadieni souhlasu jsou podrobné uvedeny v &l.
7 a 8 nafrizeni).

Odstavec 1 pism. f) se netykd zpracovani osobnich Udajli provadéného VSE
v pfipadech, kdy VSE vystupuje jako orgdn verejné moci ve vécech ji svéfenych
zakonem.

Pokud zpracovani pro jiny Ucel, nez pro ktery byly osobni Udaje shromazdény, neni
zaloZzeno na souhlasu subjektu Gdaji nebo na platnych obecné& zavaznych pravnich
predpisech, zohledni garant v zajmu zjisténi toho, zda je zpracovani pro jiny ucel
slucitelné s Gcely, pro néz byly osobni idaje plvodné shromazdény, mimo jiné:
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(1)

(2)

(3)

(4)

(5)

(6)

(7)

a)

b)

d)
e)

a)

b)

c)

d)

jakoukoli vazbu mezi Géely, kvdli nimZ byly osobni Udaje shromé&zdé&ny, a G&ely
zamysSleného dalsiho zpracovani;

okolnosti, za nichz byly osobni udaje shromazdény, zejména pokud jde o vztah
mezi subjekty Udajl a VSE;

povahu osobnich Gdajl, zejména zda jsou zpracovavany zvlastni kategorie
osobnich (daji podle ¢l. 9 nafizeni nebo osobni Udaje tykajici se rozsudkd v
trestnich vécech a trestnych ¢&inl podle €. 10 nafizeni;

mozné dlsledky zamyé&leného dal&iho zpracovani pro subjekty Gdajd;

existenci vhodnych zaruk, mezi néz muze patfit Sifrovani nebo pseudonymizace.

Clanek 16
Zpracovani zvlastnich kategorii osobnich udajt

Je zakazano zpracovani osobnich (dajli, které vypovidaji o rasovém ¢&i etnickém
plvodu, politickych nézorech, ndboZenském vyzndni & filozofickém presvédéeni
nebo ¢&lenstvi v odborech, a zpracovani genetickych Udajli, biometrickych Gdaju za
G¢elem jedine¢né identifikace fyzické osoby a Gdaji o zdravotnim stavu & o
sexualnim Zivoté nebo sexualni orientaci fyzické osoby v pfipadech, na které se
nevztahuje odstavec 2 a 3.

Vyjimky ze zakazu zpracovani osobnich (daji dle odstavce 1 jsou dany ¢&l. 9
narizeni.
Vyjimkami ze zdkazu v odstavci 1 jsou také udaje o:

zdravotnim stavu v osobnich evidencich zamé&stnancl a studentl za predpokladu,
Ye tyto Udaje byly subjektem Gdajl do zminéné evidence dobrovolné predany a
jsou vedeny v jeho prospéch (napf. maji vliv na prijeti ke studiu, poskytovani
sluzeb osobam se specifickymi naroky, ubytovani v kolejich nebo jeho darové
povinnosti i jinych zakonnych davek);

¢lenstvi v odborovych organizacich plsobici na VSE uvedené v osobnich a

7 M e v o v v . r .0
mzdovych evidencich zaméstnancu za predpokladu, ze byly subjektem udaju do
zminéné evidence dobrovolné predany a slouZi pro placeni ¢lenskych prispévkl &i
jinych davek, véetné uctovani o téchto platbach,

biometrické Udaje, které umoznuji pfimou identifikaci nebo autentizaci subjektu
udaid,

zvlastni kategorie osobnich (dajd zpracovavané pro uUlely projektl/vyzkumu
a publikacni ¢innosti.

Zpracovani Gdajl definovanych v odstavci 1 mlze probihat pouze na zakladé
vyslovného souhlasu subjektu Gdajd. Tento souhlas musi byt dan pisemng,
podepsdn subjektem Udajl a musi z ného byt ziejmé, jakych udajd se tykd, k
jakému Uclelu, na jaké obdobi a kdo jej poskytuje. Subjekt Gdajd svym podpisem
také potvrzuje, Ze byl pfedem poucen o svych pravech. Opravnéné osoby, které
jsou podle charakteristiky prislusného zpracovani dat dle ¢l. 6 uréeny ke vkladani a
likvidaci uvedenych (dajd, jsou povinny byt schopny existenci tohoto souhlasu
dolozit po celou dobu jejich zpracovavani.

V pfipadé dalsiho zpracovani pro ucely védeckého, ¢i historického vyzkumu, nebo
statistické ucely se nevyZzaduje souhlas subjektl Gdaji dle bodu (4). V takovém
ptipadé zpracovani podléhd vhodnym zarukdm prav a svobod subjektu (dajl
zavedenim technickych a organizacnich opatieni, které pfijala VSE. Soucasné musi
byt zajist&na zadsada minimalizace Gdajd.

Zpracovani Udajd podle odstavce 3 pism. c) mlZe byt pouZivdno pouze tehdy,
pokud paralelné existuje moznost dosahnout daného Gcelu uzitim jinych
identifika¢nich nebo autentizagnich prostfedk(, které nebudou na biometrickych
Udajich zavislé, a subjekt idajl bude mit moznost volby mezi nimi.

Zpracovani osobnich udajd, které nevyzaduje identifikaci subjektu Udajd, upravuje
¢l. 11 nafizeni.
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(1)

(2)

Cast Sesta
Subjekt Gdaju

Clanek 17
Informace poskytované subjektu tudajl

VSE v roli spravce poskytuje subjektu idajd v souladu s ¢l. 12 nafizeni strué¢nym,
transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouZiti jasnych
a jednoduchych jazykovych prostfedkl vedkeré informace uvedené v ¢l. 13 a 14
nafizeni a ucdini veskera sdéleni podle ¢l. 15 az 22 a 34 nafizeni o zpracovani.
Informace je poskytovéna v elektronické formé na webovych strankdch VSE
a v informaénich systémech VSE.

Subjekty Udaji se mohou obracet ve véech zaleZitostech souvisejicich se
zpracovanim jejich osobnich (daji a vykonem jejich prav dle této smérnice a
nafizeni na povérence.

Clanek 18

Prava subjektu udajl

Pravo subjektu Udajl na:

a)
b)
c)
d)
e)
f)

(1)

(2)

b)
c)
d)
e)
f)
9)
h)

pristup k osobnim Gdajim upravuje &l. 15 nafizeni;
opravu upravuje ¢l. 16 a 19 nafizeni;

vymaz upravuje ¢l. 17 a 19 narizeni;

omezeni zpracovani upravuje ¢l. 18 a 19 nafizeni;
prenositelnost Gdajl upravuje &l. 20 nafizeni;

vzneseni namitky a automatizované individualni rozhodovani upravuje ¢l. 21 a 22
nafizeni.

Cast sedma
Zverejiiovani a zabezpeceni osobnich udaju
a jejich poskytovani tretim stranam
Clanek 19
Zverejinovani osobnich udaju
Zvetejnénim osobnich Gdajl se rozumi jejich zpFistupnéni konkrétné neuréenym
osobam ¢&i skupindm osob, zejména hromadnymi sdélovacimi prostfedky, jinym

verejnym sdélenim nebo jako soucast verfejného seznamu (napf. ve verejné Casti
internetovych stranek VSE).

Osobni Udaje chranéné podle této smérnice Ize zverejhovat nejvyse v rozsahu:
jméno;
pfijmeni;
tituly;
fotografie;
pracovni zafazeni na VSE;
zarazeni v organiza¢ni struktuie VSE;
zastavané funkce na VSE;

kontaktni Udaje v souvislosti s VSE (adresy pracovist, telefonni a faxova &isla, e-
mailové adresy);
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nezbytné identifikace a specifikace v modulech informacniho systému (osobni
Cislo, Cislo pracovniho vztahu, druh pracovniho vztahu, uzivatelské jméno do sité
VSE, ptiznak hlavniho pracovniho vztahu, pfiznak mimoevidenéniho stavu,
kmenova zakazka);

informace o publika¢ni a vyzkumné cinnosti;
prab&h akademické kvalifikace;

podil na jednotlivych formach tvirei ¢innosti VSE;

m) informace o vydanych publikacich;

p)

(3)

a)

b)

(4)

(5)

(1)

(2)

(3)

(1)

(2)

vyuka uskutec¢fiovana na VSE;

akademické osobni www-stranky (tj. WWW-stranky zaméstnancﬁva studentd VSE
souvisejici s jejich akademickym anebo studijnim plsobenim na VSE),

pripadné dalsi Udaje, které si zde subjekt o sobé zvefejnil sam.

Subjekt dajli ma pravo zvolit si konkrétni rozsah zvefejfiovanych Gdaji uvedenych
pod pism. d), i), a n), pfipadné& tyto Gdaje nezverejnit vibec.

Udaje uvedené v odstavci 2 Ize zvefejfiovat pouze o subjektech tdajl, jez:

jsou zaméstnanci VSE nebo byli zaméstnanci VSE v dobé vzniku Udaje, ktery ma
pretrvavajici relevanci;

jsou zaméstnanci ¢i studenti VéEv a aktuadlné plsobi v samospravnych
akademickych ¢i poradnich organech VSE;

V pfipadé akademickych funkcionafl a vedoucich soucasti VSE bude zverejfiovani
osobnich Udajl upravovano individualné.

V pripadé akademickych funkcionard a osob aktualné plsobicich v samospravnych
akademickych ¢&i poradnich organech VSE, které nejsou v pracovnim poméru k VSE,
bude zvefejfiovani osobnich Gdaji upravovano individualné.

Clanek 20
Poskytovani osobnich udaju tiretim stranam

Poskytovani osobnich udajl tfetim strandm mimo VSE se fidi touto smérnici,
nafizenim a platnymi obecné zavaznymi pravnimi predpisy.

O kazdém poskytnuti osobnich tdajl tieti strané mimo VSE musi byt garantem dle
¢l. 6, odst. 1, nebo osobou dle 6, odst. 4, predem pisemné listinnou nebo
elektronickou formou informovan povérenec se sdélenim rozsahu poskytnutych
Udaju, ucelu poskytnuti a identifikaci tfeti strany.

Za dodrzovani spravného postupu pfi poskytovani osobnich Gdajd tfetim osobdm
mimo VSE v souladu s touto smérnici, nafizenim a platnymi obecné zdvaznymi
pravnimi predpisy je odpovédny garant ustanoveny pro dany pfFipad/oblast
zpracovani. Neni-li pro dany pripad/oblast zpracovani ustanoven garant, odpovidaji
za dodrzovani spravného postupu pii poskytovani osobnich Udajd tretim osobam
mimo VSE vé&cné piisludné osoby uvedené v ¢l. 4 a 5.

Clanek 21
Zabezpeceni osobnich udaju

Pisemnosti a mobilni/externi/pfenosné technické nosice informaci, jimiz disponuje
VSE a které obsahuji osobni Udaje chrénéné podle této smérnice, musi byt
uchovavany pouze v uzamykatelnych sk¥inich na pracoviétich VSE, ptipadné na
jinych bezpe&nych mistech uréenych charakteristikou ptisludného zpracovani Gdajl
dle ¢l. 11, nebo zabezpeceny Sifrovanim.

Pokud jsou zpracovavany osobni Udaje, které se bezprostfedné vztahuji k
¢innostem vykondvanym na VSE (napf. dochdzkové archy, odpovédni listy, testy,
poznamkové bloky, prezencni listiny), postupuje se pfi jejich zabezpeceni obvyklym
zplsobem tak,
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(3)

(4)

(5)

(6)

(7)

(1)

aby se predchézelo riziku zneuZiti osobnich Udajd. Dal$i povinnosti stanovené v
tomto ¢lanku se na zpracovani takovych osobnich (dajd pouzZiji pouze v takovém
rozsahu, v jakém to odpovida jejich povaze a okolnostem jejich obvyklého
zpracovavani.

Pocitace a dalSi technické prostredky, na nichz jsou ulozena data obsahujici osobni
Udaje chranéné podle této smérnice, musi byt zabezpeleny pred volnym pristupem
neopravnénych osob, zpravidla pfistupovymi hesly, Sifrovanim ¢i uzamcenim.

Kopie osobnich (daji chranénych podle této smérnice musi byt pofizovany
na technické nosi¢e informaci podle provoznich pravidel stanovenych pro jednotliva
zpracovani Udajd a uchovavany v uzamykatelnych skiinich na pracovistich VSE,
pfipadné na jinych bezpecCnych mistech urlenych charakteristikou pfisluSného
zpracovani Udajl dle €&l. 11, nebo zabezpeéeny $ifrovanim.

V pripadé, kdy garant Ci opravnénd osoba zjisti nebo nabude podezfeni, ze by
mohlo dojit nebo Ze dodlo k porudeni zabezpeéeni osobnich Gdajd (incident), je
povinen to neprodlené ozndmit na Helpdesk Centra informatiky. Na Helpdesk
mohou hlasit incidenty i dalSi osoby, pokud zjisti ¢i maji podezfeni na incident
tykajici zpracovani osobnich (dajd uvedenych v &l. 1 odst. 2. Helpdesk zaeviduje a
ve spolupraci s oznamujicim popiSe incident a predd neprodlené Oddéleni
bezpec¢nost a ochrana dat Centra informatiky.

Ozndmeni incident na Helpdesk dle tohoto predpisu nenahrazuje povinnost
oznamovani udalosti dle jinych predpisd, napf. povinnost hlasit bezpecnostni
incidenty spravci ¢asti informacniho systému VSE dle PR 07/2018.

Oddéleni bezpec¢nost a ochrana dat Centra informatiky doplni v co nejkratsi dobé
popis a kategorizaci incidentu s navrhem opatfreni, ktera zajisti vyreseni daného
incidentu, véetné opatieni ke zmirnéni moznych nepfiznivych dopadt. Kategorizaci
provede dle nasledujici stupnice:

Incident s nizkym rizikem (I.), ktery nema vliv na prava a svobodu subjektu udajd,
incident se stfednim rizikem (II.) s vlivem na omezeni prav, nebo svobod subjektu
Udajl a incident s velmi vysokym rizikem (III.) se zdsadnim dopadem na svobody a
prava subjektu Gdajd.

Rozdé&lovani do kategorii monitoruje povéfenec. Povéifenec mize pFipravit metodiky
pro kategorizaci jednotlivych typl incidentd.

Veskeré incidenty jsou oddélenim trvale dokumentovany a archivovany.

Oddéleni postoupi neprodlené po doplnéni informaci incidenty II. a III. kategorie
Spravci (vedeni VSE).

V piipadé incidentu II. kategorie spravce (vedeni VSE) po projedndni incident
ohladuje pokud moZno do 72 hodin UOOU. V pfipadé incidentu III. kategorie
spravce ohlasuje incident UOOU a dotéenym subjektim Gdajd. Ohlaseni provede
povéfenec, nebo jind vedenim VSE zmocnéna osoba. Ohladeni musi obsahovat
minimalné Udaje, které vymezuje ¢l. 33 odst. 3 nafizeni.

Cast osma
Zavérecna ustanoveni

Clanek 22
Prechodna a zavérec¢na ustanoveni
Soucasti VSE, které zpracovavaji osobni Gidaje chranéné touto smérnici, ozndmi bez
zbytec¢ného odkladu tuto skutecnost pisemné, v to pocitaje i elektronickou formu,
povérenci prostirednictvim registru dle ¢l. 13 s uvedenim pro kazdou dcinnost
zpracovani minimalné nasledujicich tdaji:
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(2)

(3)

a)
b)

d)
e)
f)

9)

h)
D)
3)
k)
D)

m)

nazev cinnosti, nazev jejich slozek;

Gdaj o pracovisti, jméno a kontaktni Udaje garanta;
popis kategorii subjektd udajd;

popis kategorii osobnich Gdajd;

Ucely zpracovani;

kategorie pfijemcl, kterym byly nebo budou osobni U(daje zptistupnény,
véetné piijemcl ve tietich zemich nebo mezinarodnich organizacich;

informace o ptipadném predani osobnich (daji do tfeti zemé& nebo
mezinarodni organizaci, vcetné identifikace této treti zemé ¢&i mezinarodni
organizace, a v pripadé predani podle ¢l. 49 odst. 1 druhého pododstavce
nafizeni dolozeni vhodnych zaruk;

je-li to mozné, pldnované lhlty pro vymaz jednotlivych kategorii idaji;

je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich
opatfeni uvedenych v ¢l. 32 odst. 1 nafizeni;

je-li zpracovani realizovano externi osobou (zpracovatelem), identifikaci
zpracovatele a téz smlouvy, na jejimz zakladé zpracovani probiha;

pravni titul, na jehoz zakladé zpracovani probih3;
zdroj osobnich Gdajd;

doporuceni garanta, zda je nutno provadét posouzeni vlivu operaci zpracovani
Ve r .0 v V7 ’
na ochranu osobnich udaju podle cl. 35 narizeni.

Tato smérnice rusi prikaz rektorky ¢. 4/2001 - Aplikace zakona ¢. 101/200 Sb.,
v platném zné&ni "o ochrané osobnich Gdaji a o zméné nékterych zakonli" (PR
04/2001).

Kontrolu dodrzovani této smérnice vykonava povérenec.
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